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1. はじめに 
人間は情報セキュリティの最も弱い部分

(weakest-link)であると言われている[1]。最近

では計算機のセキュリティは高度化し攻撃が難

しくなっているが、それを使う人間についての

問題は解決しておらず、未だに人間の弱点を突

く攻撃は行われている。人間の弱点を突く攻撃

の代表的なものとして、信頼できる会社や団

体・個人などになりすますことで、ユーザから

情報を詐取しようとするフィッシング攻撃

(phishing attack)がある。フィッシング攻撃な

ど人間がセキュリティに影響を及ぼす場面では、

人間の行動が問題となる。人間の行動には自動

的な部分と非自動的な部分がある。行動の自動

的な部分については意識や意図の範囲外である

ことがあり[2]、自身によるコントロールが難し

いことから、対策が困難である。 

フィッシング攻撃への対策は、教育や注意喚

起など意識を重視した対策が検討されてきた。

しかし、人間の行動には自動的な部分が存在す

ることから、意識など非自動的な部分だけの対

策では不十分である。そのため、フィッシング

攻撃についても自動行動の観点から検討が必要

である。自動行動の一種に習慣がある。フィッ

シング攻撃と習慣の関係についてはいくつかの

検討が行われている。しかし、人間が行動する

限り、習慣以外の自動行動が起こる可能性も考

えられる。そこで本研究では、ユーザがメール

を確認する際に自動行動を起こすのか、またど

のような自動行動が起きるのかについて調査す

る。 

2. 関連研究 
2.1. 自動性 
バージ[2]によれば、自動性の定義と診断の方法

には外部から観測できる特徴ベースのものとメ

カニズムベースのものが考えられるが、メカニ

ズムベースによる方法では現在提案されている

メカニズムについて決定的な証拠がないことか

ら、自動性を、外部から観測できるいくつかの

特徴に分解し、各特長が観測できる程度によっ 

 

 

 

 

て漸進的に自動性を診断する方法が現実的であ

ると述べている。 

自動性の特徴として、非意図性（その行為は

意図せず起こしたものかどうか）、目標独立性

（その行為は目標と関係なくおこしたものかど

うか）、統制不可能性（行為を変更、停止、回

避しようとする目標があっても、変化、中断、

防止が生じないかどうか）、自律性（非意図的

で統制不可能な行為かどうか）、純粋に刺激駆

動（純粋に刺激が原因の行為かどうか）、無意

識性（合意に至った定義がない）、効率性（最

小の注意資源の消費で済むかどうか）、迅速性

（過程の持続時間が短いかどうか）が見いださ

れている。 

2.2. フィッシングと行動 
人間の行動を分析し、フィッシング攻撃との

関係について検討を行う研究は以前より行われ

てきた。 

Paul[3]は、ユーザの馴化と感作およびフィッ

シングに関する行動モデルを検討している。こ

れはユーザの慣れとフィッシング攻撃の成功と

の関係については検討を行っているが、慣れ以

外の自動行動との関連については検討を行って

いない。 

Kun ら[4]は、人間の行動の結果であるマウス

の動きと人間がフィッシングメールを認識して

いるかどうかの関係について調査しており、マ

ウスの動きが遅いことはフィッシングメールの

認知度が高いことがわかっている。これは人間

の行動の外部から観測できる特徴について検討

した研究であり、マウスが動く速度などは効率

性や迅速性などの自動性の特徴との関連が考え

られる。しかし、この研究では自動性の特徴や

自動行動との関連については検討を行っていな

い。 

また、[5], [6]の研究では、ユーザの行動分

析に視線追跡を用いている。宮本ら[5]は、ブラ

ウザ上でのユーザの行動を視線追跡を用いて分

析し、アドレスバーの URL と関連するセキュリ

ティ情報の確認を習慣づけるシステムを構築し

ている。シュウら[6]は、フィッシングに対する

事前知識とユーザの行動の関係、ユーザが何を

根拠にフィッシングサイトを認知するかについ

て、視線追跡装置と半構造化インタビューを用
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いたユーザ行動分析を行っている。 

これまでの研究ではユーザによるフィッシン

グの検出やユーザがフィッシングを正しく分類

できることに主眼が置かれており、ユーザが無

意識に行っている行動とフィッシングへの引っ

かかりやすさとの関係についての議論は十分で

はないと考えている。ユーザがフィッシングを

認知するしないに関わらず、誤った行動を行っ

てしまう可能性についても検討が必要だと考え

ている。フィッシングメールがあるかないかに

かかわらず、普段のメール利用についてどのよ

うな特徴が見られるか検討が必要だと考えられ

る。 

2.3. フィッシングと自動性 
Vishwanath ら[7]は、フィッシング詐欺につな

がる可能性のある認知的、前意識的、自動的な

プロセスを説明するモデルを構築した。Link 

Attack と Attachment Attack について実験を行

い、モデルの適合を確認した。 

この研究では習慣に着目しているが、習慣以

外の自動行動が被害にあう可能性を高めている

可能性については検討していない。習慣以外の

自動行動についても検討する必要があると考え

られる。また、自動性の特徴に基づいて分析す

ることで、フィッシングと自動性の関係をより

理解することができると考えられる。 

3. 調査方法 
ユーザがメールを確認する際に自動行動を起

こすのか、またどのような自動行動が起きるの

かについて、ユーザがメールを確認する際の普

段の行動を調査する。 

 はじめに、ユーザが普段のメール確認の際に

どのような場面でどのような自動行動を起こす

可能性があるか検討するため、メールを確認す

る際の普段の行動に関する質問紙調査を匿名で

行う。この質問紙調査では、ユーザが普段どの

ようにメールを使用しているか、どのような経

験をしているかについて調査する。年齢、性別、

メールの使用頻度、メール使用の際の状況、メ

ール使用時の行動、不審なメールの受信経験、

ヒヤリハットの経験などを質問する。 

 次に、質問紙調査の結果から検討した、自動

行動を起こす可能性のある場面やその自動行動

の内容について、実際に起きるかどうか、また

その他の自動行動が観測できないかを実験して

確認する。 

実験では、実際に普段通りのメール確認の操

作をしてもらい、スクリーンレコーダーなどに

より、表示内容、マウスカーソルの軌跡、クリ

ック位置、入力内容などを記録し、その記録デ

ータから、操作の時間間隔、事前に定義した行

動の回数、マウスカーソルの速度などを分析す

る。また、実験後には、自動性の特徴が見られ

るかを確認するために、操作時の周囲の状況、

本人の状態など、操作内容に関してインタビュ

ーを行う。 

4. まとめと今後の課題 
 ここでは、フィッシングへの引っかかりやす

さと自動行動との関連の可能性について述べた。 

今後は実験内容のより具体的な検討及び、実

験を行い、ユーザがメールを確認する際に自動

行動を起こすのか、またどのような自動行動が

起きるのかについて検討を行う。 
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