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[概要]
複雑化するネットワークの管理運用において，管理ワークフ
ローを自動的に実行することが望まれている．本提案では，従
来は個別操作の寄せ集めであったサービス設定ワークフローを
高い抽象度で表現可能として環境・実装依存の部分を隠蔽し，
実行結果解釈においてはワークフロー全体としてネットワー
クオペレータが意図する通りであったことの妥当性を，ネット
ワーク状態観測を含めて自動的に検証することを目指す．ワー
クフロー記述は，基本操作をテンプレートとして抽出し，そ
れらの合成として高い抽象度で表現する．妥当性検証は，全
体意図とデータプレーン検証過程の学習を統合して自動化し，
更に観測基盤経由のデータ参照に束ねて環境依存部分を抽象
化して検証する．

1 はじめに
通信と情報処理機能の融合であるネットワーク環境が発展を
続け，基本的な社会インフラとして不可欠な存在となる一方，
その安定運用は必須の課題となっている．一方，さまざまな要
求や機能を実現するための管理運用手順は複雑化し，その自
動化や自律運用が望まれているが，1) 設定のためのワークフ
ロー実行結果の妥当性の検証，2) 環境の変化や障害が発生し
た場合の影響範囲に応じた修正作業，等が必要であり，その時
点でのネットワーク状況に応じた適応的な対処が重要となる．
自動操作を実現するためのアプローチとして，対象の操作

を細かな基本操作に分解して定義し，単純にそれらの基本操
作を組み合わせて，より抽象度の高い操作を実現したとして
も，自動実行のフレームワークとして機能させるのは難しい．
なぜならば，基本操作の実行結果は単純な真偽の値が戻ってく
る関数ではなく，機器・機能依存の実行結果や状況を記述する
様々な文字列を含むデータであり，どのような機器とどのよう
なトポロジで接続されているかなど，大域的なネットワーク情
報を参照しながら判断する必要のあるケースも少なくない．す
なわち，個別のメッセージを解釈することの困難さに加えて，
適用先のネットワーク状態やワークフロー全体の意図に基づ
く統合的な解釈などが不可欠となる．機器がログシステムに
出力する文字列を対象としても，状況の困難さは変わらない．
一方，基本操作をワークフロー実現のために組み合わせて

実行することは，通常のプログラミングの概念に従えば，基本
関数を合成してより抽象度の高い関数を作成・実行することに
相当するが，個別の基本操作や参照するデータの抽象化・カプ
セル化が行われないと，手順全体の合成が見通しの効かないも
のとなってしまう．すなわち，細かな基本操作を単純にワーク
フローに沿って並べただけでは，局所可読性が損なわれ，ネッ
トワーク環境の変化に応じた新たなワークフロー作成等の維
持管理が不可能となる．これらの問題の直接的な解決策とし
て，出力の差分を吸収するライブラリ等を作成する手段も想定
されるが，様々な機器や環境からなるネットワークに対応可能
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なこれらのライブラリを作成・維持管理する困難さに加えて，
ワークフロー全体の視点や環境の観測を通じてその実行結果
の是非を判断しないとならない場合には対応ができない．
例えば，ネットワーク管理者は，特定の IPアドレスを持つ

パケットをブロック，あるいは，明示的に通過させるような制
御を管理するが，アドレスブロック毎に各ルータに記述する必
要があるため，ネットワーク全体での挙動が意図通りであるが
どうか検証することは難しい．[1]では，ネットワーク管理者
のアクセス制御に関する意図をネットワーク全体視点での高
抽象度な言語体系で記述する．そのうえで，意図を具現化す
るルータ毎の設定が，意図通りであるか，変更する場合の矛
盾がないかを検証し，更には操作意図を実現するための記述
自体も生成する．実現方法としては，記述した意図とルータ
のコントロールプレーンでのアクセス制御記述を突合して検
証を行うが，この枠組は一般的な制御への適用は困難である．
それは，一般的な制御対象がコントロールプレーンの記述の
みに閉じず，実際のネットワーク環境を測定しないと得られな
い情報を用いた制御動作を行う必要があるためである．更に，
その参照する情報が他の操作や機器の状態に依存する部分が
存在する場合もあるためである．

2 提案アーキテクチャ
本提案では，サービス設定ワークフローを高い抽象度で表現す
ることにより環境・実装依存の部分を隠蔽し，ワークフロー全
体としてネットワークオペレータが意図する通りの実行結果
であったことの妥当性を，全体意図整合性チェックとデータプ
レーン検証過程の学習により自動的に検証することを目指す．
更に検証過程を適用先のネットワーク状態と共に学習する機
構と連動させることにより，環境の変化や障害時に，サービス
を維持するための代替ワークフローを推定し，ネットワーク
運用の自動化・自律化を可能とすることも目指す．図 1に提案
手法によるワークフロー全体での検証アーキテクチャを示す．
最初の構成要素は，ワークフロー全体視点および環境情報

を用いた解析・検証手法の体系化である．具体的には，ネット
ワーク管理を行うワークフローにおいて，ルータのコンフィ
グ/コントロールプレーンの制御記述のみから検証可能な部分
と，環境依存で外部観測をしないと検証が不可能な部分に分け
る．このような視点で解析と新たな体系化を行うことで，全体
設計において必要な情報を明確化する．なお，外部環境依存部
分は，データプレーンの観測で得られる情報，および機器等の
内部情報から成り，後者は機器が出力するログ情報をも含む．
解析対象のデータセットは，まずは，典型的なワークフローに
対して行い，順次，SINET[2]等の実際の ISPの作業ワークフ
ローやログデータに拡張していく．
次の構成要素は，これらの解析結果に基づき，ワークフロー

の各操作を表す基本操作をテンプレート化し，ビルディング
ブロックとして使うことが可能なパーツとして取り出す手法
である．汎用的なテンプレートとして表現した上で付加する
パラメータ部分と分離することにより，同様の意味を持つ基本
操作を同じ名前で扱うことを可能とし，合成，全体意図との
整合性検証，類似度推定の学習を簡易化する．これらのテン
プレートを合成して組み合わせ，目的のサービスを実現する
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Figure 1: ワークフロー全体での検証アーキテクチャ

ためのワークフローを構築する．合成したワークフロー全体
の実行に際し，個々のテンプレートの実行結果を環境を参照
しながら判断し，最終的にはワークフロー全体で実行結果の
成否を判断可能とする．そのため，適切なテンプレート化と，
全体意図表現が重要となる．
また基本操作の意味解釈を，適用先のネットワーク環境，過

去の事例，全体意図との整合性などと突合し，データプレーン
検証過程の学習とも統合して自動化し，更にネットワーク状
態の観測・解析過程を観測基盤経由に束ねて環境依存部分を抽
象化した上で，統合的に妥当性を判断する枠組みを構築する．
この手法においては，カプセル化された中身の局所的な検証
のみでなく，ワークフロー全体を見た流れで判断することも求
められるため，グローバル状態も参照する点から，完全なカ
プセル化ではない．しかしながらテンプレート合成を行うレ
イヤからは情報隠蔽がされた形で操作可能とし，参照ポイン
トを限定した環境情報観測・参照を実現する．
ワークフロー実行結果の解釈においては，外部ネットワー

ク情報への参照，解析過程，過去の事例等への参照を，機械学
習フレームワークと連携しその処理を高度化・効率化する機構
も実現する．学習基盤は，観測基盤と連携し，データプレーン
観測結果や，関連機器の出すログ情報等から検証に必要な情
報を効果的かつ効率的に抽出する．
また，適用先のネットワーク状態と関連させて学習するこ

とにより，テンプレート，全体意図，データプレーン状態が連
携した形での学習となることで，従来のコントロールプレーン
に閉じた検証とは異なる部分に適用可能となるが，環境の変
化時にその影響範囲解析に基づき，設定したサービスを維持
する代替ワークフローを推定して作成する機構を実現し，更
なるネットワーク運用の自律化を可能とすることも目指す．
既存の構成管理プラットフォームとしては Ansible[3]が知

られており，アプリケーションデプロイ, ソフトウェアデリバ
リー迅速化などを自動化する．また，コントロールプレーン
分析，特にルータのコンフィグ分析においては Batfish[4]が，
アクセス制御情報を含めて，セキュリティ，信頼性，コンプラ
イアンスの妥当性，変更分析などを行う．これらは自動化に向
けては有用なツール類であり，広く使われている．しかしなが
ら本提案が対象とするような，データプレーン状況や観測結
果に依存するようなケースへの対処は対象外となる．

[1]では，ネットワーク管理者のアクセス制御に関する意図
をネットワーク全体視点での高抽象度な言語体系で記述し，そ
の意図を具現化するルータ毎の設定が意図通りであるか検証
する．また意図を実現するための記述自体も生成する．実装と
しては，高抽象度で記述した意図と，ルータのコントロール
プレーンでのアクセス制御記述を突合して検証を行うが，実
際のネットワーク制御への直接の適用は困難である．それは，
制御対象が，コントロールプレーン外のデータプレーンや，機
器やネットワーク状況を観測したいと得られない情報を用い

た制御動作を行う必要があるためである．
実際の運用例として，データプレーン参照への必要性に加

えて，管理ポリシなどの上位レイヤの要求を考慮すべきケー
スも発生している．これはコントロールプレーンの範囲で妥
当性を検証したワークフローの記述と不整合を起こす場合も
あり，これらの整合性チェックも不可欠となる．例えば，隣接
する複数のドメイン群とセキュアな通信路を作成し，自ドメ
インのクラウドと接続設定をする場合を想定する．サービス
実現のためには，通例，収束安定性に優れる L2-VPNを隣接
ドメインと自ドメインのクラウドと結ぶ個別ワークフローを
設定し，それを複数回繰り返す全体ワークフローを設定する．
しかし，あるドメインが L2-VPNを管理上の理由で許容しな
い場合，これは全体として妥当なワークフロー実行とはならな
い．このような場合その不整合を検出し，セキュアな通信路を
構築するという，より抽象度の高い本来の要求意図に従って，
特定の接続に関しては L3-VPNで実現する代替ワークフロー
を提示する必要がある．このようなケースは既存の手法では
対応できないため，より抽象度の高い操作意図で表現された
ワークフローに基づき，個別の代替操作を提示して全体とし
て意図通りとなるように実行する新たなフレームワークを必
要とする．

3 おわりに
ネットワーク管理ワークフローの自動実行機構を実現するた
め，まずはルータの設定記述に注目し，ワークフロー解析と検
証手法の体系化，データプレーン情報を含むネットワーク環
境情報依存部分の分析を行い，ワークフロー全体視点で検証
する手法を体系化する．対象とする設定記述は，典型例に関
して予備解析を行い，次に公開されているネットワーク設定
ファイルや，実際の学術情報ネットワークである SINET等の
実運用データ等に拡大して解析を行う．自動化の視点からは，
ワークフローを構成する個別操作，設定コマンド群をテンプ
レートとしての自動抽出する手法をドメイン知識を入れなが
ら確立し，意味的な集合として操作可能なような階層的クラス
タリング手法，ビルディングブロックとしての利用可能性やそ
の合成手法を含めて解析を行い，その適用可能性を検討する．
また全体意図に基づいてテンプレート列を合成して表現する
ことが可能なように，その記述手法や，自然言語処理の手法
等の適用も考慮した自動化手法を検討する．
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