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1 背景と目的 

近年では、様々な情報システムに Linux OS が

使用されている。Linux では、カーネルパニック

が起きた際に出力されるカーネルメモリダンプ

を解析し、ソースコード中のどの関数がどの順

番で実行され、障害が発生したか知ることが出

来る。また、スタックを介して渡される関数引

数であれば、ダンプから引数の値を取得するこ

とが可能である。しかし、Intel x86系の CPU向

け Linux では、CPU の 64bit 化に伴いレジスタ数

が増加し、関数引数の渡し方としてレジスタ渡

しが用いられるようになり、解析時に引数の値

を容易に取得することが出来なくなった。 

そこで我々は、障害解析の容易化を目指し、

レジスタ渡し引数の値をカーネルメモリダンプ

から自動的に解析する機能の開発に取り組んで

いる。本稿では機能の設計と試作、その結果に

ついて述べる。 

2 既存技術と課題 

x86 Linuxでは、関数の引数をスタックに積ん

で渡す、スタック渡しが採用されている。この

場合、Linux のメモリダンプ解析ツールである

crash コマンド[1]を使用して、関数のスタック

フレームを特定し、所定の位置から引数の値を

取得することが可能である。 

一方で、x64 Linuxでは、アプリケーションバ

イナリインタフェース[2]で定められた関数呼出

シーケンスにより、関数引数の大部分をレジス

タに格納して渡す。そのため、スタックを参照

して引数の値を知ることが出来ない。レジスタ

に格納された引数の値は、その後の処理内容に

応じて格納場所が変わるため、障害解析の専門

家が命令コードを読み解き解析する必要がある。

解析には後述のデバッグ情報という追加情報を

使用可能だが、読解には専門知識が必要である。 

これらの課題に対し、我々は障害解析容易化

のため、自動的にレジスタ渡しの引数の値を解

析し表示する機能を開発している。 

  
図 1 デバッグ情報を用いる引数解析のイメージ 

 

3 設計 

3.1 概要 

本稿の関数引数解析機能では、スタックフレ

ームの所定の位置から取得することが出来ない

レジスタ渡し引数の値を解析するために、デバ

ッグ情報を用いる。デバッグ情報は、ソースコ

ードと実行ファイルを紐づけるために生成され

る情報であり、Linux カーネルの実行ファイル

(vmlinux)に含まれる。通常、カーネル実行ファ

イルは軽量化のためデバッグ情報を含まないが、

その場合でも解析時に同一バージョンのデバッ

グ情報付きカーネル実行ファイルを用意するこ

とで解析が可能である。 

デバッグ情報を用いる引数解析のイメージを

図 1に示す。デバッグ情報には、.debug_locとい

うセクションがあり、関数引数の値が格納され

ている場所を特定するための情報が記録されて

いる。各引数の情報はアドレス範囲とロケーシ

ョン情報の組を基本要素として構成されており、

解析時のプログラム実行位置を基にロケーショ

ン情報を取得することが出来る。これにより、

プログラムの実行中に値の格納場所が変化する

場合でも解析が可能となっている。 

ロケーション情報はデバッグ情報の記述形式

である DWARF[3]に則って引数の値を取得するた

めの方法を示している。本稿の関数引数解析機

能では、ロケーション情報に基づきメモリダン

プから引数の値を取得し表示する。 
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図 2 引数解析の処理フロー概要 

 

3.2 引数解析処理 

デバッグ情報を用いる引数解析では、解析に

必要な情報を取得し、その内容に沿って解析を

実施する。解析対象の引数ごとにその値を解析

する処理のフロー概要を図 2に示す。 

始めに、引数に対応するロケーション情報を

デバッグ情報から取得する。解析対象の引数に

ついて記述した情報を抽出し、解析時のプログ

ラム実行位置を含むアドレス範囲のロケーショ

ン情報を取得することで解析に利用する。 

次に、取得したロケーション情報に基づき、

引数の値を解析する。ロケーション情報は 1つ以

上の要素（DW_OP_から始まる操作名）の組み合

わせで表現されており、複数要素である場合は

DWARF スタックと呼ばれる領域を利用して値を引

継ぎながら連続で操作を実施する。そのため、

解析処理内では、ロケーション情報の要素を順

に処理していき、最後に DWARFスタックの最上位

にある値を取得する。なお、中には引数の値が

そのままレジスタにあるケースなど、単一要素

である場合もあり、その場合は処理を繰り返す

ことなくループを抜ける。 

最後に、解析結果を利用者に分かるように表

示する。以上の処理を引数ごとに実施すること

で、自動的な関数引数解析が可能となる。 

4 試作 

3 章にて設計した引数解析機能の内、ロケーシ

ョン情報の一部を解析することができるプロト

タイプを実装した。具体的には、100 種類以上あ

るロケーション情報の要素の内、レジスタに値

が格納されているケース（DW_OP_reg で始まる計

33 種類）に相当する解析処理を実装している。

この中に含まれる要素のみで構成される引数に

ついては解析結果が、その他の引数については

未対応である旨が表示される仕様となっている。 

試作において、デバッグ情報変換のために

binutils[4]の readelf コマンドを使用しており、

解析した引数の表示は crash コマンド[1]のソー

スコードに一部追記し、表示に加える形とした。 

5 結果 

4 章にて述べた引数解析機能のプロトタイプを

動作させた結果を示す。今回は、動作確認のた

め、異なる原因で意図的に発生させたダンプを 3

種類用意し、プロトタイプに入力として与えた。

これらの入力の内、4 章にて述べた今回のプロト

タイプで解析可能である引数の条件に合致する

ものは 7つあり、すべてについて引数の値を解析

可能であることが確認出来た。 

なお、今回のプロトタイプでは解析対象外で

ある引数についても、ロケーション情報に対応

した解析処理を実装し組み込むことで解析可能

になると考えられる。 

6 結論 

本稿では、CPU の 64bit 化に伴いレジスタを介

して関数に渡されるようになった引数の値を自

動的に解析する機能の設計と試作を実施した。

今後は、追加の処理を設計、実装し、すべての

引数に対応する解析機能を実現する。 
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