
入札額の上限漏洩を防止した
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概要：公開入札オークションでは，入札額を決定する際に，他の入札者の入札額をもとに予算を推定できて
しまう．そのため入札額を秘匿可能な封印入札オークションが望ましい．しかしながら，既存の封印入札
方式では入札額の拘束，すなわち入札後に入札額が支払われる保証がなく，虚偽の入札に対して脆弱であ
る．スマートコントラクトを用いて入札額より大きいデポジットを要求することにより入札額の拘束が可
能であるが，入札額の上限が他者に漏洩するという問題点がある．本論文では，入札額の上限漏洩を防止
した資金拘束型の封印入札オークションを提案する．Ethereum上で行われる通常の送金とワンタイムア
ドレスへの入札の送金とが区別できないことに着目し，入札額の上限が他者に漏洩することを防ぐ．さら
に TLS通信で取得したデータの正当性を第三者に証明可能なプロトコル DECO (Zhangら，CCS 2020)

を用いて，入札額相当の資金が存在することをスマートコントラクトに対して証明する．提案方式を実装
するとともに，Ethereumのトランザクションのデータをもとに入札の送金がどの程度秘匿されるのかを
検討する．

キーワード：ブロックチェーン，オークション，資金拘束，封印入札

A sealed bid auction with binding
that can prevent leakage of budget information

Kota Chin1,2,a) Keita Emura2 Shingo Sato2 Kazumasa Omote1,2

Abstract: In an open bidding auction, a bidder can know the budgets of other bidders. Thus, a sealed-bid
auction that hides bidding prices is desirable. However, it is difficult to provide a binding property, which
guarantees that a bidder has a balance more than or equal to the bidding price, in previous sealed-bid auc-
tion protocols. Thus, such protocols are vulnerable to false bidding. As a solution, many protocols employ
a deposit method where each bidder sends a deposit greater than or equal to the bidding price on a smart
contract before the bidding phase. However, it reveals the maximum bidding price and it would be bet-
ter to hide this information. In this paper, we propose a sealed-bid action protocol providing the binding
property that hides the bidding price itself and the maximum bidding price, simultaneously. For hiding the
maximum bidding price, we pay attention to the fact that a transaction of the usual transfer of Ethereum
and a transaction for sending a bidding price to one-time addresses are indistinguishable. We also employ
DECO (Zhang et al,. CCS 2020) that proves the validity of data to a verifier where the data is taken from
a source without showing the data itself. Finally, we give our implementation that shows gas costs required
and discuss how much bidding transactions are hidden.
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1. はじめに
1.1 背景
近年，デジタルアートなどをブロックチェーン上で扱え

る形にした Non-Fungible Token (NFT)と呼ばれる資産に
注目が集まっており，スマートコントラクトを用いた公開
入札オークションが頻繁に行われている．例えば，「Doge」
のインターネット・ミームで知られる柴犬「かぼすちゃん」
のNFTは，スマートコントラクトを用いたオークションで
高額な落札が行われた NFTの 1つであり，落札額は 1696

ETH（当時約 4.7億円）である*1．このような高価な資産
の売買に用いられることからわかるように，スマートコン
トラクトを用いた公開入札オークションは一定の信頼性を
獲得している．なお，安価な取引も行われており，2021年
7月に売買が行われた NFTの平均的な価格は約 711ドル
（8月 20日時点で約 0.24ETH）である*2.

しかし，スマートコントラクトを用いた公開入札オーク
ションでは，他の入札者の入札額だけでなく，アドレスの
残高をもとに予算を推定することができる．予算を推定で
きるということは，最終的な落札額を低く抑えることがで
きる可能性があり，出品者の不利益に繋がると考えられる．
そのため，入札額を秘匿可能な封印入札オークションを行
うことが望ましい．
スマートコントラクトを用いた封印入札オークションに

関して，数多くの研究がなされているが，入札額の拘束，
すなわち入札後に入札額が支払われる保証がなく，虚偽の
入札に対して脆弱である．例えば，Hishamらの研究 [1]や
Liらの研究 [2]では，入札時に少額のデポジットをさせ，
虚偽の入札だった場合にはデポジットを取り上げ経済的な
ペナルティを与える．しかしながら，ペナルティを許容す
るユーザによる虚偽の入札を防ぐことはできない．
また，入札時に入札額より大きいデポジットを要

求することで入札額の正確な金額を隠した上で資金
拘束を実現することができる．この方法は様々な方
式 [3] [4] [5] [6] [7] [8] [9] [10] [11] [12] [11] で利用され
ており，本論文ではデポジット方式と呼ぶ．しかしながら，
ブロックチェーン上ではデポジットの額が公開情報となる
ため，デポジット方式には入札額の上限となる情報が他の
入札者に対して漏洩してしまうという問題点がある．
最後に，Maら [13]の方式では，入札前にデポジットの

コミットメントを作成しており, 一見資金拘束を行ってい
るように見える．しかしながらコミットされた値に対応す
る金額を入札者が所持しているかどうかは保証されてい

*1 落札トランザクション https://etherscan.io/tx/0x8668bb338f
7cf9896db75c00e8bef18cc549d04b2dcaf1cee01dc0e1522e7e87

*2 NFT マーケットプレイス OpenSea の 2021 年 7 月の取
引データより算出（オークション以外の取引形態も含む）
https://dune.xyz/rchen8/opensea

ない. そのため，正しく資金拘束が行われているとは言え
ない.

1.2 貢献
本研究には 3つの貢献がある．1つ目は，入札額の上限漏

洩を防止した資金拘束型の封印入札オークションの提案で
ある．つまり，入札時に入札額より大きいデポジットを求
めることなく資金拘束を実現する．具体的には Ethereum

のスマートコントラクトのアドレスがデプロイ前に計算
可能であることを用いてワンタイムアドレスを入札者自
身が発行する．ここで，ワンタイムアドレスへの送金は，
Ethereum上で行われる通常の送金と区別ができないため，
入札額は他のユーザの送金によって秘匿される．その上
で，TLS通信で取得したデータの正当性を第三者に証明
可能なプロトコル DECO [14]を用いて入札の証明を行う．
また，提案方式で DECOを実行することを想定している
Chainlink [15]のノードの動作は Chainlinkのプロトコル
によって担保されており，提案方式では信頼できる第三者
を必要とせずに封印入札オークションを実現している．
貢献の 2つ目は，実際の Ethereumのトランザクション

のデータをもとに入札の送金がどの程度秘匿されるか解析
を行ったことである．結果，入札の期間をある程度長くす
ることで十分秘匿可能であることを示した．例えば，8月
9日から 8月 15日までの 1週間を入札の期間とすると，ワ
ンタイムアドレスの可能性があるアドレスは合計 158644

件あり，その内のいずれかのアドレスの残高が入札額であ
り，それ以外の情報は漏洩しない．
貢献の 3つ目は，提案方式を実装し，オークションの操

作にかかる手数料について検討を行ったことである．ま
た，入札額より大きいデポジットを要求することで資金拘
束を実現するナイーブなデポジット方式の封印入札オーク
ションも同様に実装し，提案方式による入札額上限の秘匿
による手数料の増加が約 6ドル（2021年 8月 20日時点）
で抑えられることを示した．

1.3 関連研究
我々と同様の動機によって，Davidらは独立にFAST (Fair

Auctions via Secret Transactions) を提案している [16]．
FAST では，デポジットを Confidential Transaction [17]

を用いて秘匿するとともに，その開示のためのトラップド
アを公開検証可能秘密分散 [18]で入札者の集合とは異なる
deposit committee membersに分散している．全 ℓラウン
ド (ℓは bidのビット数) でAnonymous Veto Protocol [19]

を実行し， あるユーザが不正を働いた場合にはそのデポ
ジットを正直なユーザに分配することで，不正を働くイン
センティブをなくしている．我々の方式との違いとして、
まず計算量が挙げられる．FASTにおいて，オークション
参加者は各ラウンドで自身以外の参加者とのやり取りが
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発生するため，全体として O(ℓn) の計算が必要となる (n

は入札者数) ．一方，我々の方式は他オークション参加者
との通信は必要としない (DECOの実行時においてオラク
ルと通信する以外はスマートコントラクトのみと対話す
る)． また FASTではトラップドアを deposit committee

membersで分散管理するため，結託人数に上限がある (m

人に対し，m/2 − 2人まで) ．一方，我々の方式ではその
ような制限がない.

つまり，FASTは暗号学的なアプローチによって秘匿化
された資金拘束を実現したため，計算量が増加している．
一方，我々はスマートコントラクトのデプロイ前に送金で
きることに着目し，通常のトランザクションとワンタイム
アドレスへの送金トランザクションとが同じ構造であり区
別できないことを利用することで，秘匿化された資金拘束
の実現にかかる計算量やコストを大幅に削減した．

2. 準備
2.1 Ethereumとスマートコントラクト
Ethereum [20]とは，ブロックチェーン技術を基にした

分散型アプリケーションのプラットフォームである．ユー
ザは，スマートコントラクトと呼ばれる Ethereum Virtual

Machine（EVM）上で動作するアプリケーションを作成す
ることができ，トランザクションを通してスマートコント
ラクトを実行することができる．スマートコントラクトの
実行結果は全てのノード間で共有・合意されるため，改ざ
んすることが困難である．
また，トランザクションの手数料として支払うEthereum

のネイティブトークン ETH の量は消費するガスの量に
gasPriceと呼ばれる Ethereumネットワークの需要に応じ
て変動する値を乗算することで求められる．

2.2 オラクル
スマートコントラクトはブロックチェーン外のデータ，

例えば ETHの価格や株価，天気，選挙結果などを直接取得
することができない．そのため，これらのデータをスマー
トコントラクトで利用したい場合，外部からスマートコン
トラクトに対して入力する必要がある．このとき，外部か
らスマートコントラクトに対してブロックチェーン外の
データを入力するエンティティのことをオラクルと呼ぶ．
現在，Ethereum で利用されているオラクルのうち最

もシェアが大きいプロトコルが Chainlink [15] である．
Chainlinkは分散型オラクルネットワークであり，複数の
オラクルノードが取得したブロックチェーン外のデータを
集約することで，オラクル自身の不正による影響を防いで
いる．また，Chainlinkのノードは Chainlinkのプロトコ
ルを逸脱した行動を行うと経済的なペナルティを受けるた
め，プロトコルに従った動作に関しては信頼できると仮定
されている．

2.3 DECO

本章では，TLS通信で取得したデータを特定の第三者に
証明可能なプロトコル DECO [14]を紹介する. 一般的に，
スマートコントラクトに入力される値 (例えば ETHの価
格等) の信頼性が問題となる．DECOは情報ソース S，証
明者 P，検証者 V の三者におけるプロトコルであり，P が
ある情報を S より取得したことを， その情報そのものは
秘匿したまま V に証明することができる．また P が S に
アクセスするためにはあるパスワード等の秘密の情報が必
要である状況を考える．DECOの処理の流れを以下に示
す. P と S 間は通常の TLS通信を仮定する. 3者ハンド
シェイクプロトコルにより， S が知るMAC鍵が P と V
間で秘密分散の形でシェアされる. 暗号化用の鍵は P と S
間で通常通り共有される．P は S に対する TLS通信を介
したクエリを V の協力の元で行うことができる. 具体的に
は，それぞれが分散されたMAC鍵を入力とした 2者間マ
ルチパーティ計算を行う. ここで V は暗号化鍵を知らない
ため， クエリ内容と返答はこの時点では P と S のみが知
ることに注意されたい．P はクエリと S からの返答に対す
るコミットメントを作成し V に送付，V は秘密分散された
MAC鍵を P に送付する．P はMAC鍵を復元し S からの
返答の正当性を確認した後，クエリ結果の正当性をゼロ知
識証明を用いて V に証明する．
ここで，2.2節で述べた Chainlinkと DECOは統合が予

定されており，統合された場合，ユーザは自身の個人情報
を含むデータの正当性を Chainlinkのノードに対して証明
することができる [15]．本論文の提案方式では，DECOを
用いて Chainlinkのノードに対してデータの正当性を証明
すると仮定する．

2.4 ハッシュ関数ベースコミットメント
本章ではコミットメント方式を紹介する．コミットメン
ト方式 (Commit,ComOpen) は以下で定義される．Commit

アルゴリズムはメッセージM を入力とし， コミットメン
ト comとデコミットメント decを出力する．ComOpenア
ルゴリズムは com，dec，M を入力とし，0 (拒否)または 1

(受理)を出力する．安全性として，comからはM の情報が
漏れないHiding，comに対し ComOpen(com, dec,M) = 1,

ComOpen(com, dec′,M ′) = 1，かつM ̸= M ′ をみたすデ
コミットメント dec，dec′を計算できない Bindingがある．
次に提案方式におけるコミットメント方式の選定に
ついて述べる．提案方式ではスマートコントラクト内で
ComOpenアルゴリズムを実行する．ガスコストを低く抑
える観点から，効率的な方式を選定する必要がある．そ
のためハッシュ関数のみを使用した方式を採用する．以
下 Hash : {0, 1}∗ → {0, 1}k をハッシュ関数とする (k は
セキュリティパラメータ). Commit アルゴリズムでは乱
数 R

$←− {0, 1}k を選び，com = Hash(M ||R)を計算，com
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と dec = R を出力する． ComOpen アルゴリズムでは
com = Hash(M ||dec)が成り立つときに 1を，そうでない
とき 0を出力する．本方式はハッシュ関数がランダムオラ
クルとしてモデル化される場合に安全であることが示され
ている [21], [22]．そこで本ハッシュ関数ベースコミットメ
ント方式を採用し，ハッシュ関数としてはランダムオラク
ルとして SHA256を選択する．なぜなら，ハッシュ関数の
中でも SHA256はスマートコントラクトで実行する際にプ
リコンパイルされた関数として計算にかかるガスコストが
非常に小さいためである．

2.5 ゼロ知識証明
オフチェーンで実行するDECOプロトコル (2.3章参照)

では，コミットメントされた値に対するゼロ知識証明を行う
必要がある．本章では，ハッシュ関数ベースのコミットメン
ト方式に対するゼロ知識証明を紹介する．まず SHA256の
計算に対する算術回路 Cを生成する．これは SHA256の計
算を C言語で書き下し，回路計算機 [23]を通すことで得ら
れる．次に算術回路に対する zk-SNARK (zero-knowledge

Succinct Non-interactive ARgument of Knowledge) [24]を
用いることで, 所望の方式が得られる．なお論文 [25]では
SHA256の compression functionに対する算術回路を自前
で生成することで，上に挙げた一般的な方法よりも回路サ
イズを小さくすることに成功している．このような効率化
の可能性は残るものの，我々の興味は主にスマートコント
ラクト上での計算効率化によるガスコストの削減であり，
オフチェーンで行うゼロ知識証明部分に関してはその実現
可能性を示すに留めることとする．

3. 提案方式
本章では，本研究で提案する方式について紹介する．ま

た，提案方式のシーケンス図を図 1に示す．
提案方式では，入札時に入札額より大きいデポジットを求

めることなく資金拘束を実現する．具体的には Ethereum

のスマートコントラクトのアドレスがデプロイ前に計算
可能であることを用いてワンタイムアドレスを入札者自
身が発行する．ここで，ワンタイムアドレスへの送金は，
Ethereum上で行われる通常の送金と区別ができないため，
入札額は他のユーザの送金によって秘匿される．その上
で，入札額のコミットメントをスマートコントラクトに入
力し，DECO [14]を用いて入札時点におけるワンタイムア
ドレスの残高と入札額とが同じであることを証明する．
また，本論文では入札フェーズ期間中の入札額の秘匿と

資金拘束との両立を目的としている．そのため, 本論文で
は入札後の落札者決定時における情報の秘匿は対象外と
する．なおオークションコントラクトに入札額のコミット
メントが保存されているため，ゼロ知識証明やマルチパー
ティ計算等を用いた既存封印入札方式を併用することで，

入札額を秘匿したまま落札者を決定することは可能と考え
られる．

3.1 オークションの開始
オークションを開始したいユーザは，オークションを管

理するスマートコントラクト（以降，オークションコント
ラクト）に対して入札フェーズ・公開フェーズの期間など
の情報を送信する．この際，スマートコントラクトで管理
されるオークションごとにユニークな番号（以降，オーク
ション IDと呼称）が割り振られる．
また，オークションの出品物として NFTを想定する場

合，オークションの開始と同時に出品者は NFTをオーク
ションコントラクトに対して送付する．

3.2 入札フェーズ
オークションに入札したいユーザ（以降，入札者と呼称）

は，入札フェーズの間に次の手順を実行する．
3.2.1 ワンタイムアドレスの発行
ワンタイムアドレスとは，何らかの用途のために発行さ

れる使い捨てのアドレスのことである．提案方式では，入
札額の送金先としてワンタイムアドレスを利用する．
ワンタイムアドレスの発行方法として，信頼できる第三

者がいる場合，第三者がワンタイムアドレスを発行すれば
よい．しかし，前提として信頼できる第三者は存在しない
ため，この方法を取ることができない．
そこで Ethereumにおいて，スマートコントラクトがデ

プロイされるアドレスを事前に計算可能であることを利用
して，ワンタイムアドレスの発行を行う．具体的にはデプ
ロイ時に CREATE2と呼ばれるオペコードを用いること
で，ソルトと呼ばれる任意の値とデプロイされるスマート
コントラクトのバイトコードなどからアドレスが計算可能
である*3．
本論文で提案する手法では，ソルトとしてオークション

IDと入札者のアドレス，入札者自身が選んだ任意の値（以
降，パスワードと呼称）を連結したものを用いる．つまり，
パスワードを明らかにするまでワンタイムアドレスを知る
のは入札者だけである．また，ワンタイムアドレスに送金
された資金を操作可能なのは，後にデプロイされるスマー
トコントラクトのみであることに注意する．
3.2.2 入札
入札者は，生成されたワンタイムアドレスに対して入札

額の送金を行う．前述のようにワンタイムアドレスはス
マートコントラクトが以降の操作でデプロイされるアド
レスであり，自身で資金を引き出すことができないため，
この操作が資金の拘束につながっている．その際，オーク
ションコントラクトに対して入札情報を送信するアドレス
*3 事前にアドレスを計算する手法*4は Ethereum 上の Argent*5な
どのプロトコルで用いられている．
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図 1 提案方式のシーケンス図

とは別のアドレスから送金を行う必要がある．
3.2.3 DECOを用いた入札の証明
入札者はワンタイムアドレスに送金後，入札額の送金を

証明する必要がある．なぜなら，入札額の送金を証明せず
に入札を受け付けた場合，複数の残高で入札しておくこと
で，後述する公開フェーズの間に任意のワンタイムアドレ
スに送金し，入札を公開することが可能だからである．
そこで，提案方式では，DECOを用いてEtherscan*6にて

表示されるワンタイムアドレスの残高が入札額分と等しい
ことをオラクルノードに対して入札者が証明する．*7 Ether-

scanを S，入札者をP，オラクルを Vとし，(vkO, sigkO)を
オラクルの署名検証鍵，署名鍵とする．入札者がEtherscan

にアクセスする際の秘密情報はワンタイムアドレス θp と
する．
まず，入札者は P を入札額とし，(comP , decP ) =

Commit(P ) を計算, (comP ) をオークションコントラク
トに送付する．オークションコントラクトはコミットメン
トに対応するユニークな番号（以降，入札 IDと呼称）を
発行する．
次にEtherscan，入札者，オラクルでDECOを実行し，入

札者は Etherscanよりワンタイムアドレスの残高 Balance

*6 Ethereumのアドレスの残高など各種情報を確認できるサービス
*7 論文 [14] における DECO を用いたバイナリーオプションへの
応用を修正した.

値が P ∗ であることを取得する. なおここで Etherscanの
アドレスが含まれるクエリ内容については V に隠されるこ
とから，オラクルは Etherscan内のどのページが入札者に
対応するのかはわからないことに注意されたい．つまり，
オラクルは入札者のワンタイムアドレスを学習することが
できない．
そして，入札者はオラクルに対して P ∗ が θp より取得

したことのゼロ知識証明に加え，zk-PoK{P ∗ : comP =

Commit(P ∗)}を証明する． これはDECO実行前にオーク
ションコントラクトに保存されているコミットメントの中
身が P ∗ であることを示している. オラクルは検証が正し
いことの証明として，sigkO を用いて入札 IDに対する署名
を作成する．
最後に，入札者はオラクルによる署名をオークションコ

ントラクトに送信し，スマートコントラクトは署名が正し
ければ入札 IDに対応する入札を確定させる．

3.3 公開フェーズ
入札者は公開フェーズにおいて，次の手順に従って入札

額の公開を行う．
3.3.1 パスワードの公開
入札者は，オークションコントラクトに対してソルト

となるオークション ID，入札額，パスワードを送信する．
オークションコントラクトは，ソルトを元に入札者のワン
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タイムアドレスに対して資金回収用のスマートコントラク
ト（以降，ワンタイムコントラクトと呼称）をデプロイす
る．ワンタイムコントラクトは自身のアドレスの残高（入
札者の入札額）をオークションコントラクトに対して送金
する．
その後，オークションコントラクトは，2.4節で示した

ComOpenアルゴリズムを実行しコミットメントの検証を
行う．検証後，DECOによって確認された有効な入札とし
て存在するかを確認し，有効な場合，入札額の更新を行う．
この時，ワンタイムコントラクトから回収した残高がコ

ミットした入札額より多い場合でもコミットした入札額を
優先する．これも DECOを用いる理由と同様に，残高を
入札額とすると公開フェーズの間に送金を行うことで入札
額を上げることが可能だからである．
また，ワンタイムアドレスに送金された資金はオーク

ションコントラクトを経由してワンタイムコントラクト
をデプロイするか，2の 256乗個の秘密鍵から探し当てる
かでしか回収できない．つまり，パスワードを公開しない
ユーザはペナルティとして入札額の全額がロックされる．

3.4 オークションの確定
出品者は，オークションコントラクトに対してトランザ

クションを送信することでオークションを確定させる．つ
まり，公開フェーズで公開された入札に基づいて落札者を
決定する．
また，オークションの出品物として NFTを想定する場

合，オークションの確定と同時に NFTが落札者に対して
オークションコントラクトから送付される．

4. 実装評価
4.1 ワンタイムアドレスの安全性
本章では，ワンタイムアドレスの安全性について検討を

行う．ワンタイムアドレスは入札者のみが知るパスワード
によって生成されるため，他者はワンタイムアドレスを推
測することが難しい．また，ワンタイムアドレスへの送金
は，送金時点においてコントラクトのデプロイ前であるた
め，Ethereumにおいて行われる通常の送金と区別がつか
ない．
ここで，悪意ある入札者が他者の入札を探し当てる方法

を考えると，ワンタイムアドレスが持つ次のような性質か
らワンタイムアドレスそのものを推測することができる．
( 1 ) 入札フェーズの間に他のアドレスに対する送金がない

アドレス
( 2 ) 入札フェーズの間に初めて ETH を受け取ったアド

レス
1つ目の条件は，ワンタイムアドレスの残高を操作可能

なのは，公開フェーズにてデプロイされるワンタイムコン
トラクトだけであることから明らかである．また，2つ目

表 1 ワンタイムアドレスの可能性があるアドレスの数
3 日 1 週間 2 週間

0∼0.1ETH 45575 99193 177796

0.1∼0.5ETH 15837 34939 63656

0.5∼1ETH 4148 9481 17766

1∼10ETH 5670 12597 23052

10∼50ETH 772 1751 3307

50∼100ETH 125 262 464

100∼1000ETH 186 352 608

1000∼ETH 39 69 124

の条件はワンタイムアドレスが入札フェーズ期間より以前
に利用されていないことから明らかである．したがって，
これらの条件を満たすアドレスを抽出することで，ワンタ
イムアドレスが推測可能であり，候補となるアドレスが少
ない場合には入札額を推定できる可能性がある．
そこで，Ethereumのトランザクション（送金履歴）の

全データが利用できる GCPの BigQueryを用いて，これ
らの条件を満たすアドレスの抽出を行った．送金額別のワ
ンタイムアドレスの可能性があるアドレスの数を表 1に示
す．また，提案方式の入札フェーズの期間として 8月 13

日から 8月 15日までの 3日間，8月 9日から 8月 15日ま
での 1週間，8月 2日から 8月 15日までの 2週間を利用し
ている．
ここでオークションの出品物として想定している NFT

の平均的な価格は，1章で述べたように約 711ドル（8月 20

日時点で約 0.24ETH）である．そこで，オークションにお
ける入札額を 0.1～0.5ETHと想定すると，表 1からワンタ
イムアドレスの可能性があるアドレスは 3日で 15837件，
1週間で 34939件，2週間で 63656件あることが分かる．
また，8月 2日から 8月 15日までの 2週間のデータを用

いて，0.1ETHから 10ETHまで 1.25倍刻みでワンタイム
アドレスの可能性があるアドレスの数を表したのが図 2で
ある．これらのアドレスの全てが提案方式における入札に
見えるため，期間を長くすればするほど入札を秘匿するこ
とが可能である．
一方，提案方式の制限として，ワンタイムアドレスの可

能性があるアドレスの残高のうち，最も多い残高が全て
の入札額の上限となる．しかしながら，Ethereum上では
日々多額の送金が行われており，8月 2日から 8月 15日ま
での 2週間を入札フェーズとして想定した場合，上限とな
るアドレスの残高は 146223ETHであった．つまり，入札
額の上限からオークションの入札額を推定することは困難
である．また，デポジット方式の封印入札オークションに
おいて，同様に上限を高くすることで推定を防ぐ場合，入
札者の資金の多寡による制限がある．

4.2 提案方式のオークションの操作にかかる手数料
本章ではオークションの操作にかかる手数料について考
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図 2 ワンタイムアドレスの可能性があるアドレスの数

表 2 入札者の操作にかかる手数料（提案方式）
操作 消費する gas 手数料　
入札額の送金 21000 1.89 USD

入札のコミットメント 68903 6.20127 USD

入札の証明 52755 4.74795 USD

入札の公開 122546 11.02914 USD

表 3 出品者の操作にかかる手数料（提案方式）
操作 消費する gas Fee

オークションの登録 166510 14.9859 USD

オークションの終了 40312 3.62808 USD

察する．2.1章で述べたように，スマートコントラクトの操
作を行うにはガスと呼ばれる手数料を支払う必要がある．
提案方式のオークションにおいて入札者が行う処理にか

かるガスと USD建ての手数料を表 2に示す．本論文では，
gasPriceを 30gwei，1ETHの価格を 3000ドルと仮定する
(2021年 8月時点)．
通常，入札者は表 2に示す操作を 1度ずつ行うため，入

札者は一連の操作で約 23.87 ドル分の ETH を消費する．
消費するガスは，入力するパスワード長などによって変動
するが，gasPrice及び ETH価格の変動が激しいため誤差
程度であると考えられる．また，一連の操作にかかる手数
料は入札者の人数に依存しない．
次に，出品者の操作にかかるガスと手数料を表 3に示す．

消費するガスは，オークションの開始時にスマートコント
ラクトに対して入力する情報の長さによって変動するもの
の，概ね 18ドル程度である．また，NFTのオークション
を想定する場合，表 3に示したガスに加えて，NFTの送付
にかかるガスが必要となる．

4.3 操作にかかる手数料の比較
まず，入札額より大きいデポジットを要求することで入

札額を秘匿するナイーブなデポジット方式を考える．1章
で述べたように，この方式では入札額の上限が漏れるとい
う問題点が存在する．そこで，提案方式とデポジット方式
を比較することで，入札額の上限の秘匿にかかる手数料の
増加を検討することができる．また，手数料はスマートコ
ントラクトにおいて保存するデータ量や計算量に依存する
ため，提案方式で実装したスマートコントラクトの構造を
可能な限り変更せずにデポジット方式のスマートコントラ
クトを実装した．
表 4に入札者が行う一連の操作にかかるガスと手数料を

示す．4.2節で述べたように提案方式にかかる手数料は約
23.9ドルであり，提案方式による入札額の上限の秘匿にか
かる手数料の増加は約 6ドルに抑えられている．また，本
論文の条件の下では Ethereum上の通常の送金に 1.89USD

かかることに注意されたい．
次に，公開入札オークションの操作にかかる手数料と提

案方式にかかる手数料を比較する．この方式でも，提案方
式で実装したスマートコントラクトの構造を可能な限り変
更せず実装した．入札者が行う一連の操作にかかるガスと
手数料を表 5に示す．入札にかかる手数料は約 6.4ドルと
封印入札オークションに比べて低いものの，一般に公開入
札オークションでは複数回の入札が行われることを考慮す
ると，結果的に一連の操作が 1 度で済む封印入札オーク
ションの方が手数料が低くなる可能性も考えられる．
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表 4 入札者の操作にかかる手数料（デポジット方式）
操作 消費する gas Fee

入札のコミットメント 110928 9.98352 USD

入札の公開 83119 7.48071 USD

表 5 入札者の操作にかかる手数料（公開入札方式）
操作 消費する gas Fee

入札 71137 6.40233 USD

5. 結論
本論文では，ワンタイムアドレスへの送金と TLS通信

で取得したデータの正当性を第三者に証明可能なプロトコ
ル DECOを組合せることで，入札額の上限漏洩を防止し
た資金拘束型の封印入札オークションを提案した．また，
DECOが実行されることを想定している Chainlinkのノー
ドの動作は Chainlinkのプロトコルによって担保されてお
り，信頼できる第三者を必要とせずに封印入札オークショ
ンを実現している．
更には，実利用を想定し，ガスコスト及び入札がどの程

度秘匿されるか実装及び解析を行った．その結果，ナイー
ブなデポジット方式と比べても手数料の増加が本論文の条
件の下で約 6ドルに抑えられたこと，入札の秘匿化は入札
フェーズを 1週間から 2週間とある程度長くすることで十
分秘匿可能であることを示した．
最後に，提案方式の入札額の秘匿方法において，ワンタ

イムアドレスの可能性があるトランザクションを統計的に
分析することが入札額の推定に繋がるかに関しては今後の
課題としたい．例えば，提案方式の入札フェーズの前後の
期間における送金の増加を調べることで，主な入札帯の推
定が可能であるかなどである．
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