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概要：近年，Web サービスを外部から利用するためにWebAPI を公開するケースが増えている．一方，
WebAPI の脆弱性を悪用した被害も増加傾向にある．WebAPI の脆弱性を悪用した被害を防止するた
め，OWASP(Open Web Application Security Project) は，報告書 (OWASP API Secyrity Top 10) に，
WebAPIのセキュリティリスクの高い 10項目の脆弱性の内容を記述している．しかし，この報告書には，
攻撃の具体的手法と詳細な対策手法が記述されていない．そのため，既存のWebAPIの脆弱性診断ツール
において，検出困難な脆弱性の項目が存在する．本研究では，WebAPIのリファレンスを自動的に取得し，
WebAPIのリクエストとそのレスポンスの解析を繰り返し行う脆弱性診断方式を提案する．これにより，
報告書 (OWASP API Secyrity Top 10) に記述されている脆弱性を標的とした攻撃のうち，既存の脆弱性
診断ツールで検出困難な脆弱性の項目に対する脆弱性診断が可能となる．
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A Method for WebAPI Vulnerability Assessment
Considering Requests and Responses
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Abstract: In recent years, WebAPIs are being published to allow external users to use Web services. On
the other hand, the number of attacks that exploit WebAPI vulnerabilities is increasing. In order to pre-
vent damage caused by WebAPI vulnerabilities, the OWASP (Open Web Application Security Project) has
published a guideline (OWASP API Security Top 10) describing the ten vulnerabilities that pose the high-
est security risk to WebAPIs. However, the guideline does not describe the specific methods of attack and
detailed countermeasures. Therefore, there are some vulnerabilities that are difficult to detect with exist-
ing WebAPI vulnerability assessment tools. In this paper, we propose a vulnerability assessment method
that automatically obtains the WebAPI reference and repeatedly analyzes the request and its response.
The proposed vulnerability assessment method will enable vulnerability assessment for vulnerability items
that are difficult to be detected by existing vulnerability assessment tools among the attacks targeting the
vulnerabilities described in the guideline.
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1. はじめに
WebAPIはネット銀行，ECサイト，気象情報サイトな

ど様々な場所や使用目的で提供されており，現代のWebア
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プリケーションにとって必要不可欠な技術となっている．
WebAPI（Web Application Programming Interface）は，
Webを通してプログラム間でデータをやり取りする際に使
用される．WebAPIでは，Web閲覧同様に HTTP/Sを使
用して通信を行うが，プログラムが理解しやすいように，
HTMLではなく JSONや XMLなどのデータ形式を用い
ることが多い．本研究では，REST WebAPIを対象とした
脆弱性診断を行う．WebAPIが普及する一方で，2017年
にはWordpressの公開するWebAPI[1]を悪用した記事改
ざんの脆弱性 [2]が攻撃に利用され，大きな被害をもたら
し，WebAPIのセキュリティ問題がより注目されるように
なった．WebAPIに脆弱性が含まれていないことを確認す
るため，WebAPIの脆弱性を診断するツールが多く公開さ
れている．しかし，既存の脆弱性診断ツールは，WebAPI

のロジックや特性を考慮しておらず，対象とする脆弱性診
断に必要な検出クエリを発行しないため，Wordpressの記
事改ざんの脆弱性 [2]のような広く知られている脆弱性で
あっても検出を行うことができないという問題がある．そ
こで，本研究では，WebAPIへのリクエストとそのレスポ
ンスを考慮したWebAPI脆弱性診断手法を提案する．
本論文の構成は次のとおりである．2章では，WebAPI

の最もセキュリティリスクの高い 10の脆弱性項目について
述べる．3章では，本研究に関連する研究について述べる．
4章では，既存の脆弱性診断ツールについて述べる．5章
で本研究の提案手法である，リクエストとそのレスポンス
を考慮したWebAPI脆弱性診断手法について述べ，6章で
は，既存の脆弱性診断ツールで検出困難であるWordpress

のWebAPIを使用した記事改ざんの脆弱性を提案手法で
検出可能であることを示す．最後に 7章で，本論文のまと
めを述べる．

2. OWASP API Secyrity Top 10[3]

Webアプリケーションのセキュリティ分野の研究やガイ
ドライン作成などの活動を行なっている OWASP（Open

Web Application Security Project）は，WebAPIに関する
最もセキュリティリスクの高い 10の脆弱性項目と取るべ
き対策，脆弱性の発生シナリオについて，ガイドライン
(OWASP API Secyrity Top 10)をまとめている．ガイド
ラインでは，表 1に示す 10の脆弱性項目が報告されてい
る．脆弱性項目には，大きく 4つの分類がある．1つ目の
分類は，適切な権限が与えられていないことにより，管理
者用のWebAPIが一般ユーザに使用されてしまうなど，ア
クセスコントロールに関わる脆弱性である．2つ目の分類
は，WebAPIのサーバーが，Webアプリケーション側での
処理を行うことを前提にデータをフィルタリングせずにク
ライアントに送信してしまうことや，リクエストボディに
定義されていないデータを追加することで不具合を発生さ
せるような，データの割り当てに関連する脆弱性である．3

表 1 OWASP API Secyrity Top 10 の脆弱性一覧
Table 1 List of Vulnerability(OWASP API Secyrity Top 10)

No.# 脆弱性名称　
No.1 Broken Object Level Authorization

No.2 Broken User Authentication

No.3 Excessive Data Exposure

No.4 Lack of Resources & Rate Limiting

No.5 Broken Function Level Authorization

No.6 Mass Assignment

No.7 Security Misconfiguration

No.8 Injection

No.9 Improper Assets Management

No.10 Insufficient Logging & Monitoring

つ目の分類は，開発段階の問題がある APIが公開されてし
まう脆弱性やWebAPIを提供するサーバのセキュリティ
設定に関する誤りなど，開発運用段階で発生する脆弱性で
ある．最後の分類は，インジェクションやログ取得設定の
誤りなど，従来のWebの脅威として存在する脆弱性 [4]と
同一のものである．
本研究では，OWASP API Secyrity Top 10のうち，No.1，

No.5の脆弱性項目を診断対象とする．以下で脆弱性項目
の詳細について述べる．

2.1 No.1 Broken Object Level Authorization

“No.1 Broken Object Level Authorization” の脆弱
性は，未公開の WebAPI のエンドポイントが使
用される脆弱性である．発生シナリオとしては，
/shop/{shopName}/revenue data.json というエンドポイ
ントが公開されていた場合，{shopName} という文字列
に対してあらかじめ他のエンドポイントなどから入手し
た shopName のリストを用いて書き換える処理を行い，
shopNameごとの販売データにアクセスされることによっ
て脆弱性が使用されるというシナリオが記述されている．
対策手法としては，エンドポイントに対して認証プロセス
を用意し，ユーザに適切な権限を用意することや，シナリ
オの {shopName}のような文字列をランダムで予測できな
い値にすることなどがある．

2.2 No.5 Broken Function Level Authorization

“No.5 Broken Function Level Authorization” の脆弱性
は，一般ユーザによって管理者用のWebAPIなどの権限が
必要なエンドポイントを使用される脆弱性である．発生シ
ナリオとしては，一般ユーザには公開していない管理者用
のエンドポイントが使用されてしまうことや一般ユーザ向
けに公開されているエンドポイントの HTTPメソッドを
公開されていないメソッドに変更することが挙げられてい
る．対策手法としては，一般ユーザに公開していないエン
ドポイントにも認証のメカニズムを実装すること，権限が
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適切に設定されているかを確認することなどがある．
OWASP API Secyrity Top 10の報告書には，上述のよ

うに，各脆弱性項目に関する概要，攻撃の発生シナリオの
例，簡単な対策手法が記述されているが，それらの攻撃ク
エリの詳細や具体的な対策やその検出方法について記述さ
れていない．このため，既存の脆弱性診断ツールでは検出
困難な脆弱性の項目が存在する．

3. 関連研究
Webアプリケーションのセキュリティに関する多くの研

究が行われている．Webアプリケーションのロジックに依
存した脆弱性診断手法を提案した研究として，高松らの研
究 [5]がある．本関連研究ではWebアプリケーションのロ
ジック，つまり，認証に使用する情報やリクエストが正常
に終了したときの応答のパターンなどを考慮した，Webア
プリケーションの脆弱性診断手法を提案している．脆弱性
診断を行う際には，診断対象の幅広い面から診断を行う必
要があるため，認証の情報やそのレスポンスの内容は非常
に重要となる．WebAPIでも同様に重要であると考えられ
るが，本関連研究ではWebアプリケーションのロジックに
のみ着目し，WebAPIのロジックや特徴を扱っていない．

4. 既存の脆弱性診断ツール
WebAPIの脆弱性を検出することを目的としたツールは

多く公開されている．しかし，これらの脆弱性診断ツール
は，OWASP API Secyrity Top 10に記述されている 10の
脆弱性項目の全てを網羅する検出は実施できない．網羅す
る検出ができていない原因として，あらかじめ決められた
リクエストを送信することで検出を試みていることや，診
断対象とするWebAPIごとの認証情報を指定できないこ
とが考えられる．加えて，診断に用いる様々なリクエスト
ボディのデータ (以下，パラメータ)をユーザ側が指定する
ことになっており，ユーザ側が適切なパラメータを設定で
きない場合に診断が困難となる．以下に 3つの脆弱性診断
ツールの特徴と診断可能な脆弱性項目について述べる．

4.1 Automatic API Attack Tool[6]

“Automatic API Attack tool” は，特徴として，JSON

または YAML形式のWebAPIリファレンスを読み込ませ
ることで，WebAPIに合わせて柔軟に脆弱性検出のテスト
ケースを作成することができる．例えば，“id”:“INT型”

のデータを用いるエンドポイントに対し，Automatic API

Attack Toolは，“id”の値に long型や，double型など，別
の型の数値に変更し，脆弱性検出のリクエストを送信する．
このツールでは，OWASP API Secyrity Top 10の No.1，
No.5，No.9の脆弱性項目の検出を行うことができる．し
かし，WebAPIの情報を記述した JSONまたは YAML形
式のWebAPIリファレンスが必要であり，脆弱性の診断に

多くの作業や時間を要する場合がある．

4.2 Vooki, Rest API Scanner[7]

“Vooki, Rest API Scanner”は，OWASP API Secyrity

Top 10の脆弱性項目の No.3，No.7，No.8の脆弱性項目を
検出するリクエストを送信する脆弱性診断ツールである．
しかし，WebAPIの診断に用いるエンドポイント，使用さ
れるヘッダ，パラメータ全てを診断するユーザ側で設定す
る必要がある．脆弱性診断に必要な情報を設定できない場
合，脆弱性が存在しても検出できない可能性がある．

5. 提案方式
5.1 概要
提案方式では，既存脆弱性診断ツールの，決められた脆

弱性検出クエリしか送信しないという問題点に対して，リ
ファレンスを自動的に取得し，内容に応じて脆弱性の検
出クエリを動的に生成する．膨大な全てのパラメータを
ユーザ側で設定する必要があるという問題点に対しては，
HTTP リクエストメソッド（以下，メソッド），エンドポ
イントの内容，リクエストボディに入力するデータ（以下，
パラメータ），パラメータの型，認証の有無に関する情報を
リファレンスから自動的に取得し，パラメータ等の情報を
自動的に設定することで解決を図る．

5.2 検出手順
提案方式の検出手順のフローチャートを図 1に示す．以

下では，図 1に記載するフローチャートに従って手順を説
明する．

図 1 提案方式のフローチャート
Fig. 1 Flow Chart of the Proposal Method
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表 2 Wordpress のWebAPI におけるリファレンスの内容抽出例
Table 2 Example of Wordpress WebAPI Reference

メソッド エンドポイント パラメータと型 (抜粋) 認証　
GET /posts context(str), author(str) 不要
POST /posts title(str), content(str) 必要
GET /posts/{id} id(int), context(str) 不要
POST /posts/{id} id(int), title(str) 必要
… … … …

5.2.1 提案手法の前提条件
5.2.1.1 リファレンスの取得
本提案方式では，WebAPIに対する脆弱性診断を行う最

初の段階として，診断対象とするWebAPIのリファレンス
を取得し，脆弱性診断に用いる情報を抽出する（図 1の 1○
から 4○）．WordpressのWebAPIにおけるリファレンスの
内容を取得し，抽出した情報（図 1の 3○）の例を表 2に
示す．
本提案方式では，以下の 2つの手法でリファレンスを取

得する．
（1） SwaggerHub（図 1の 1○）
WebAPIのリファレンスは，HTML形式で提供されてい

る場合，上述した情報（表 2）を効率的に取得することが困
難である．そのため，本提案手法では，SwaggerHub[8]を
利用し，診断対象とするWebAPIのリファレンスを取得す
る．SwaggerHubとは，WebAPIの開発者のための様々な
情報やツールを提供しているサイトである．SwaggerHub

には，JSONまたは YAML形式で記述されたWebAPIの
リファレンスが数多く存在している．
（2） 公式サイトのリファレンス（図 1の 2○）
リファレンスが SwaggerHubに存在しない場合，診断対
象とするWebAPIの公式サイトからリファレンスを取得
する．
5.2.1.2 リファレンスの有効性確認
リファレンスの有効性確認は，リファレンスから抽出し
た情報（表 2）を基に正規のクエリを生成し，リクエスト
を送信する（図 1の 5○）．
このとき，エンドポイント内に任意の値を取る変数が
あった場合，一階層上のエンドポイントから，エンドポイ
ント内の変数の名称と同一のパラメータを取得し，最初に
出現した値をエンドポイント内の変数として使用する．例
えば，/wp/v2/posts/{id}のエンドポイント（“id”が任意
の値を取る変数）があれば，一階層上のエンドポイントで
ある，/wp/v2/postsにリクエストを送信し，レスポンス
から “id”という名称のパラメータを探し，最初に出現し
た “id”の値に変数を書き換える．一階層上のエンドポイ
ントが存在しないか，任意の値を取る変数の名称と同一の
パラメータが存在しない場合，変数を “1”（適当な値とし
て 1を使用する）に書き換える．

POST /wp-json/wp/v2/posts HTTP/1.1

Content-Type: application/json

{“title”:“ArticleName”,“content”:“ArticleContent”}

図 2 有効性確認のリクエスト例
Fig. 2 Example query for Verify

エンドポイント内に任意の文字列を取る変数も数値と同
様に，一階層上のエンドポイントから，任意の文字列を取
る変数の名称と同一のパラメータを探し，最初に出現した
文字列を取得し，その文字列にエンドポイント内の変数を
書き換える．一階層上のエンドポイントが存在しないか，
任意の文字列を取る変数の名称と同一のパラメータが存在
していなかった場合，ランダムな文字列に置き換える．
パラメータ（リクエストボディに入力するデータ）に関

しても，一階層上のエンドポイントからパラメータに使用
する名称と同じキーの値から，数値・文字列を決定する．
表 2の 2行目エンドポイントに対する有効性確認で送信す
るリクエストの例を，図 2に示す．
リクエストに対するレスポンスのHTTPステータスコー

ドを確認し，400番台のエラー（HTTP 404 Not Foundな
ど）の割合が一定以下であった場合（図 1の 5○），取得し
たリファレンスは有効であると判断をする．レスポンスの
HTTPステータスコードの 400番台のエラーの割合が一定
以上なら，リファレンスの有効性が確認できず，本提案方
式による脆弱性診断は実施不可能と判断する．そのため，
有効なWebAPIのリファレンスが取得できていることを
前提に本提案手法を適用する．
5.2.2 No.1 Broken Object Level Authorizationの

検出
No.1の検出は，次の 3つの検出方法によって行う．1つ

目は，JSONデータのキーの名称（以降，候補キー）を利
用した，リファレンスに記述されていないエンドポイント
を検出する手法（図 4）である．2つ目は，エンドポイント
の値に対して，リクエストとそのレスポンスを利用した情
報を基に置換や結合を行い，リファレンスに記述のないエ
ンドポイントを検出する手法（図 6）である．3つ目は，パ
ラメータの値を，リファレンスに定義されていたパラメー
タの型やリクエストとそのレスポンスを利用した情報を基
に置換や連結を行い，リファレンスに記述のないエンドポ
イントを検出する手法である（図 7）．
具体的な検出方法を次に示す．
（1） パス結合によるエンドポイントの検出
リファレンスの有効性確認のレスポンス（図 1の 4○）に

含まれている候補キーを利用し，リファレンスに記述がな
いエンドポイントの検出を行う．この検出処理のフロー
チャートを図 4に示す．候補キーを，有効性確認のレスポ
ンスから全て抽出し（図 4の 1○），診断対象とするWebAPI

のエンドポイントの共通箇所（以降，ベースパス）の後に

－1088－



入力し，新たなエンドポイントを構成する（図 4の 2○）．こ
の例として，図 3に示すように，ベースパスとして/wp/v2

が与えられ，有効性確認で抽出した候補キーとして “id”,

“title”, “status”が与えられた場合，新たに “/wp/v2/id”，
“/wp/v2/title”，“/wp/v2/status”の 3つのエンドポイン
トを構成する．

図 3 エンドポイントの再構成
Fig. 3 Reconfigure endpoints

この手法によりエンドポイントを構成する理由は，CMS

のWebAPIであれば，CMS固有の特徴（例えば，“title”，
“comment”，“category”など）がレスポンスのパラメータ
に含まれるために，候補キーが有効なエンドポイントである
可能性が高いと考えられるためである．例えばWordpress

の場合，Wordpressのリファレンスの有効性確認で取得し
た候補キー 87種類のうち，8種類がリファレンスに記述さ
れているエンドポイントと同一になる．
構成したエンドポイントに対して GETリクエストを送

り，レスポンスのHTTPステータスコードを確認する（図
4の 3○）．HTTPステータスコードが，200や 401等の存
在していることが確認できる HTTPステータスコードで
あった場合，リファレンスに記述されているかを確認する
（図 4の 4○）．例えば，“/wp/v2/status”でリクエストを送
信し，HTTPステータスコードが 200の場合，リファレン
スに記述されているエンドポイントかを確認する．リファ
レンスに記述されていた場合，正規のエンドポイントと判
定し，脆弱性が含まれていないと判定する．HTTPステー
タスコードが 200等であり，リファレンスにも記述されて
いないエンドポイントであった場合，正規のエンドポイン
トではないと判定し，No.1の脆弱性が含まれていると判定
する．
（2） 変数の置換・変更によるエンドポイントの検出
エンドポイントを変更することによって，範囲外の有効な

リクエストや，リファレンスに記述されていないエンドポイ
ントを探索する．例えばWordpressの場合，特定の記事の情
報を取得するエンドポイントとして，“/wp/v2/posts/{id}”
が存在する．エンドポイント内に任意の値を取るものを，
有効性確認で抽出した候補キー（図 1の 3○及び 4○）から抽
出する（図 6の 1○）．
エンドポイント内の {id}を変更することによって，範囲

図 4 リファレンスに記述がないエンドポイント検出のフロー
チャート

Fig. 4 Flowchart of endpoint detection not described in the

reference

{ “id”: 38,

“title”: “ArticleName” },
{ “id”: 1,

“title”: “Hello world!” }

図 5 /wp/v2/postsへのリクエストに対するレスポンスボディ
(抜粋)

Fig. 5 Response to requests for /wp/v2/posts

外の有効なリクエストやリファレンスに記述されていない
エンドポイントを検出する．
INT型の任意の値を受け取るエンドポイントがある場

合，レスポンスを利用して，{id}を使用されている境界の
値に変更し，範囲外の有効なリクエストやリファレンスに
記述されていないエンドポイントを検出する．検出は以下
の処理によって行う．
( 1 ) 正規のエンドポイントの検出

境界の値を取得するため，“/wp/v2/posts/{id}”に対
する，一階層上のリクエストに対するエンドポイント
（“/wp/v2/posts”）がリファレンスに記述されている
か確認する（図 6の 2○）．“/wp/v2/posts”のエンドポ
イントがリファレンスに存在した場合，該当エンドポ
イントへのリクエストに対するレスポンスを確認し，
{id} に使用されているレスポンスボディ内の JSON

データの値をすべて取得する．
図 5に/wp/v2/postsへのリクエストに対するレスポ
ンスの例を示す．図 5では，“id”として，38と 1の
値が使用されていることが分かる．

( 2 ) レスポンスによるリクエスト生成と脆弱性の検出
エンドポイント内に INT型の任意の値，または文字列
を取るものについて，一階層上のエンドポイントへの
リクエストに対するレスポンスから，使用されている
値を取得し，値の境界を用いた新たなクエリを生成す
る（図 6の 4○及び 5○）．上記の例では，idとして 38，
1が使用されているため，最大値（38）の境界値を 39

（最大値（38）+1），最小値（1）の境界値を 0（最小値
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（1）-1），平均値を 19.5と求める．平均値の小数点以
下の端数については，偶数への丸めを行う．この場合
では，平均値として 20を使用する．設定した境界値
をエンドポイント内の変数に設定した新たなエンドポ
イントを構築し（パラメータ，認証については含めな
い），リクエストを送信する．
エンドポイント内に STR型の任意の文字列を取るも
のについては候補キーを使用し，エンドポイントを変
更する（図 6の 6○）．設定した候補キーをエンドポイ
ント内の変数に設定した新たなクエリを生成し，リク
エストを送信する．
それぞれの手法でリクエストを送信した後，レスポン
スから HTTPステータスコードを確認する（図 6の
7○）．このとき，HTTPステータスコードが 200また
は 401であった場合，範囲外の有効なリクエストが存
在するとして，No.1の脆弱性が含まれていると判定す
る（図 6の 8○）．

図 6 エンドポイント内の数値・文字列の変更のフローチャート
Fig. 6 Flowchart of changing numbers and strings in an end-

point

（3） パラメータの置換・変更によるエンドポイントの
検出
パラメータ（リクエストボディに入力するデータ）を変

更することにより，リファレンスに記述されていないエン
ドポイントを検出する．上述の “レスポンスによるリクエ
スト生成と脆弱性の検出”と同様に，パラメータ内に任意
の値または文字列を取るものを有効性確認で抽出した候補
キー（図 1の 3○及び 4○）から抽出する (図 7の 1○)．
書き換え処理は，INT型および STR型のパラメータで

場合分けを行い，実行する（図 7の 2○）．
INT型の数値のパラメータの場合（図 7の 3○），数値を

文字列型に変更したパラメータ，数値と文字列を結合し
たパラメータに変更する．本研究では，ここで使用する
文字列を “a” に，使用する数値を “1” に設定する．例え

ば，“id” として数値のパラメータなら，文字列型への変
更では “id”:“a”に変更する．数値と文字列型の結合では，
“id”:“1a”に変更する．変更する処理を行う前の，基のパ
ラメータに関しては，リファレンスの有効性確認で使用し
た正規のパラメータを使用する．
STR型の文字列のパラメータの場合（図 7の 4○），文字列

を数値に変更したパラメータ，文字列と数値を結合したパ
ラメータに変更する．例えば，“status”として文字列のパ
ラメータであった場合，数値への変更では，“status”:“1”に
変更する．文字列と数値の結合では，“status”:“publish1”

に変更する．このとき，使用するエンドポイントは，リ
ファレンスの有効性確認で使用した正規のエンドポイント
を使用する．
送信したリクエスト対するレスポンスの HTTPステー

タスコードを確認し（図 7の 5○），存在していることがわ
かる HTTPステータスコード（200または 401）であった
場合，範囲外の有効なリクエストが存在するとして，No.1

の脆弱性が含まれていると判定する（図 7の 6○）．

図 7 パラメータ内の数値・文字列の変更のフローチャート
Fig. 7 Flowchart for changing numbers and strings in param-

eters

5.2.3 No.5 Broken Function Level Authorization

の検出
No.5の検出のフローチャートを図 8に示す．
（1） WebAPIリファレンスから，認証が必要となるエ
ンドポイントについて抽出を行う（図 8の 1○）．抽出した
認証が必要となるエンドポイントに対して，有効性確認で
使用した正規のエンドポイントとパラメータを用いてリク
エストを送信する．このとき，認証情報は含めない（図 8

の 2○）．
（2） レスポンスの HTTPステータスコードを確認し，

HTTPステータスコードが 400や 401のように，パラメー
タの形式が間違っていることや認証が必要となることなど
を表すレスポンスが返ってきた場合，No.5の脆弱性が含ま
れていないと判定する（図 8の 3○）．
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次に，認証が必要となるエンドポイントのうち，パラ
メータを設定する必要があるエンドポイントか確認を行う
（図 8の 5○）．パラメータを設定する必要がある場合，パラ
メータに関して変更処理を行う．
パラメータの変更処理（図 8の 6○から 7○）については，

5.2.2節（No.1の脆弱性検出）で述べた “（3）パラメータ
の置換・変更によるエンドポイントの検出”と同様である．
パラメータの変更処理の後，認証情報を含めないリクエス
トを送信する．送信したリクエスト対する HTTPステー
タスコードを確認し，正常に処理が行われたことを示す
200がレスポンスのHTTPステータスコードに記述されて
いた場合（図 8の 8○），変更処理を行ったパラメータの条
件でリクエストを処理できるため，No.1の脆弱性が含まれ
ていると判定する（図 8の 9○）．

図 8 No.5の検出のフローチャート
Fig. 8 Flowchart of No.5 detection

6. 評価実験
6.1 実験環境
評価実験では，Wordpress のWebAPI を利用し脆弱性

の検出を行う．Wordpressのバージョン 4.7.0または 4.7.1

には，OWASP API Secyrity Top 10の No.5に該当する，
認証を無視した記事改ざんの脆弱性が存在する．本実験で
は，Wordpress4.7.0を構築し，WordpressのWebAPIを利
用した記事改ざんの脆弱性に関する検出を行う．

6.2 Wordpress記事改ざんの脆弱性 [2]の概要
（1） 記事一覧を取得するWebAPI のエンドポイント

“/wp/v2/posts” に GETリクエストを送る．図 9にレス
ポンスの一部を示す．図 9の “id”の値が，Wordpressで
公開されている記事の一覧である．図 9のレスポンスでは

{ “id”: 38,

“title”: “ArticleName” },
{ “id”: 15,

“title”: “ArticleNameB” },
{ “id”: 1,

“title”: “Hello world!” }

図 9 /wp/v2/postsのレスポンスボディ (一部のみ)

Fig. 9 Part of Responce of /wp/v2/posts

POST /wordpress/wp-json/wp/v2/posts/38 HTTP/1.1

Host: localhost:50080

Content-Type: application/json

{“id”:“38a”, “title”:“Title Changed”}

図 10 改ざんのためのリクエストの一部
Fig. 10 Example query for tampering

{ “id”: 38,

“title”: “Title Changed”}

図 11 改ざん成功時のレスポンスボディ (一部のみ抜粋)

Fig. 11 Example Responce for tampering

表 3 リファレンスより抽出した初めの 4 件
Table 3 First four cases extracted from the reference.

メソッド エンドポイント パラメータと型 (抜粋) 認証　
GET /posts context(str), author(str) 不要
POST /posts title(str), content(str) 必要
GET /posts/{id} id(int), context(str) 不要
POST /posts/{id} id(int), title(str) 必要

IDが 38，15，1の記事が存在することがわかる．
（2）エンドポイント “/wp/v2/posts/{id}”には認証を
無視する脆弱性があるため，リクエストにパラメータとし
て，図 10のようなパラメータのリクエストを送信する．図
10では，記事の改ざんは，IDが 38の記事に対して行われ
る例である．
（3）（2）のリクエストに対して正常に処理され，記事
の改ざんが行われる．図 11に改ざん成功時のレスポンス
の一部を示す．

6.3 提案方式の脆弱性診断の適用結果と考察
実験環境に対して提案方式による脆弱性診断を行った．

まず，リファレンスの取得結果と，有効性確認について
述べる（図 1の 1○から 3○）．Wordpressのリファレンスは
SwaggerHubから取得した．（図 1の 1○から 3○）
次にリファレンスより，脆弱性診断に用いる情報を抽

出する (図 1の 4○)．抽出した結果の初めの 4件を表 3に
示す．
抽出したエンドポイントに対し，有効性の確認処理を行
う（図 1の 5○）．表 3より取得したエンドポイントに対し
リクエストを送信，レスポンスの HTTPステータスコー
ドよりリファレンスが有効であることを確認した．
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表 4 /wp/v2/posts/{id}の提案方式におけるNo.5検出の実行結果
Table 4 Execution results of the No.5 detection in the pro-

posed method in /wp/v2/posts/{id}

“id” の値 “title” の文字列 HTTP ステータスコード 備考　
38 Title Changed — 1○

a Title Changed 401 2○

38a Title Changed 200 3○

38 1 401 4○

38 Title Changed1 401 5○

有効性確認の終了後，No.1，No.5の検出方式を実施し
た．No.1については，Wordpress 4.7.0の環境にはNo.1の
脆弱性が存在しないため，提案方式では検出されなかった．
次に，No.5の検出 (図 8)と，その結果について述べる．

No.5では，表 4のリストを読み込み，リストの上から順
に処理を行う．表 4 に，表 3 の 4 行目のエンドポイント
“/wp/v2/posts/{id}”で使用されるパラメータの No.5検
出処理による変化パターンとレスポンスの HTTPステー
タスコードを示す．“/wp/v2/posts/{id}”では，“id”，“ti-
tle”，“content”などのパラメータを使用するが，実験では
簡略化のため “id”，“title”のみを使用する．“id”の値は
一階層上のエンドポイント “/wp/v2/post”のレスポンス
から，最初に出現した “id”の値である “38”を使用する．
“title”は “/wp/v2/posts”のレスポンスから取得可能だ

が，改ざんの成功をタイトル名の変更から明確にするため，
“title”に使用する正規のパラメータとして，最初に出現し
た “title”の文字列ではなく，“Title Changed”の文字列を
設定する．正規パラメータを表 4の 1○に示す．
No.5の検出での書き換えは初めに，1番目のパラメータ

の “id’に対して行う．“id”は，INT型なので，STR型の
文字列に変更する．変更した結果，“id”は “a”となる (表
4の 2○)．表 4の 2○のパラメータを使用したレスポンスの
HTTPステータスコードは 401であったため，この条件で
は No.5の脆弱性は存在しないと判定する．
次に，“id”の数値を，文字列型と結合する．結合した結

果，“id”は “38a”となる (表 4の 3○)．書き換えたパラメー
タによりリクエストを送信し，そのレスポンスから，正常
にリクエストが処理されたことを表す HTTPステータス
コード 200 が返ってきた．改ざん成功時のレスポンスボ
ディの一部を図 11に示す．図 9では，“id”が 38の “title”

は，“ArticleName”だが，図 11では，“id”が 38の “title”

が，設定した ‘Title Changed”に変化している．これによ
り，“/wp/v2/posts/{id}”は，表 4の 3○のパラメータにお
いて，No.5の脆弱性があると判定する．
“id”に関して，書き換えのパターンを全て完了したため，
次に，“title”について書き換え処理を行う．“id”は，表 4

の 1○に示された，正規のパラメータパターンである “38”

に戻す．

文字列型である “title”について，最初に INT型の数値
にパラメータを書き換える．書き換えた結果，“title”は “1”

となる (表 4の 4○)．このパラメータパターンにおける，レ
スポンスの HTTPステータスコードは 401であったため，
この条件では No.5の脆弱性はないと判定する．
次に，“title”の文字列型を INT型の数値と結合する書き

換え処理を行う．書き換え処理をした結果，“title”は “Title

Changed1”となる (表 4の 5○)．パラメータパターンにおけ
る，レスポンスのHTTPステータスコードは 401であった
ため，この条件ではNo.5の脆弱性はないと判定する．本提
案方式によって，既存の 3つの脆弱性診断ツールで脆弱性
診断が困難となっていた，（OWASP API Secyrity Top 10

の No.5に該当する）WordpressのWebAPIを利用した記
事改ざんの脆弱性の検出が可能であることが確認できた．

7. おわりに
本論文では OWASP API Secyrity Top 10の 2つの脆弱

性項目に対し，リクエストとそのレスポンスを繰り返し解析
する診断手法について提案した．評価実験では，Wordpress

のWebAPIを利用した記事改ざんの脆弱性について，提案
方式により検出可能であることを示した．今後は，OWASP

API Secyrity Top 10の No.1と No.5の項目以外の脆弱性
診断を可能にする手法の検討を行う予定である．また，実
際に運用されているWordpressを用いた評価実験を実施す
る必要がある．
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