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概要：セキュアメッセージング（SM）は，信頼できない通信環境でも安全な通信を可能とする技術であ
る．SM は，TLS とは異なり，長期間のセッションや非同期性といった特徴を持つ．現在 IETF がセキュ
アグループメッセージング（SGM）の標準化を進めており，SGMのグループ鍵共有方式として Alwenら
（CRYPTO 2020）の Continuous Group Key Agreement（CGKA）が議論されている．我々は電子署名方
式を Alwen らの方式に組み込んだ放送型 CGKAを提案する．Alwenらの CGKAでは全ユーザが同じ権
限を持つが，放送型 CGKAでは，アルゴリズムの処理に認証機能が付与されることで，一人のユーザをグ
ループマネージャー（GM）とし，グループを GM とその他に分け，それぞれ実行可能な処理を柔軟に設
定することが可能となる．また，Alwenらの方式と異なり，秘密情報が第三者によって管理されることは
ない．放送型 CGKAではグループ内のユーザの権限を設定可能であることから，例えば放送分野と親和
性が高く，新たな放送サービスの実現へ繋がる可能性がある．
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Abstract: Secure messaging (SM) protocols allows users to communicate securely over untrusted infras-
tructure. In contrast to other secure communication protocols such as TLS, SM sessions may be long-lived
and are asynchronous. The IETF currently works on the standardization of secure group messaging (SGM),
and continuous group key agreement (CGKA) proposed by Alwen et al. (CRYPTO 2020) is discussed. We
propose a broadcast CGKA protocol that incorporates a digital signature scheme into Alwen et al.’s scheme.
All of the group members have the same right in Alwen et al.’s CGKA protocol, but in our protocol, one of
the group members is set as a group manager (GM) and the group members are divided into GM and users
by adding an authentication function to CGKA. In addition, a third party does not manage confidential
information of users unlike to Alwen et al’s CGKA protocol. The above characteristics of our protocol may
lead to create new broadcasting services.
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1. はじめに
1.1 背景
セキュアメッセージング（SM）は，信頼できない通信環

境においてもユーザの端末間でセキュリティを担保し，安
全な通信を可能とする技術である．SMには，TLSや SSH
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などの一般的なセキュア通信プロトコルとは異なる性質
がある．まず，ユーザーが通信から遮断されオフライン状
態でのメッセージ交換を想定し，さらに長期間の通信セッ
ション（例えば，スマートフォンを買ってから捨てるま
で）を想定した設計になっている．したがって，一般的な
セキュア通信プロトコルよりもユーザーの秘密情報の漏洩
に対して強い安全性を考慮する必要がある．そのため SM

は，前方秘匿性（FS）と漏洩後秘匿性（PCS）を満たすこ
とが安全性要件となっている．前方秘匿性は，ユーザーの
鍵が漏洩した場合に，その時点より過去のメッセージが秘
匿されることを意味し，漏洩後秘匿性は，ユーザーの鍵が
漏洩した場合に，プロトコルを続けることで安全性を回復
することを意味する．
SMの動向: 近年，Marlinspikeと Perrin[3]が提案したダ
ブルラチェットプロトコルによって 2パーティの SMプロ
トコルの設計・解析が進んでいる．ダブルラチェットプロ
トコルは，Signal[2]をはじめ，多くのメッセンジャーアプ
リケーションで利用されている暗号化方式である．ダブル
ラチェットプロトコルは 2パーティを想定して設計されて
おり，2人以上のユーザがいるグループでは，全てのユー
ザのペアでプロトコルを実行しなければならないため，鍵
情報を更新するための計算量は，グループサイズ nの 2乗
に比例して増加する．したがって，ダブルラチェットは多
数のユーザがいる環境では非効率であり，動作困難である
ことが知られている [5]．
SGMの動向: ユーザが n人（n ≥ 2）以上いる場合の SM

をセキュアグループメッセージング（SGM）という．現在，
Internet Engineering Task Force（IETF）では，Messaging

Layer Security（MLS）ワーキンググループを立ち上げ，同
名のMLS規格として SGMに関する標準化を目指してい
る．MLS規格の中心技術となるのが，TreeKEMと呼ばれ
る，複数人でセキュアメッセージング用の鍵共有を行うた
めの Continuous Group Key Agreement（CGKA）プロト
コルである．MLS規格では，CGKAプロトコルの他に，
疑似ランダム関数-疑似ランダム生成器 (PRF-PRNG)，n

パーティの前方秘匿認証付き暗号（FS-AEAD），電子署名
によって SGMが構成される．本稿では，MLSの安全性・
効率性に大きく関わる CGKAプロトコルに焦点を当てる．
CGKAプロトコルは，エポックと呼ばれる処理単位にお
いて，グループメンバーの削除・追加などの処理を行いな
がら，非同期的にグループ鍵となるランダム値を生成す
る．新しいグループ鍵は，高次レイヤーのアプリケーショ
ンメッセージ（チャットのテキストなど）を暗号化するた
めに使用される．日本国内で広く普及している LINEで用
いられている Letter Sealingもグループ機能を有するが，2
パーティがベースとなっており，グループ内におけるユー
ザ追加・削除が行われる度にグループ鍵をはじめから作成
する必要があるため，グループサイズが大きく制限されて

いる [1]．一方，CGKAプロトコルではグループ鍵を効率
的に更新可能であり，例えば放送サービスなど，グループ
サイズが大きい場合に特に効果を発揮することが期待さ
れる．
CGKAの問題点: CGKAプロトコルでは誰でも他のユー
ザの追加や削除などが可能であるなど，グループ内のメン
バーが持つ権限は同じであり，放送サービスのように一対
多のグループ構成を持つようなシステムの構成が難しいこ
とが課題である．また，MLSで議論されている CGKAプ
ロトコルでは，公開鍵基盤（PKI）を信頼できる第三者と
仮定し，グループメンバーが使用する一次的な鍵を生成す
る際に PKIを用いて実現している．PKIに全ユーザの秘
密鍵を記録する構成であることから，もし PKIの情報が漏
洩した場合，グループが生成されて PKIの記録する秘密
鍵が更新されるまでの間，全ユーザのメッセージを復号で
きてしまう．この性質は，実運用において脅威になる可能
性が低いが，信頼できる第三者の存在を仮定することはシ
ステムセキュリティ上好ましくない．したがって，一対多
のグループ構成を目指す場合においては，グループ内にグ
ループマネージャー（GM）のような管理者を設置し，PKI

を用いない構成が望ましい．

1.2 貢献
本稿では，SGMの放送分野への応用を目指し，Alwen

ら [5]のCGKAプロトコルに焦点を当てる．我々は，CGKA

プロトコルで生成されるコントロールメッセージに新たに
電子署名を付与することで，グループ内の一人のユーザを
グループマネージャー（GM）として見なし，グループ内
のメンバーを GMとその他のユーザに区別する．これに
より，GM以外のユーザが特定の操作のみ実行できる権限
を安全に提供可能な放送型 CGKAプロトコルを実現する．
CGKAプロトコルのどのアルゴリズムに電子署名を付与
するかによって，柔軟にグループ内の権限を設定すること
ができる．我々の提案する CGKAプロトコルは，放送型
暗号 [11]やマルチキャスト暗号 [9]と同様に GMが存在す
る構成であるが，それらとは異なり，各ユーザーがグルー
プ鍵を更新可能であるため，SGMにおいて必須の安全性
である FSと PCSを満たすことができる．
また，従来の CGKAでは，グループメンバーが使用す

る一次的な鍵を生成する際に PKIを用いて実現している．
我々の放送型 CGKAは，GMが存在する一対多の構成で
あるから，これまで PKIが行っていた秘密鍵の管理をGM

が行い，各グループメンバーはGMへ鍵を問い合わせるよ
うにプロトコルを修正する．これにより PKIを用いずに
実行可能なプロトコルを構成する．ここで，PKIとGMが
秘密鍵の管理を行うことには次の違いがある．グループメ
ンバーの秘密鍵を PKIが保有すると，その秘密鍵が更新
されるまでグループ外にメッセージを復号できる存在があ
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ることを意味する．一方，GMが PKIの機能を持ったと
しても，GMはグループ内に属しているため元々メッセー
ジを復号できるエンティティであることから，情報漏洩の
リスクは GMの PKI機能の有無に関係しない．したがっ
て，GMが PKIの機能を持つことには明確な利点がある．
応用: 放送型 CGKA は，GM とその他のユーザーが存
在し，柔軟なグループ構成および安全かつ効率的な鍵共有
が可能であることから，放送分野など一対多の構成を持つ
サービスと親和性が高く，新たな放送サービスの実現へ繋
がる可能性がある．例えば，テレビ収録等におけるリモー
ト観覧・出演等において，放送局と視聴者で一対多を構成
する．リモート観覧・出演では，視聴者はテレビ収録にリ
モートで参加（観覧）し，放送局は視聴者に収録の映像を
送る．ここで，例えば放送局はグループ構成や不正な視聴
者の削除を行い，視聴者は別の視聴者の追加や自身の離脱
を行う、といった柔軟な制御が可能となるように，電子署
名を各アルゴリズムに適切に導入する．このとき，グルー
プは番組毎に構成され長期間継続するため，鍵更新の機能
が安全性を担保する上で効果的である．現在でも SMを用
いたリモート観覧・出演は行われているが，放送型 CGKA

を用いることで，より柔軟なグループ構成および安全かつ
効率的な鍵共有を可能としたセキュアシステムを構成で
きる．

1.3 関連研究
ダブルラチェットは，OTR (off-the-record) プロトコ

ル [6]のアイデアをもとに，2016年にMarlinspikeと Per-

rin[3]によって提案された．Alwenら [4]は，これまで曖
昧であったダブルラチェットアルゴリズムのモジュール設
計とセキュアメッセージング用の 2 パーティでの鍵共有
を Continuous Key Agreement（CKA）として厳密に定義
した．2020年に Alwenら [5]は IETF MLSで議論されて
いる TreeKEMを CGKAプロトコルとして定義し，IETF

MLSの TreeKEMの Forward Secrecyの脆弱性を指摘し，
Updatable Encryption を用いてその安全性を改良した．
SGMにおいては，Cremersら [8]が複数パーティにおける
PCSの問題点を指摘し，Weider[14]は，セキュアメッセー
ジング以外への分野へ応用するために通常の TreeKEMを
改良して汎用的なグループ鍵共有プロトコルである Casual

TreeKEMを提案した．また，MLSのメーリングリストに
おいても，新しい TreeKEMが提案されている [7], [13]．
FiatとNaorが提案した（共通鍵）放送型暗号（Broadcast

Encryption)[11]では，SGMと異なり，信頼されたグルー
プマネージャー（ＧＭ）がメッセージの内容だけでなく，
全ての秘密鍵を配布する．さらに，ＧＭがユーザを自由に
追加したり，参加を取り消したりすることができるため，
ユーザは秘密鍵を更新する必要がない．Dodisと Fazio[10]

によって導入された公開鍵ベースの放送型暗号では，誰で

もコンテンツを配信することができるが，復号できる利用
者のグループ管理は信頼された第三者によって行われる．
一方，マルチキャスト暗号 [9], [12]は，放送型暗号の効率
性を改良した方式であるが，GMはユーザーを追加または
削除するための「メンバーシップ更新情報」を送信するモ
デルである．放送型暗号やマルチキャスト暗号は，グルー
プ内で鍵を共有する点は SGMと共通する一方，GMが存
在し，さらに安全性要件である FSと PCSは考慮されてい
ない．

2. 準備
本稿で使用する表記及び暗号学的プリミティブを説明す

る．正整数 aにおいて，[a]を集合 {1, 2, . . . , a}とする．整
数 nにおいて，mp2(n)を nの約数の内，最大の 2のべき
乗とする．本稿におけるセキュリティゲームは辞書を伴っ
て行われる．辞書 D において，鍵 xによって記録された
値をD[x]とする．任意の初期値 yにおいて，辞書Dを初
期化する記述を D[·]← yとする．

2.1 2分木
全てのノードが 0から 2つの子ノードを持つ根付き二分

木では，子ノードを持たないノードを葉ノード，その他の
ノードを中間ノードと呼ぶ．二分木の高さとは，根（ルー
ト）にあたる頂点から葉ノードまでの最大のパス長である．
高さが hで，2h 個の葉ノードを持つとき，二分木は完全
であるという．特に，高さ h = 0の二分木は根のみから成
る．h ≥ 0において，FTh を高さ hの完全二分木とする．
ある葉ノード ℓ, ℓ′ において，LCA(ℓ, ℓ′)を ℓ, ℓ′ の最近共通
祖先，すなわち，それぞれの葉ノードから根へのパスが交
わるノードとする．
Left-Balanced Binary Tree (LBBT): ノード数 n ∈ N

の LBBTnは，次の性質を満たす二分木である．(1) LBBT1

は一つのノード（根）から成る．(2) x = mp2(n)とすると
き， LBBTn の根が，左の子ノードに FTx を持ち，右の子
ノードに LBBTn−x を持つ．
LBBTn = τ とする．このとき，τ に IDがラベル付けさ

れたノードを τ.ID とする．また，v を τ のノードとする
とき，vにラベル付けされた pkを v.pkとする．

2.2 電子署名
電子署名Σは 3つのアルゴリズム (KGenΣ,SignΣ,VrfyΣ)

から成る．鍵生成アルゴリズム KGenΣは，セキュリティパ
ラメータ λを入力にとり，署名鍵 sksig と，検証鍵 vksig を
出力する．署名アルゴリズム SignΣ は署名鍵 sksig とメッ
セージ mを入力にとり，署名 σ を生成する．検証アルゴ
リズム VrfyΣは，検証鍵 vksig と署名 σとメッセージmを
入力にとり，検証が受理されれば 1を，検証が受理されな
ければ 0を出力する．攻撃者 Aが EUF-CMAゲームに勝
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つ確率を Advcma(A)とする．Σが時間 t,偽造成功確率 ϵ

とした場合，AdvΣ(A) ≤ ϵであるとき，(t, ϵ)-cma-安全と
いう．ただし，本稿において，メッセージはコントロール
メッセージに相当することに注意する．

2.3 疑似ランダム生成器
疑似ランダム生成器 prg : W → W ×Kは，一様ランダ

ムな U ∈ W と U ′ ∈ W ×Kにおいて，prg(U)が U ′ と識
別不可能である関数である．U,U ′ を識別する攻撃者 Aの
成功確率を Advprg(A)とする．prgが時間 t,成功確率 ϵと
した場合，Advprg(A) ≤ ϵであるとき，(t, ϵ)-安全という．

2.4 更新可能暗号
更新可能暗号 UPKEは次の 3つのアルゴリズム UPKE =

(UKGen,UEnc,UDec) から成る．鍵生成アルゴリズム
pk0 ← UKGen(sk0) は，一様ランダムな sk0 ← SK を入
力にとり，初期公開鍵 pk0 を生成する．暗号化アルゴリ
ズム (c, pk′) ← UEnc(pk,m)は，公開鍵 pkによってメッ
セージ m を暗号化し，暗号文 c を出力し，同時に pk を
更新し，更新公開鍵 pk′ を出力する．復号アルゴリズム
(m, sk′) ← UDec(sk, c) は，秘密鍵 sk によって c を復号
し，元のmを出力し，同時に skを更新し，更新秘密鍵 sk′

を出力する．攻撃者 Aが IND-CPAゲームに勝つ確率を
Advcpa(A)とする．UPKEが時間 t,成功確率 ϵとした場合，
Aに対して，Advcpa(A) ≤ ϵであるとき，(t, ϵ)-CPA-安全
という．

3. Continuous Group Key Agreement

（CGKA）
本章では，CGKAプロトコルの構成と安全性について記

述する．

3.1 CGKAの構造
CGKAプロトコル CGKA = (init, create, add, rem, upd,

proc)[5]は以下のアルゴリズムから成る．コントロールメッ
セージには，グループに新たに参加するユーザーに送信さ
れる歓迎メッセージWと，すでにグループに参加している
ユーザーに送信される通常のメッセージ Tの 2種類ある．
• init：ユーザの ID IDを入力にとり，ユーザ毎に異なる
初期状態 γ を出力する．

• create：状態 γ と IDのリスト G = (ID1, . . . , IDn)を入
力にとり，新しい状態 γ′ とコントロールメッセージ
W を出力する．

• add：状態 γと ID ID′を入力にとり，新しい状態 γ′と
コントロールメッセージW,T を出力する．

• rem：状態 γと ID ID′を入力にとり，新しい状態 γ′と
コントロールメッセージ T を出力する．

• upd：状態 γ を入力にとり，新しい状態 γ′ とコント

ロールメッセージ T を出力する．
• proc：状態 γとコントロールメッセージ T を入力にと
り，新しい状態 γ′ と更新秘密情報 I を出力する．

状態変数 γは，各アルゴリズムによって生成される LBBT

を保存する．CGKAプロトコルの流れは次の通りである．
まずグループに参加する各ユーザは initによって初期化を
行う．あるユーザーが createを使用してグループが生成さ
れると，グループメンバーは，メンバーの追加や削除，更
新を行うために，いずれかのアルゴリズムを呼び出すこと
ができる．各アルゴリズムは，エポックと呼ばれる処理単
位で管理される．結果として生じるコントロールメッセー
ジを（送信者を含む）すべての現在のグループメンバーに
送信する．コントロールメッセージが送信される度に，全
てのグループメンバーはアルゴリズム procを実行し更新
秘密情報 I を共有する．

3.2 CGKAの安全性
安全性要件: CGKAは次の性質を満たす [5]．
• 正当性（Correctness）: 全てのグループメンバーは各
エポックにおいて同じ更新秘密情報 I を得る．

• 秘密性（Privacy）：コントロールメッセージを受け取っ
たときに生成される更新秘密情報 I は一様ランダムと
区別できない．

• 前方秘匿性（Forward secrecy）：あるグループメンバー
の状態が漏洩したとき，それ以前の更新秘密情報は第
三者から秘匿される．

• 漏洩後秘匿性（Post-compromise security)：あるグルー
プメンバーの状態が漏洩したとき，状態が漏洩した全
てのグループメンバーが更新を行うと再び更新秘密情
報は秘匿される．

上記の性質は，[5]において記述される 12個のオラクルによ
る CGKAゲームによって厳密に定義される．CGKAゲー
ムでは，攻撃者は CGKAプロトコルを実行するためのオ
ラクルへのアクセス権が与えられ，real-or-randomチャレ
ンジを行う．
安全性定義: 高々時間 t，チャレンジクエリ数 c，グルー
プメンバー数が n における (t, c, n)-攻撃者を A とする．
CGKAゲーム [5]において，ランダムビットを正しく推測
したとき，攻撃者の勝利（A wins）とする．このとき，攻
撃者 Aの成功する確率を

AdvCGKA(A) :=
∣∣∣∣Pr[A wins]− 1

2

∣∣∣∣
とする．任意の (t, c, n)-攻撃者 Aにおいて，AdvCGKA(A)
≤ ϵであるとき，CGKAは (t, c, n, ϵ)-安全であるという．

3.3 TreeKEM [5]

IETFのMLS規格として，SGM用の鍵共有プロトコル
TreeKEMが議論されている．Alwenらは SGM用の鍵共有
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プロトコルを厳密にCGKAプロトコルとして定義し，さら
に UPKEを公開鍵暗号の代わりに用いることで TreeKEM

の安全性を改良した [5]．TreeKEMプロトコルは，（バイ
ナリー）ラチェットツリー（RT）に基づき構成される．
TreeKEMのRTは，グループメンバーは葉ノードに，ルー
トを除いた全てのノードは公開鍵暗号の鍵ペアがラベル付
けされた LBBTである．Alwenらの TreeKEMを図 1に
示す．ここで，TreeKEMにて使用されるサブアルゴリズ
ム INIT, ADDID, BLANK, PUB, REMID, UPGEN, UPPRO を以
下に示す．
INIT(G, pk, j, skj):

ユーザーのリスト G = (ID0, ID1, . . . , IDn)，公開鍵 pk =

(pk0, pk1, . . . , pkn)，整数 j，秘密鍵 skj を入力とし，次
を満たす LBBTn+1 を新しい RTとして初期化する．
• 全ての中間ノードとルートを白紙（blank）とする．
• 全ての葉ノード i は (IDi, pki,⊥) がラベル付けさ
れる．

• 葉ノード j には秘密鍵 skj が追加でラベル付けさ
れる．

ADDID(τ, ID, pk):

RTτ，ユーザ ID, pkを入力としてとり，τ の最初の空白
のノードに (ID, pk,⊥)をラベル付けし，新しい RTτ ′ を
出力する．このとき，τ = LBBTn に空白のノードがな
いとき，ADDLEAFを呼び出す．

ADDLEAF(τ):

RTτ = LBBTn を入力にとり，以下のように葉ノード z

を加え，新しい RTτ ′ を出力する．
• nが 2のべき乗のとき，τ のルートを左の子ノード，

zを右の子ノードとなるように，新しいノード r′ を
τ ′ に追加する．

• nが２のべき乗ではないとき，rを τ のルートとし，
τL, τR をそれぞれ左右の部分木とする．

• 再帰的に，zを τR に挿入して新しい τ ′R とし，τ ′ の
ルートを rとし，τL, τR をそれぞれ左右の部分木と
する．

BLANK(τ, ID):

ユーザ ID IDと RTτ を入力にとり，IDがラベル付けさ
れた葉ノードからルートまでの全てのノードを空白と
する．

PUB(τ):

RTτ を入力にとり，全ての秘密鍵のラベルを⊥として τ

を複製し，τ ′ を出力する．
REMID(τ, ID):

τ, IDを入力にとる．IDがラベル付けされた葉ノードを
空白にし，最も右側にある空白でない葉ノードが最後の
ノードとなるように，再帰的な枝刈り処理 TRUNC(v)を

呼び出す．
TRUNC(τ):

τ の最も右側の葉ノード vを入力とし，次を満たす τ ′を
出力する．
• v が空白かつルートでないとき，v とその親ノード
を削除し，兄弟ノード v′を親ノードがあったノード
に配置する．TRUNCを実行する．

• v が空白でなく，かつルートであるとき，最も右側
の葉ノード v′′ で TRUNCを実行する．

• 上記以外のとき，処理を終える．
UPGEN(τ, ID):

RTτ とユーザ ID IDを入力にとる．ユーザMEは次の用
に処理を行い，新しい τ ′と更新秘密情報 U を出力する．
τ ′ ←PROPUP(τ, v, s0)を行い，得られた τ ′ において，
- パス上の秘密を暗号化する．v からルートまでのパ
ス上の兄弟ノードを v′0, . . . , v

′
d−1 とする．全ての値

si と全てのノード vj ∈ Res(v′i−1)において，cij ←
UEnc(vj .pk, si)を実行する．

- 　全ての暗号文 cij と公開鍵 (pk0, . . . , pkd−1)をそ
れぞれ c,PKとする．U ← (PK, c)を残りのグルー
プメンバーの更新秘密情報とする．

この処理のコントロールメッセージは単にMEの IDと
U とする．

PROPUP(τ, v, s0):

RTτ，葉ノード v，一様ランダムな値 s0 を入力にとり，
あるユーザMEが新しい鍵ペアを次のように選ぶことで
更新を行い，τ ′ を出力する．
• パス上の秘密鍵を計算する．MEの葉ノード v から
ルートまでノードを順に v0(= v), v1, . . . , vdとする．
一様ランダムな s0 を選び，以下を実行する．

ski||si+1 ← prg(si) for i = 0, . . . , d− 1

• RTのラベルを更新する．i = 0, . . . , d− 1において，
MEは pki ← UKGen(ski)を計算し，vi の鍵のラベ
ルを (pki, ski)に更新する．

• ルートノードにおいて，I := sd とする．
UPPRO(τ, ID, ID′, U):

コントロールメッセージT = (up, ID, U)を処理するとき，
葉ノード vのユーザー IDによって発行された U=(pk,c)

を受け取った葉ノード ℓ′のユーザー ID′は，τ, ID, ID′, U

を入力とし，次のように新しい RTτ ′ を生成する．
- w = Rep(v, ℓ′)とする．
- ID′ を持つユーザーは w.sk を用いて cij を復号し，

si を得る．
- PK によって v からルートまでのパス上の全て
の公開鍵のラベルを上書きし，τ ′ ← PROPUP(τ ,

－985－



TreeKEM

TK-init((ID))

ME← ID

τ ←⊥
ctr← 0
τ ′[·], conf[·]←⊥

TK-create(G)

ctr ++
ID0 ← ME

sk0 ← SK, pk0 ← UKGen
for i = 1, . . . , |G|∣∣ pki ← get-pk(|G|.i)
G′ ← (ID0, G)
pk’← (pk0, pk)
τ ′[ctr]←INIT(G′,pk’, 0, sk0)
W ← (create, G′,pk’)
conf[ctr]←W
return W

TK-add(ID′)

ctr++
pk′ ← get-pk(ID′)

τ ′[ctr]←ADDID(τ, ID′, pk′)
τ ′[ctr]←BLANK(τ ′[ctr], ID′)
W ← (wel,PUB(τ ′[ctr]))
T ← (add,ME, ID′, pk′)
conf[ctr]← T
return (W,T )

TK-rem(ID′)

ctr++
τ ′[ctr]←BLANK(τ, ID′)

τ ′[ctr]←REMID(τ ′[ctr], ID′)
T ← (rem,ME, ID′)
conf[ctr]← T
return T

TK-upd

ctr++
(τ ′[ctr], U)←UPGEN(τ,ME)

T ← (up,ME, U)
conf[ctr]← T
return T

TK-proc(T,W )

if ∃j : T = conf[j]∣∣ τ ← τ ′[j]
else∣∣ proc(T,W )
ctr← 0
τ ′[·], conf[·]←⊥
return (τ.I)

proc(W = (create, G, pk))

let j s.t. G.IDj = ME

skj ← get-sk(pk.j)
τ ←INIT(G, pk, j, skj)

proc(T = (add, ID, ID′, pk′))

τ ←ADDID(τ, ID′, pk′)

τ ←BLANK(τ, ID′)

proc(W = (wel, τ ′))

τ ← τ ′

τ.ME.sk← get-sk(τ.ME.pk)

proc(T = (rem, ID, ID′))

τ ←BLANK(τ, ID′)

τ ←REMID(τ, ID′)

proc(T = (up, ID, U))

τ ←UPPRO(τ, ID,ME, U)

図 1 TreeKEMプロトコル．ある IDが get-pk(ID′)を呼び出すと，PKIによって (pk, sk)が
生成され，pkを IDに返す．このとき，PKIは (pk, sk, ID′)を記録する．ID′は get-sk(pk)

によって PKIに問い合わせを行うことができ，(pk, sk, ID′)が記録されていれば，ID′ に
sk を返す．

LCA(v,ℓ′),si)によって新しい RTを生成する．

定理 3.1

疑似ランダム生成器 prgが (tprg, ϵprg)-安全であり，更新
可能暗号UPKEが (tcpa, ϵcpa)-安全であるとき，TreeKEM

は，(t, c, n, ϵ)-適応的安全な CGKA である．ただし，
ϵ = O(cnlogn)(ϵprg + ϵcpa)，t ≈ tprg ≈ tcpa を満たす．

本稿では，定理 3.1における安全性ゲームの記述を省略
した．厳密な定理とその証明は [5]を参照されたい．

4. 放送型CGKAプロトコル
我々は Alwenらの CGKAプロトコルである TreeKEM

をベースとし，まず電子署名を付与し，ユーザーの認証を
可能とすることで，グループ内の一人のユーザをグループ
マネージャー（GM）と見なし，グループ内のメンバーを
GMとその他のユーザに区別する．これにより，GM以外

のユーザが特定の操作のみ実行できる権限を安全に提供
可能な一対多の放送型 CGKAプロトコルを実現する．さ
らに，TreeKEMでは，RTの構成のために必要な鍵を生
成するために PKIを用いているが，我々の放送型 CGKA

は，GMが存在する一対多の構成を持つことから，これま
で PKIが行っていた鍵管理を GMが行い，各グループメ
ンバーはGMへ鍵を問い合わせるようにプロトコルを修正
する．

4.1 放送型 CGKA

提案方式では，GMを新たに配置し，GMが PKIの機能
を行う．このとき，GMは次の要件を満たす必要がある．
• GMはサービスレベルに応じて十分な帯域幅を有し，
輻輳が発生しないこと．

• GMは常にオンラインであること．
グループサイズが大きい場合，GMには多くの問い合わせ
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が来るため，ネットワークの輻輳を防ぐ必要がある．また，
他のユーザーからの問い合わせに迅速に対応するため，常
にオンラインである必要がある．例えばGMが放送局のよ
うに大規模かつクラウドサーバーの役割を担うとき，これ
らの要件は容易に満たされる．
安全性要件
放送型 CGKAは，3.2章の CGKAと同様に，Correct-

ness, Privacy, FS，PCS を満たす．さらに次の性質を満
たす．
• Non-impersonation of GM（NIG）：各ユーザは，受け
取ったコントロールメッセージが，GMから送られた
ものであるか識別可能であり，GMへのなりすましが
不可能である．

4.2 TreeKEM∗
Σ の構成

提案 CGKAプロトコル TreeKEM∗
Σ を図 2に示す．Al-

wenらの CGKAプロトコル TreeKEMとの違いは，次の
二つである．一つ目は，TreeKEMに署名方式 Σを組み合
わることで，各アルゴリズムにおいて出力されるコント
ロールメッセージに対して署名 σの生成機能を追加し，処
理 procではまず署名の検証を行う．これにより，GMのコ
ントロールメッセージにのみ署名を付与することで，GM

がアルゴリズムを実行したのか，グループメンバーは確か
めることができる．二つ目は，TK-create，TK-addにおい
て，従来は PKIが生成した pkを問い合わせていたが，GM

が生成する pkを問い合わせ，その処理 procにおいても同
様に，GMに skを問い合わせて取得する．これにより，信
頼できる第三者エンティティを増やすことなくシステムを
構成することができる．また，TreeKEM∗

Σを一般的構成と
して，SGMの構成要素である CGKAとして組み込むこと
で放送サービスに適した SGMを構成可能である．
提案 CGKA プロトコル TreeKEM∗

Σ の安全性を示すた
めに，新たにオラクル ctrl-chall(図 3) と安全性ゲーム
dis(図 4)を定義する．
オラクル ctrl-chall: GM[·]をGMの IDを記録する辞書と
する．オラクル ctrl-chall(t∗)では，実行者 IDが GMの
ID0 であるとき，電子署名 σ を返し，そうでないときは 0

を返すオラクルである．
安全性ゲーム dis: クエリ q1, . . . , qq に対し，攻撃者は，あ
るエポック t∗において qi = ctrl-chall(t∗) を満たす i番目
のクエリにおいて，署名 σiの検証を行う．任意の iにおい
て検証式 Vrfy(σi) = 1が成り立つとき，放送型 CGKAの
安全性要件である NIGを満たす．
TreeKEM∗

Σ は，TreeKEMに電子署名を加えた一般的構
成であるため，同様に定理 3.1を満たす．さらに，安全性
ゲーム disより，電子署名方式 Σが (tcma, ϵcma)-安全であ
るとき，TreeKEM∗

Σ が NIGを満たす．具体的には下記の
定理が成り立つ．

定理 4.1

疑似ランダム生成器 prgが (tprg, ϵprg)-安全で，更新可
能暗号 UPKE が (tcpa, ϵcpa)-cpa-安全で，電子署名方式
Σが (tcma, ϵcma)-cma-安全であるとき，TreeKEM∗

Σ は，
(t, c, n, ϵ)-適応的安全な放送型 CGKAである．ただし，
ϵ = O(cnlogn)(ϵprg+ϵcpa)+ϵcma，t ≈ tprg ≈ tcpa ≈ tcma

を満たす．

5. まとめ
我々は本稿で電子署名方式を Alwen らの方式に組み

込んだ放送型 CGKATreeKEM∗
Σ を提案した．Alwenらの

CGKAでは全ユーザが同じ権限を持つが，TreeKEM∗
Σ で

は，アルゴリズムの処理に認証機能が付与されることで，
一対多の構成をとることができる．また，Alwenらの方式
と異なり，秘密情報が第三者によって管理されることはな
い．放送型 CGKAではグループ内のユーザの権限を設定
可能であることから，例えば放送分野と親和性が高く，新
たな放送サービスの実現へ繋がる可能性がある．
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TreeKEM∗
Σ

TK-init-sig((ID))

ME← ID
τ ←⊥
ctr← 0
τ ′[·], conf[·]←⊥
(sksig, vksig)← KGenΣ

TK-create-sig(G)

ctr ++
ID0 ← ME
sk0 ← SK, pk0 ← UKGen
for i = 1, . . . , |G|∣∣ sk0 ← SK, pk0 ← UKGen
pk’← (pk0, pk)
τ ′[·]←INIT(G′,pk’, 0, sk0)
W ← (create, G′,pk’)
conf[ctr]←W
σ ← SignΣ(W, sksig)
return (W,σ)

TK-add-sig(ID′)

ctr++
pk′ ← GMget-pk(ID′)
τ ′[ctr]←ADDID(τ, ID′, pk′)
τ ′[ctr]←BLANK(τ ′[ctr], ID′)
W ← (wel,PUB(τ ′[ctr]))
T ← (add,ME, ID′, pk′)
conf[ctr]← T
σ ← Sign((W,T ), sksig)
return ((W,T ), σ)

TK-rem-sig(ID′)

ctr++
τ ′[ctr]←BLANK(τ, ID′)
τ ′[ctr]←REMID(τ ′[ctr], ID′)
T ← (rem,ME, ID′)
conf[ctr]← T
σ ← Sign(T, sksig)
return (T, σ)

TK-upd-sig

ctr++
(τ ′[ctr], U)←UPGEN(τ,ME)
T ← (up,ME, U)
conf[ctr]← T
σ ← Sign(T, sksig)
return (T, σ)

TK-proc-sig(T,W )

if ∃j : T = conf[j]
| τ ← τ ′[j]
else
| proc(T,W )
ctr← 0
τ ′[·], conf[·]←⊥
return (τ, I)

proc(W = (create, G, pk))

1/0← VrfyΣ(σ, vksig)
let j s.t. G.IDj = ME
skj ← GMget-sk(pk.j)
τ ←INIT(G, pk, j, skj)

proc(T = (add, ID, ID′, pk′))

1/0← VrfyΣ(σ, vksig)
τ ←ADDID(τ, ID′, pk′)
τ ←BLANK(τ, ID′)

proc(W = (wel, τ ′))

1/0← VrfyΣ(σ, vksig)
τ ← τ ′

τ.ME.sk← GMget-sk(τ.ME.pk)

proc(T = (rem, ID, ID′))

1/0← VrfyΣ(σ, vksig)
τ ←BLANK(τ, ID′)
τ ←REMID(τ, ID′)

proc(T = (up, ID, U))

1/0← VrfyΣ(σ, vksig)
τ ←UPPRO(τ, ID,ME, U)

図 2 TreeKEM∗
Σ プロトコル．GMget-pk(ID′)：GM から ID′ に対応する pk′ を取得する．

GMget-sk(pk.j)：skj を GM に問い合わせて取得する．
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ctrl-chall(t)

if G.ID0 = GM[t]

| return σ

else

| return 0� �
図 3 オラクル ctrl-chall
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dis(q1, · · · , qq)
for i s.t. qi=ctrl-chall(t∗) for some t∗
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return 0� �
図 4 安全性ゲーム dis
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