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概要：新型コロナウイルス感染症対策として，接触確認アプリが世界中で利用されている．接触確認アプ
リは，共通のフレームワークを用いて開発される．このフレームワークは，Bluetooth Low Energy (BLE)

通信と暗号技術を用いてプライバシーを保護した状態で新型コロナウイルス感染症の陽性者と接触した可
能性を通知する．本研究の目的は，接触確認フレームワークに対する陽性者特定攻撃を評価する，すなわ
ち，匿名化されているはずの BLE パケットに含まれる識別子と個人を効果的に結びつけることである．
本研究では物理実験を用いて，BLEに含まれる識別子が，顔や衣服などの個人の特徴と結びつき，感染状
態などのプライバシー情報が第三者によって推測される可能性があることを示した．本研究のシミュレー
ション実験では，数台の攻撃デバイスを利用する攻撃者が 1時間あたり 5,000 人の歩行者を対象にしたと
きに，80% 以上の成功率で RPIと対象者の画像を正しく結びつけることができた．さらに本攻撃に対す
る対策手法を検討し，シミュレーションを用いて効果を定量的に評価した．
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Abstract: As a countermeasure against COVID-19, digital contact tracing (DCT) applications are being
used worldwide. DCT applications use a common framework. This framework uses Bluetooth Low Energy
(BLE) communication and cryptography to notify the user of possible contact with a positive person of
COVID-19 in a privacy-protected manner. The purpose of this paper is to evaluate positive person identi-
fication attacks on the DCT framework. That means to link individuals with identifiers contained in BLE
packets that are supposed to be anonymized. Our physical experiments show that identifiers contained in
BLE can be associated with personal characteristics and the privacy information like infection status can be
assumed. In our simulation experiments, an attacker using several attack devices was able to link identifiers
to images of the target with a success rate of over 80% when targeting 5,000 pedestrians per hour. We also
used simulations to quantitatively evaluate countermeasure methods against this attack.
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1. はじめに
新型コロナウイルス感染症の感染拡大を阻止する技術と

して，スマートフォンを利用した接触確認 (Digital Contact

Tracing, DCT) フレームワークが開発され，世界中で活
用されている．DCT によって人々のプライバシーが侵さ
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れることはあってはならない．事実，陽性者や医療従事
者に対する差別や偏見が社会問題となった [1]．DCT の
代表的な実装は， Google と Apple が提供する Exposure

Notification (GAEN)フレームワークである．GAEN は，
接触判定をアプリ利用者のスマートフォン内で実施する分
散システムである．2021 年現在， GAEN は世界を代表す
るモバイルOSである Android と iOS に搭載されている．
GAENフレームワークでは，スマートフォンが Rolling

Proximity Identifier (RPI) を BLE で近接の端末で広告す
る．広告された RPIは，誰でも収集可能であるが，RPIか
ら個人を特定することはできない．しかしながら，GAEN

フレームワークにおいては陽性者に紐付いた一時鍵の情報
は公開される．また，その一時鍵から RPI を算出するこ
とができる．したがって， RPI を収集すると同時に，端
末所有者の画像を撮影しておけば，あとから個人と感染状
態が紐付けられるプライバシーリスクがある．
過去の研究でも，DCT フレームワークに対する陽性者

特定攻撃の脅威が指摘されている [2], [3], [4]．しかし，科
学的に再現可能な方法で評価されていない．これらの背景
を元に，本研究は以下の Research Question に取り組む．
RQ1: 陽性者特定攻撃は実現可能か？
RQ2: 攻撃はスケールするか？
RQ3: 本攻撃に対する効果的な対策は何か？
これらの Research Question を明らかにするために，

DCT の代表的なフレームワークである GAEN を対象と
して広範囲なフィールド実験と大規模シミュレーションを
行った．
本研究の貢献は以下の通りである*1．はじめに，スマー

トフォンを利用した広範囲なフィールド実験を通して，攻
撃者が指向性アンテナを用いて陽性者特定攻撃を高い精
度で実現できることを示した．比較的送信電力の弱いス
マートフォンでも陽性者特定攻撃が成功することを示し
た．また，スマートフォンと攻撃デバイスの距離が遠いと
き (7 [m] まで) でも攻撃が成功することを示した．次に，
指向性アンテナの特性と歩行者の 3D モデルを用いたシ
ミュレーション実験を行い，歩行者の流れや攻撃デバイス
の数が攻撃の成功率に与える影響を評価した．その結果，
1 時間あたり 5,000 人という大規模な歩行者の流れに対し
て，攻撃者はわずか数台の攻撃デバイスを配置するだけ
で，約 80% という高いリンク成功率を達成できることが
わかった．
以上を総合すると，我々は DCT アプリをターゲットに

*1 著者らが ICSS 研究会 (2021 年 3 月) で発表した研究 [5] との
差分 (追加項目) は以下の通り．(1) 攻撃デバイスにパラボラア
ンテナを導入して攻撃手法を変更，攻撃成功率を大幅改良 (2) ス
マートフォン複数機種を用いたフィールド実験により攻撃成否を
評価 (3) アンテナの受信信号強度モデルおよび 3Dモデリングを
用いた現実世界に則したシミュレーションを構築，攻撃の実現可
能性を評価 (4) シミュレーションを用い，対策効果を定量評価．

図 1 RPI の算出アルゴリズム [7]

した陽性者特定攻撃は実用的であると結論づける．本攻撃
による脅威を抑制するために，複数の RPIを使って接触通
知を行う新たなメカニズムや BLE フレームの広告周期を
適切に調整する手法を提案する．これらの対策技術の有効
性はシミュレーション評価によって明らかにする．

2. GAENフレームワーク
本章では，本研究で我々がターゲットとする GAEN フ

レームワークの概要を解説する．
GAENフレームワークは，スマートフォン端末が，BLE

を用い，一定期間で変更される匿名の識別子を交換する分
散型の方式である [6]．GAEN フレームワークにおける，
匿名識別子の生成スキームの概略を図 1に示す．はじめ
に，各クライアント端末は，24 時間ごとにランダムに生成
される TEK (Temporary Exposure Key) と呼ばれる鍵を
生成する．TEK は 14 日間，デバイス内部に保存され，デ
バイスの持ち主が自身を保健当局の鍵管理サーバに陽性者
登録しない限り，公開されることはない．クライアントデ
バイスは TEK と時刻から 15 分ごとに RPI を算出する．
新型コロナ陽性となったユーザは，アプリの機能を用い

て，診断鍵を保健当局の鍵管理サーバにアップロードす
る．この診断鍵には，過去 14 日間の TEK および，該当
する TEK が有効であった時間に相当するタイムスタンプ
のデータが含まれる．サーバは診断鍵をその国のクライア
ントに配信する．陽性者の診断鍵を受信したクライアント
は，過去に受信した RPI と診断鍵のマッチングを行うこ
とにより，濃厚接触の判断と通知を行う．
クライアントは，TEK ，RPI ，Bluetooth メタデータ

を元に， AEM (Associated Encrypted Metadata) と名付
けられたデータを導出し，RPI および AEM を Payload に
載せた BLE フレームを近隣に広告する [7]．クライアント
は，200–270 [ms] の周期で BLE フレームを広告する [6]．
クライアントは自らの RPI と AEM を広告するかたわら
で，近隣クライアント端末が広告する BLE フレームを受
信する．クライアントは，5分に 4秒の周期で BLEフレー
ムを受信し，ペイロードを端末内部に保存する [8]．

3. 攻撃の全体像
本章では， GAEN フレームワークにおける陽性者特定
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攻撃の概要を示す．はじめに，脅威モデルを説明する．次
に，詳細な攻撃手法を説明する．

3.1 脅威モデル
陽性者特定攻撃を実行する攻撃者の目的は， GAEN フ

レームワークが動作するスマートフォン端末が BLE 信号
を用いて広告する匿名識別子 (RPI) と，そのスマートフォ
ン端末の所有者の写真を紐付けること，および GAEN フ
レームワークを使って自身を陽性者であると申告したユー
ザの RPI を特定することである．すなわち，攻撃者が陽
性者の写真を自動的に収集することを狙いとする
攻撃者が使用する主な機器は， BLE 受信機とカメラで

ある．攻撃者は，これらのデバイスを歩行者の多い道路に
設置し，RPI と 歩行者の画像を継続的に収集する．攻撃
者は，鍵管理サーバから収集した陽性者の診断鍵をダウン
ロードし， TEK ，日時情報，対応する RPI を算出する．
これらのデータを解析することで，陽性者の診断鍵に対応
する RPI を特定し，その画像を抽出することに成功する．

3.2 攻撃の流れ
陽性者特定攻撃の手順は，以下の 2 つのステップから

なる．Step 1: RPI とターゲット画像の紐付け，および
Step 2: RPI と陽性者の紐付け．攻撃者はこれら 2つの紐
付けを実現することにより，陽性者と紐付いた画像を自動
的に収集することができる．以下に 2つの紐付け手順を概
説する．
Step 1: RPIとターゲット画像の紐付け : 攻撃者の目
的は BLE 信号に含まれる RPI と 撮影された画像を正確
に紐付けることである．対象者が攻撃機器に近づいた時刻
をピンポイントで特定することを実現する鍵は，電波強
度の情報を使うことである．理論的には，電波強度は距離
の 2乗に反比例して減衰する．したがって， RPI を含む
BLE フレームを運ぶ電波の強度が最大となったタイミン
グが，その RPI を送信したスマートフォンの持ち主が最
も攻撃デバイスに近づいた瞬間に一致するはずである．指
向性が高いパラボラアンテナを使うことにより，そのよう
な計測を高精度に実現することができる．攻撃者はそれぞ
れの RPI について，信号強度グラフの時系列データを生
成する．信号強度の時系列データに対して，ピーク検出ア
ルゴリズムを適用することにより，信号強度が最大となる
時刻 tmax(i) を特定する．
攻撃者は特定された時刻 tmax(i) に撮影された画像を抽

出し，物体検知アルゴリズムを適用することにより対象者
の画像を切り出すことができる．本研究は，汎用的な物体
検出アルゴリズムとして，You only look once (YOLO) を
採用した [9]．
Step 2: RPIと陽性者の紐付け : GAEN フレームワー
クでは，各国の保健当局が運用する鍵管理サーバにより，

表 1 攻撃デバイス
機材 モデル
コンピュタ Apple Macbook Pro 2020 model (macOS 11.4)
BLE 受信機 Ubertooth One (firmware: 2020-12-R1) [13]
アンテナ ANT-GRID-24dBi [14]
USB カメラ (× 2) BUFFALO BSW505MBK

表 2 実験対象のスマートフォンのモデルと仕様 [15], [16], [17],

[18], [19]

ベンダ OS モデル BLE 送信 BLE アンテナ
電力 [dBm] ゲイン [dBi]

Apple iOS 14.6 iPhone 8 20 -0.44
Apple iOS 14.6 iPhone XR 16 -4.9
LG Android 10 G8X ThinQ 4.65 -5.03
Huawei Android 9 P20 Lite 5.36 n/a
Motorola Android 7.1.1 Nexus 6 6.57 -3.00

診断鍵が配布されている [10]．Testing Apps for Contact

Tracing (TACT) project [11] による調査では，2021年 7

月現在，カナダやイギリス，ドイツを含む少なくとも 25 ヶ
国の国において 診断鍵 の入手が可能であることが確認さ
れている．我々は上記の国に加えて，日本においても入手
できることを確認している．これらの結果は攻撃者が陽性
者に対応する診断鍵を容易に入手できることを意味する．
診断鍵をデコードすることで TEK や TEK が有効な日

時に相当するタイムスタンプなどのメタデータを入手でき
る [12]．公開されるアルゴリズムを適用することで，有効
な陽性者の RPI を導出できる [7]．導出した RPIと収集
した RPIを比較することで，陽性者の RPI と対応する画
像を特定できる．

4. 実空間における攻撃の検証
本章の狙いは， RQ1: 陽性者特定攻撃は実現可能か？

を検証することである．特に，3.2 節で示した RPI と 対
象者の画像を紐付ける (以下，リンクできる) ことに着目
する．様々な条件で行われたフィールド実験により，陽性
者特定攻撃の実現性を明らかにする．

4.1 実験デバイス
はじめに実験で用いた機器について示す．攻撃者が用

いる機器は， PC ， BLE 受信機，アンテナ (メイン，サ
ブ)， USB カメラ，および三脚である．実験に用いた機材
一覧を表 1に示す．BLE 受信機，アンテナとしてそれぞ
れ Ubertooth One , 指向性アンテナ (パラボラアンテナ)

を用いた．USB カメラとして，視野角が 120 度 で解像度
が 1,920×1,080 pixels の機器を採用した．実験では，対象
者が利用するスマートフォンとして表 2に示すデバイスを
用いた．すべてのスマートフォンには， COCOA 1.2.4 が
インストールされている．
実験のセットアップを図 2に示す．図の左側は，セット

アップの模式図を，右側は，実際に攻撃者が用いる機材の
セットアップを設置した様子を撮影した写真を示す．セッ
トアップでは，ターゲットとなる人物が 2 台 のカメラで撮
影しているポイントを横切ることを想定する．アンテナと
同じ位置にメインカメラを設置し，ターゲットの真正面か
ら撮影できる位置にサブカメラを設置する．メインカメラ
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図 2 攻撃デバイスの設置図

は，RPI と人物の画像を精度良く紐付けることを目的とす
る．ただし，メインカメラでは人物の横顔しか撮影できな
いため，サブカメラを用いて人物の正面画像を収集する．
カメラおよびパラボラアンテナはいずれも コンピュー

タ に接続されている．コンピュータ は BLE 信号データ
と画像データを記録する．攻撃者はこれらのデータを用い
て，陽性者特定攻撃を実現する．

4.2 RPIとターゲット画像の紐付け
3章で示した RPIとターゲット画像の紐付け (step 1) が

実現可能であることを，実験により検証する．図 2に示す
パラボラアンテナとカメラを用いることで，ターゲットが
セットアップに最も近づいたタイミングを特定する．ター
ゲットのデバイスが生成した RPI を含む BLE フレームの
信号強度が最も高くなったタイミングでターゲットがカメ
ラの正面に到着し，その瞬間に撮影された画像に，対象者
が写っていると仮定する．
実際には，電波の反射や散乱などの影響により，信号強

度が最大となる時刻 tmax(i) と 対象者がカメラの前方を通
過する時刻 tA(i) は ずれる可能性がある．そこで，信号
強度が最大となる時刻と，ターゲットがカメラの正面を通
過する時刻の差を計測する実験を行った．実験では，ター
ゲットはスマートフォンをポケットに入れて，攻撃デバイ
スの前方を通過する．ターゲットとアンテナおよびカメラ
の距離 2 [m] とした．また，試行回数は 45 回 とした．明
らかな外れ値が 1 つ あったため，除外した．時刻差の平
均値は 0.162 [s] ，標準偏差は 0.130 であった．すなわち，
ターゲットの信号強度が最大となる時刻とカメラの正面を
通過する時刻はきわめて近いこと，時刻に基づくリンクが
実現的であることがわかる．分布は正規分布で近似できる．
図 3は，受信したすべての RPI を含む BLE フレーム

の信号強度と，それぞれの信号強度が最大値をとる時刻
(星のシンボル) を示す．図において，11 個 のユニークな
RPI が観測されていること，およびそれぞれの RPI に対
応する BLE 信号強度が最大値をとる時刻を検出できてい
ることがわかる．プライバシーを考慮し，データの収集に
おいて， RPI はハッシュ値として保存した．
図 3における RPI 1 に対応する時系列データを抽出した

ものを図 4に示す．BLE 信号強度は，tmax(i) = 63.56 [s]

の時点で鋭いピークを持つ最大値をとることがわかる．図
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図 3 観測された RPI についての時間–信号強度グラフ．星印はそ
れぞれの RPI について信号強度最大となった時刻 tmax(i)．
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図 4 実験対象に一致する RPI (図 5) についての時間–信号強度グ
ラフ．ターゲットとアンテナの距離は 2 [m] である．

図 5 tmax(i) = 63.56 [s]に一致する時刻に撮影された画像． YOLO

v3 を用いて画像内の人物を検出した．薄緑色の長方形の枠で
検出結果を示した．

において，薄い紫色で示した領域は，ターゲットがカメラ
の画角にフレームインしてからフレームアウトするまでの
時間を，赤い点線は，カメラの真正面に来た時間を示す．
星のシンボルで示した時刻 tmax(i) に撮影した画像にター
ゲットが確実に含まれることがわかる．
図 5 は，図 4で検出された時刻 tmax(i) = 63.56 [s] に撮

影した画像である．2 台 の USB カメラは連続で写真を撮
影しているが，tmax(i) のタイミングと若干ずれるため，最
も近いタイミングでキャプチャされた画像を採用する．対
象者が正しく撮影され， YOLO v3 を用いて人物の画像を
検出できたことがわかる．これらの実験結果は，ターゲッ
トの RPI とその画像を結びつける陽性者特定攻撃が実現
可能であることを明確に示している．

4.3 ターゲットと攻撃デバイスの距離
ターゲットのスマートフォンと，BLE信号を計測するパ

ラボラアンテナとの距離が離れたときにも攻撃が成功する
かを検証する．一般的な歩道の幅は 7 [m] 以下である [20]

ため，距離を 1 [m] から 7 [m] の範囲で変化させた．以下
の実験では，ターゲットはスマートフォンをアンテナ側の
手にもった状態で，攻撃デバイスの前方を歩行する．また，
ターゲットのスマートフォンは iPhoneXR を採用した．
図 6に，距離を 1 [m] および 7 [m] にしたときの，BLE

フレームの信号強度の時間変化を示す．距離によらず，赤
い点線で示した時刻 (ターゲットがカメラの真正面に来た
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図 6 攻撃デバイスと歩行者の距離変動時の 時間–信号強度グラフ

20 25 30 35
Time : t [s]

−75

−50

−25

0

R
S

S
I[

dB
m

]

(a) Apple iPhone 8

10 15 20 25
Time : t [s]

−75

−50

−25

0

R
S

S
I[

dB
m

]

(b) LG G8X ThinQ

20 25 30 35
Time : t [s]

−75

−50

−25

0

R
S

S
I[

dB
m

]

(c) Huawei P20 Lite

5 10 15 20
Time : t [s]

−75

−50

−25

0

R
S

S
I[

dB
m

]

(d) Motorola/Google Nexus6

図 7 信号発信強度の異なる 4 台のスマートフォンにおける時間–信
号強度グラフ (距離 2 [m] )

時刻) と，星のシンボルで示した時刻 (電波強度が最大と
なった時刻) はきわめて近いことがわかる．つまり， BLE

信号強度が最大となる時刻で撮影した画像は，ターゲット
を中央に撮影している．これらの結果は，一般的な歩道の
幅である 1 [m] から 7 [m] の範囲において，陽性者特定攻
撃が実現可能であることを示している．

4.4 スマートフォン機種の影響
スマートフォンの機種の違い，すなわち BLE 信号の送

信電力強度，およびアンテナの利得が攻撃の成功率に与え
る影響を調査する．表 2に示すように，スマートフォンの
機種によって， BLE の送信電力とアンテナの利得は異な
る．実験において，歩行者は，スマートフォンを手で持っ
た状態で，攻撃デバイスの前方を通過する．歩行者が攻撃
デバイスの前を通過する際の距離は 2 [m] に固定した．
図 7に結果を示す．我々は， 4 つのデバイスすべての場

合において，攻撃が成功していること，すなわち，BLE の
電波強度が最大となる時刻と，ターゲットがメインカメラ
の真正面に到着する時刻がほぼ一致していると判断する．
また，図において， G8X ThinQ と Nexus6 に関しては，
一部の信号しか観測されていないことがわかる．この結果
は， 2 つ の端末の電波送信強度が弱く，また送信アンテ
ナの利得が十分に高くなかったため，ターゲットに近づく
までは信号が観測されなかった事実を反映している．その
ようなデバイスに対しても，指向性が高いパラボラアンテ
ナを活用することにより，ターゲットのデバイスから RPI

データを取得することができる．
4.3および 4.4節に示す実験結果が示すように， RPI と

ターゲット画像の紐付けは，距離，デバイス種別によらず

図 8 シミュレーションモデル 図 9 3D モデリングから生成された画像

表 3 シミュレーションで用いたパラメータ
説明 値

Gt 対象スマートフォンの BLE アンテナゲイン -4.9 [dBi]
Gr パラボラアンテナのゲインの最大値 23 [dBi]
Pt 対象スマートフォンの BLE 送信電力 16 [dBm]
λ BLE 信号の波長 (2.4 [GHz] ) 0.125 [m]
τ BLE フレームの発信周期 0.270 [s]

dmin 歩行者と攻撃デバイス間の距離の最小値 2 [m]

成立することがわかる．我々は，他の条件も実験したが，
紙面の都合で割愛する．他の条件で実施した実験結果から
得られる発見は同様であった．

5. 攻撃が大規模に行われたときの評価
本章の狙いは， RQ2: 攻撃はスケールするか？ を検証

することである．物理空間における実験結果で得られた結
果をもとに，シミュレーションを構築する．実験において，
歩行者の人数，攻撃デバイスの台数に着目して，これらの
要因が陽性者特定攻撃に与える影響を評価する．

5.1 シミュレーションモデル
本節ではシミュレーションモデルの概要を説明する．は

じめに，シミュレーションの全体とプロセスを説明する．
次に，シミュレーションの対象となる歩行者の振る舞いモ
デルを説明する．最後に，スマートフォンが発信する BLE

電波の伝搬モデルを説明する．
シミュレーションモデルの概要 : 図 8 にシミュレーショ
ンモデルの構成要素を示す．ターゲットとなる人物には，
それぞれ疑似 RPI としてランダムな数を付与する．この
対象は，図の左から右の方向に向かって，速度 v [m/s] で
等速直線運動する．v は後述するように，正規分布すると
仮定する．対象の到着過程は，ポアソン過程に従うものと
する．対象の軌跡は Panda3D を用いて， 3D モデリング
表現する [21] (図 9) ．このようなモデリングにより，カメ
ラが撮影する画像を再現する．
図 8において，θはターゲットとパラボラアンテナの間

の角度である．ターゲットごとに算出した電波強度の時
間変化から，電波強度が最大になった時間を特定する．特
定された時刻 tmax(i) に撮影された画像について解析し，
3D モデリングを用いて再現する．画像において，θ が最小
となったオブジェクト (人) に対して，受信した電波に対
応する RPI を紐付ける．攻撃の成功率は，リンク結果を
ground truth と比較することで算出する．シミュレーショ
ンにおいて利用した共通のパラメータは，表 3に示す．
歩行者の振るまいモデリング: 前述したように，歩行者は
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図 10 シミュレートされた時間–信号強度グラフ (左) と 一致する
歩行者の 3D モデル (右)

ポアソン過程にしたがって，ランダム到着するものとする．
本研究では，指数分布のパラメータ λ を λ = n/3, 600 と
した．ここで n は 1 時間 で到着する総人数であり，到着
率は 1 秒 あたりの到着数である．個々の歩行者の歩行速
度は，文献 [22]の実験結果に基づき，平均 1.30 [m/s], 標
準偏差 0.22 の正規分布で与えた．
受信信号強度のモデリング: 攻撃者のパラボラアンテナ
が受信する BLEの電波信号強度は，フリスの伝達公式に
基づいて算出する [23]．BLE送信アンテナの絶対利得を
Gt [dBi]，パラボラアンテナの絶対利得を Gr [dBi]，BLE

の送信電力を Pt [dBm]，ターゲットとアンテナの距離を
d [m]，電波波長を λ [m] とする．パラボラアンテナにお
ける受信電力 Pr [dBm] は， d と θ から以下の式で計算で
きる．

Pr(d, θ) = 10 log10

(
λ

4πd

)2

+Gt +Gr + Pt, (1)

Gr(θ) は，パラボラアンテナのゲインマップから求ま
る [24]．実空間では，都市雑音や歩行者の動き，伝搬損失
などの減衰要因がある．本研究では，これらの要因を再現
するために加法性白色ガウス雑音と損失補正を導入し，式
P ∗
r = Pr + ϵ + η を用いる．経験的に加法性白色ガウス雑
音を ϵ ∼ N (0, 32) ，損失補正値を η = −12 とした．図 10

にパラボラアンテナで受信した BLE 信号の強度 (左) と，
RPI を含む BLE フレームに対応する歩行者の画像 (右) を
シミュレーションした結果を示す．

5.2 1時間あたりの歩行者の人数
はじめに，歩行者の到着率が陽性者特定攻撃の成功に

与える影響を調べる．1 時間あたりの歩行人数 N を増加
させたときに，攻撃の成功割合がどのように変化するか
を，シミュレーション実験により評価する．N は 200 から
10,000 まで変化させた．結果を表 4に示す．シミュレー
ションは同一条件で 3 回 行い，その平均値を結果として
示した．リンクを行った際，ターゲットが何人の候補に絞
り込めたかを m によって表現する．m = 1 は攻撃が完全
に成功したこと，つまり 1 つ の RPI を 1 人 分の画像と
紐付けることに成功したこと， m = 2 は，1 つの RPI を
2 人 分の画像のどちらかであると紐付けることに成功した
こと，を意味する．なお，各行の合計は 100% にはならな

表 4 1 時間あたりの歩行者人数 N と攻撃成功率
N m = 1 m = 2 m = 3 m = 4 m ≥ 5

200 96.637 1.212 0.000 0.000 0.000
400 93.216 2.917 0.000 0.000 0.000
600 90.585 4.203 0.169 0.000 0.000
800 82.252 7.424 0.256 0.000 0.000

1000 81.205 8.238 0.303 0.000 0.000
5000 41.889 18.243 2.283 0.201 0.020

10000 23.321 16.716 4.024 0.481 0.050

表 5 攻撃デバイス設置台数 L と 攻撃成功率
L m = 1 m = 2 m = 3 m = 4 m ≥ 5

1 41.415 17.938 2.725 0.156 0.020
2 61.048 15.729 5.325 1.078 0.140
4 83.256 5.476 3.524 1.828 0.709
6 93.491 1.938 1.304 0.994 0.615

い．これは，誤ったリンクが行われたときをカウント対象
にしていないことによる．表から，N = 1, 000 のとき，陽
性者特定攻撃は 81% の歩行者に対して完全に成立するこ
とがわかる．また，N = 5, 000 のとき，完全に攻撃が成功
する割合は 42% , 2 人 以下にまで候補を絞り込める割合
は 60% である．一方，N = 5, 000 の場合，歩行者間の平
均距離は 1 [m] である．そのような場合にあっても，陽性
者特定攻撃が成功することがわかった．今回のシミュレー
ション時間は 1200 秒とした．

5.3 攻撃デバイスの台数
攻撃デバイスの設置台数が攻撃に与える影響を評価する．

攻撃デバイスは，歩行者が進む直線上に 100 [m] おきに等
間隔に設置した．攻撃デバイスの台数 L を増加させたと
きの攻撃成功割合を調査した．結果を表 5 に示す． 1 時間
あたりの歩行人数を N = 5, 000 とした．攻撃デバイスの
設置台数が増加するにつれ，攻撃成功割合が増加する．攻
撃デバイスが 1 台 のとき，完璧な攻撃成功割合は 41% で
あったのに対し，攻撃デバイスの台数を L ≥ 4 とすること
で，完璧な攻撃成功割合を 80% 以上にすることが可能と
なる．このように，攻撃デバイスを増やすことにより，攻
撃成功割合が高まることがわかった．

6. 対策
本章の狙いは， RQ3: 本攻撃に対する効果的な対策は

何か？ を明らかにすることである．DCT フレームワーク
における陽性者特定攻撃に対する対策を議論し， DCT フ
レームワークの開発者や OS ベンダーなどのステークホル
ダーに対するいくつかの提言をする．

6.1 Interacted-RPI

フレームワーク開発者が対応すべき対策として，診断鍵
と RPI のマッチングに複数の連続した RPI を使用する
新しい方式を提案する．この方式では，攻撃者は少なくと
も RPI の更新期間以上の期間，ターゲットの RPI を観
測する必要がある．結果として，陽性者特定攻撃が困難に
なる．現在の GAEN の実装では， TEK と タイムスタ
ンプ から一意に算出された RPI が BLE を用いて広告さ
れる．一方，提案する方式では，複数の連続した RPI に
よって算出される新しい識別子として，interacted-RPIs (I-
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Algorithm 1: I-RPI の算出アルゴリズム
Data: RPI, PreviousIRPI, CurrentIRPI

initialization;

PreviousIRPI = random();

if RPI changes then

CurrentIRPI = PreviousIRPI ⊕RPI;

Output CurrentIRPI;

PreviousIRPI = CurrentIRPI ;

RPIs) を用いる．I-RPI (currentIRPI) は，現在時刻の計
測値 (RPI) と 過去の I-RPI (previousIRPI) の排他的論
理和 (XOR) によって算出される．I-RPI の算出アルゴリ
ズムを Algorithm 1 に示す．RPI は 15 分 ごとに変動する
ため，攻撃者は平均して 7 分 30 秒 ，ターゲットの I-RPI

を観測する必要がある．攻撃者は ターゲットの歩行経路上
に約 586 [m] の距離を置いて攻撃デバイスを設置する必要
がある．一般に，歩行者は多様な経路で歩行するため，本
攻撃が難しくなる．近距離に陽性者と 15 分 以上近接する
人が濃厚接触者として定義されるため，本対策を導入して
も濃厚接触者は適切に陽性者の連続した I-RPI を受信し，
濃厚接触を判定することができる [25]．
受信デバイスは， 1 日 1 回 ，受信した I-RPI と 陽性者

の RPI を XOR した値 を比較する．I-RPI の導入によっ
て受信機側に生じるオーバーヘッドを評価する．Android

スマートフォン (G8X ThinQ) を用いてオーバーヘッドを
計測した．1 タイムウインドウ (15 分) におけるオーバー
ヘッド は 1.71 [s] となることがわかった．このとき，1 日
あたりの陽性者数が 10,000人, 1タイムウインドウ (15分)

あたりの近接する人の人数が 100 人 とした．したがって，
オーバーヘッドは 15 分ごとに 2 秒 以下となり，十分に小
さいことがわかる．

6.2 信号発信周期の調整
フレームワーク開発者と OSベンダが対応すべき対策と

して，信号の送信間隔を長くすることで攻撃成功確率を
低下させる手法を提案する．GAEN において， RPI は
200-270 [ms] の間隔で BLE フレーム を用いて広告され
る [6]．受信側の端末は，5 分 のスキャンウインドウごと
に 4 秒間 BLE フレームを受信するスキャンを行う．濃厚
接触判定を行うためには，受信デバイスはスキャンウイン
ドウごとに少なくとも 1つの RPI を含む BLE フレーム
を受信する必要がある．BLE フレーム が 200-270 [ms] と
いう高周期で広告されるため，攻撃者は高い精度で信号強
度グラフを描画し，ピーク検出を行うことができる．その
ため，信号発信間隔を長くすることで信号強度グラフの解
像度を低下させ，ピーク検出が困難となる．
攻撃成功割合 : シミュレーションを行い，信号発信周
期を調整する対策の有効性を検証した．信号発信間隔を
270 [ms] から 60 [s] まで変動させて，攻撃成功率を調べ

た．シミュレーションにおいて，1時間あたりの歩行者人
数 N = 800 人とする．また攻撃者は 1 台 の攻撃デバイ
スを用いる．信号発信間隔を 15 [s] とすると，攻撃の成功
率がおよそ 13% まで低下することがわかった．このとき，
適切に RPI を受信できるようにするために，スキャンウ
インドウあたりのスキャン期間を 4 [s] から 15 [s] に変更
する必要がある．
消費電力 : 本対策がバッテリー消費電力に与える影響を
評価する．pt と pr を BLE 信号の送信, 受信の 1 [ms] ご
との消費電力とする．Porig と Pnew を現在の GAENフ
レームワークと提案する対策における消費電力とする．紙
面の都合上詳細は割愛するが，一般に pt = pr である [26]

こと，および BLE 通信において，1つのフレームを送信す
るのに必要な時間は 380 [us] であることなどを利用して，
Pnew/Porig = 3.39 と計算できる． つまり，提案する対策
を適用することで，消費電力は約 3.4 倍に増加する．ただ
し BLE の消費電力は非常に低いため [27], [28]，消費電力
への影響は限定的であると考えられる

7. 研究倫理
本実験は，プライバシーに配慮した上で実験を行い，著

者および事前に同意を得た知人のみを対象とした．本研究
は，特定の条件下でプライバシーの脅威が顕在化すること
を実証したものであるが，いくつかの条件を満たす必要が
あるため，一般ユーザーのプライバシーが直ちに侵害され
るような状況にはない．本研究が対象とした攻撃の脅威を
軽減することを目的として，我々は 2021年 2月 11日に調
査結果と実行可能な対策を Google 社に報告した．この結
果，同年 2月 19日に Google社より「接触通知プログラム
の観点から，この攻撃は対象外と考えている．これは，設
計段階で考慮されたものである」との回答があった．同社
の回答が示唆するように，本研究で対象とした攻撃は特定
のアプリケーションの脆弱性に起因するものではなく，フ
レームワークの設計や BLE の設計上の問題に起因する．
本研究成果を発表することで，多くの関係者に知見を共有
し，議論が深まることが期待される．本研究が明らかにし
た攻撃成立条件や対策は，既存のフレームワークやプロト
コルの設計を見直す際，および新たなフレームワークの開
発時に活用でき，潜在的なプライバシーリスクの低減に貢
献することが期待される．

8. 関連研究
GAEN フレームワークにおいて，陽性者の行動履歴を明

らかにする攻撃手法は広く研究されている [29], [30], [31]．
これらの研究のアイディアは，複数の BLE 受信機を設置，
歩行者の RPI の収集を行い，陽性者の情報と比較するこ
とで，陽性者の行動履歴を追跡することである．しかし，
これらの研究では写真や信号強度を用いて，特定の陽性者
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を識別する手法について議論や検討がされていない．概念
実証として，陽性者と画像を紐付ける攻撃が議論されてい
る [2], [3], [4], [32]．本研究は，科学的に再現性のある方法
で陽性者特定攻撃とその対策を評価した初めての研究で
ある．

9. 結論
本研究は，DCTフレームワークにおける，RPIと人物の

画像を紐付ける陽性者特定攻撃の実現可能性を評価した．
この結果，陽性者特定攻撃の実現可能性が高いこと，およ
び攻撃者は数台のデバイスを使うことで，毎時 5,000 人 の
歩行者人流に対して 80% 以上の確率で攻撃が成功するこ
とを明らかにした．さらに，本攻撃の対策として，複数の
RPI を用いる新たなメカニズムの導入や BLE フレームの
広告周期を適切に調整する手法を提案し，有効性をシミュ
レーションによって明らかにした．
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