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概要：HDL（Hardware Description Language）コードをシミュレーションで検証する時，実行されていな
いステートメントは未検証となってしまうため，コードのカバレッジ（網羅率）が検証の品質を計測する重
要な指標の一つとなる．一般的なランダム検証ではモジュール（HDLコード）への入力をランダムに決め
るため，十分なカバレッジが得られないことがある．そこで我々はブランチカバレッジを 100%にするた
めの自動検証システムを提案する．提案システムの特徴はレジスタ値を直接設定する仕組みを検証対象の
モジュールに入れ，モジュールの検証されていないステートに強制的に遷移させる点にある．これにより
遷移先のステートメントを実行することでカバレッジを向上させる．モジュールへの入力とレジスタに設
定する値はモジュールに含まれる if文などの条件をもとに SMT（Satisfiability Modulo Theories）ソルバ
を用いて求める．実験では一般に公開されている IPコア 3つを用意し，提案システムによりブランチカ
バレッジがいずれも 100% になることを確認した．加えて，ランダム検証の結果も比較対象として載せる．
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Abstract: When a module in HLD code is tested using a simulation, HDL-code coverage is one of the most
important metrics for testing because part of the code is not checked if it is not executed. This makes it
necessary to obtain as high coverage as possible. Because a test-input generator in traditional random testing
generates input values to a module at random, it tends to fail to obtain a sufficient coverage. In this paper,
we propose a testing system for modules written in HDL code, aiming at a branch coverage of 100% during
a simulation. For this aim, our system previously inserts input pins to a target module for directly setting
its register values. Our system then automatically changes the current state of a module to an unchecked
state by setting the corresponding registers via the inserted pins. At this time, our system uses an SMT
solver to obtain such register values for the state transition by satisfying branch-conditions contained in a
module. With experiments using three IP (Intellectual Property) cores that are available as OSS (Open
Source Software), we confirmed that our system was able to obtain a branch coverage of 100% for every IP
core. In addition, we checked traditional random testing against the three IP cores, as a benchmark.
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1. はじめに
FPGA（Field-Programmable Gate Array）は医療系画像

処理やロボット制御など様々な用途で使用されており [1]，
不具合や脆弱性，ハードウェアトロジャン [2], [3], [4] の存
在を検証する技術が希求されている．FPGAにプログラミ
ングする回路は Verilogや VHDL（Very High Speed Inte-

grated Circuit HDL）などのHDL（Hardware Description

Language）で記述できる．HDLコードの検証方法として
仕様外の動作を検知するためのアサーションを埋め込み，
HDLコードをシミュレーションで動作させる方法があげ
られる．検証時，アサーションを埋め込んだ箇所が実行さ
れなければ検知ができないため，HDLコードのカバレッ
ジ (網羅率)は検証の品質を計測する重要な指標の一つと
なる．
本稿では Verilogコードで記述されたモジュールを検証

対象とし，ブランチカバレッジを 100% にするためのシ
ミュレーションによる検証を行うことを目的とする．ま
た，本稿ではブランチカバレッジを「if文や case文などの
条件分岐の条件のうち，シミュレーションのある時点にお
いて Trueおよび Falseとなったことがある条件の割合」と
定義する．検証対象のモジュールに含まれる全ての条件が
Trueおよび Falseになれば，その条件によって選択される
両者のステートメントが実行されたことになり，ブランチ
カバレッジは 100%となる．
ランダム検証はモジュールに入力する値をランダムに決

定する検証方法だが，ランダムに値を決めるためカバレッ
ジが十分に上がらないことがある．そこでカバレッジを向
上させることを目的としたRFUZZ[5]や STAR[6]などの従
来システムが提案されている．RFUZZはAFL（American

Fuzzy Lop）[7] を利用することで，ある入力の変化に対
するカバレッジの増減をフィードバックし，これを元に
次の入力を決めていく．例えば，ある条件を Trueにした
入力の一部を反転することで次の入力を決める．STAR

は SMT（Satisfiability Modulo Theories）ソルバを利用す
ることで，モジュールに含まれる条件を True （もしくは
False）にするような入力を求めて，モジュールに与える．
いずれのシステムも 100%のカバレッジが得られないこと
がある [5], [6]．
本稿ではブランチカバレッジを 100%にするための自動

検証システムを提案する．提案システムは検証対象となる
モジュールのVerilogコードを読み込み，そのモジュールの
レジスタを直接設定する仕組みを入れ込むことで，シミュ
レーション時に条件を強制的に Trueもしくは Falseにす
る．これによりモジュールのステートを未検証のステート
に強制的に遷移させ，遷移先のステートメントを実行する
ことでカバレッジを向上させる．条件をTrue/Falseにする

ためのモジュールへの入力およびレジスタの値は SMTソ
ルバで求める．評価実験では OpenCores*1 や GitHub*2で
公開されている OSS（Open Source Software）の IPコア
を 3つ用意し，ブランチカバレッジを 100%にできること
を確認した．また，評価実験ではランダム検証の結果を比
較対象として示す．
本稿における我々の貢献は次の 2点である: 1) モジュー

ルのステートを強制的に遷移させる自動検証システムを提
案した．これにより未検証の箇所をなくすことが可能とな
る．2) 実際に使用されているOSSの IPコアを用いて提案
システムの評価を行った．なお，本稿の提案システムはブ
ランチカバレッジを 100%にすることのみを目的にしてい
るが，アサーションなどによる仕様外の動作を検知する仕
組みは今後取り組む予定である．また，本稿ではモジュー
ルのレジスタを直接書き換えることによる副作用の有無に
関する検証を行なっておらず今後取り組む予定である．

2. 基礎知識
2.1 ランダム検証
図 1 に Verilog のサンプルーコードを示す．このコー

ドのモジュール example は入力ポート clock と reset，
in aを有し，出力ポート out cを有する．また，レジスタ
reg stateと reg tmpoutを有する．このモジュールの検
証方法として，入力ポートに任意の値を入力し，Vivado[8]

や Verilator[9]などのシミュレータや FPGA（Field Pro-

grammable Gate Array）により動作させることで，レジ
スタの値や出力ポートの値が仕様外であればエラーとして
検出する方法があげられる．図 1のコードでは，19行目に
不具合があり，19行目が実行されればシミュレータの機能
などによりその不具合を検出できるものと仮定する．
ランダム検証とはモジュールの入力ポートに対し，

ランダムな値を与える検証方法である．モジュール
example の in a は 16 ビット幅の値を受けつけるため，
0 <= in a <= 216の範囲でランダムに値を選択する（ただ
し，モジュールの同期用の clockとレジスタのリセット用
の reset は除く）．手動でモジュールに適した固有の入力
パターンを作成する方法と比べ，ランダム検証はモジュー
ルに依存せず入力を機械的に決定できるため自動化がしや
すく，またモジュールの設計者が意図しない入力により発
生する不具合を発見できる可能性がある．

2.2 カバレッジ
Verilogコードが仕様通りの動作をするかを検証する上

で，検証の網羅性を示す指標としてカバレッジ（網羅率）が
あり，カバレッジの種類を表 1に示す [10]．ここで表中の
ステートメントとは Verilogコードの実効行（コメントを
*1 Open Cores: https://opencores.org/
*2 https://github.com/

－779－



� �
1: module example(clock,reset,in a,out c);

2: input clock, reset;

3: input [15:0] in a;

4: output out c;

5: reg [1:0] reg state;

6: reg reg tmpout;

7:

8: always@(posedge clock) begin

9: if (reset == 1) begin

10: reg state <= 0; /* Branch 1 */

11: reg tmpout <= 0; /* Branch 1 */

12: end

13: else if (in a == 16’h1234)

14: reg state <= 1; /* Branch 2 */

15: else if (reg state == 1 && in a == 16’h5678)

16: reg state <= 2; /* Branch 3 */

17: else if (reg state == 2)

18: reg tmpout <= 1; /* Branch 4 */

19: ... /* <- Suppose some bugs are found here.*/

20: end

21: assign out c = reg tmpout;

22: endmodule� �
図 1 Verilog サンプルコード

除く行）を意味し，ブランチとは条件分岐においてある条
件が満たされたときに実行されるステートメントである．
図 1のサンプルコードであれば Branch 1～Branch 4がブ
ランチである．カバレッジが高いほど，実行されたステー
トメントやステートメントの組み合わせは多く，未検証の
箇所が少ないことを意味する．
本稿ではブランチカバレッジを採用し，ブランチカバ

レッジを「トグルした条件の数 / 条件の総数」と定義する．
ここでトグルした条件とはある時点においてこれまでに
Trueおよび Falseになったことがある条件を意味する．モ
ジュール exampleの (reset == 1)であれば，resetに 0

および 1が入力されたことがあれば，(reset == 1)はト
グルした条件となる．また，モジュール exampleに含まれ
る条件の総数は 4であり，ある時点までに (reset == 1)

と (in a == 16’h1234)のみトグルしていた場合は，その
時点でのブランチカバレッジは 0.5 (50%)となる．
本稿の提案システムは検証対象の Verilogコードのブラ

ンチカバレッジを 100%にするために動作する．コンディ
ショナルカバレッジやパスカバレッジへの対応は今後の課
題とする．なお，ブランチカバレッジはステートメントカ
バレッジを包含しており，ブランチカバレッジが 100%で
あれば，ステートメントカバレッジも 100%となる．

2.3 ステートの遷移および問題定義
ステートの遷移: 図 1のモジュール exampleはモジュー

表 1 カバレッジの種類 [10]

カバレッジの種類 内容
ステートメント 各ステートメントの実行の有無
カバレッジ
ブランチ 条件分岐の各ブランチの実行の有無
カバレッジ
コンディショナル 条件分岐の条件が複数ある場合，
カバレッジ それぞれの条件の True/False

パスカバレッジ 複数の条件分岐がある場合，選択
されたブランチの組み合わせ

ルのステートを保持するためのレジスタ reg stateを有
し，always文によりステート遷移が記述されている．その
always文には 4つの条件分岐が含まれ，各分岐はあるス
テートに対応し，入力に応じて次にどのステートに遷移する
かを表している．例えば，15行目の else if文は「reg state

が 1のステートにおいて，入力 in aが 5678（16進数）で
あれば，reg stateが 2のステートに遷移する」ことを表
している．このように HDLコードで記述されたモジュー
ルは「レジスタによってステートを実現し，あるステート
における入力によって次のステートを決定するステートマ
シンをもつ順序回路」[11], [12]として記述される．
モジュール exampleのブランチカバレッジを 100%にす

るためには，always文に記述された 4つの条件を Trueに
する必要がある．ここで，図 1のコードにおいて，16ビッ
ト幅の入力 in a を含む条件 if (in a == 16’h1234) に
対し，ランダムに in aの値を入力すると，この条件がTrue

になる確率は「∏16
i=1 1/2」（= 1/216）であり，必要となる

試行回数の期待値は 216 である．
モジュール exampleはステートを含むため，100%のブ

ランチカバレッジを得るためには，さらに多くの試行回
数が要求される．例えば，図 1 のコードにおいて，out c

の値が 1になるにはレジスタ reg stateの値が 2になら
なければならない．そのためには (in a == 16’h1234)を
Trueにすることで reg stateを 1にしたあと，(in a ==

16’h5678)を Trueにしなければならない．このように，
ステートが含まれる条件を満たすためには，そのステート
に遷移させた上で，適切な入力を与えなければならない．
問題定義: 一般的にNbit入力のM 個のステートを含む

モジュールでは，あるステートに遷移する適切な入力を得る
確率Xは「∏n

i=1(1/n)」（= 1/2n）となり，初期ステートか
ら必要なステートに遷移する確率は「∏M

j=1 X」（= 1/2mn）
となる．このとき，ブランチカバレッジを 100%にするた
めに必要な試行回数の期待値は 2mn である．これをラン
ダム検証により実用的な時間で達成することは難しい．
入力のビット幅が広く，かつ複数のステートを有するモ

ジュールに対しても，100%のブランチカバレッジを得るこ
とを提案システムの目的にしている．
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2.4 SMTソルバ
SMT（Satisfiability Modulo Theories）とは与えられた

条件を Trueにする変数の値が存在するか（充足可能），存
在しないか（充足不能）を判定する問題のことである [13]．
例えば，ある変数 xと yを含む条件 (x+ y > 1)を Trueに
する xと yの値が存在するかを判定する．この問題は充足
可能であり，x = 1と y = 1が解の一つである．図 1のコー
ドであれば，(in a == 16’h1234)を満たすような in aの
値の存在や (reg state == 1 && in a == 16’h5678) を
満たすような reg stateと in aの値の存在を判定する問
題である．

SMTソルバとは与えられた条件が充足可能か充足不能か
を自動で判定するツールであり，Z3[13]や Boolector[14]，
STP[15]などがある．充足可能である場合はその解も出力
する．SMTソルバに条件 (reg state == 1 && in a ==

16’h5678)を与えると，条件を Trueにする reg stateと
in aの値として，それぞれ 1と 5678（16進）を得ること
ができる．本稿の提案システムは検証対象のモジュールに
入力ポートとレジスタの値を決める際に SMTソルバを利
用する．

3. SMTソルバを用いた自動検証システム
3.1 基本アイデア
提案システムはランダム検証などの従来手法では 100%

のブランチカバレッジの達成が難しいモジュールに対し
て，より短いシミュレーションサイクルで 100%のブラン
チカバレッジを達成することを目的としている．2.3節の
問題定義で述べたように，検証対象のモジュールへの入力
のビット幅が広く，そのモジュールが複数のステートを有
する場合，ランダム検証では 100%のブランチカバレッジ
を得ることは難しい．
提案システムでは SMTソルバを用いることで，ある条

件を Trueもしくは Falseにするための入力とステートを
得てから，レジスタに値を直接設定することで未検証のス
テートに強制的に遷移させる．レジスタ値の設定のため
に，提案システムはモジュールの Verilogコードを読み込
み，新たな入力ポートをモジュールに追加することで実現
する．
提案システムはレジスタ値を直接設定することで強制的

にステートを遷移させるため，ランダム検証などでステー
トを順に遷移させながら検証する方法とは異なる．しかし
ながら，専門家がモジュールに応じたテストベンチを記述
する場合であっても，モジュールをあるステートに手動で
遷移させて上で，そのステートにおける各ブランチを検証
する場面がある．このようなステートの遷移を提案システ
ムでは自動で行う．

Random values
to input pins

Device Under Test
(Verilog code)

Transformation pass

Instrumented DUT

1. Code Transformation 2. Simulation 3. Condition Inversion

Simulator

Input

Output

True/False of
branch condtions

SMT Solver

A condition chosen
to inverse

Input/register
values to satisfy the
inverted condition

Loop

* Coverage-feedback mechanism
* Input pins for setting register values

図 2 提案システムの構成と処理の流れ

3.2 提案システムの構成
図 2に提案システムの構成と処理の流れを示している．

提案システムは 3つの機構で構成され，一つ目の機構はコー
ド変換処理部（Code Transformation）である．検証対象の
モジュール（DUT: Device Under Test）の Verilogコード
を読み込み，シミュレーションの各サイクルにおいてカバ
レッジを計測する仕組み（Coverage feedback mechanism）
を埋め込む．提案システムでは，各条件が Trueであった
か Falseであったかを計測することで，どのブランチが選
択されたかを得る．また，モジュール内のレジスタ値を設
定するための入力ポートを追加する
二つ目の機構はシミュレーション部（Simulation）であ

る．最初の 1サイクルはモジュールの入力ポート全てにラ
ンダムな値を入れて，どのブランチが選ばれたかを取得す
る．次のサイクルからは後述する SMTソルバから得た値
を入力に使用する．
三つ目の機構は条件反転部（Conditional Inversion）で

ある．これまで選択されていないブランチが選択されるよ
うに，SMTソルバでモジュールへの入力やレジスタの値
を取得する．例えば，ある条件がこれまでのサイクルにお
いて Falseだった場合はその条件をTrueにするための入力
やレジスタの値を取得する．取得した値を次のサイクルに
使用して新規ブランチを選択することでブランチカバレッ
ジを向上させる．

3.3 各機構の機能
コード変換処理部: 検証対象の Verilogコードを読み込

み，各条件のトグルの有無を検知するための出力ポートを
モジュールに追加する．ある条件がTrueになると 1，False

になると 0を出力するポートである．条件と対応する出力
ポートは組にして保存しておく．これは条件に対応するブ
ランチが選択されたか否かを取得し，選択されていないブ
ランチを SMTソルバにて処理させるためである．
条件にレジスタが含まれる場合，条件をトグルさせるた

めに，モジュールのレジスタの値を書き換える．このた
め，レジスタ値を設定するときに 1 を与える入力ポート
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signal set regsおよび設定するレジスタ値を与える入力
ポート reg value をモジュールに追加する．レジスタ値設
定用信号が 1のとき，対象のレジスタに値が設定される．
reg valueはモジュールに含まれるレジスタの数だけ用意
する．
シミュレーション部: 各入力ポート I = (a0, a1, · · · , an)

に対してランダムな値を入力する．ここで nはモジュー
ルの入力ポートの数とし，各ポートに対して入力された値
をR = (r0, r1, · · · , rn)とする．signal set regsは 0とす
る．このあと tサイクル（t = 0, 1, · · ·）のシミュレーションを
実施し，各条件の真偽値C = (c0, c1, · · · , ck)の True/False

を取得する．ここで ci ∈ {True, False}（i = 0, 1, · · ·）で
あり，kはモジュール内に存在する条件の数である．Cを
もとに，tサイクル目までのシミュレーションにおいて各
条件がトグルしたかどうかを S = (s0, s1, · · · , sk)に記録す
る．具体的には Sの各要素の初期値は 0とし，各サイクル
のシミュレーション後に，siが 0のとき ciが Falseであれ
ば siに 1を代入し，siが 0のとき ciが Trueのとき siに 2

を代入する．また，si が 2のとき ci が False，もしくは si

が 1のとき ci が True であれば si に 3を代入する．それ
以外は siの値を変化させない．よって，siが 3であれば ci

はトグル済みであることを示し，si が 1であればいずれの
サイクルおいても Falseだったことを示す．また，si が 2

であればいずれのサイクルにおいても Trueだったことを
示す．各サイクルにおいて，ブランチカバレッジを「値が
3の Sの要素数 / k」をとして求める．ブランチカバレッ
ジが 1.0（100%）になるとシミュレーションを終了する．
条件反転部: Cのうち，トグルしていない条件（Sのう

ち値が 3になっていない条件）を選択する．その条件に対
する si が 1 (常に False)であれば，条件を Trueにするた
めの入力およびレジスタの値を SMTソルバを用いて求め
る．例えば，(a 0 == 1 && a 1 == 1)という条件を True

にするためには a 0および a 1を 1にすればよい．また，
si が 2（常に True）であれば，条件を Falseにするための
入力およびレジスタの値を SMTソルバを用いて求める．
入力 Iの要素から Cの条件を True/Falseにするものの

み SMTソルバで求めた値を代入し，その他の入力は前の
値を用いた新たな入力値を生成する．また，SMTソルバの
結果によりレジスタの変更が必要と判断された場合は新た
なレジスタ値を求める．この条件反転部の出力を用い，シ
ミューレーション部は次のサイクルである t + 1のシミュ
レーションを実施する．このとき，レジスタの値を変更す
る場合は signal set regsを 1に入力し，レジスタ値を対
応する reg valueに入力する．

3.4 実装
コード変換処理部: 入力された Verilogコードを Python

のパッケージ pyverilog[16] を用いて抽象構文木を作成す

� �
always@(posedge clock) begin

if (signal_set_regs == 1) begin

/* レジスタへの値代入処理 */

reg_state <= reg_value_for_reg_state;

end

else begin

/* 本来の処理 */

end

end� �
図 3 レジスタ値設定用信号の埋め込み

る．この抽象木のルートからノードを辿りながら条件
分岐命令を記憶しておき，各分岐条件に対応する出力
ポートをノードとしてモジュールの入出力宣言に挿入
する．例えば，条件 (in a == 16’h1234) であれば，モ
ジュールに出力ポート output cover 0; を追加して，そ
の値を assign cover 0 = (in a == 16’h1234) ? 1 :

0; *3として出力する．これにより (in a == 16’h1234)

が Trueのとき cover 0 が 1になり，Falseのとき 0とな
る．条件C = (c0, c1, · · · , ck)のそれぞれに対して出力ポー
ト (cover 0, cover 1,· · ·,cover k)を挿入する．
モジュールのレジスタに任意の値を設定するために，抽

象構文木を走査する際に，条件として使用されているレ
ジスタを記憶しておき，レジスタ設定用入力ポート input

signal set regsと記憶した各レジスタの値を変更するた
めの入力ポート（例: あるレジスタ reg [1:0] reg state

に対する input [1:0] reg value for reg state）をモ
ジュールのポート宣言に追加する．signal set regsが 1

のときレジスタの値を変更するため，図 3のように各 always

ブロックの先頭に対応するノードに if (signal set regs

== 1) else相当のノードを挿入する．最後に，抽象構文
木を pyverilog の ASTCodeGenerator クラスに入力して，
Verilogコードを生成する．
シミュレーション部: コード変換処理部で変換した

Verilogコードを Verilator[9] を用いて C++言語に変換す
る．モジュールを top という名称で生成したとすると，
top->clock=1や top->in a=0のようにモジュールの入力
ポートに値を入力でき，top->eval()を呼び出すことで入
力した値によりシミュレーションが行われる．
シミュレーション実施時には，モジュールの入力 Iの各

要素には random関数で生成した値を代入する．ただし，
clock（クロック信号）は top->eval()を呼び出す ごとに
0と 1を交互に代入する．ここで clockが 0のときのシミュ
レーションの 1ステップと，その次の clockが 1のときの
1ステップをあわせて 1サイクルとする．また，reset（入
力の初期化信号） はシミュレーションの 1サイクル目の
*3 x = (a == b) ? 1 : 0; は 3 項演算子を意味する．
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み 1を代入してモジュールのレジストリの初期化を行い，
その後は resetの値は 0で固定する．1サイクルのシミュ
レーションを実施する度に，条件 C に対応する出力ポー
ト (cover 0, cover 1,· · ·, cover k)のそれぞれの値を確認し
て，各条件が常に Falseか，常に Trueか，トグルしたかを
Sに記録する．
条件反転部: SMTソルバは Pythonのパッケージ z3[17]

を用いた．条件のステート S = (s0, s1, · · · , sk)を先頭から
順に確認し，値が 3でない要素をひとつ取り出す．ここで
はこの要素を仮に sj する．sj の値が 1（常に False）のと
き，cj が Trueになるように SMTソルバ z3.Solverに代入
して解決する．例えば，cj が (a == 0)かつ aのサイズが 1

ビットであれば，pythonのコード a = z3.BitVect("a",

1)で aを 1ビットサイズのビットベクトルとして定義し，
solver = z3.Solver()で SMTソルバのインスタンスを
生成した後，solver.add(a == 0)で cj を Falseにするよ
う条件を追加する．この後，solver.check()で解が存在
するかを確認してから，solver.model()[a] で a の値 0

が取得できる．また，sj の値が 2 のとき，cj が False に
なるための aの値を求めるには solver.add(z3.Not(a ==

0))として条件を否定してから追加する．aの値を求めた
後，aがモジュールの入力であれば，top->aに求めた値を
代入して，モジュールの他の入力はそのままにする．その
後，シミュレーションの処理に戻る．

4. 評価実験
4.1 実験目的とデータセット
本評価実験では提案システムがブランチカバレッジが

100%となるのに必要となるサイクル数を計測する．比較
対象としてランダム検証も実験に用いる．また，同一の対
象に対するランダム検証の実験も行った．ブランチカバ
レッジは 3.3節のシミュレーション部に記載した通りに求
める．例えば，あるモジュール内に条件が 10個あり，シ
ミューションのある時点において 2つの条件がトグルして
いれば，2/10でカバレッジは 0.2（20%）となる．
実験用データセットとして，より実用的な IPコアを対

象とするため，OSSのモジュール i2c master byte ctrl*4 ，
cordic demod*5，elelock*6 の 3つを用いる．それぞれのモ
ジュールの入力ビット幅と条件数，Verilogコード行数は表
2に示す．ここでコード行数は空行とコメント行，beginの
みの行，endのみの行を除いてカウントした．また，括弧
の中にコメント行など除かない全行数を記載している．

4.2 実験結果
提案システムおよびランダム検証それぞれで

*4 https://opencores.org/projects/i2c
*5 https://github.com/analogdevicesinc/hdl
*6 https://github.com/zyu-c/verilogelelock

表 2 評価用データセット
モジュール名 入力 条件数 コード

ビット幅 行数 (*)

i2c master byte ctrl 35 17 170 (344)

cordic demod 68 16 131 (205)

elelock 24 27 165 (208)

*: コード行数の括弧の値はコメント行などを除かない全行数

i2c master byte ctrlモジュールを検証したときのブランチ
カバレッジの変化を図 4に示す．横軸はシミュレージョン開
始時から経過したサイクル数 i（= 0, 1, 2, · · ·）を示し，縦軸は
そのサイクルにおけるブランチカバレッジを示している．図
中のランダム検証をRAND，提案システムをRAND SMT

として表記している．ランダム検証は 27サイクル目にブラ
ンチカバレッジが 83%，144サイクル目に 94%となってい
るがその後ブランチカバレッジは上がらず，524サイクル目
で 100%となった．524サイクル目まで 100%にならなかっ
た理由だが，i2c master byte ctrlは c stateというレジス
タを有しており，5つのステート（ST IDLE，ST START，
ST READ，ST WRITE，ST ACK，ST STOP）に遷移す
るが，144サイクル目以降，ST STOPのステートに遷移し
なかったためである．一方，提案システム（RAND SMT）
は 3サイクル目にブランチカバレッジが 27%，5サイクル
目で 72%，27サイクル目に 100% となった．提案システ
ムのほうも選択されていない最後のブランチは ST STOP

のブランチだったが，条件反転部により必要なレジスタ値
を求め，ステートを強制的に遷移させている．

cordic demodモジュールのカバレッジの変化を図 5に
示す．ランダム検証（RAND）は 8 サイクル目にブラ
ンチカバレッジが 87%となった後，次にブランチカバ
レッジが上がったのは 500 サイクル目で 93%，532 サ
イクル目に 100%となった．500 サイクル目までブラン
チカバレッジが上がらなかった理由だが，cordic demod

は state というレジスタを有しており，5 つのステート
（STATE IDLE，STATE SHIFT LOAD，STATE SHIFT，
STATE ADD，STATE DONE）に遷移するが，ステートが
STATE ADDに留まり 30サイクル動作しないとTrueにな
らない条件（step counter == ’d30）が 500サイクル目
まで Trueにならなかったためである．8サイクル目以降，
ステートが STATE ADD以外に遷移していた．一方，提
案システム（RAND SMT）は 10サイクル目でカバレッジ
100%になっている．最後の条件は state == STATE DONE

であり，強制的に未検証の STATE DONEのステートに遷
移させている．

elelockモジュールのカバレッジの変化を図 6に示す．ラ
ンダム検証（RAND）は 1500サイクル目までの結果を図に
は載せておりブランチカバレッジは 74%だった．その後，
500000 サイクル目でブランチカバレッジは 88%だった．
elelockは 10ビット幅の入力 decimal があるが，decimal
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図 4 ブランチカバレッジ (i2c master byte ctrl)
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図 5 ブランチカバレッジ (cordic demod)
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図 6 ブランチカバレッジ (elelock)

が取り得る値は 10種類のみである．ランダムに decimal

に値を入力すると 10 種類の値に当たる確率は 10/210 と
なる．ランダム検証では decimalに対して遷移を生じさ
せない値が与えられるサイクルが多かった．また，elelock

はレジストリ stateがあり，6つのステートを有するため，
ステートを遷移させることが難しかった．提案システムで
は elelockに対しても 10サイクル目でブランチカバレッジ
100%になっている．

4.3 考察
提案システムではレジストリを書き換えることで，ス

テートを遷移させることができ，ブランチカバレッジを効
率的に上げることができることが実験から分かった．特
に，遷移を生じさせる確率が非常に低い elelockのようなラ
ンダム検証ではブランチカバレッジを十分に上げることが
できない，つまり 2.3の問題定義で述べたような遷移が複
雑なステートがあるモジュールに対しては提案システムが

有効であるといえる．しかしながら，レジストリの書き換
えによってステートを遷移させることは仕様外の挙動を引
き起こす懸念もある．そのため，ランダム検証と提案シス
テムを併用するとよりより効率的でかつ現実的な検証が可
能となる．初めはランダム検証によりモジュールを検証し
て，検証できていないブランチを記録しておく．次に，提
案システムよりそのブランチを検証できるようなステート
に遷移させてから検証する方法などが考えらえる．また，
本稿ではブランチカバレッジを上げることのみに着目した
が，検証したいステートに遷移・固定させ，様々な入力を
試してモジュールの出力が仕様の通りか検証する方法も考
えらえる．このように提案システムの SMTソルバとレジ
ストリの書き換えの仕組みはランダム検証など従来手法と
協調することでより効果的な検証方式を実現することが期
待できる．

5. 関連研究
5.1 カバレッジ向上を目的とした検証

STAR[6]は効率的にカバレッジを向上させることを目的
とし，ランダム検証に SAT（boolean SATisfiability prob-

lem）ソルバを組み合わせて RTLコードの検証を行う．あ
るサイクルのシミュレーションにおける，各条件の一部を
反転させて，次のサイクルでは別のブランチを選択する．
例えば，(a > b)と (d < e)ともに Trueのとき，次のサ
イクルでは (a > b)と (d >= e)が Trueになるような入
力を SATソルバで得る．ただし，STARではレジスタを
書き換えないため，レジスタを含む条件を SATソルバで扱
わない．そのため，入力が含まれる条件を True/Falseに変
えるための入力を与えながら，レジスタを含む条件が True

になるまでシミュレーションを繰り返さなければならな
い．STARに対する実験 [6] では 4つのモジュールに対し
てブランチカバレッジを求めており，100%のブランチカバ
レッジが得られなかったモジュールが存在している．これ
に対して本稿の提案システムではレジスタを直接書き換え
る仕組みを設けることでブランチカバレッジを 100%を達
成することができる．

RFUZZ[5]は AFL（American Fuzzy Lop）[7]を用いて
RTLコードに対してカバレッジ解析を行う．AFLのアル
ゴリズムに従い，ある入力によって新規ブランチが選択
されると，その入力をもとに次の入力を生成することで，
カバレッジを効率的に得ることを目的にしている．また，
RFUZZは RTLコードを FPGA上で動作させることで，
ソフトウェアシミュレーションと比べて，高速なカバレッ
ジ解析を実現している．RFUZZはファジングを採用して
おり，カバレッジ解析に関して提案システムとはアプロー
チが異なる．

Ghoshらの手法 [18]はモジュール（RTLコード）中のあ
るステートメントに指定し，そのステートメントがあるブ
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ランチを選択（実行）するためのモジュールへの入力を自
動生成することを目的とする．Ghoshらの手法ではVHDL

を ADD（Assignment Decision Diagram）に変換して，あ
る選択したステートメントに関連するステートメントや条
件を抽出する．Ghoshらの手法ではステートメントを 1つ
指定し，そこから遡って，そのステートメントを実行して
いる．提案システムではブランチカバレッジを 100%にす
ることを目的にしている点で異なる．

5.2 エラー検出
5.1節ではカバレッジ解析に関する研究について述べた

が，本節では回路に含まれるエラーを検出することを目的
とした研究について述べる．これは提案システムにおいて
もエラー検出をする仕組みを導入することが今後の課題と
してあげられるためである．

Sheeranらの手法 [19]はモジュールの各出力ポートの値
の組をステートとして表し，各ステートが保持する値およ
びステート間の遷移は仕様通りかを検証することを目的
としている．例えば，モジュールの 1ビットの出力ポート
(a，b，c)の値と遷移を (1, 0, 0) → (0, 0, 1)のように表し，
あるステート間での遷移が本来起こり得ない場合，または
本来取り得ない値（例: aと bが 0のとき，cは 0にならな
い）のとき，エラーとして検出する．

Ciesielskiらの手法 [20]は多項式の算術演算回路の入出
力が仕様通りかどうかを検証することを目的としている．
本手法では回路（ゲートレベル）の出力から回路の入力ま
で遡りながら演算式を自動生成することを特徴とし，事前
に与えられる出力の仕様と演算式を比較してエラーがない
かを検出する．

6. まとめ
本稿では効率的にブランチカバレッジを 100%にするこ

とを目的にした自動検証システムを提案した．提案システ
ムの特徴は検査対象のモジュールのステートを遷移させる
ためのレジスタ値を SMTソルバで求め，レジスタを直接
書き換えることで強制的に未検証のステートを遷移させる
点にある．実験では OSSの IPコア 3つに対して 100%の
ブランチカバレッチを 10～30サイクル程度と非常に短い
サイクルで達成した．今後，他のカバレッジを指標とした
検証の実装やエラー検証の仕組みを実装する予定である．
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