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概要：真性乱数生成器 (以降，TRNG) は暗号システムにおいて非常に重要な役割を担っている．特に
TRNG の生成する乱数の予測不可能性は，セキュリティ上重要な性質であり暗号システムには不可欠で
ある．本研究では，複数のエントロピー源を用いた COSO型 TRNG(Coherent Sampling Ring Oscillator

based TRNG) を提案する．従来の COSO-TRNG のエントロピー源は，単体で実装していたためデバイ
ス毎に手動による配置・配線を必要とし，実装難易度が高いという欠点があった．そこで，複数のエント
ロピー源の出力を排他的論理和することにより，実装難易度を下げる．FPGA(Zynq-7010) 上に 48 個の
単体エントロピー源で構成した COSO 型 TRNGを実装し，ドイツ AIS 20/31，及び米国 SP800-90B の
統計テストで定常時のエントロピーを評価し，起動直後の乱数系列についても統計評価を行った．更に，
SP800-22の統計テストを行い良い結果を得た．結果，我々の提案する COSO-TRNGから高エントロピー
な乱数を生成できた．
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Enhanced TRNG based on the multiple coherent sampling

Koutarou Hayashi1,a) Naoya Torii1,2,b)

Abstract: The TRNG plays a significant role in the cryptosystem. In particular, the unpredictability of
random numbers generated by TRNG is indispensable for cryptographic systems. The conventional COSO-
TRNG uses a single COSO unit as an entropy source for efficiency. However, it had the disadvantage that
its implementation was time-consuming because manual placement and wiring per device were required.
Therefore, in this research, we propose a method to reduce the difficulty of implementation by XORing the
outputs of multiple COSO units. Our COSO-TRNG has 48 single COSO units as entropy sources and is
implemented on an FPGA (Zynq-7010). We evaluate the entropy at a stable state by statistical tests of AIS
20/31 and SP800-90B. In addition, we evaluate a statistical test of SP800-22. We also evaluate statistical
characteristics immediately after startup. As a result, our proposed COSO-TRNG shows good results.
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1. はじめに
真性物理乱数生成器 (以降，TRNG)は，暗号システムに
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おいて非常に重要な役割を担っている．秘密鍵や初期ベク
トル，ナンス等を生成するために使用されるため，システ
ム全体の安全性に関わる．そのため，TRNGを設計し，セ
キュリティデバイスに組み込む必要がある．また，これら
セキュリティで使用される乱数系列は，無作為性，再現不
可能性，予測不可能性を持つことを要件とする．乱数の生
成法は以下に分類される．1つ目がアルゴリズムを用いて
乱数を生成する疑似乱数生成器 (Pseudo Random Number
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Generator:PRNG) である．2つ目が物理現象のノイズを
用いて乱数を生成する TRNGである．上記の要件を満た
すのは TRNGとなる．
TRNGの生成法は主に以下のように分類される．
(1) アナログ回路のノイズから抽出 [1, 2]

(2) デジタル回路のクロックジッタやメタスタビリティ
から抽出
特に (2)において，リングオシレータ (以降，RO)を用い

たTRNG [3–9]，メタスタビリティを用いたTRNG [10,11]，
PLL を用いた TRNG [12, 13] などが提案されている．
TRNG の評価は，回路規模，スループット，消費電力
に加え，デバイスでの実現性，攻撃に対する堅牢性，出力さ
れるビットレートのエントロピー等が基準とされる．例え
ば，Woldら [9]が提案したTRNGは，実装が容易で高エン
トロピーな乱数を生成できるが，消費電力が大きく攻撃に
対する耐性が弱い．また，Kohlbrennerら [3]や Varchola

ら [11]が提案したTRNGは，FPGA(Field Programmable

Gate Array)で実装する場合，デバイス毎に手動によるセッ
トアップが必要となる．
本研究の目的は，Kohlbrennerら [3]が提案したコヒー

レント・サンプリングを用いた COSO型 TRNG(The co-

herent sampling ring oscillator based TRNG) について，
FPGA上に実装する場合に，手動によるセットアップの
手間が少なく，高速な乱数生成を可能にする方式を提案
することである．提案方式は，複数のコヒーレントサン
プリングの出力を排他的論理和 (XOR) する TRNGであ
り，これを FPGA上に実装し，生成する乱数について統
計評価を行った．統計評価は，TRNGの規格であるドイ
ツAIS 20/31 [14]，米国NIST SP800-90B [15]，及びNIST

SP800-22 [16]の統計テストを用いて行った．さらに，起
動直後の乱数系列についても評価を行っている．これらの
評価の結果，提案方式は，全ての検定に合格し高いエント
ロピーを持つ乱数を生成し，従来の方式と比較して高速に
乱数を生成することが分かった．
本稿の構成は以下の通りである．第 2 章で COSO 型

TRNGの従来技術について述べる．第 3章では，提案する
TRNGの構成，及び実装について述べる．第 4章では，提
案した TRNGの性能評価を行う．第 5章では，COSO型
TRNGを構成する COSOのバイアス評価，従来方式との
比較，及び今後の検討を行う．第 6章にてまとめを行う．

2. 従来技術
Kohlbrennerら [3]が提案した COSO型 TRNGは，コ

ヒーレント・サンプリングを用いた TRNGで，小規模な回
路規模で低消費電力を可能にする．図 1にCOSO型TRNG

のブロック図を示す．COSO型 TRNGは，2つの独立し
た RO，D-FF(Dフリップフロップ)，及び T-FF(Tフリッ
プフロップ)で構成される．

図 1 COSO 型 TRNG の基本構成

図 2 コヒーレント・サンプリング

コヒーレント・サンプリングは，周期 T1 の信号 S1 を
周波数が近い S2 を用いてサンプリングする技術である．
得られた信号はビート信号となり，2つの信号の周期の差
∆/jitter比に応じて周期 T2 の整数倍になる．ここで，ク
ロックジッタによって信号 T1 の周期が揺らぐため，ビー
ト信号 T2 の周期はランダムに変化することになる．
COSO型 TRNGは，このビート信号の T2の周期をカウ

ンタで求め，周期の揺らぎとなるカウンタの最下位ビット
をランダムなビットとして取り出すTRNGである．COSO

型 TRNGは，ジッタからランダムなビットを得るために，
2つの ROのクロック周期の差が以下の条件を満たす必要
がある．

∆T < 3

√
σ2
TT = ∆Tmax

(1)

ここで，2つの ROの周期の差を∆T，RO1の周期を T，
周期の分散を σ2

T とする．この条件を満たすためには，2つ
の ROの周期が近いことが必要で，実装するチップ毎に手
動の配置・配線の最適化が必要であり，実装には労力を要
する．
Valtchanovら [4]は，COSO型 TRNGを改良するため

に，1つのビート信号の 1周期につき 4ビットを取得し，4

入力のマルチプレクサ (以降，MUX)を用いて，1ビット
を選んで，それを乱数として出力する後処理の必要がない
構成方法を提案している．拡張機能として，クロックジェ
ネレータ (RO，PLL，DFS)の選択，パラメータ設定 (絶
対及び相対周波数)，ジッタの大きさと構成に応じた設定
(単純または相互サンプリング)を可能としている．Actel

Fusion AFS600と Spartan 3上に実装し，Kohlbrennerら
の COSO型 TRNGに比べて，最大 4倍のスループットの
乱数が生成可能であると報告している．
Yangら [5]は，さらにスループットを向上させるため

に，位相をずらした複数のコヒーレント・サンプリングを
用いたキャリーチェイン構造を提案している．本構成によ
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り，スループットは最大 4Mbit/sとなり，出力されたビッ
トの後処理は必要なく，NIST SP800-22テストに合格した
と報告している．
しかし，これらの改良された COSO型 TRNGでは，い

ずれも各デバイスの手動による配置・配線を必要とするた
め，実装の困難性は高い．
一方，Peetermansら [6]は，フィードバック方式のCOSO

型 TRNGを提案している．これは，配置や配線の制約が
なく，手動による探索手順も必要としない方式である．
TRNGの出力を解析し，TRNGの構成要素である ROを
構成する回路のパラメータを調整することにより FPGAの
個体差を吸収する．ROは，ROのフィードバックの配線
長を調整できるように，4入力のMUXを 4個縦に並べた
ものを n組ならべ接続している．コントローラは各列から
1つのMUXを選択することができる．RO毎に (4n)の経
路を選択できるため，2個の ROで合計 (4n)2 通りの経路
の組み合わせを可能としている．コントローラは，COSO

型 TRNGの 2つの ROの周期が式 (1)を満たすような適
切な組み合わせになるまで，可能な組み合わせを探索する．
本方式では，スループットを最大化し，かつ ROから十分
なエントロピーを得るために，コントローラの機能で用い
られる範囲を最適に選択する必要がある．範囲を小さくす
ると，より細かい制御が可能になるが，適切な構成を見つ
けるまでの待ち時間が長くなる．このコントローラは，起
動時に起動して最適な組み合わせを探索し，必要に応じて
ROを動的に再調整する．この出力を見て ROの特性を変
化させるフィードバックを用いた COSO型 TRNGは，手
動による配置・配線を必要としないが，起動時にパラメー
タ調整のために時間が必要で，回路も比較的複雑となる．

3. 提案方式
3.1 TRNGの基本構成
図 3に示すように，一般的なエントロピー源モデルは，原

乱数となるノイズソースに加え，コンディショニング，ヘ
ルステストを加えた構成になっている [15]．コンディショ
ニングはオプション要素となるが，原乱数のバイアス低減
やエントロピーを増加させる役割がある．ヘルステストは
不可欠な要素であり，原乱数とエントロピー源が期待通り
に動作し続けることを確認するために用いられる．もし，
原乱数やエントロピー源が，故障などの何らかの理由によ
り十分なエントロピーを持つ乱数を生成できないとき，エ
ラーメッセージを出力する．

3.2 提案構成
提案する COSO 型 TRNG を図 4 に示す．従来の構成

であるコヒーレント・サンプリングを複数用意し，2つの
D-FFを加えた．n個の単体 COSOから，nビットの乱数
Ri(i = 0, 1, ..., n)を生成する．そして，各 COSOのビート

図 3 エントロピー源モデル

信号の立ち上がりで得られた信号 Si(i = 0, 1, ..., n)を用い
て乱数Riをサンプリングする．システムクロックは，D-FF

のクリア信号として用いている．このことにより，システム
クロックの半周期 T/2内に生成された k個 (k ≦ n)のビッ
トを抽出することができる．一方，COSOi(i = 0, 1, ..., n)

において，ビート信号の周期のm倍となるシステムクロッ
クを用いた場合，k = nとなるが，乱数 Ri(i = 0, 1, ..., n)

が抽出される割合は 1/mとなる．そのため，システムク
ロックの周期 T が大きくなると各 COSOi(i = 0, 1, ..., n)

出力は間引かれラッチされる．ラッチ出力を XORするこ
とにより，エントロピーの圧縮を行い，乱数として出力
する．

4. 評価結果
4.1 評価環境
図 5に，評価環境を示す．測定用 PCと Diligent社 Z7

Zynq-7010評価ボード [18]からなり，本ボードには，デュ
アルコアARM Cortex-A9の FPGA xilink社のXC7Z010-

1CLG400Cが搭載されている．FPGAの開発環境はXilinx

社，Vivado 2019.1を用いた [19]．
PCから UARTを通してコマンドを送り TRNGのコア

を動作させる．TRNGのコアで 32ビット× 4K生成した
乱数を RAMに書き出し，再び UARTを通して PCに送
られる．この操作を 40回繰り返し，合計で 5Mビットの
乱数系列を取得する．
また，システムクロックを分周し，TRNGへの入力ク

ロックは 12.5MHzとした．
COSO型 TRNGの実装にあたっては，ROについては

提案論文にある構成 [3]を用い，同じスライス内に ROの
回路が収まるように相対位置の指定をおこなっている．そ
れ以外の回路については，開発環境で自動の配置・配線を
行っている．また，コマンドレジスタの設定により，単体
COSOの各出力を測定したり，指定した数の単体コアで構
成した COSO型 TRNGの出力も測定したりすることがで
きる．

4.2 評価方法
本論文では，ドイツの BSIが定める AIS 20/31と米国

の NISTが定める SP800-90Bを用いて，定常時の乱数系
列の評価を行う．また，起動直後の乱数を評価するため
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図 4 提案する COSO 型 TRNG の構成

図 5 TRNG 評価環境

に，SP800-90Bで示されたヘルステストとリスタートテス
ト，Intelで用いられるパタン集計ヘルステスト，自己相関
係数，及び頻度検定を行う．以下は起動直後の乱数評価法
として用いた 5つの統計テストについてまとめる．更に，
SP800-22の統計テストを行った．

4.3 段数評価
提案した COSO 型 TRNG の多重接続するコヒーレ

ント・サンプリングの数を評価する．評価の方法は，
n = 48 段の COSO 型 TRNG を実装し，48 段から選ん
で n = 8, 16, 24, 32, 40, 48の COSO型 TRNGを構成し，5

つのボードについて AIS 20/31と SP800-90Bの評価を 10

回ずつ行い，合格した数の平均値を求めた．評価の結果を，
図 6に示す．この表より段数が 24以上のとき 2つの検定
に合格することが分かる．今回の FPGAの場合は，24段
用いれば高いエントロピーの乱数を生成可能であることが
分かる．今後，いろいろな FPGAでの実装を想定し，マー
ジンをとって，必要な段数の 2倍の n = 48段を多段構成
COSO型 TRNGとして評価することとする．

4.4 定常時評価
定常時の乱数系列の統計評価をおこなうためにAIS 20/31

と SP800-90Bを用いて 48段 COSO型 TRNGの生成する
乱数について評価を行った．
4.4.1 AIS 20/31

AIS 20/31 は，ドイツの BSI が定める暗号アプリケー
ションで使用される RNG の評価ガイドラインである．
AIS20は，PRNG用の評価法であり，AIS31は TRNG用
の評価法となっている．なお，アプリケーション向けの低
セキュリティな標準的乱数 P1を評価するMonobitTestや
PorkerTest等を含む統計テストと，暗号鍵・ノンス・疑似
乱数生成器のシード生成向けの安全な乱数 P2を評価する
統計テストがある．P2では，P1の統計評価が含まれてい
る．本評価では，P2の統計評価を用いた．
4.4.2 SP800-90B

SP800-90Bは，アメリカの NISTが定める物理乱数向け
のテストスイートである．出力された乱数列中の全ての要
素が独立かつ同一に分布していることを評価する IID テ
ストと，出力された乱数列の最小エントロピーを測定する

図 6 n 段でテストした際の平均合格数
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表 1 定常時評価結果
ボード番号 AIS 20/31 SP800-90B エントロピー

1 10/10 10/10 0.9952

2 10/10 8/10 0.9937

3 10/10 10/10 0.9938

4 10/10 9/10 0.9925

5 10/10 10/10 0.9923

Non-IIDテストに分かれる．今回は，前者の IIDテストを
用いて評価を行った．
4.4.3 定常時評価結果
表 1に結果を示す．評価環境を用いて 5個の FPGAボー

ドから 5Mビットの乱数を 10回取り出し，AIS 20/31，及
び SP800-90Bの IID統計テストをおこなった．その結果，
いずれのボードでも統計テストに合格した．定常状態にお
いて高いエントロピーの乱数を生成することが分かった．

4.5 ヘルステスト
4.5.1 SP800-90B ヘルステスト
SP800-90B に記載されている 2 種のヘルステストは，

Repetition Count Test, 及びAdaptive Count Testである．
本テストは，TRNGのエントロピー源の急激な減少を調べ
るためのものであり，スタートアップテストとしても用い
られる．ヘルステストでは乱数生成器の起動後 100組の乱
数を使用した．なお本評価では，α = 2−20，H = 0.99と
し C = 21，及び C1 = 589として評価を行った．
結果，5つの全てのボードで起動時からヘルステストに

合格した．
4.5.2 SP800-90B リスタートテスト
リスタートテストは，起動直後の乱数系列が他の起動直

後の系列と同じ分布であること，ビット位置に関して独立
であること，及びある起動直後の系列を知ることが次の起
動出力を予想することに関して有利にならないかどうかを
調べる．これは，起動直後のエントロピー源から生成され
る乱数間で相関がある場合，攻撃者が，次の系列を予想す
ることが容易になることを防ぐためのものである．最初に
Sanity Checkを行い，これに合格したものについて，エン
トロピー評価を行う．リスタートテストでは，ボードの起
動直後の 2048ビットから最初の 1000ビットを使用した．
結果，5つの全てのボードで Sanity Checkに合格した．

また，これらの平均エントロピーは 0.99278であり，起動
時に高エントロピーであることが分かった．
4.5.3 パタン集計ヘルステスト
パタン集計ヘルステスト (Pattern Counting Health Test)

は，文献 [17]で紹介されている Intel CPUに実装されてい
るテストで，SP800-90Bの上記 2テストの代わりに用いら
れている．テストは，256ビット毎に行われる．6種の各
データパタン (1，01，101，010，0110，1001)をスライディ
ングウインドウで数える．タイプ Iのエラー (false positive

表 2 SP800-22 テスト結果
統計テスト P-value Proportion

　 heightFrequency 0.294073 1062/1073

BlockFrequency 0.406814 1063/1073

CumulativeSums∗ 0.123997 1062/1073

Runs 0.945742 1062/1073

LongestRun 0.757550 1061/1073

Rank 0.294073 1062/1073

FFT 0.565500 1062/1073

NonOverlappingTemplate∗ 0.094593 1060/1073

OverlappingTemplate 0.292733 1063/1073

Universal 0.961257 1064/1073

ApproximateEntropy 0.619610 1063/1073

RandomExcursions∗ 0.438674 660/667

RandomExcursionsVariant∗ 0.304795 658/667

Serial∗ 0.672102 1065/1073

LinearComplexity 0.555945 1067/1073

∗ 複数個あるうちの 1 番初めの結果を表示

error)を 1%として評価している．なお，文献 [17]と同じ
条件で評価した．パタン集計ヘルステストでは，ボードの
起動直後の 2048ビットデータを 100組使用する．
結果，5つの全てのボードで不合格数がほとんどないこ

とが分かった．
4.5.4 自己相関係数，及び頻度検定
ヘルス回路による乱数系列の評価の例として自己相関

係数，及び頻度検定について評価する．自己相関関数に
ついて，256ビットの SCC(Serial Correlation Coefficeint)

を調べた．SCC は，Lag-1 の相関係数である．ビット幅
が短いため SCC の値の変動が大きくなるのを考慮して
min-entropyが，0.6以上を合格として評価を行った [17]．
ビットの頻度について χ2 検定を行う．タイプ Iの誤り確
率 α = 10−3 とする．このとき，256ビットの系列の 1の
数は，103から 159となるが，今回は，これより少し広く
96から 159を選択した [17]．自己相関係数，及び頻度検定
は，5つのボードで起動直後の 2048ビットデータを 1000

組使用する．
結果，5つの全てのボードで自己相関係数と頻度検定共

に不合格数がほとんどないことが分かった．
4.5.5 SP800-22

SP800-22 [16]は，アメリカの NISTが定めた疑似乱数
生成器向けのテストスイートである．Frequencyや Block-

Frequency等を含む 15のテストからなる統計パッケージ
によって，バイナリシーケンスのランダム性をテストする．
各テストにおいて求められた P値が閾値よりも小さい場
合，ビットデータはランダムではないと結論づけられる．
そうでない場合，ビットデータはランダムであると判断さ
れる．なお，テストは 230(= 1073741824)ビットを必要と
する．パラメータ設定は，AIS 20/31 [14]に従った．
結果を表 2に示す．15個の全てのテストで P値が閾値
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図 7 16 段と 24 段におけるバイアスと COSO の個数

図 8 48 段におけるバイアスと COSO の個数

を上回り，ランダムであることが分かる．

5. 検討
5.1 バイアス評価
48 段の COSO 型 TRNG を構成する COSO のバイア

スを評価するために，評価環境を用いて各 COSOi(i =

0, 1, ..., 48)から 2560個の 2048ビットのデータ (約 5.2Mbit)

を取得した．各 COSOi の出力について 1の数を全系列数
で割った値をバイアスとし，0から 1へ 0.1刻みでバイアス
の範囲に入る COSOの個数を並べたものを図 7，及び図 8

に示す．図 7は，16段と 24段の COSO型 TRNGを構成
する COSOiについて，図 8は，48段の場合を示している．
図 6より，16段の COSO型 TRNGでは統計テストに合

格しない場合があり，24段では全て合格することが分かっ
ている．バイアスが 0.5± 0.05の単体の COSOi が統計テ
ストの結果に大きく影響すると考えると，図 7より，統計
評価に合格するには，バイアスが 0.5± 0.05に含まれる単
体の COSOi が 8個以上必要であることが分かる．図 8の
48段の COSO型 TRNGでは，0.5± 0.05に含まれる単体
の COSOiが 13個あり，統計テストに合格する十分な数の
単体の COSOi が実装されていることが分かる．
一方で，バイアスが 0.5± 0.05の単体の COSOi は，本

来，数個あれば統計テストに合格することと予想される．
実際，Latchベースの TRNGでは，数個あれば十分なこと
が知られている [20]．そこで，COSO型TRNGで 5.2Mbit

で評価した場合に 0.5± 0.05のバイアスとなる COSOi を

図 9 33 段目の COSO のバイアス評価

図 10 39 段目の COSO のバイアス評価

選択し，2560個の 2048ビット毎にバイアスを調べてみた
結果を図 9，及び図 10に示す．図 9は，単体の COSO33

のバイアス評価でバイアスのピークが 0.5より小さいほう
に中心があり，図 10は，単体の COSO39の場合，0.5より
大きくなっている．これらの評価結果より，各 COSOi の
バイアスの偏りにより，統計テストの合格には 8個以上の
0.5± 0.05の単体の COSOi が必要であると予想される．

5.2 比較評価
表 3に COSO型 TRNGを実装した FPGA，回路規模，

スループット，統計テスト，設計法の評価結果を示す．ま
た，比較のために従来のCOSO型TRNGも記載している．
本稿で提案した COSO型 TRNGは回路規模が大きいが，
手動によるセットアップは，ROコア部分のみであり，高
いスループットで実現することが可能である．そのため，
Kohlbrennerら，Valtchanovら，Yangらによって提案さ
れた COSO型 TRNGに比べ，実装難度は低いといえる．
また，Peetermansらによって提案された COSO型 TRNG

も手動によるセットアップは不要であるが，コントローラ
によって出力を解析し，最適な構成を見つけるまで時間が
かかるが，我々の提案した COSO型 TRNGでは起動直後
から高いエントロピーの乱数を生成することができる．

5.3 生成速度と段数の評価
今回は，乱数生成器のクロックを 12.5MHzとして評価を

行った．システムクロックの周期の大きさによって，間引
かれる間隔が変わってくる．今後は，段数 nとスループッ
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表 3 TRNG の実装と評価まとめ
構成 FPGA 回路規模 [DFFs/LUTs] スループット [Mbit/s] 統計テスト 設計法

本研究
AIS 20/31 T1-T8

Zynq 7010 338/147 12.5 NIST SP800-90B -

NIST SP800-22

Peetermans ら [6]
Spartan 6 39/108 3.30 AIS-31 T6-T8 -

SmartFusion2 38/111 1.47 AIS-31 T6-T8 -

Kohlbrenner ら [3]

Spartan 6 3/18 0.54 AIS-31 T8 MP

Cyclone V 3/13 1.44 AIS-31 T8 MP

SmartFusion2 3/23 0.328 AIS-31 T8 MP

Valtchanov ら [4]
Actel Fusion AFS600 7/24 2 NIST SP 800-22 MP & MR

Spartan 3 7/18 1.6 NIST SP800-22 MP & MR

Valtchanov ら [4]
Actel Fusion AFS600 14/29 4 FIPS 140-2 MP & MR

Spartan 3 14/23 3.2 FIPS 140-2 MP & MR

Yang ら [5] Virtex-5 109 slices 4.08 NIST SP 800-22 MP & MR

トの評価を行っていく予定である．

6. まとめ
本研究では，手動による配置・配線をほとんど必要とし

ない複数のコヒーレント・サンプリングを利用した TRNG

を提案した．Zybo 7Z ZYNQ-7010評価ボードを用いて実
装を行い，定常時，及び起動時の乱数評価を行った．提案
した TRNGは 48段のコヒーレント・サンプリングで構成
することで，定常時に十分なエントロピーを持つことが分
かった．さらに，起動時も十分なエントロピーを持つこと
が分かった．また，12.5Mbit/sのスループットを得ること
ができ，従来の COSO型 TRNGよりも高いスループット
を実現している．
今後の課題は，FPGAの種類を変更した場合の段数やク

ロックの上限などの評価である．また，攻撃耐性について
も調査していく予定である．
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