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概要：スマートフォンをターゲットとしたマルウェアが増加していることから，未知のマルウェアを検知
できるように，機械学習を用いた検知手法が提案されるようになった．他方で近年，機械学習に対する攻
撃手法である回避攻撃が提案されている．回避攻撃は，あるクラスに分類される入力に対して摂動を加え
ることで，別のクラスに誤分類するように仕向ける攻撃である．マルウェア検知に対する回避攻撃が実現
すると，未知マルウェアの検知が困難となる脅威が生まれる．本稿では，既存の特徴量改変型回避攻撃手
法に対して汎用的に組み込み可能なパッキングを用いた効果的な回避攻撃手法を提案する．パッキングを
用いることで特徴量隠蔽と実行可能性検証可能な細工済みマルウェアの構築を実現した．Pierazziらの勾
配型回避攻撃手法に対して提案手法を組み込み，最先端の Androidマルウェア分類器である DREBINと
回避攻撃に対して堅牢である Sec-SVM及び Random Forestに対する回避攻撃の実験を行い，全ての分類
器に対して 90%以上の回避攻撃成功率を実現したことが確認できた．
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Effective evasion attack using packing against Android malware
classifiers
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Abstract: As the number of malware targeting smartphones is increasing, detection methods based on ma-
chine learning have been proposed to detect unknown malware. On the other hand, in recent years, evasive
attacks have been proposed as an attack method against machine learning. An evasion attack is an attack
that perturbs inputs that are classified into one class so that they are misclassified into another class. The
realization of evasive attacks against malware detection creates a threat that makes it difficult to detect un-
known malware. In this paper, we propose an effective evasion attack using packing, which can be universally
incorporated into existing feature-modification evasion attacks. We incorporate the proposed method into
Pierazzi et al.’s gradient-based evasion attack method, and conduct experiments on evasion attacks against
DREBIN, Sec-SVM, and Random Forest. We confirmed that the proposed method achieves more than 90%
success rate of evasion attacks against all classifiers.
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1. はじめに
スマートフォンの普及に伴って，スマートフォンを対象

としたマルウェアが増加している．増加するマルウェアへ
の対策として，マルウェア検知の必要性が高まっている．
従来のシグネチャ型検知の欠点である未知マルウェア検知
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において，機械学習を用いたマルウェア検知が広く使われ
るようになった．
他方で近年，機械学習に対する攻撃手法が多く提案され

ている．機械学習に対する攻撃手法の 1つに回避攻撃とい
うものが存在する．回避攻撃は，あるクラスに分類される
入力に対して摂動を加えることで，別のクラスに誤分類さ
れるようにする攻撃である．機械学習を用いたマルウェア
検知に対して回避攻撃を適用する研究も提案されるように
なった．
マルウェア検知に対して回避攻撃を適用すると，悪性

ファイルとして検知されたマルウェアを良性クラスに誤分
類するように仕向けることが可能となる．よって，実際に
マルウェア検知に対する回避攻撃が実現すると，機械学習
を用いることで検知することが出来ていた未知マルウェア
の検知が困難となる脅威が存在する．
近年の Androidマルウェア対策研究の分野における回

避攻撃において分類器のパラメータや評価関数の勾配に基
づいて摂動をマルウェアに加える手法（勾配型回避攻撃）
や複数の分類器の間に存在する Transferabilityという性質
を用いた回避攻撃手法（ブラックボックス型回避攻撃）と
いった特徴量改変型回避攻撃が検討されてきた．特徴量改
変型回避攻撃は勾配型回避攻撃やブラックボックス型回避
攻撃といった特徴量に細工を加えることで回避を実現する
回避攻撃手法を指す．またこれらの手法においてマルウェ
アの実行可能性は特徴量を追加する細工のみを用いること
で保証されていた．
しかし，これまでの研究ではパッキングを特徴量改変型

回避攻撃に組み込んだ攻撃手法は検討されてこなかった．
パッキングを Androidマルウェアに適用することで当該
マルウェアの実行コードに関する特徴量を隠蔽することで
擬似的に特徴量を削除することが可能となる．また，細工
を加えたパック済みマルウェアの実行可能性を検証する場
合，スタブコードの実行可能性検証のみでマルウェアの実
行可能性を保証することが可能となる．そこで，本稿では
既存の特徴量改変型回避攻撃手法に対して汎用的に組み込
み可能な，パッキングを用いた効果的な回避攻撃手法を提
案する．
本研究の貢献をまとめると，以下の通りである．
• パッキングを用いた特徴量隠蔽による効果的な回避攻
撃の実現

• パッキングを用いることによる回避攻撃適用後の実行
可能性の保証

本稿の構成を以下に示す．第 2 章は関連研究を紹介す
る．第 3章は，提案手法について説明する．第 4章は評価
実験の手法および設定について説明する．第 5章は，評価
実験の結果を提示する．第 6章では評価実験の結果をもと
に提案手法に関する考察を行う．最後に第 7章は本稿のま
とめを述べる．

2. 関連研究
2.1 回避攻撃
回避攻撃とは，機械学習を用いた分類器に対する攻撃の

一種である．回避攻撃はあるクラスに分類される入力に対
して摂動を与えることで，別のクラスに分類されるように
することができる．これをマルウェアの分類器に対して行
うことで，あるマルウェアを良性ソフトウェアとして誤認
識させることが可能となる．
回避攻撃の分野における最初の重要な研究は 2004年に

遡り，Dalviら [1]と Lowd・Meek[2][3]がスパムフィルタ
リングに対する回避攻撃の研究を行った．スパムメールの
内容にいくつかの細工を加えることで，スパムメッセージ
の可読性に大きな影響を与えることなく，線形分類器を用
いたスパムフィルタリングを回避することができることが
示された．その後，Szegedyら [4]は画像分類を行う Deep

Neural Network（以下 DNN）に対して人間が認識できな
いような小さな摂動を適切に選び，入力に与えると回避攻
撃が実現できることを示した．これに端を発して DNNを
用いた分類器に対する回避攻撃の研究が広く取り組まれる
ようになった．
近年のマルウェア対策研究の分野における回避攻撃の研

究では Android, PE, PDFを対象とした研究が主に取り組
まれている [5][6][7]．

2.2 Androidマルウェア分類器に対する回避攻撃
Arpら [8]はDREBINと呼ばれる二値の静的特徴量を用

いたAndroidマルウェア分類器を提案した．この論文内で
は分類器，特徴量及びデータセットが同時に提案及び公開さ
れており，それぞれが独立して様々な論文で用いられている
ため，以降で特に区別する際はDREBIN分類器，DREBIN

特徴量，DREBINデータセットと記述する．DREBIN分
類器では分類アルゴリズムとして線形 SVMが利用されて
いる．Pendleburyら [9]の研究によると，DREBIN分類器
は頻繁に再学習を行うことで，Androidマルウェアの検知
において最先端の性能を持つことがわかっている．このた
め，Androidマルウェア対策の分野における回避攻撃の研
究では DREBINに対する攻撃が多くの研究で検討されて
きた [12][13][14]．
Grosse ら [5] は，DREBIN 特徴量を用いて学習させた

DNNを用いた Androidマルウェア分類器に対する回避攻
撃手法を提案した．この研究では特徴量に対する変更を 0

から 1，つまりマルウェアの機能が削減されない変更に制限
することで，マルウェアの実行可能性を保証している．し
かし，摂動を加えた後の特徴量と対応するマルウェアに対
する細工が存在することは保証されておらず，どのように
その細工をマルウェアに適用するのかは検討されていない．
Shahpasandら [10]は，DREBINデータセットで学習した
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図 1 提案手法の概要
Fig. 1 Overview of proposed method.

Neural Networks，Random Forest，Logistic Regressionの
分類器及び DREBIN分類器に対する GANを用いた回避
攻撃を実現した．この研究では追加する特徴量数に上限を
設けることで実行可能性を保証していると主張しているが，
Grosseらと同様に摂動を加えた後の特徴量と対応するマル
ウェアに対する細工が存在することは保証されていない．
Demontisら [11]は，DREBIN分類器で用いられている

線形 SVMの学習アルゴリズムを改良し回避攻撃に対して
より堅牢な分類器である Sec-SVMを提案した．Sec-SVM

は，特徴量の重みが均等に分散するように線形分類器を学
習させる．特徴量の重みが均一であるほど，回避攻撃にお
いて特徴量の変更数がより多く必要となる．Melisら [12]

は，DREBINデータセット及び TESSERACTデータセッ
ト [9]で学習したDREBIN分類器，Sec-SVM，SVM（RBF

カーネル），Logistic Regression及び Ridge Regressionに
対して Projected Gradient Descentを用いた回避攻撃を行
い，5種類の分類器の中で Sec-SVMが最も回避攻撃に対し
て堅牢だということを示した．Pierazziら [13]は Opaque

Predicates を用いたコード挿入による回避攻撃手法を提
案し，DREBIN分類器及び Sec-SVMに対して回避攻撃を
行った．Opaque Predicatesを用いることでマルウェアの
実行可能性への影響を減らした細工の埋め込みを可能とし
ている．
Sec-SVMの他に Random Forestを用いた Androidマル

ウェア分類器も回避攻撃に対して堅牢であることが先行研
究で示されている．Abaidら [14]は，DREBINデータセッ
トで学習した線形分類器（線形 SVM，Logistic Regression）
と非線形分類器（Random Forest，Neural Networks）に
対して回避攻撃を行った．分類器の完全な知識を攻撃者
が持っているとした場合に，線形分類器の検知率は 100%

から 0%に低下し，分類器の知識を攻撃者が一切持ってい
ないとした場合でも 12%に低下した．一方，非線形分類
器はこれらの攻撃に対してより耐性があることが示され
た．Shahpasandら [15]は，DREBINデータセットで学習
した Random Forest，線形 SVM，SVM（RBFカーネル），

Multi-Layer Perceptron，Logistic Regressionの分類器に対
して Jacobian-based Saliency Map Attack，Fast Gradient

Sign Method，GANを用いた回避攻撃を行った．この実
験において Random Forestは全ての回避攻撃に対して他
の分類器よりも堅牢であることが示された．

2.3 本研究の位置づけ
本研究は既存の特徴量改変型回避攻撃手法に対して汎用

的に組み込み可能なパッキングを用いた回避攻撃手法を提
案する．
関連研究では実行可能性を保証するために特徴量に対す

る変更が 0から 1というマルウェアの機能が削減されない
変更に制限されていた．そこで本研究ではパッキングを用
いて特徴量を 1から 0への変更を行えるようにすること
で，効果的な回避攻撃を実現する．
また多くの関連研究では特徴量空間での操作を制限する

ことで実行可能性を保証している．しかし，従来の手法で
は細工されたマルウェアの実行可能性を検証することは一
般的なソフトウェアに対するテスト以上に困難である．特
にマルウェアのソースコードを持たないマルウェア利用者
が細工を加えた場合，テストのカバレッジを確保すること
は困難であり，テストを行う際のオラクルはクラッシュ判
定だけでは不十分である．そこで本研究では，パッキング
を用いることで細工後のマルウェアの実行可能性検証を可
能とする．

3. 提案手法
提案手法の概要を図 1に示す．提案手法ではパッキング

を用いることで特徴量隠蔽を行い，効果的な回避攻撃を実
現する．提案手法は静的特徴量を用いた分類器に対して有
効である．

3.1 パッキング
Androidアプリケーションは APKフォーマットという

ファイル形式でスマートフォンにインストールされる．
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図 2 パッキングの概念図
Fig. 2 Conceptual diagram of packing.

APK の中でもプログラムの処理に大きく関わるものは
AndroidManifestと classes.dexである．AndroidManifest

には主にパーミッション，インテントフィルター，アプリの
コンポーネントやアプリが必要とするハードウェア機能・ソ
フトウェア機能に関する情報が含まれている．classes.dex

は Javaクラスファイルを圧縮したもので，基本的に実行
される Javaバイトコード全てがこのファイルに含まれて
いる．
提案手法で用いるパッキングの概念図を図 2 に示す．

AndroidManifestの情報を実行時に書き換えることはでき
ないため，パッキング後も殆ど同一の内容のものが用いら
れる．一方，classes.dexは動的にメモリにロードして実行
することが可能である．そこでオリジナルの classes.dexは
暗号化や圧縮といった可逆変換を加えられた後にリソース
データとして保存される．そして新しい classes.dexとし
てスタブコードがパック後の APKに挿入される．スタブ
コードとは，暗号化または圧縮処理がされたオリジナルの
コードを動的に展開して処理をオリジナルのコードの適切
な場所に遷移させる機能を持ったコードを指す．パック済
みの APKが実行されるとスタブコードがリソースデータ
に保存されているコードを復元して実行することでオリジ
ナルのコードの機能を担保する．

3.2 回避攻撃手法
提案手法は回避攻撃の細工をマルウェアに適用する前処

理としてパッキングを組み込むため，静的特徴量を用いた
回避攻撃手法に対して新たな制約を加えること無く適用す
ることが可能である．勾配型回避攻撃やブラックボックス
型回避攻撃といった既存の回避攻撃手法だけでなく，今後
提案される回避攻撃手法においても汎用的に提案手法が利
用できる．

3.3 特徴量隠蔽
パッキングをマルウェアに施すことで，静的特徴量のう

図 3 評価実験の概要
Fig. 3 Overview of experiment.

ち実行コードに関する特徴量が隠蔽され，スタブコードの
特徴量に置き換わる．パッキングによって変化する特徴量
は静的特徴量のみであり，オリジナルの実行コードに対し
て処理を加えていないため APIコールトレースなどの動
的特徴量に対して細工が加わることは無い．

3.4 実行可能性の検証
提案手法においてマルウェアの動作に影響する細工はス

タブコードにのみ加えられるため，スタブコードの機能性
を検証することで細工及びパック済みマルウェアの実行可
能性を保証することが可能である．細工及びパックがされ
たマルウェアを実行し，スタブコードによる展開が終わり
正常にオリジナルのコードの処理に遷移することを確認
することで，マルウェアの実行可能性を検証したとみなせ
る．このとき，マルウェアの実行可能性はパッカーの保証
に依存している．例えば，パッカーがサポートしていない
Androidバージョンや環境ではマルウェアの実行可能性は
保証されない．

4. 評価実験
提案手法の回避攻撃性能を評価するため，評価実験を

行った．評価実験の概要を図 3に示す．本実験では Pier-

azziら [13]の手法に対し提案手法を組み込むことで提案手
法の性能を評価する．Pierazziらの手法は DREBIN及び
Sec-SVMに対して最先端の回避攻撃性能を持つことが示
されていること，特徴量空間での攻撃だけでなく Opaque

Predicatesを用いることで特徴量の変更に対応する細工を
実際のマルウェアに対して適用することが可能であること
から本実験に適当であるといえる．
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4.1 回避攻撃アルゴリズム
Pierazzi らの回避攻撃アルゴリズムの概要を図 4 に示

す．分類器の内部パラメーターである各特徴量の重みに基
づいて良性クラスに近づける特徴量の上位 nf 個のそれぞ
れについて nd 個のガジェット候補を良性アプリから抽出
する．抽出したガジェットには前後の関連するコードが含
まれているため，良性クラスに近づける特徴量の他に，マ
ルウェアクラスに近づける特徴量が含まれている場合があ
る．そこで分類器の特徴量の重みに基づいてガジェット全
体としてどの程度良性クラスに寄りやすいか計算する．最
後に収集したガジェットの中で最も良性クラスに寄りやす
いガジェットから順番にマルウェアに対して追加してい
く．分類器がマルウェアを良性アプリとして分類する，ま
たは分類スコアが目標とした値に到達した時点でガジェッ
トの追加を止める．
ガジェット候補を収集する際の特徴量数 nf は増やすこ

とで回避攻撃の精度を高めることが可能であるが，実験に
おいてガジェットの収集は特に多くの時間を必要とするプ
ロセスでもある．そこで本実験では各標的モデルの回避攻
撃に対する堅牢性に応じてガジェット候補を収集する際の
特徴量数 nf を設定し，DREBIN分類器に対する回避攻撃
実験では nf = 100，Sec-SVMに対する回避攻撃実験では
nf = 100または nf = 500，Random Forestに対する回避
攻撃実験では nf = 1000とした．各特徴量について収集す
るガジェット候補数 nd については大きく回避攻撃性能に
影響しないため，先行研究と同じく nd = 5とした．
Pierazziらの回避攻撃アルゴリズムにおいて終了条件を

確信度に応じて変更しており，先行研究では低確信度と高
確信度の 2つの条件で実験が行われた．先行研究では負の
スコアが良性クラスとして扱われている．低確信度の条件
ではスコアが 0を下回る，つまり分類器が良性として分類
した時点でガジェットの追加は終了となる．一方で，高確
信度では良性アプリの 25%の負スコア以下つまり四分位範
囲内になった時点で処理が終了する．本実験では高確信度
の終了条件で実験を行った．また，この回避攻撃アルゴリ
ズムはDREBIN分類器及び Sec-SVMに対する回避攻撃を
想定したものであるため，本実験で Random Forestに対
する回避攻撃を行う際に実装の一部変更を行った．オリジ
ナルの実装では特徴量の重みとして偏回帰係数を用いてい
るが，ジニ不純度に基づいた特徴量の重要度を代わりに用
いた．

4.2 標的モデル
4.2.1 特徴量
Pierazzi らの実験と同じく DREBIN 特徴量を用いた．

DREBIN特徴量は二値の静的特徴量であり，DREBIN特
徴量は AndroidManifest から取得する 4 種類の特徴量と
classes.dexが取得する 4種類の特徴量で構成されている．

図 4 Pierazzi らの回避攻撃手法の概要
Fig. 4 Overview of Pierazzi et al.’s evasion attack method.

表 1 DREBIN 特徴量
Table 1 DREBIN Features.

AndroidManifest classes.dex

S1: Hardware components S5: Restricted API calls

S2: Requested permissions S6: Used permissions

S3: App components S7: Suspicious API calls

S4: Filtered intents S8: Network addresses

表 1に DREBIN特徴量の特徴量セットを示す．
4.2.2 特徴量選択
Pierazziらの実験では PyTorchはスパースベクトルをサ

ポートしていないため，計算効率を上げるために特徴選択
が行われた．本実験でも同様に，L2正則化（Ridge）を用
いて特徴量を上位 10,000個に絞り込んだ．
4.2.3 分類アルゴリズム
標的モデルの分類アルゴリズムとして DREBIN 分類

器，Sec-SVM及び Random Forestを用いることとした．
DREBIN 分類器で用いられている線形 SVM のコストパ
ラメータは C = 1，Sec-SVM の特徴量重みの最大値は
k = 0.25とした．これらは Pierazziらの実験で用いられた
パラメータの値と同一である．Random Forestの決定木の
個数を 100，決定木の最大深度を 50とした．
DREBIN分類器及び Random Forestは Scikit-Learnの

実装を用いた．Sec-SVMは Pierazziらが研究者に向けて
公開したコードに含まれる実装を用いた．

4.3 データセット
評価実験で用いるデータセットには Pierazziらの実験で

使われたものと同一の検体を用いた．これらの検体は An-

drozoo[16]から収集した．Androzooは Google Play Store

及びサードパーティストアからクロールされたタイムスタ
ンプ付きのAndroidアプリとVirusTotalのサマリーレポー
トを含む大規模データセットである．Pierazziらの実験で
は Androzooから良性アプリを 135,859検体，マルウェア
を 15,778検体収集して分類器の学習及び回避攻撃の評価に
用いられていた．しかし，良性アプリとマルウェアの数に
大きな偏りが存在すると分類器の適切な学習が行われない
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可能性があることから，本実験では良性アプリとマルウェ
アをそれぞれ 15,778検体として実験を行った．135,859検
体の良性アプリから 15,778検体をサンプリングする際に
は無作為抽出を用いた．
4.3.1 データセットの分割
Pierazziらの実験と同様に分類器学習用検体数が 67%，

評価用検体数が 33%となるようにランダムに分割した．
4.3.2 評価用検体
回避攻撃の評価にはマルウェアでかつ標的モデルがマル

ウェアとして分類する検体が必要である．標的モデルの分
類アルゴリズムが異なり，データセットがランダム変更さ
れるため評価実験を行うたびに回避攻撃の性能評価に用い
ることが可能な検体数は変化するが，平均で約 4966検体，
最低でも 4804検体が利用可能だった．これは評価用検体
に含まれるマルウェアを平均で約 95%，最低でも約 92%を
評価に用いることが出来ているといえる．
4.3.3 パック済みマルウェア
既存の Androidアプリケーション向けパッカーは主にオ

ンラインサービスとして提供されるものが殆どである．そ
のため，未パックマルウェアをパックするためには第三者
のオンラインサービスへアップロードすることが必要とな
るが，これは研究倫理上の問題が存在する．そこで本研究
では評価用検体に元々含まれていたパック済みマルウェア
を用いて提案手法の評価を行った．パック済みマルウェア
の抽出にはAPKiDを用いた．APKiDはAPKの表層解析
が可能なオープンソースソフトウェアであり，APKiDはシ
グネチャーマッチによってある Androidアプリケーション
が特定のパッカーファミリーに属するかどうか検知するこ
とが可能である．データセット全体のマルウェアは 15,778

検体であり，この内パック済みの検体が 6,217検体，未パッ
クの検体が 9,561検体であった．パック済みマルウェアに
対して Pierazziらの回避攻撃を適用することで，細工され
たパック済みマルウェアが出力される．
4.3.4 未パックマルウェア
未パックマルウェアは評価用検体のマルウェアに対して

APKiDを用いて，既存のパッカーが一件も用いられていな
いと判定された検体を未パックマルウェアとした．未パッ
クマルウェアに対する回避攻撃はパック済みマルウェアと
同様の回避攻撃処理が行われ，最終的に細工済みの未パッ
クマルウェアが出力される．

5. 実験結果
第 4.3 節で示したデータセットを用いて学習した

DREBIN 分類器，Sec-SVM 及び Random Forest の性能
評価実験を行った．更にそれぞれの分類器に対して回避攻
撃を行い，提案手法の評価を行った．

表 2 標的モデルの精度
Table 2 Performance of target model.

Precision Recall F1 ROC AUC

DREBIN 0.951 0.965 0.958 0.981

Sec-SVM 0.940 0.928 0.934 0.973

Random Forest 0.963 0.964 0.964 0.991

表 3 回避攻撃の成功率
Table 3 Attack success rate of the evasion attack.

パック済み 未パック
DREBIN (nf = 100) 1.00 1.00

Sec-SVM (nf = 100) 0.901 0.685

Sec-SVM (nf = 500) 1.00 1.00

Random Forest (nf = 1000) 0.901 0.665

表 4 特徴量変更 1 つあたりのスコア変動
Table 4 Score changes per distortion.

パック済み 未パック
DREBIN (nf = 100) 0.199 0.244

Sec-SVM (nf = 100) 0.0300 0.0292

Sec-SVM (nf = 500) 0.0388 0.0266

Random Forest (nf = 1000) 0.00315 0.00891

5.1 標的モデルの精度
DREBIN分類器，Sec-SVM及び Random Forestの性能

を表 2に示す．全ての分類器が ROC-AUCにおいて 0.97

以上のスコアを示しており，Androidマルウェア分類器と
して充分な性能を持っていると言える．

5.2 回避攻撃成功率
回避攻撃成功率は細工対象マルウェア数のうち，どの

程度の検体について良性ファイルとして分類されるよ
うな細工を見つけられたのかを示す．回避攻撃成功率 =

良性に分類された検体数/細工対象検体数 で求めることが
できる．
DREBIN 分類器，Sec-SVM 及び Random Forest に対

する回避攻撃の成功率を表 3 に示す．表 3 において，
DREBIN (nf = 100)，Sec-SVM (nf = 100)及び Sec-SVM

(nf = 500)は 5回の実験，Random Forestは 2回の実験
を行った際の回避攻撃の成功率の平均を示している．
特徴量変更 1つあたりのスコア変動を表 4に示す．表 3

と同様に DREBIN及び Sec-SVMは 5回の実験，Random

Forest は 2 回の実験を行った際の平均を示している．た
だし，Random Forestに関しては他の分類器とは異なり，
Random Forest内の木の予測クラス確率の平均値をスコア
として用いているため，他の分類器の結果と直接比較する
ことはできない．
同一のデータセット分割の条件の元で，nf を 100から

500まで 100ずつ増やした際の Sec-SVMに対する攻撃成
功率を表 5に示す．
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表 5 回避攻撃の成功率の推移
Table 5 Transition of attack success rate of the evasion attack.

パック済み 未パック
Sec-SVM (nf = 100) 0.956 0.644

Sec-SVM (nf = 200) 1.00 0.909

Sec-SVM (nf = 300) 1.00 0.993

Sec-SVM (nf = 400) 1.00 0.997

Sec-SVM (nf = 500) 1.00 1.00

6. 考察
6.1 提案手法の回避攻撃成功率
表 3より，パック済みマルウェアに対して細工を加えた

場合，全ての分類器に対して未パックマルウェアと同等も
しくはそれよりも高い成功率で回避攻撃が可能であること
が示された．
パック済みマルウェアに対して細工を加えた場合に回避

攻撃の成功率が高い理由として，パッキングによってマル
ウェアの特徴量が一部擬似的に削除された際に，擬似的に
削除された特徴量の中に悪意のあるコードが持っている傾
向にある特徴量が含まれていたことが予想できる．このと
き，特徴量の追加のみが行われる未パックマルウェアに比
べてマルウェアらしい特徴量が削除されたパック済みマル
ウェアはより容易に良性アプリの特徴量に近づけられると
いえる．
一方，表 4によると特徴量変更 1つあたりのスコアに

対する影響はパック済みマルウェアが必ず大きいわけで
はない．パック済みマルウェアの方が回避攻撃成功率が高
い Sec-SVM(nf = 100)と Random Forest(nf = 1000)に
着目すると，特徴量変更 1つあたりのスコアに対する影響
は，Sec-SVM(nf = 100)ではパック済みのほうが大きい
が，Random Forest(nf = 1000)では未パックのほうが大
きい．
この原因としてまずパック済みマルウェアよりも未パッ

クマルウェアの方が特徴量に 1が多く含まれていることが
考えられる．ガジェットには複数の特徴量が含まれている．
あるガジェットをパック済み及び未パック済みマルウェア
のそれぞれに埋め込んだ場合，パック済みマルウェアの特
徴量は削減されているためガジェットの特徴量との差分が
大きくなりやすいが，未パックマルウェアには 1が多く含
まれているためガジェットの特徴量との差分が小さくなり
やすいと考えられる．
また，細工による特徴量変更以外に回避攻撃成功率に

影響を与えている要素があることも考えられる．そこで，
パック済みマルウェアの回避攻撃成功率と追加特徴量数の
グラフを 図 5，未パックマルウェアの回避攻撃成功率と追
加特徴量数のグラフを図 6に示した．図 5において，全て
の分類器に対して 90%程度の回避攻撃成功率を達成してい
るが，図 6では Random Forestと Sec-SVM(nf = 100)に

図 5 パック済みマルウェアの回避攻撃成功率と追加特徴量数
Fig. 5 Attack Success Rate and Number of Added Features of

packed malwares.

図 6 未パックマルウェアの回避攻撃成功率と追加特徴量数
Fig. 6 Attack Success Rate and Number of Added Features of

not packed malwares.

おいて 60%の付近で成功率の増加が止まっている．この原
因としてまず分類器のスコアに影響を与えるガジェットが
収集できていないことが想定され，パッキングによる特徴
量削減によってパック済みマルウェアでは有用なガジェッ
トであっても未パックマルウェアには影響を与えづらいと
考えられる．この他に，マルウェアで参照しているクラス
とガジェットで参照しているクラスに共通していること
が考えられる．Pierazziらの実験において細工対象のマル
ウェアと埋め込むガジェットに共通するクラスが存在する
と適切に埋め込みが出来ないことから一部のガジェットの
埋め込みが省略される．パック済みマルウェアにおいては
スタブコードから参照するクラスも減るため，より多くの
ガジェットを埋め込めると考えられる．

6.2 ガジェット収集に用いる特徴量数 nf と性能の関係
表 5より，ガジェット収集に用いる特徴量数 nf が増え

るほど，パック済みマルウェアと未パックマルウェアのど
ちらも回避攻撃成功率が上昇することが確認できた．これ
はガジェット収集に用いる特徴量数が増えることで回避攻
撃に利用可能なガジェットが増加し，より良性クラスに近
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づける必要がある検体を回避させることが可能となったと
考えられる．

6.3 パッキングによる特徴量隠蔽
提案手法及び実験において，パッキングによって特徴量

が削減されていることを前提としている．そこで実際に
パッキングによって特徴量が隠蔽されるのかパッカーを用
いて検証した．しかしマルウェアやデータセットに含まれ
るアプリケーションを第三者のサービスへアップロードす
ることは出来ないため，Google Play Storeから良性アプ
リケーションであるノートアプリを取得しパッキング前後
の特徴量の変化を調査した．パッキングには実験に用いた
データセットでも最も多く使われていたQihoo360が開発・
提供している Jiagu Packerを用いた．パッキング前のアプ
リケーションに含まれていた特徴量は 155個であり，パッ
キング後は 81個まで減少していた．つまり 74個の特徴量
が削減されたことになる．このことから，検証はできない
が今回のデータセットに含まれているパック済みマルウェ
アも同様に特徴量の削減が行われていたと考えられる．

6.4 パッキングによる実行可能性の検証
パッキングによって細工済みマルウェアの実行可能性を

検証することが可能となる．細工後のマルウェアをエミュ
レータ上で動作させ，オリジナルのコードへ遷移すること
を確認することで実行可能性を検証することが可能であ
る．従来手法であれば細工後のマルウェア全体を何らかの
テスト手法を用いて検証する必要があるが，提案手法を用
いることで検証する必要があるコードを削減することが可
能である．

6.5 制限
パッキング処理において，パッキング後の APKに対し

てスタブコード及びそれに付随するデータが挿入される．
パッキングによって特徴量が減ることは第 6.3節において
示したが，パッキングによる意図しない特徴量挿入が発生
する可能性が存在する．
提案手法において，マルウェアの実行可能性はパッカー

の保証に依存している．パッカーのサポート外の環境にお
いてマルウェアの実行可能性は保証されない．

7. おわりに
本研究では，パッキングを用いることで特徴量隠蔽を行

い，効果的に回避攻撃を実現する手法を提案した．評価実
験では最先端の回避攻撃手法に提案手法を組み込むことで，
DREBIN分類器，Sec-SVM及び Random Forestの全てに
対して 90%以上の Androidマルウェアの回避に成功した．
今後の課題として，パック及び細工を行ったマルウェアの
実行可能性を実験を通じて検証を行うことが挙げられる．
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