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概要：n-gramによるマルウェア検出手法は動的解析を必要とせず，OSや命令に関する知識も必要としな
い優れたものである．とくに，n-gramと機械学習を用いた手法は，既存研究において良好なマルウェア検
出精度を示している．しかし，既存研究においては，既知のデータセットを使用して，新たなマルウェア
検出手法を提案している．一方，実際には，攻撃者に既知のマルウェア検出手法が存在している際に，攻
撃者はその対策をした攻撃が可能である．そこで，本論文では，機械学習における良性データセットを汚
染する手法を提案する．これは，実行されない悪性コードの断片を持つ良性ソフトウェアを故意に大量に
作成し，フリーソフトウェアライブラリに登録するというものである．我々が発表した n-gram抽出手法
は n-gramの出現順序と共起度を特徴とするため，一般的な n-gramを用いたマルウェア検出手法よりも汚
染の影響を受けにくいが，評価において一定数の誤検出が確認された．この結果は，本論文の汚染手法が
n-gramを用いたマルウェア検出手法に有効であることを示すものであり，攻撃者による対策を考慮する必
要性を問うものである．
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Benign Software Pollution for Machine Learning Deception in Malware
Detection by n-grams
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Abstract: Malware detection methods by n-grams are excellent since dynamic analysis and knowledge about
OS etc. are not required. Especially, the methods by n-grams and machine learning mark great scores in ex-
isting researches. However, existing datasets are used for evaluating new detection methods in the researches.
On the other hand, attackers can take measures to cope with existing malware detection methods in the real
world. Therefore, in this paper, I propose a benign software pollution method to deceive machine learning
algorithms. Pieces of non-executable malicious codes are added to benign software samples which are reg-
istered to free software libraries. Our n-gram extraction method is more resistant from the pollution than
usual existing malware detection methods with n-gram since n-gram orders and co-occurrence are contained
in characteristics, but some samples were misclassified in evaluation. The result shows the effectiveness of
the pollution and requires consideration for thoughts of attackers against malware detection.
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1. はじめに
マルウェアを検出する研究は以前より行われてきた．単

1 東京工科大学 コンピュータサイエンス学部
School of Computer Science, Tokyo University of Technology

a) uda@stf.teu.ac.jp

純なパターンマッチングでは対応しきれなくなった状況に
対して，マルウェアの特徴を捉えて検出するという手法が
考案されている．しかし，ほとんどの論文において，新規
に提案した手法で既知のマルウェアを検出したという評価
しか示されておらず，そのマルウェア検出手法が攻撃者に
既知であった場合に，攻撃者がその手法を回避可能かとい
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う点については論じられていない．
もちろん，マルウェア検出手法が既知であるとした上で，

攻撃の有無について論じている論文もある．とくに，深層
学習を利用した人工知能が注目を集めている現在，この人
工知能を騙すような Adversarial Examplesや Adversarial

Patchなどの研究も行われている．マルウェア検出の分野
においては，攻撃者が検出手法を回避するマルウェアを作
成できるかという点でこの問題が論じられている．
一方，現実の世界においては，攻撃者が行うのはマル

ウェア作成だけとは限らない．そこで本論文では，攻撃者
が良性ソフトウェアを汚染することを想定し，その影響に
ついて論じる．これは，研究環境で行われていた内容が，
実世界で利用されることになった際，どのような方法でサ
ンプルの収集や評価が行われるかという点にも踏み込んで
いる．この攻撃について論じている論文は，筆者が探した
範囲においては存在しなく，新しい着眼点の提案であると
いえる．

2. 関連研究
2.1 特定領域のバイナリ n-gramを使用したマルウェア

検出手法
バイナリの n-gramを使用してマルウェアを検出する，

最も古い手法のひとつに Kephartらによるものがある [1]．
Kephartらはウイルスのブートセクタから trigramを作成
して使用しており，ソフトウェア全体を使用してはいな
い．なお，この手法ではブートセクタに特徴が現れないマ
ルウェアは検出できない．

2.2 ソフトウェア全体のバイナリ n-gramを使用したマ
ルウェア検出手法

ソフトウェア全体のバイナリ n-gram を使用してマル
ウェアを検出する，最も古い手法のひとつにAbou-Assaleh

らによるものがある [2]．対象は亜種マルウェアではなくマ
ルウェア全体であるが，最も頻繁に出現する L個の n-gram

を使用している点で，同時期に特定の亜種マルウェアが猛
威を振るえば，この L個にその亜種マルウェアが共通して
持つ n-gramが多く含まれるのは必然である．
同様の考えで，情報利得を用いて上位 L個の n-gramを

用いる手法がある．Reddyらの手法 [3]，Boujnouniらの
手法 [4]，Kolterらの手法 [5]の手法がこれに該当する．
Raffらは，バイナリの n-gramを使ったいくつかの手法

を評価している [6]．Raffらは，評価のために情報利得の
高い最初の 20万個の n-gramを選択しており，その点では
Reddyら，Boujnouniら，Kolterらと同様である．
Fuyong らも n-gram を用いる手法を提案している [7]．

ただし，彼らは個々の n-gramの情報利得を求めて降順に
ソートし，すべての n-gramを分類に使用している．
なお，ソフトウェア全体のバイナリ n-gramを使用した

マルウェア検出手法には問題点が大きく 2つある．まず，
すべての n-gramを機械学習に使用するのは，非常に計算
コストが高いということである．Fuyongらは平均ベクト
ルから値が高いか低いかを基準としているためこれに該当
しないが，単純に機械学習をすべての n-gramに適用する
ことは現実的ではない．次に，バイナリ n-gramから上位
のものを選択する方法の場合，前処理に膨大な時間が掛か
るという問題がある．Raffらは，Hash-Gramsという手法
でこの問題を解決しており，その論文中で，サンプル数が
多いときに，バイナリ n-gramのトップ kを選択する方法
はパフォーマンスのボトルネックになっていると述べてい
る [8]．
Hash-Gramsとは異なる方法で，n-gramの前処理に膨大

な時間が掛かる問題を解決した我々の手法もある [9]．こ
れは，接尾辞配列を用いたもので，Raffらの Hash-Grams

において 4-gramなどの短い n-gramでは効果を発揮でき
ない問題を解決している．
本節で挙げた研究おいて共通するのは，ある n-gramが

含まれているかいないかを特徴としている点である．その
n-gramが，どの部分にどのような形で含まれているかは考
慮されないため，本論文で提案する汚染手法の影響を受け
やすいと考えられる．これは，良性ソフトウェアを n-gram

で比較すると，そこに問題となる特徴が含まれる可能性が
あるというものであり，Raffらの論文中でも指摘されてい
る [6]．
一方で，我々がEMM研究会で発表した論文（以下EMM

論文）で述べた n-gram圧縮手法 [10]，および，CSS2019

で発表した論文（以下 CSS2019論文）で述べた n-gram抽
出手法 [11]においては，n-gramの出現順序や共起度が特
徴として保存されるため，本論文で提案する汚染による影
響を受けにくいと考えられる．

2.3 コードセクションのみのバイナリ n-gramを使用し
たマルウェア検出手法

本論文で提案する汚染手法は，特定の亜種マルウェア
に共通して出現する n-gramを，良性ソフトウェアのデー
タセクションに追加するものである．O’Kaneらは，命令
セットをオプコードとオペランドに分け，オプコードのみ
の n-gramを作成してマルウェアを検出する手法を提案し
ている [12]．この手法であれば，本論文で提案する汚染の
影響は受けない．しかし，オプコードのみの n-gramを作
成するには，OSとソフトウェアエンジニアリングに関す
る知識が必要であり，容易ではない．
また，コードセクションのみを使用してデータセクショ

ンを無視する手法は，ソフトウェア全体のバイナリを使用
する手法よりも分類精度が落ちる可能性がある．この点に
ついては，n-gramを用いた手法ではないが，Yakuraらの
論文中で検証されている [13]．Yakuraらは，バイナリデー
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タを画像に変換し，CNN (Convolutional Neural Network)

に入力してマルウェアを検出する手法を提案している．そ
の論文中において，McLaughlinらによる 1次元 CNN[14]

を再現したものと，Yakuraらによる 2次元 CNNとの比
較実験が行われており，2次元 CNNのほうが良い結果と
なっている．その理由について，1次元 CNNではコード
セクションしか用いていないが，2次元 CNNではデータ
セクションも用いたためであると述べられている．

3. 提案手法
本章で提案するものは，データセットの良性ソフトウェ

アを汚染する手法である．まず，現実世界に既知のマル
ウェア検出手法が適用される際，どのようにサンプルが選
択されてデータセットが作成されるのかについて論じる．
次に，良性ソフトウェアの具体的な汚染手法について説明
する．最後に，汚染された良性ソフトウェアを攻撃者が登
録する方法について言及する．

3.1 サンプルの選択方法とデータセットの汚染
既存研究においては，データセットが先に存在し，その

データセットを高精度で良性と悪性に分類可能な技術の開
発にのみ注力している．本節では，攻撃者に亜種マルウェ
ア分類手法が既知である場合に，その精度を落とす方法を
攻撃者が考案可能であるかどうかに着目している．本節で
提案するものは，攻撃者による良性データの汚染である．
マルウェアの場合，何らかの方法でマルウェアと判断さ

れ，集められたものが悪性データとしてデータセットに
組み入れられる．ここで，悪性と良性の区別を，SVMや
CNNなどの一般的な機械学習アルゴリズムを用いて行う
には，当然ながら良性ソフトウェアが必要となる．そして，
その良性ソフトウェアのサンプルを，どこからどのように
選択して利用するかが問題となる．
まず，良性ソフトウェアのサンプルを得る場所として一

般的に考えられるのは，フリーソフトウェアが登録されて
いるサイトである．店頭販売されているパッケージソフト
ウェアや，固有かつ正規のダウンロードサイトが決まって
いる商用ソフトウェアの場合，そこから入手する限りマル
ウェアである可能性はないため，これを機械学習のデータ
セットに加えることは不適切といえる．
次に，良性ソフトウェアのサンプルを選別する方法につ

いて考える．マルウェア検出手法によっては全サンプルを
使うことも可能であり，サンプル数が多いほうが一般的に
検出精度が高くなるため，理想的には全サンプルを使用す
ることが望ましい．しかし，一部の手法では全サンプルを
用いることは現実的に不可能である．Raffらが論文中で指
摘しているように，n-gramを用いた手法では前処理に膨
大な時間が掛かる．サンプル数を Nとする場合，とくに N

× Nの処理が発生するような場合には，サンプル数を一定

程度にする必要がある．このとき，良性ソフトウェアのサ
ンプルを選別する方法に次のものが考えられる．
• 最も使用されているソフトウェアの上位から選択する
• 最新のソフトウェアの上位から選択する
• ランダムに選択する
• その他ファイルサイズなど
最も使用されているソフトウェアの上位から選択する方

法は好ましいように見えるが，限定された用途のソフト
ウェアで，独特なコーディングをしている場合，そのよう
な情報が機械学習に反映されなくなるという問題がある．
マイナーなソフトウェアはマルウェアと誤分類されてもよ
いという判断ともとられ，批判は免れない．最新のソフト
ウェアの上位から選択する方法は好ましい方法のひとつで
ある．新規的な技術が日々開発され，それらがソフトウェ
アに採用されていくのは事実である．新規のマルウェアも
同様に新しい技術を採用する可能性があるため，未知のマ
ルウェア検出という目的であればこの選択は適切といえ
る．ランダムな選択方式は，問題もなければ利点もない．
強いていえば，古い技術でコーディングされたソフトウェ
アの特徴が，新しいマルウェアの検出に採用される一方，
代わりに新しい技術でコーディングされたソフトウェアの
一部が，サンプルとして選択されなくなってしまう点に問
題がある．その他の方式は，データに何らかの偏りが生じ
るため危険である．例えば，ファイルサイズが小さいもの
を選択したほうが，n-gramの前処理にかかる時間が早く
なる．一方で，大きいファイルサイズのソフトウェアが持
つ特徴は無視されることになる．同様に，特定のバージョ
ンの OS用であったり，特定の言語で作成されているもの
であったり，様々な区分が考えられるが，それ以外のもの
が持つ特徴が機械学習から排除される点では同様であり，
このような選択は適切とはいえない．
本論文では，最新のソフトウェアの上位から選択する方

法で良性ソフトウェアのサンプルを得ており，マルウェア
の検出手法が攻撃者に既知である場合に，攻撃者が良性ソ
フトウェアを汚染することでマルウェア検出にどの程度の
影響があるかについて扱う．

3.2 良性ソフトウェアの汚染手法
現在，オープンソースソフトウェアとして様々なソフト

ウェアのコードが公開されている．本論文では，攻撃者が
これらのコードを利用してソフトウェアを作成することを
想定している．とくに，ゲームの場合，ゲームの動作に必
要なソースコードがオープンソースであれば，グラフィッ
クとストーリーを変えれば大量に亜種を作成できる．また，
グラフィックについても，フリー素材を提供しているサイ
トが多数存在している．つまり，類似の良性ソフトウェア
を大量に短期間に生み出すことは，ある程度の労力を掛け
れば不可能とはいえない．人数が複数いる大規模な犯罪組
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図 1 1 検体からの n-gram リストの作成
Fig. 1 Making procedure of n-gram lists from 1st sample.

織であれば，むしろたやすい．
次に，良性ソフトウェアの具体的な汚染手法について説

明する．例えば，マルウェア検出手法に n-gramが使用さ
れている場合，マルウェアに共通して含まれる n-gramを
良性ソフトウェアが持てばよい．n-gramは文字列に適用
するものであったため，ソフトウェアに適用する場合には
様々な解釈がある．ここでは，ソフトウェア中の連続する
nバイトを n-gramとして扱うものを対象とする．通常，こ
の n-gramはデータセクションではなくコードセクション
のものである．マルウェア検出に n-gramを使用する手法
には，データセクションやコードセクションの区別をせず
にバイナリ全体を扱うものが存在する．これは，OSに依
存せず，ソフトウェアエンジニアリングの知識も不要であ
るため，利点といえる．そこで，本手法では，自作の亜種
マルウェアが共通して持つ n-gramを良性ソフトウェアに
組み入れる．
本論文で行った手順は次のとおりである．まず，図 1の

ように，同一亜種マルウェアファミリの 1検体から n-gram

リストを作成する．この 1検体は任意のものでよいが，処
理時間の都合上，最小ファイルサイズのものが望ましい．
図の例は 4-gramであり，連続する 4バイトの「A1 A2 A3

A4」，「A2 A3 A4 B1」が n-gramリストに登録されていく．
このとき，すでに同一の 4-gramがこのリストに存在して
いれば，重複して登録はしない．
次に，図 2のように，最初の 1検体から作成した n-gram

リストを，同一亜種マルウェアファミリの残りの検体と順
次比較していく．図では，まず，n-gramリストと検体 2を
比較し，検体 2に含まれない 4-gramを n-gramリストか
ら削除している．次に，n-gramリストと検体 3を比較し，
同様に検体 3に含まれない 4-gramを n-gramリストから
削除している．これを繰り返すことで，すべての検体に共
通する n-gramだけが n-gramリストに残る．
なお，この方法では，「すべての検体の 8割以上に共通

して存在する n-gram」や「良性の 2割未満に存在し，なお

図 2 n-gram リストとすべての検体の比較
Fig. 2 Comparison procedure of n-gram lists with all samples.

かつ，悪性の 8割以上に存在する n-gram」，「1検体あたり
の出現回数が 2回以上の n-gram」のようなものを n-gram

リストとして抽出することはできない．今回は処理速度を
優先したが，様々な方法を検討する必要がある．
このようにして作成した n-gramリストの各 n-gramは，

攻撃者が作成する良性ソフトウェアのデータとして組み入
れられる．4-gramの場合は 32bitになるため，int型変数
の初期値として代入可能であるし，任意のバイナリ値を取
れるものであれば文字列型でも構わない．難読化の意図も
含めて，プログラムの動作に影響しない変数を用意するこ
ともできる．

3.3 汚染された良性ソフトウェアの登録
故意に汚染した良性ソフトウェアを，フリーウェアや

シェアウェアなどとしてサイトに登録できるかどうかにつ
いて考える．
まず，特定のバイナリを含んでいるかどうかで登録を拒

めるか検討する．4-gramの場合は 4バイトとなるが，あ
る 4バイトを含んでいるかどうかのみでマルウェアと判断
することは難しい．偶然そのようなバイナリを含むソフト
ウェアである可能性が排除できないからである．なお，連
続した特定の 100バイトを含むようなものであれば，マル
ウェアと判断することは可能かもしれないが，3.3節で述
べたように，本手法では 4バイトずつ分割して異なる変数
に値を代入することも可能であるため，必ずしも連続した
100バイトのようにはならない．
次に，静的解析やサンドボックスでの動的解析が挙げら

れる．本手法ではコードではなくデータとして n-gramを
挿入しており，振る舞い検知では悪性とは判断されない．
ただし，特定の個人が短期間に類似のソフトウェアを大

量に登録することには違和感がある．身分を詐称すること
は可能かもしれないが，ソフトウェアの類似性から嫌疑を
掛けられ，人物を特定される可能性がある．一方，国家ぐ
るみのサイバーテロや，大規模な犯罪組織が主導するもの
であれば可能と考えられる．とくに，ソフトウェアの目的
がエンターテイメントである場合，短期間に類似のソフト
ウェアが大量に登録されることは，アフィリエイト目的で
あれば不自然とはいえない．
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4. 評価
4.1 評価方法
本節では，提案手法の評価方法について述べる．
亜種マルウェアに関しては，EMM論文で用いたものと

同じく，MWSデータセット [15]の CCC Dataset 2012お
よび 2013に含まれる 4種のファミリのものを用いた．ファ
ミリ名の表記はMicrosoftのものとしている．良性ソフト
ウェアのサンプルは EMM 論文で使用したものと同一で
あり，Windowsにプリインストールされている拡張子が
exeのファイルおよび，Download.com Powered by Cnet

からダウンロードされた実行ファイルである [16]．良性ソ
フトウェアのサンプル数は 1500であり，選択はランダム
である．
亜種マルウェアの表記は，Net-Worm.Win32.Allaple.a

が a，Net-Worm.Win32.Allaple.bが b，Net-Worm.Win32

.Allaple.eが e，Net-Worm.Win32.Kido.ihが ihである．以
降，この略称で本文中において表記を省略するものとす
る．検体のサンプル数は EMM論文に合わせて，aが 900，
bが 1500，eが 1499，ihが 670とした．eのサンプル数が
EMM論文よりひとつ少ないのは，EMM論文において比
較用検体がこの 1500サンプルに含まれており，除外した
ためである．なお，CCC Datasetは 2013以降更新されて
おらず，MWSデータセットにはこれ以降の亜種マルウェ
アデータセットが存在していない．
本論文の評価においては，EMM論文と同じく 10分割

交差検証を用いた．本評価においては，この検証を事実上
のテストとして扱う．我々の n-gram抽出手法を用いて，
ある亜種マルウェアファミリに含まれるマルウェアを検出
するには，同一ファミリの検体を捕獲してトレーニングを
行い，未知の検体がこのファミリに含まれているかどうか
評価する．つまり，テストデータは別のデータセットであ
る必要はなく，保有しているデータセットの一部をテスト
用としても，実際の環境と同様である．よって，10分割
交差検証を用いているが，これは検証ではなく，分割され
たデータの内，トレーニングに使用されないものがテスト
に相当する．なお，検証用として分割されたデータは，ト
レーニング時のハイパーパラメータの調整には一切影響を
与えていない．

4.2 機械学習による評価
CSS2019論文で述べた我々の n-gram抽出手法を用いて，

本論文で提案する汚染手法がどの程度有効か評価を行った．
3.2節で述べたように，本来はマルウェアのコード中で，

変数の値として n-gramを代入する必要があるが，それに
はマルウェアのソースコードが必要となる．そこで，本
評価においては，n-gram抽出済の良性サンプルの末尾に，
図 2の方法を使って作成した n-gramリストを追加した．

表 1 CNN による良性ソフトウェア汚染の評価結果 (ファミリ a)

Table 1 Evaluation results with benign software pollution by

CNN (Family a).

i TP FP TN FN

0 90 0 150 0

1 90 0 150 0

2 90 0 150 0

3 90 1 149 0

4 90 0 150 0

5 90 0 150 0

6 90 0 150 0

7 90 0 150 0

8 90 0 150 0

9 90 0 150 0

我々の n-gram抽出手法ではスキップされる箇所があるた
め，厳密に同一処理とはならないが，これをもって評価を
行った．
良性ソフトウェアの汚染率に関しては，3.3節の記述を参

考にした．多くのソフトウェアがサイトに登録される中，
怪しまれずに汚染を行うことは容易ではない．本評価にお
いては，良性ソフトウェアのサンプル数は 1500であるた
め，国家ぐるみの組織で類似のゲームソフトを作成したと
しても 30種類くらいが限界と予想される．これは，1日平
均 1つ登録して 1ヶ月で 30個という想定である．評価結
果には，汚染による影響が強く出たほうが考察しやすいた
め，この 30個を上回る，5 %の 75個を汚染するものとし
た．つまり，犯罪組織が最大限努力しても到達しない程度
の汚染率で評価しているということである．
CSS2019論文で述べた n-gram抽出手法を用いて，機械

学習によって評価を行った．なお，CSS2019論文で述べた
n-gram抽出手法のとおりにトレーニングサンプルを用意
すると，テストサンプルと分けるたびに n-gram抽出から
やり直さなければならなくなる．CSS2019論文と同様の評
価方法で，抽出後のサンプルに対して 10分割交差検証を
行っている．
実験は CSS2019論文と同じ環境および同じ機械学習の

ネットワークで行った．aの結果を表 1に，bの結果を表 2

に，eの結果を表 3に，ihの結果を表 4に示す．なお，表中
の iは 10分割交差検証の各回の番号，TPはTrue Positive，
FPは False Positive，TNは True Negative，FNは False

Negativeを表す．また，マルウェアであるほうが Positive

である．

5. 考察
本章では，4章で行った評価の考察を行う．本論文で提

案する汚染手法を，我々の亜種マルウェア抽出手法に適用
した場合の結果については，表 1～表 4に示した．今回は
4-gramにおける評価しか行っていないが，EMM論文では
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表 2 CNN による良性ソフトウェア汚染の評価結果 (ファミリ b)

Table 2 Evaluation results with benign software pollution by

CNN (Family b).

i TP FP TN FN

0 150 0 150 0

1 150 0 150 0

2 150 0 150 0

3 150 0 150 0

4 150 0 150 0

5 150 0 150 0

6 150 0 150 0

7 150 0 150 0

8 150 0 150 0

9 150 0 150 0

表 3 CNN による良性ソフトウェア汚染の評価結果 (ファミリ e)

Table 3 Evaluation results with benign software pollution by

CNN (Family e).

i TP FP TN FN

0 150 0 150 0

1 150 0 150 0

2 150 1 149 0

3 150 0 150 0

4 150 0 150 0

5 150 0 150 0

6 150 0 150 0

7 150 0 150 0

8 150 0 150 0

9 149 0 150 0

表 4 CNN による良性ソフトウェア汚染の評価結果 (ファミリ ih)

Table 4 Evaluation results with benign software pollution by

CNN (Family ih).

i TP FP TN FN

0 66 0 150 1

1 67 0 150 0

2 65 0 150 2

3 66 0 150 1

4 52 4 146 15

5 67 0 150 0

6 64 0 150 3

7 67 0 150 0

8 67 0 150 0

9 67 0 150 0

亜種マルウェア抽出手法の 4-gram評価において誤分類は
なかった．
参考のため，00の値を持つバイトを追加した場合の評価

を行った，CSS2019論文の 4-gram評価を再掲載する．a

の結果を表 5に，bの結果を表 6に，eの結果を表 7に，ih

の結果を表 8に示す．
2.2節にて，ソフトウェア全体のバイナリ n-gramを使用

したマルウェア検出手法の関連研究を挙げた．ここで挙げ

表 5 バイト列追加の評価 (ファミリ a)

Table 5 Evaluation results of adding bytes (Family a).

i TP FP TN FN

0 90 0 150 0

1 90 0 150 0

2 90 0 150 0

3 90 0 150 0

4 90 0 150 0

5 90 0 150 0

6 90 0 150 0

7 90 0 150 0

8 90 0 150 0

9 90 0 150 0

表 6 バイト列追加の評価 (ファミリ b)

Table 6 Evaluation results of adding bytes (Family b).

i TP FP TN FN

0 150 0 150 0

1 150 0 150 0

2 150 0 150 0

3 150 0 150 0

4 150 0 150 0

5 150 0 150 0

6 150 0 150 0

7 150 0 150 0

8 150 0 150 0

9 150 0 150 0

表 7 バイト列追加の評価 (ファミリ e)

Table 7 Evaluation results of adding bytes (Family e).

i TP FP TN FN

0 150 0 150 0

1 150 0 150 0

2 150 0 150 0

3 150 0 150 0

4 150 0 150 0

5 150 0 150 0

6 150 0 150 0

7 150 0 150 0

8 150 1 149 0

9 149 0 150 0

た研究のすべての手法においては，マルウェアが特徴とす
る n-gramをテスト検体が含むかどうかを分類根拠として
いる．そうであると，本論文で提案した汚染手法は，良性
ソフトウェアがその n-gramを含んでしまうため，影響は
大きいと考えられる．本論文では，n-gramをテスト検体が
含むかどうかによる評価を行っておらず，どの程度の影響
があるかについては不明である．また，同一亜種マルウェ
アファミリのすべての検体に共通して含まれる n-gramの
みを用いたため，80 %や 90 %共通して含まれる n-gramは
除外されてしまっている．CNNでは，それらの n-gramが
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表 8 バイト列追加の評価 (ファミリ ih)

Table 8 Evaluation results of adding bytes (Family ih).

i TP FP TN FN

0 67 2 148 0

1 67 0 150 0

2 67 0 150 0

3 67 0 150 0

4 67 0 150 0

5 67 0 150 0

6 67 0 150 0

7 67 0 150 0

8 66 0 150 1

9 67 1 149 0

分類に大きく依存する特徴になりうるため，それらも含め
ればさらに汚染による影響を強くできると考えられる．
次に，EMM論文と CSS2019論文の 4-gram評価結果に

ついて考察する．EMM論文では誤分類は存在しなかった
が，表 7より eに FPが 1つ，表 8より ihに FPが 3つと
FNが 1つ存在していることが確認される．つまり，我々
の n-gram抽出手法も完全ではなく，汚染の影響を受ける
ということである．
そして，本論文の表 2では誤分類が存在しなかった．こ

れは，bにおいては n-gramの出現順序や共起度が適切に
機械学習された可能性があることを示唆している．もしく
は，bにおいては，80 %や 90 %共通して含まれる n-gram

を使ってうまく分類できた可能性もある．どちらがより
強い要因であるかについては，既存研究で用いられてい
る，n-gramを含んでいるかどうかの手法と比較する必要
がある．
本論文の表 1では FPが 1つ，表 3でも FPが 1つ存在

した．良性ソフトウェアをマルウェアと誤分類しているも
のであり，マルウェアの特徴が良性ソフトウェアに付加さ
れたために分類精度が下がったことがわかる．ただし，表
7にも FPが 1つ存在しているため，本論文で提案した汚
染手法が著しく影響したとはいえない．
注目すべきは，本論文の表 4である．FPが 4つあるが，

そのすべては i=4の回のものである．また，FNが合計 22

個あるが，その内の 15個が i=4の回のものである．つま
り，i=4の回のみ極端にトレーニングがうまくいかなかっ
たということになる．本評価は 10 分割交差検証であり，
5 このときに偏りが生じ，i=4の回のトレーニングサンプ
ルに汚染された良性サンプルが多く混入した可能性はある．
その場合，その亜種マルウェアに共通して含まれる n-gram

を分類時の根拠として使えないので，分類がうまくいかな
かったということになるが，その理由では i=4以外の回で
はうまく分類できたことが説明できない．5 もうひとつ考
えられる理由が，ihは a，b，eに比べて，亜種マルウェア
に 80 %や 90 %共通して含まれる n-gramが少ないという

ことである．100 %共通するもの以外の n-gramが少ない
と，汚染によりトレーニングがうまくいかなくなる可能性
が高くなる．i=4の回はその影響がトレーニングに強くで
たのではないかと推測される．
本来，亜種マルウェアというものは，同一ファミリに完

全に共通して存在するバイナリ列が少ないほうが，発見さ
れにくくなると思われるが，表 4の結果はそれを覆してい
る点が興味深い．同一ファミリに完全に共通して存在する
バイナリ列があっても，それを使って良性ソフトウェアを
汚染できれば，検出率を下げられるということである．

6. まとめ
本論文では，攻撃者が良性ソフトウェアを汚染する可能

性があるという発想に基づき，n-gramを用いたマルウェア
検出手法に対する汚染手法を提案し，評価を行った．既存
研究では，特定の n-gramを含んでいるかどうかを特徴と
しているため，この汚染による影響を受けやすい．これら
の既存手法における評価が行えなかったのが残念である．
一方，我々が提案した n-gram抽出手法では，n-gramの出
現順序と共起度が特徴となるため，本論文の汚染手法によ
る影響を受けにくい．しかし，ihに対する結果では，FP

が 4個，FNが 22個出現し，誤分類のなかった EMM論文
の結果と比べると，汚染による一定の影響があった．
考察により，同一ファミリに完全に共通して存在するバ

イナリ列があっても，それを使って良性ソフトウェアを汚
染できれば検出率を下げられるという知見が得られたのは
ひとつの成果といえる．つまり，機械学習を情報セキュリ
ティ分野に適用する際には，既知のデータをどれだけの精
度で分類できたかどうかだけではなく，攻撃者がどのよう
な攻撃を行う可能性があるのかについて，常に念頭に置く
必要があるということである．
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