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概要：一般的な深層学習手法を IDS （Intrusion Detection System）に応用する場合，教師データとし

て必要な，多岐にわたる異常データの収集が困難であることが課題となっている．そこで本稿では，深層

学習の中でも教師データを必要としない VAE（Variational AutoEncoder）を応用した IDS の構築手法

を提案する．VAE は学習した画像と類似する画像は再構成できるが，学習していない画像に類似する画

像は再構成できないため，この性質を利用してネットワークトラフィックの異常を検出する．まず，学習

期間のトラフィックデータを画像に変換して VAE で学習する．次に，別の期間に収集したトラフィック

データを学習時と同様に画像に変換し，変換した画像に類似する画像を VAEで再構成する．そして，入

力した画像と再構成した画像の差分を基に異常度を算出し，算出した異常度により正常な通信と異常な通

信を識別する．実験では，MWS2018 データセットと CICIDS2017 データセットを用いて本手法の有効

性を確認した．
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Anomaly Detection of Network Traffic
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Abstract: In general, deep learning method requires teacher data. However, when applying deep
learning methods to Intrusion Detection System, it is difficult to collect various anomaly data. In this
paper, we propose a method for constructing IDS using Variational AutoEncoder (VAE) which does
not require teacher data. VAE can reconstruct images similar to learned images, but cannot recon-
struct images similar to unlearned images. We use this property to detect anomaly in network traffic.
First, we convert traffic data during learning period into images and learn the images by VAE. Second,
we convert traffic data collected in another period into images in the same way as during learning,
and use VAE to reconstruct images similar to the converted images. Anomaly scores are calculated
based on the difference between input images and reconstructed images. Using calculated anomaly
scores, we detect anomaly communication. We confirmed the effectiveness using MWS2018 dataset
and CICIDS2017 dataset.
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1. はじめに

近年，標的型攻撃等のネットワーク犯罪の増加に伴い，

ネットワーク上の不正なトラフィックを検出する侵入検知

システム（IDS：Intrusion Detection System）の研究が盛
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んに行われている．IDS はシグネチャ型とアノマリ型の 2

種類に分けることができる．代表的なシグネチャ型 IDS

として，Snort [1]や Suricata [2]，TheBro [3]等が挙げら

れる．シグネチャ型 IDS は異常を定義したパターンファ

イルに基づいて異常を検出する方式である．この方式に

は，パターンファイルに定義されていない攻撃は亜種を含

めて検出できない欠点が存在する．一方，代表的なアノマ

リ型 IDS として文献 [4–6]の手法が挙げられる．アノマリ

型 IDS は正常な通信のみを含むデータから正常状態を定

義し，正常から外れた状態を異常として検出する方式であ

る．この方式では，シグネチャ型 IDS の問題点であった未

知の異常を検出できる．しかし，シグネチャ型 IDS に比

べ，誤検知が多く発生することが欠点として挙げられる．

本研究では，アノマリ型 IDS の精度向上のために，画

像処理分野において高い識別性能を示している深層学習

に注目する．一般的に用いられる深層学習手法では学習時

に教師データが必要となる．しかし，ネットワークの異常

検出に応用する場合，正しく正常と異常のラベルがつい

たデータを取得することは難しい．そこで，深層学習の中

でも教師データを必要としないオートエンコーダ（AE：

AutoEncoder）[7]に注目する．AEは EncoderとDecoder

の 2つのニューラルネットワークを用いて，入力データに

一致するデータを出力することを目的とするモデルであ

る．文献 [8]では，文献 [7]の AE の潜在変数部分に確率

分布を導入することで更に精巧な画像を再構成すること

が可能な VAE（Variational AutoEncoder）を提案してい

る．VAEには学習した画像と類似する画像は再構成でき

るが，学習していない画像に類似する画像については再構

成できない性質が存在する．文献 [9]では，この性質を利

用して信号波形の画像データから既知の画像データか未知

の画像データかを識別する手法を提案している．本稿では

文献 [9]を応用し，既知のトラフィックデータの画像を学

習した VAEにより，正常なトラフィックデータの画像と

未知の異常なトラフィックデータの画像を識別する手法

を提案する．まず，既知の通信のトラフィックデータを画

像に変換して VAEで学習する．その後，テスト用のトラ

フィックデータを学習時と同様に画像へと変換し，変換し

た画像に類似する画像を VAEで再構成する．そして，入

力した画像と再構成した画像との差分を基に異常度を算出

し，算出した異常度により正常な通信と異常な通信を識別

する．実験では，MWS 2018データセットの BOS データ

セット [10]と CICIDS 2017データセット [11]を用いて本

手法の有効性を確認した．以下，2節で関連研究，3節で提

案手法，4節で実験と考察，5節でまとめについて述べる．

2. 関連研究

2.1 ネットワークの異常検知に関する関連研究

本研究に関連する従来研究として，アノマリ型 IDS に関

図 1 オートエンコーダーの構成

Fig. 1 Constitution of AutoEncoder.

する文献 [4–6]の概要を説明する．文献 [4]では，パケット

のエントロピーに基づく異常検出手法が提案されている．

この手法ではまず，単位パケット数あたりの IP アドレス

やポート番号などの出現回数を計測する．次に，出現回数

を基に特徴量の出現確率を求め，求めた出現確率からエン

トロピーを算出する.その後，エントロピーの時系列変化

に注目した EMMM 法（Entropy-based Multidimensional

Mahalanobis distance Method）により，エントロピーが

大きく変化する場合を攻撃などが含まれている異常状態と

して検出している．文献 [5]では，複数の特徴量の組み合

わせによる異常検出手法を提案している．この手法では，

異常をトラフィック量の異常，通信手順の異常，通信内容

の異常の 3 種類に分け，単位時間あたりのトラフィック

量を数値化した特徴量，フロー毎のフラグの出現回数等を

数値化した特徴量，フロー内のパケットのペイロードのパ

ターンの傾向を数値化した特徴量を学習用データからそれ

ぞれ抽出する．そして，新たなデータでこれらの特徴量を

抽出し，学習用データの値と閾値以上離れている特徴量が

存在する場合に異常であると判断する. 文献 [6]では，ネッ

トワークのトラフィックは複数の正常状態で表されると考

え，複数の正常状態を定義し，各状態との違いから異常を

検出する手法を提案している．この手法では，異常を含ま

ないデータから単位時間当たりの ICMP や TCP パケッ

ト数等を計測してクラスタリングする．メンバが少ないク

ラスタは削除し全てのクラスタにおいて閾値以上のメンバ

数となるまでクラスタリングを繰り返す．クラスタリング

結果を正常状態として定義し，新たに観測されたデータか

ら同様の特徴を抽出し，正常クラスタとの距離が閾値以上

であるか否かで異常の判別を行っている．

2.2 AEに関する関連研究

オートエンコーダ（AE：AutoEncoder）に関する従来研

究として，文献 [7–9]について述べる．文献 [7]では，入

力データを学習し，入力データに精巧に類似するデータを

再構成できる AEを提案している．AE の構成を図 1に示

す．AE は深層学習の中でも，教師データを必要としない

手法である．AE は 2つの構成要素 Encoder と Decoder

から成る Deep Newral Network の一種である．Encoder

は入力したサンプル xを低次元の中間変数 zに写像する．

Decoder は中間変数 zを受け取り，元のサンプルxを再構

成するように x′ を出力する．AE はデータの圧縮と再構
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図 2 提案手法の概要

Fig. 2 Overview of proposed method.

成を行うモデルである．一方，AE に確率分布の理論を導

入したモデルが変分オートエンコーダ（VAE：Variational

AutoEncoder）[8]である．文献 [8]の手法では，確率分布

の導入により学習を安定させ，更に精巧な画像を再構成で

きる．AEが元のサンプル xに類似した x′ を再構成でき

るように，VAEも学習したサンプル xと類似する画像 x′

を再構成できるが，学習していないサンプル xを再構成

した x′ は xに類似しない．文献 [9]では，この性質を応

用して信号波形の画像データの異常検知を行っている．ま

ず，学習用データとして正常な信号波形の画像 xを VAE

で学習する．その後，テスト用の信号波形の画像 yを学習

済みの VAEに入力し，類似する画像 y′ を VAEで再構成

する．入力した画像 yが学習した画像 xに類似する場合，

確率分布を正確に求めることができ，入力した画像 yと再

構成した画像 y′ との差分が小さくなる．しかし，学習し

た画像xに類似しない未知の信号波形の画像 yの場合，確

率分布を正確に求めることができず，入力した画像 yと再

構成した画像 y′ との差分が大きくなる．この性質を利用

して求めた差分を基に，異常度を算出することで異常な信

号波形の画像を検出している．

3. 提案手法

提案手法の概要を図 2に示す．本手法は学習と異常検知

の 2つのプロセスに分かれている．まず，学習プロセスで

は，学習期間中のトラフィックデータを画像に変換し，学

習用データとして VAE で学習する．異常検出プロセスで

は，学習とは別に取得したトラフィックデータを学習プロ

セスと同様に画像に変換し，テスト用データとする．その

後，学習済みの VAE により正常な通信と異常な通信を識

図 3 画像への変換手法の概要

Fig. 3 Overview of image conversion method.

図 4 画像への変換例（左：正常通信 右：異常を含む通信）

Fig. 4 Examples of conversion image（left : normal communi-

cation right : anomaly communication）.

別する．

3.1 トラフィックデータの画像変換

本研究では，特定のホストから別の特定のホストに対す

るパケットに注目して異常を検出する．そこで，宛先 IP

アドレスと送信元 IPアドレスの組み合わせ毎に観測され

たパケットを画像に変換する．特定のホストから特定のホ

ストに対する通信のみを抽出することによって，ブルート

フォース攻撃や DoS攻撃，クロスサイトスクリプティン

グなどの様々な攻撃の特徴を顕著に表現できると考えられ

る．また，近年のトラフィックの特徴として SSL通信が

多用されていることが挙げられる．暗号化された通信でペ

イロードの特徴を用いると正しく学習できない可能性が

高いため，ここではヘッダ部分のみを用いて画像に変換す

ることとする．画像への変換の概要を図 3に示す．ある

ネットワークで送受信されるパケットを pcap 形式でキャ

プチャしてトラフィックデータとする．宛先 IP アドレス

－553－



と送信元 IP アドレスの組み合わせ毎にキャプチャしたト

ラフィックデータを分類する．そして，抽出したパケット

を 1パケットずつ読み込み，パケットのヘッダ部分を 8 bit

単位で 0∼255の数値に変換する．変換した数値を 1画素

のグレースケールの値に割り当てる．ここで，VAEで学習

する際に画素が 8の倍数の正方形の画像を入力する必要が

あるため，グレースケールの値の割り当てが終了した箇所

から 64バイト目まで白画素（グレースケールの値：255）

を付与する．この処理を 64パケットに対して行い，64 ×
64画素の画像 1枚に変換する．トラフィックデータを画像

に変換した例を図 4に示す．図中の 1行が 1パケットを

表しており，画像全体で 64パケットが表されている．右

端が白画素で埋められていることも確認できる．このよう

にトラフィックデータを画像に変換することでトラフィッ

クの特徴を顕著に表すことができる．

3.2 VAEによる学習

学習期間のトラフィックデータを 3.1節の手法により画

像に変換し，学習用データとして VAE で学習する．VAE

は AE と比較して，潜在変数の表現に確率分布を用いてい

ることが大きな特徴である．VAE の概要を図 5に示す．

VAE は Encoder と Decoder の 2つで構成され，Encoder

で入力データの次元数を削減し，Decoder で削減された次

元のデータから元の画像を再構成する．その際に入力デー

タ xを潜在変数 zに確率分布 p(z)として写像する．入力

から潜在変数へ直接変換するのではなく，潜在変数はある

確率分布からサンプリングされると仮定し，その平均と分

散を Encoder で求める．しかし，このモデルをそのまま適

用すると誤差逆伝播法で学習できないため，式（1）の近似

式を用いる．式（1）では，ε ∼ N (0,1)という確率変数を

導入し，µは平均，σは標準偏差を示している．

z = µ+ εσ2 (1)

また，VAE は式（2）に示す損失関数を用いている．VAE

の目的は周辺尤度 p(x) の最大化であり，p(x) が最大化

されるとき，log p(x) も最大化される．ここでは，潜在

変数の真の分布 p(z | x) を近似する分布を q(z | x) と
する．また，q(z | x)は Decoderに z を入力したときに

おける xの確率分布を表しており，p(x | z)は Encoder

に x を入力したときにおける z の確率分布を表してい

る．DKL[q(z | x)||p(z)]はカルバック・ライブラー情報
量といい，事前分布 p(z)と事後分布 q(z | x)の類似度を
評価している．式（2）によって示される周辺尤度の下限

L = −DKL[q(z | x)||p(z)] + Eq(z|x)[log p(x | z)]は変分
下限（ELBO：evidence lower bound）と呼ばれる．VAE

の学習は，この変分下限を最大化するようにパラメータの

更新が行われる．

図 5 VAE の構成

Fig. 5 Constitution of Variational AutoEncoder.

log p(x) = log

∫
p(x,z)dz

= log

∫
q(z | x) p(x,z)

q(z | x)dz

≥
∫

q(z | x) log p(x,z)

q(z | x)dz

=

∫
q(z | x) log p(x | z)p(z)

q(z | x) dz

=

∫
q(z | x)

(
− log

q(z | x)
p(z)

+ log p(x | z)
)
dz

= −DKL[q(z | x)||p(z)] + Eq(z|x)[log p(x | z)]
(2)

3.3 異常検出

3.2節で学習した VAE を用いて異常を検出する．正常

なデータのみを用いて VAE で学習すると，学習後の VAE

は正常なデータの確率分布に従って画像を再構成する．し

たがって，学習後の VAE にテスト用画像 xを入力した際

に，xが正常なデータの画像であれば，正常なデータの確

率分布に従って xに似た画像 x′ を再構成することができ

る．一方，正常なデータの確率分布に従わない xが入力さ

れた場合には，xに似た画像 x′ を再構成することができ

ず，学習用データに含まれない異常なデータの画像である

と判断できる．以上から，式（3）を用いて入力した画像 x

と再構成した画像 x′ の差分を異常度 A(x)として算出す

る．A(x)が閾値未満ならば正常，閾値以上ならば異常と

し，正常な通信と異常な通信を識別する．

A(x) =
∑∣∣x− x′∣∣ (3)

4. 実験

本手法の有効性を確認する実験を行った．評価方法は

ROC（Receiver Operating Characteristic）曲線及び AUC

（Area Under the Curve）値を用いた．ROC 曲線とは正

常と異常を分類する際の閾値を変化させたときの真陽性

（True positive Rate）と偽陽性（False Positive Rate）を計

算し，プロットしたときの軌跡である．ここで，真陽性と

は異常データに対して正しく異常とした割合を示し，偽陽

性とは正常データを誤って異常と検出した割合を示す．す

なわち ROC 曲線が左上方に近づくほど検出性能が高いこ

とを示している．また ROC 曲線が左上方に近づいている
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表 1 BOS データセットの画像数

Table 1 Number of images in BOS dataset.

データセット 日付 進行度 正常 異常 合計

学習用 2017/8/17 2 10862 0 10862

学習用 2017/8/18 2 9416 0 9416

テスト用 2018/1/23 8 140 55 195

テスト用 2018/1/24 8 2549 216 2765

ことを表す指標として AUC 値を用いる．AUC 値は ROC

曲線の下側の面積を算出したものであり，この値が 1に近

づくほど完全に分類できていることを示す．

4.1 実験条件

実験には MWS 2018 の BOS データセット [10] と CI-

CIDS 2017データセット [11]を使用した．データセットの

詳細については次節以降で説明する．テスト用データに対

する正常と異常のラベル付けでは，C2サーバ（Command

& Contralサーバ）または攻撃者端末と通信しているパケッ

トを変換した画像に異常のラベル，それ以外に正常のラベ

ルを付与することとした．また，バッチサイズは 64とし，

学習回数は学習誤差の遷移を確認し，データセット毎に決

定した．

4.2 実験データセット

4.2.1 BOS データセット

MWS 2018の BOS データセット [10]は，標的型攻撃

のマルウェアをローカルネットワーク内の端末に感染さ

せ，その通信をキャプチャした研究用データセットである．

BOS データセットはマルウェアとの通信の進行度によって

1 から 8 まで定義されている．進行度 1，2 のデータはマ

ルウェアを実行したが C2 サーバとの通信は発生しておら

ず，進行度 3，4，5のデータは C2サーバとの通信は発生し

たが C2 サーバとの通信は成立していない状態を示してい

る．進行度 6，7，8 のデータは通信が発生し，C2 サーバと

の通信も成立している状態である．実験では，2017/8/17

∼ 2017/8/18に収集された進行度 2 のトラフィックデータ

を異常が含まれていない正常なトラフィックデータとして

学習に用いた．また，2018/1/23 ∼ 2018/1/24に収集され

た進行度 8 のトラフィックデータを異常を含むトラフィッ

クデータとしてテストに用いた．本実験で用いた学習用

データの画像は 20278枚，テスト用データの画像は 2960

枚である．表 1に，ラベル付けした学習用データとテスト

用データの画像枚数の詳細を示す．

4.2.2 CICIDS データセット

CICIDS 2017 データセット [11]は，攻撃者端末から組織

内ネットワークへのサイバー攻撃を想定した研究用データ

セットである．2017/7/3 ∼ 2017/7/7 までのトラフィック

データをキャプチャしており，7/3 のトラフィックは全て

表 2 CICIDS データセットの画像数

Table 2 Number of images in CICIDS dataset.

データセット 検知対象 正常 異常 合計

学習用 - 100000 - 100000

テスト用

DoS/DDoS 29999 19776 49775

ブルートフォース 13179 4393 17572

クロスサイト

スクリプティング
438 146 584

Portscan 15120 5040 20160

Botnet 510 170 680

cooldisk 687 229 916

Dropbox 2049 683 2732

図 6 BOS データセットを用いたときの ROC 曲線

Fig. 6 ROC curve of Experiment using BOS dataset.

図 7 学習用データの例（BOS データセット）

Fig. 7 Examples of training dataset(BOS dataset).

正常な通信である．それ以外の日の通信は攻撃通信と正常

通信の両方を含むトラフィックデータである．学習用デー

タとして 7/3 のトラフィックデータを使用した．テスト用

データとしては，それ以外の日のトラフィックデータを使

用した．テスト用データの中には正常通信に加えて，攻撃

通信として 7 種類の攻撃（DoS / DDoS，ポートスキャン，

ブルートフォースアタック，クロスサイトスクリプティン

グ，Botnet，cooldisk，Dropbox）が発生した時の通信が含

まれている．表 2に各手法毎 に正常および異常のラベル

付けをした学習用データとテスト用データの画像枚数の詳

細をそれぞれ示す．
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図 8 テスト用データ中の正常画像の例（BOS データセット）

Fig. 8 Examples of normal images in test dataset(BOS

dataset).

図 9 テスト用データ中の異常画像の例（BOS データセット）

Fig. 9 Examples of abnormal images in test dataset(BOS

dataset).

4.3 実験結果と考察

4.3.1 BOSデータセットを用いた実験結果

BOS データセットを用いて学習した際のエポック数に

対する学習誤差の遷移を確認し，60エポック程度で誤差の

遷移が緩やかになり徐々に収束していることがわかった．

そこで，誤差の遷移の収束が確認できるエポック数 60を本

実験で使用するエポック数として設定した．図 6に本手法

の ROC 曲線および AUC 値を示す．本手法の AUC 値は

0.9935と高い値が得られ，本手法の有効性を確認できた．

図 7に学習用データの画像の例を示し，図 8，図 9にテス

ト用データ中の正常画像の例と異常画像の例を示す．図 7

の画像と図 8の画像の赤枠で囲った 1⃝∼ 3⃝の箇所をそれぞ
れ比較すると，類似する縦線が等間隔に現れている．一方

で，図 9 の画像には赤枠で囲った箇所に等間隔に縦線が

現れているものの図 7のような縦線の現れ方とは異なる．

VAEが図 7のような学習用データの特徴を学習したため，

図 8のような正常画像が入力された際には，類似する画像

を再構成できたが，図 9のような異常画像が入力された際

には類似する画像を再構成できなかったと考えられる．そ

の結果として，AUC値が高くなったと考えられる．

正常なテスト用データの異常度と異常なテスト用データ

の異常度の分布を確認するために，異常度のヒストグラム

を作成した．作成したヒストグラムを図 10に示す．図 10

では，ヒストグラムの縦軸を出現頻度，横軸を異常度の値

としている．ほとんどの正常なトラフィックデータから算

出した異常度は低くなり，異常なトラフィックデータから

図 10 異常度のヒストグラム（BOS データセット）

Fig. 10 Histogram of Anomaly Scores(BOS dataset).

図 11 誤差画像の比較（左：異常度が低かったテスト用データの正

常画像　右：異常度が高かったテスト用データの正常画像）

Fig. 11 Comparison of Difference images（Left：Normal image

of test data with low Anomaly Score Right：Normal

image of test data with high Anomaly Score）.

算出した異常度は高くなっていることがわかる．しかし，

正常なトラフィックデータから算出した異常度でも高い

値を示す場合が存在した．そこで，異常度が低かった場合

と異常度が高かった場合の正常画像を比較した．図 11に

VAEに入力した画像と入力された画像から再構成した画像

及びその誤差画像を示す．左の列の画像が異常度が低かっ

た例，右の列の画像が異常度が高かった例を示している．
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表 3 CICIDS データセットを用いたときの実験結果

Table 3 Experimental Results using CICIDS dataset.

検知対象 AUC値

DoS/DDoS 0.9994

ブルートフォース 0.9959

クロスサイト

スクリプティング
0.9997

Portscan 0.9997

Botnet 0.8710

cooldisk 0.7789

Dropbox 0.7364

異常度が高くなった要因として，図 11の右上の画像は学

習用データの画像と類似しておらず，入力された画像に対

する潜在変数を VAEが正確に求められなかったことが原

因であると考えられる．これは，学習用データを増加させ，

VAEが再構成できる画像の種類を増やすことで改善でき

ると考えられる．

4.3.2 CICIDS データセットを用いた実験結果

前節と同様に学習誤差の遷移を確認し，75エポック程度

で誤差の遷移が緩やかになり徐々に収束していることがわ

かった．そこで，誤差の遷移の収束が確認できるエポック

数 75を本実験で使用するエポック数として設定した．表 2

に各攻撃毎の AUC値を示す．cooldisk，Dropbox以外の

攻撃で AUC値が 0.8以上となっており，本手法の有効性

を確認できた．

ブルートフォース攻撃の異常画像やボットネット攻撃の

異常画像をテスト用データの正常画像と比較した画像を

図 12，図 13に示す．異常画像を確認すると，赤枠で囲っ

た箇所で同様のパケットが等間隔に現れている．正常画像

で赤線で囲った箇所と同様の箇所を確認すると等間隔でパ

ケットが現れているような特徴は存在せず，異常画像とは

明確に異なっている．学習用データには赤枠で囲った箇所

のような特徴は存在しなかったため，VAEがその特徴を再

構成できず差分が大きくなったと考えられる．

cooldisk の実験結果は AUC 値 0.7789となり他の攻撃

より低い値となった．低くなった要因としては，異常画像

であるにもかかわらず，異常度が低く算出された画像の枚

数が他の攻撃よりも多かったことが挙げられる．そこで，

正常画像と異常度が低い cooldisk の画像，異常度が高い

cooldiskの画像を比較した．テスト用データの正常画像と

cooldiskの画像との比較画像を図 14に示す．上段は正常画

像，中段は異常度が低い cooldiskの画像，下段は異常度が

高い cooldiskの画像である．上段と中段の画像を比較する

と，赤枠で囲った箇所 1⃝の特徴が正常画像に現れる特徴と
類似していることがわかる．その為に，VAEが類似する画

像を再構成でき，異常度が低くなったと考えられる．上段

と下段の画像を比較すると，赤線で囲われた箇所 2⃝ 3⃝が正
常画像に現れる特徴と大きく異なっている．学習用データ

図 12 入力画像の比較（左：学習用データ　右：ブルートフォース

攻撃発生時の画像）

Fig. 12 Comparison of Input images（Left：Normal image

Right：Image of Brute Force attack）.

に赤線で囲われた箇所の特徴 2⃝ 3⃝のような特徴が表れてい
る画像は多く存在しておらず，VAEが再構成できなかった

ため，異常度が高くなったと考えられる．cooldiskは USB

から感染したファイルがMacintoshマシンにダウンロード

された後，ポートスキャンの一種である Nmap（Network

Mapper）をネットワーク全体で実行する攻撃である．異

常度が低く算出された cooldiskの画像は，Nmapが起動し

ておらず，正常な通信のみが画像に変換され，正常画像と

類似していた可能性がある．今後，異常通信の画像の精査

を行いたいと考えている．

Dropbox の実験結果も AUC 値 0.7364となり他の攻撃

より低い値となった．低くなった要因として cooldiskの時

と同様に，異常画像であるにもかかわらず，異常度が低く

算出された画像の枚数が他の攻撃よりも多かったことが挙

げられる．Dropbox はマルウェアに感染したファイルが

DropboxからWindowsマシンにダウンロードされた後，

ポートスキャンの一種である Nmapをネットワーク全体で

実行する攻撃である．異常度が低く算出された cooldiskの

時と同様に，Nmapが起動しておらず，正常な通信のみが

画像に変換され，正常画像と類似していた可能性がある．

こちらについても異常通信の画像の精査を行いたいと考え

ている．

4.3.1節での BOSデータセットを用いた実験結果と本節

での実験結果から，本手法の有効性を確認できた．また，

宛先 IPアドレスと送信元 IPアドレスの組み合わせ毎に観

測されたパケットを画像に変換する手法を用いることで，

画像に様々なサイバー攻撃の特徴が顕著に現れることも確

認できた．一方，正常画像であるにもかかわらず異常度が

高くなる画像や cooldiskや Dropboxのように異常画像で

あるにもかかわらず異常度が低くなる画像も存在した．今

後の課題としては，正常な画像の種類の増加手法の検討や

異常通信の精査等が挙げられる．

5. まとめ

本論文では，深層学習手法の一つである VAE を用いて，
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図 13 入力画像の比較（左：学習用データ　右：Botnet 攻撃発生

時の画像）

Fig. 13 Comparison of Input images（Left：Normal image

Right：Image of Botnet attack）.

図 14 入力画像の比較（上段：学習用データ　中段：異常度が低かっ

た cooldisk 発生時の画像　下段：異常度が高かった cooldisk

発生時の画像）

Fig. 14 Comparison of Input images（Top：Normal image Mid-

dle：Image of cooldisk with low Anomaly Score Bot-

tom：image of cooldisk with high Anomaly Score）.

ネットワークトラフィックの異常を検出する手法を提案し

た．実験では，2種類のデータセットを用いて本手法の有

効性を確認した．今後の課題としては，正常な画像の種類

の増加手法の検討や異常通信と画像の精査等が挙げられる.
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