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概要：近年，機密情報が漏えいする事例が増加している．この問題に対処するため，仮想計算機モニタ
（Virtual Machine Monitor，以降，VMM）を利用した機密情報の拡散追跡機能（以降，VMM における拡
散追跡機能）を提案した．しかし，既存の VMM における拡散追跡機能は，複数の仮想計算機（Virtual

Machine，以降，VM）を同時に監視対象とした場合に必要となる排他制御，および監視対象 VMに複数の
vCPUを割り当てた場合の対処について十分に検討されていない．そこで，本稿では，VMM における機
密情報の拡散追跡機能について，必要な排他制御，および複数の vCPUを割り当てた VMを監視対象とし
た場合の対処方法について述べる．さらに，複数の vCPU を割り当てた VMを監視対象とした場合にお
ける機密情報の拡散追跡機能の追跡可能性と，機密情報の拡散追跡機能によるオーバヘッドについて評価
した結果を述べる．
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Evaluation of Function for Tracing Diffusion of Classified Information
to Support VMs Running on Multiple Cores on KVM
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Abstract: Recently, the cases of classified information leakage has been increasing. To solve this problem,
a function to trace the diffusion of classified information using a Virtual Machine Monitor (VMM) was pro-
posed. However, the proposed function is not considered in terms of the exclusion control that is necessary
when multiple virtual machines (VMs) are monitored. In addition, the function is not examined in terms
of the case where the monitoring target is a VM to which multiple virtual CPUs (vCPU) are allocated.
Therefore, in this paper, we describe the exclusion control for the diffusion tracking function of classified in-
formation in VMMs. We also show how to deal with the case where a VM with multiple vCPUs is the target
of monitoring. Furthermore, we report the evaluation results of the traceability of the improved proposed
method and its overhead for classified information when a VM with multiple vCPUs is monitored.
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1. はじめに
計算機とインターネットの普及により，計算機上で機密

情報を扱う機会が増加するとともに，機密情報が可搬記憶
媒体やネットワークを経由し，漏えいする事例が増加して
いる．機密情報の漏えいは，その一部が外部に漏えいした
場合であっても，企業や個人にとって大きな損失となる．
このため，情報漏えいの防止は重要な課題になっている．
文献 [1]に示された個人情報漏えいに関するインシデント
の分析結果によると，管理ミスと誤操作が個人情報漏えい
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の原因の 36.8%を占めている．この問題を解決するために
は，計算機の利用者が，計算機のどこに機密情報が存在し
ているかを把握することが重要である．
そこで，機密情報の漏えいを未然に防ぐ手法として，機

密情報が拡散される契機となるシステムコールの発行に着
目し，計算機内で機密情報が拡散される状況を追跡し，機
密情報を有する資源を把握する機能（以降，機密情報の拡
散追跡機能）が実現されている [2]．機密情報の拡散追跡
機能は，機密情報の漏えいを計算機の利用者に通知するた
め，利用者は，計算機外部への機密情報の書き出しを制御
できる．
一方で，機密情報の拡散追跡機能は，オペレーティング

システム（以降，OS）内部に実現されているため，機密情
報を窃取しようとする攻撃者や悪意のある計算機利用者か
らの攻撃を受けて無効化される可能性がある．また，導入
の際に導入対象の OSのソースコードを修正しなければな
らないため，導入環境が限定される問題がある．
この問題に対処するため，仮想計算機モニタ（Virtual

Machine Monitor，以降，VMM）における機密情報の拡
散追跡機能が提案されている [3], [4]．VMM における拡
散追跡機能は，VMMの 1つである Kernel-based Virtual

Machine（以降，KVM）内に実現されており，仮想化の方
式には完全仮想化を用いている．完全仮想化環境において，
仮想計算機（Virtual Machine，以降，VM）から VMMの
機能を能動的に呼び出すことはできない．このため，VMM

内に機密情報の拡散追跡機能を実現した場合は，OS内部
に機密情報の拡散追跡機能を実現した場合と比較して，機
密情報を窃取しようとする攻撃者や悪意のある計算機の利
用者からの攻撃が困難となるため，より堅牢な機能として
実現可能である．
また，VMMにおける拡散追跡機能は，ゲストOSのソー

スコードを修正することなく，VMMのソースコードを改
変することで，ゲスト OSに対して機密情報の拡散追跡機
能と同等の機能を提供している．このため，VMM内に機
密情報の拡散追跡機能を実現した場合は，OS内部に機密
情報の拡散追跡機能を実現した場合と比較して，より多く
の環境に導入できるという利点がある．また，VMMにお
ける拡散追跡機能を拡張して，複数の VMを監視対象とし
た場合において，機密情報の拡散を追跡する機能が提案さ
れている [5]．
既存の VMMにおける拡散追跡機能は，1つの物理コア

を，監視対象の VM群に 1つだけ割り当てた場合に対応し
ている．一方で，複数の VMを監視対象とした際，各 VM

における vCPUが異なる物理コアに割り当てられた場合の
動作に対応していない．また，複数の vCPUを割り当てた
VMを監視対象とした際，各 vCPUが異なる物理コアに割
り当てられた場合の動作に対応していない．
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図 1 VMM における拡散追跡機能の全体図

本稿では，VMMにおける拡散追跡機能のマルチコア環
境への対応方法を述べる．また，複数の vCPUが割り当て
られた VMへの対応方法を述べる．さらに，複数の vCPU

が割り当てられた VMを監視対象とし，VMMにおける拡
散追跡機能を動作させた場合のオーバヘッドを評価し，性
能への影響について考察した結果を報告する．

2. VMMにおける拡散追跡機能
2.1 機密情報の拡散経路
文献 [3], [4], [5]で実現されている VMMにおける拡散追

跡機能は，機密情報を有する可能性のあるファイル，プロ
セスを拡散情報として管理している．以降では，これらの
ファイルとプロセスをそれぞれ管理対象ファイルと管理対
象プロセスと呼ぶ．機密情報の拡散は，プロセスがファイ
ル形式で存在する機密情報を開いてその内容を読み込み，
さらに他のプロセスやファイルなどにその内容を伝えるこ
とにより発生する．以下にプロセスが情報を拡散する 3つ
の処理を示す．
(1) ファイル操作
(2) 子プロセス生成
(3) プロセス間通信
これらの処理を監視し，機密情報の拡散を追跡している．

2.2 基本機構
VMMにおける拡散追跡機能は，機密情報の拡散追跡機

能と同等の追跡機構を VMMにより実現する．具体的に
は，VMMにおいて，ゲストOS上に存在する管理対象ファ
イルと管理対象プロセスを管理し，ゲスト OS上で実行さ
れる 2.1 節で述べた 3つの処理を監視することで，機密情
報の拡散を追跡する．
VMMにおける拡散追跡機能の全体図を図 1に示し，以

下で処理の流れを説明する．
(1) ゲスト OS 上でユーザプロセスがシステムコールを

発行
(2) VMMでシステムコールの発行を検知し，発行された
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システムコールを判定後，以下の処理を実行
(A) 機密情報の拡散に関係しないシステムコールの場

合，制御をゲスト OSへ戻し，システムコールの
処理を続行

(B) 機密情報の拡散に関係するシステムコールの場合，
機密情報の拡散追跡に必要な情報を取得

(3) (2-B) で取得した情報をもとに機密情報の拡散を追跡
し，拡散情報を更新

(4) 制御をゲスト OSへ戻し，システムコール処理を続行
上記の処理により，VMMにおける拡散追跡機能は，ゲ

スト OSのソースコードを改変することなく，機密情報の
拡散を追跡することができる．VMMにおける拡散追跡機
能により，計算機の利用者は，機密情報の所在を把握し，
拡散を検知することができる．

2.3 既存機能における課題
既存の VMMにおける拡散追跡機能 [5]には，1つの物

理コアを，監視対象の VM群に 1つだけ割り当てた場合
に対応している．複数の VMを監視対象とした際，各 VM

における vCPUが異なる物理コアに割り当てられた場合の
動作，および複数の vCPUを割り当てた VMを監視対象
とした際，各 vCPUが異なる物理コアに割り当てられた場
合の動作に対応させるためには，既存の VMMにおける拡
散追跡機能には，以下の課題がある．
（課題 1） 1台の監視対象 VMにつき 1つの vCPUのみ
にしかハードウェアブレークポイントを設定できない
　既存の VMM における拡散追跡機能は，監視対象 VM

のデバッグレジスタを用いて，VMで発行されたシステム
コールをフックしている．既存の VMMにおける拡散追跡
機能では，1台の VMあたりに 1つの vCPUにハードウェ
アブレークポイントを設定する．このため，複数の vCPU

を割り当てた VMを監視対象とした場合，ハードウェアブ
レークポイントを設定していない vCPU上で発行されたシ
ステムコールを検知できない．
（課題 2） 複数の VMを監視対象とした際，それぞれの
vCPUを異なる物理コアに割り当てた場合の動作に対応し
ていない
　既存のVMMにおける拡散追跡機能は，監視対象VM管
理表を用いて監視対象 VMを判別している．複数の VM

を監視対象とし，それぞれの VMの vCPUを異なる物理
コアに割り当てた場合，監視対象 VM管理表に必要な排他
制御がされていないため，複数の物理コアが同時に監視対
象 VM管理表を更新することで，監視対象 VM管理表が
正しく更新されない可能性がある．　
（課題 3） 複数の vCPUを割り当てた VMを監視対象
とした際，それぞれの vCPUを異なる物理コアに割り当て
た場合の動作に対応していない

　既存の VMMにおける拡散追跡機能は，機密情報が拡散
する可能性を有するファイル，プロセス，およびソケット
の情報を拡散情報として管理している．複数の vCPUを割
り当てた VMを監視対象とし，それぞれの vCPUを異な
る物理コアに割り当てた場合，複数の物理コアが同時に拡
散情報管理表を参照・更新することで，管理している情報
の参照・更新が正しく行われない可能性がある．

3. マルチコアで動作する VM に対応した
VMMにおける拡散追跡機能

3.1 対処
2.3 節で述べた課題を考慮し，マルチコアで動作するVM

に対応した VMMにおける拡散追跡機能の実現する上での
対処を以下に示す．
（対処 1） ハードウェアブレークポイントの設定
　複数の vCPUを割り当てた VMを監視対象とした場合
に，監視対象 VMで発行したすべてのシステムコールを検
知する必要がある．このため，すべての vCPUにハード
ウェアブレークポイントを設置する必要がある．
（対処 2） 監視対象 VM管理表の排他制御
　監視対象 VM管理表を参照・更新する処理を排他制御す
る．これにより，複数の VMを監視対象とした際，それぞ
れの VMにおける vCPUが異なる物理コアに割り当てら
れた場合の監視対象 VM管理表の整合性を保証する．
（対処 3） 拡散情報管理表の排他制御
　拡散情報管理表を参照・更新する処理を排他制御する．
これにより，複数の vCPUを割り当てた VMを監視対象
とした際，それぞれの vCPUが異なる物理コアに割り当て
られた場合の拡散情報管理表の整合性を保証する．

3.2 対処内容
3.2.1 ハードウェアブレークポイントの設定
VMMにおける拡散追跡機能の起動処理について，すべ

ての vCPUにハードウェアブレークポイントを設置する
よう処理を変更することで 2.3 節の（課題 1）に対処した．
VMexitが起きた vCPUにハードウェアブレークポイント
が設置されていない場合に監視対象 VM管理表の更新処理
を実行し，ハードウェアブレークポイントを設置するよう
処理を変更した．これにより，複数の vCPUを割り当てた
VMを監視対象とした場合に，監視対象 VMで発行したす
べてのシステムコールを検知できる．
3.2.2 監視対象VM管理表の排他制御
既存の VMMにおける拡散追跡機能では，監視対象 VM

管理表と拡散情報管理表（以降，各管理表）を参照・更新
する際，複数のスレッドが同時に同一の管理表にアクセス
した場合に各管理表の参照・更新が正しく行われない可能
性がある．このため，排他制御する必要のある区間（以降，
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図 2 監視対象 VM 管理表の更新処理の排他制御区間

クリティカルセクション）に対して，同時に 1つのスレッ
ドのみがアクセスできる排他制御方式を検討する必要が
ある．
この条件を満たす排他制御方式の一つとして，Linuxカー

ネルに実装されているロック機構である spinlockがある．
spinlockは，クリティカルセクションに入る際に，ロック
が獲得されていない場合はロックを獲得して処理を継続
し，既にロックが獲得されている場合は，ロックが解放さ
れるまでループを繰り返すロック機構である．ループを
繰り返す処理は，ロックの状態を検査するために CPU時
間を使う処理として実装されている．このため，spinlock

は，処理時間の少ない処理を排他制御するのに適している．
VMMにおける拡散追跡機能において，排他制御が必要な
区間の処理時間は最大で約 200µsである．これは，監視対
象 VM管理表を更新する処理の処理時間であり，VMMに
おける拡散追跡機能の起動時に，監視対象 VMの数だけ実
行される．また，拡散情報管理表を参照・更新する処理は，
追跡対象のシステムコールに応じた処理中に実行され，処
理時間は，約 0.1µsである．これらは，Linuxカーネルに
おいて，プロセスに与えられるタイムスライスの値である
20msと比較して十分に小さい．このことから，他のロッ
ク機構より排他制御による影響が小さいと推察する．この
ため，本研究では，spinlockを用いて，各管理表を参照・
更新する処理を排他制御した．
監視対象 VM管理表を更新する処理は，VMMにおける

拡散追跡機能を有効にした際に行われる．監視対象 VM管
理表を排他制御する区間を図 2に示す．監視対象 VM管
理表は，各 VMの一意の識別子である kvm構造体のアド
レスと UUIDを対応づけて登録することで VMを判別し
ている．このため，VMexitが起きた vCPUにおける kvm

構造体のアドレスが監視対象 VM管理表に登録されてい

表 1 追跡対象のシステムコールと参照・更新される拡散情報管理表
参照・更新される管理表

read（ファイル操作） 管理対象プロセス管理表
管理対象ファイル管理表

write（ファイル操作） 管理対象プロセス管理表
管理対象ファイル管理表

recvfrom

(UNIX ドメインソケット通信)

管理対象プロセス管理表
管理対象ソケット管理表

recvfrom

(INET ドメインソケット通信)

管理対象プロセス管理表
管理対象ポート番号管理表

sendto

(UNIX ドメインソケット通信)

管理対象プロセス管理表
管理対象ソケット管理表

sendto

(INET ドメインソケット通信)

管理対象プロセス管理表
管理対象ポート番号管理表

clone 管理対象プロセス管理表

るか否かを判定する処理から，kvm構造体のアドレスと
UUIDを監視対象 VM管理表に登録する処理までを排他制
御区間とする．この排他制御区間の前後でロックの獲得と
解放を行うことで，監視対象 VM管理表を更新する処理を
排他制御した．
3.2.3 拡散情報管理表の排他制御
拡散情報管理表を参照・更新する処理の排他制御をする

際，spinlockを用いて排他制御した．これは，監視対象VM

管理表を更新する処理を排他制御する場合と同様である．
拡散情報管理表を参照・更新する処理は，追跡対象のシ

ステムコールをフックし，各システムコールに対応した処
理をする際に行われる．追跡対象のシステムコールと参
照・更新される管理表の対応を表 1に示す．また，例とし
て，readシステムコールをフックした際の処理を図 3に
示す．表 1に示したシステムコールは，既存の VMMに
おける拡散追跡機能で追跡対象としているすべてのシス
テムコールである．これらのシステムコールをフックした
際，参照・更新する管理表を排他制御した．複数の管理表
のロックを獲得する際は，デッドロックを防ぐために，管
理対象プロセス管理表，管理対象ファイル管理表，管理対
象ソケット管理表，管理対象ポート番号管理表の順でロッ
クを獲得する．

3.3 期待される効果
2.3 節で述べた制限を解決することにより，以下の効果

が期待できる．
（効果 1） 複数のVMを監視対象とした際，各VMにお
ける vCPUが異なる物理コアに割り当てられた場合の動作
に対応
（効果 2） 複数の vCPUを割り当てた VMを監視対象
とした際，各 vCPUが異なる物理コアに割り当てられた場
合の動作に対応
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図 3 read システムコールに対応した処理

表 2 評価環境
CPU Intel(R) Xeon E5-2609 V4（8 コア）
OS ゲスト Fedora 18 (Linux 3.6.10, 64 bit)

ホスト Fedora 18 (Linux 3.6.10, 64 bit)

メモリ ゲスト 1 GB

ホスト 64 GB

HDD WDC WD1004FBYZ-0 (1 TB, 7200 rpm)

VMM kvm-kmod-3.9

4. 評価
4.1 評価項目
複数の vCPUが割り当てられた VMを監視対象とした

場合の機密情報の拡散追跡機能の追跡可能性と，機密情報
の拡散追跡機能によるオーバヘッドを明確にするために，
表 2に示す環境において，以下の項目を評価した．
（1） 機密情報の拡散追跡機能の追跡可能性
監視対象 VMに割り当てたすべての vCPUにハードウェ
アブレークポイントを設定できることを示すために，複数
の vCPUが割り当てられたVMを監視対象とした場合にお
いて，機密情報の拡散・漏えいを検知できるか否かを示す．
（2） オーバヘッド
VMMにおける拡散追跡機能は，システムコールの呼び出
し時の処理に機密情報の拡散追跡処理を挿入することで実
現する．このため，拡散情報管理表を参照・更新する処理
の排他制御により，ゲスト OSにおけるシステムコールの
処理時間にオーバヘッドが生じる可能性がある．VMMに

おける拡散追跡機能を導入した際のオーバヘッドを測定す
ることで，VMMにおける拡散追跡機能の性能への影響を
示す．　

4.2 追跡可能性
4.2.1 評価方法
4個の vCPUを割り当てた VMを監視対象とした場合

に，以下の 2つの事例を用いて機密情報の拡散・漏えいの
追跡可能性を検証した．
（事例 1） ファイル操作による機密情報の拡散
　 cpコマンドを用いて，管理対象ファイルの内容を別の
ファイルに書き出す．
（事例 2） 監視対象 VM外部への機密情報の送信
　 scpコマンドを用いて，管理対象ファイルを監視対象
VM外部であるホスト OSへ送信する．
なお，このとき tasksetコマンドを用いて，監視対象VM

の各 vCPU上でそれぞれのコマンドを実行した．
4.2.2 評価結果
cpコマンドを用いて管理対象ファイルを操作した際の

カーネルログを図 4に示す．図 4の 7行目，14行目，22

行目，および 29行目では，各 vCPU上で発行された write

システムコールをフックし，機密情報の拡散を検知したこ
とと，管理対象ファイル管理表に追加されたファイルのパ
ス名が示されている．cpコマンドを用いて管理対象ファ
イルを操作した場合，プロセスが管理対象ファイルを読み
込み，別ファイルに書き出すことによって，機密情報が拡
散する．（事例 1）を行った際，VMMにおける拡散追跡機
能は，管理対象ファイルを読み込む readシステムコール
をフックする．その後，読み込んだ管理対象ファイルの内
容を他のファイルに書き出す writeシステムコールをフッ
クした際に，機密情報の拡散を検知した．
また，scpコマンドを用いて管理対象ファイルを監視対

象 VMの外部に送信した際のカーネルログを図 5に示す．
図 5の 6行目，12行目，18行目，および 24行目では，各
vCPU上で発行された writeシステムコールをフックし，
機密情報の漏えいを検知したことが示されている．scpコ
マンドを用いて管理対象ファイルを監視対象 VMの外部に
送信した場合，監視対象プロセスが管理対象ファイルの内
容を監視対象 VMの外部へ送信することによって，機密情
報が漏えいする．（事例 2）を行った際，管理対象ファイル
を計算機の外部に送信する writeシステムコールをフック
した際に，機密情報の漏えいを検知した．

4.3 オーバヘッド
4.3.1 評価方法
評価項目を以下に示す．
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図 4 cp コマンドを実行した際のカーネルログ
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図 5 scp コマンドを実行した際のカーネルログ

（1） システムコール実行時間
　既存のVMMにおける拡散追跡機能は，監視対象VMが
発行したすべてのシステムコールをフックし，機密情報の
拡散追跡に関係するシステムコールに対応した追跡処理を

表 3 vCPU と物理コアの対応関係（監視対象 VM が 1 台の場合）
VM に割り当てた vCPU の数
　　 1 個 　　 2 個

物理コアの
vCPU による共有 なし (ア) (イ)

あり N/A (ウ)
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図 6 （イ）の計算機環境

行う．本研究では，これらの機密情報の追跡処理のうち，
拡散情報管理表を参照・更新する処理を排他制御した．こ
のため，追跡対象のシステムコールの処理時間にオーバ
ヘッドが生じる可能性がある．
　そこで，VMMにおける拡散追跡機能によるシステムコー
ルの処理時間のオーバヘッドを明らかにするため，表 3の
（ア）から（ウ）に示すそれぞれの計算機環境において，追
跡対象のシステムコールの処理時間を測定した．例とし
て，（イ）の計算機環境を図 6に示す．測定では，ゲスト
1で測定対象のシステムコールを 102回実行し，1回目と
102回目を除く 100回の実行時間を記録し，100回の測定
結果中の最大値，最小値，平均値，中央値，および不偏分
散を算出した．また，割り当てた vCPUが 2個の場合は，
一方の vCPU上で，測定対象のシステムコールを約 1分間
発行するプログラムを実行した．
　測定対象とするシステムコールは，ファイル操作に関す
るシステムコールである readシステムコールと writeシス
テムコールである．また，VMMにおける拡散追跡機能が
追跡対象としていないシステムコールである getpidシス
テムコールを測定対象とする．
　 readシステムコールの測定は，管理対象ファイルと非
管理対象ファイルのそれぞれについて，ファイルをオープ
ンした後に，ファイルの先頭から 1バイトを読み込む処理
を 102回行うプログラムを用いて実施した．
　また，writeシステムコールの測定は，管理対象ファイ
ルと非管理対象ファイルのそれぞれについて，ファイルを
オープンした後に，ファイルの先頭から 256バイト読み込
み，別のファイルに 256バイト書き出す処理を 102回行う
プログラムにより実施した．
　さらに，getpidシステムコールの測定は，syscall()関数

－408－



表 4 システムコールの処理時間（µs）
機能導入前
（監視対象
なし）

機能導入後（監視対象あり）

（ア）vCPU1 個，物理コア共有なし （イ）vCPU2 個，物理コア共有なし （ウ）vCPU2 個，物理コア共有あり
非管理
対象資源
の操作

管理対象
資源の
操作

オーバヘッド
非管理
対象資源
の操作

管理対象
資源の
操作

オーバヘッド
非管理
対象資源の
操作

管理対象
資源の
操作

オーバヘッド

最大値 0.34 26.27 - 25.93 41.66 - 41.32 19.53 - 19.19

最小値 0.10 7.21 - 7.11 7.67 - 7.57 7.23 - 7.13

getpid 平均値 0.10 7.67 - 7.57 9.44 - 9.34 7.28 - 7.18

中央値 0.10 7.26 - 7.16 7.89 - 7.79 7.41 - 7.31

分散 5.85 ∗ 10−3 6.15 - - 27.10 - - 1.50 - -

最大値 0.37 28.37 29.98 29.61 26.59 25.26 24.89 25.92 49.03 48.66

最小値 0.22 10.57 10.57 10.35 11.21 11.31 11.09 10.58 10.60 10.38

read 平均値 0.24 10.87 11.07 10.83 11.66 11.66 11.42 10.82 11.12 10.88

中央値 0.23 10.64 10.63 10.40 11.37 11.41 11.18 10.61 10.64 10.41

分散 4.05 ∗ 10−4 3.33 6.05 - 2.76 2.23 - 2.48 15.28 -

最大値 1.10 150.82 133.83 132.73 145.57 244.82 243.72 130.72 137.90 136.80

最小値 0.86 11.47 11.46 10.60 12.58 12.66 11.80 11.66 11.61 10.75

write 平均値 0.87 18.72 18.97 18.10 21.01 22.79 21.92 17.92 19.70 18.83

中央値 0.87 11.55 11.52 10.65 12.80 12.94 12.07 11.72 11.66 10.79

分散 9.35 ∗ 10−4 738.46 788.30 - 942.24 1469.97 - 583.56 847.05 -

を介して getpidシステムコールを発行する処理を 102回
行うプログラムにより実施した．これは，glibcの getpid()

のラッパー関数は，プロセスが複数回 getpid()を呼び出し
た場合にその都度システムコールを呼び出すのを避けるた
め，PIDをキャッシュするためである．　
（2） bzImageのビルド時間
　本評価では，システムコールが多数発行される bzImage

のビルドに要する時間を測定した．これにより，管理対象
ファイル管理表と管理対象プロセス管理表を排他制御した
場合の VMMにおける拡散追跡機能による性能への影響
を評価した．測定は，1個の vCPUを割り当てた VMを
用いた場合と 2個の vCPUを割り当てた VMを用いた場
合について行った．VMMにおける拡散追跡機能を導入し
た後の測定は，管理対象としたファイルがない場合とあら
かじめ.configを管理対象ファイルとした場合について行っ
た．.configを管理対象ファイルに設定して bzImageをビ
ルドした際，.configが最初に読み込まれる．このため，そ
の後に読み込まれるファイルやプロセスがすべて管理対象
ファイルや管理対象プロセスに追加される．これにより，
多くのファイルが管理対象となる場合の性能への影響を評
価した．また，vCPUを 2個割り当てた VMを用いた測定
（（イ），（ウ））では，-jオプションを指定し，bzImageをビ
ルドした処理時間を測定した．
4.3.2 システムコール実行時間の評価結果
表 3の各計算機環境において，システムコールの実行時

間を測定した結果を表 4に示す．表 4において，「機能導
入前（監視対象なし）」は，VMMにおける拡散追跡機能を
導入していない場合，「機能導入後（監視対象あり）」は，

VMMにおける拡散追跡機能を導入した後の場合を示す．
また，「機能導入後（監視対象あり）」における「非管理対象
資源の操作」と「管理対象資源の操作」の各項目は，それ
ぞれ，非管理対象ファイルを操作する場合と管理対象ファ
イルを操作する場合であることを示す．「オーバヘッド」の
項目は，getpidシステムコールについては「非管理資源を
操作した場合における処理時間 − 機能導入前における処
理時間」により算出した値であり，readシステムコールと
writeシステムコールについては「管理対象資源を操作し
た場合における処理時間 - 機能導入前における処理時間」
により算出した値である．
表 4より，機密情報の拡散追跡機能の導入前と導入後の

平均値を比較すると，readシステムコールは最大 11.66µs，
writeシステムコールは最大 21.92µsのオーバヘッドが生
じていることが分かる．これは，これらのシステムコール
処理における機密情報拡散の追跡処理によるものである．
また，機密情報の拡散に関係ないシステムコールである

getpidシステムコールの平均値を比較すると，オーバヘッ
ドは最大で 9.34µsと比較的小さいことが分かる．機密情
報の拡散に関係ないシステムコールをフックした際，機密
情報の拡散追跡処理を行わず，制御をゲスト OSに戻す．
このため，getpidシステムコールのオーバヘッドは，シス
テムコールの発行を検知し，検知したシステムコールが機
密情報の拡散に関係するものが否か判定する処理によるも
のだと考えられる．
4.3.3 bzImageのビルド時間の評価結果
表 3の各計算機環境において，bzImageのビルド時間を

測定した結果を表 5に示す．表中の「機能導入前」の項目
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表 5 bzImage のビルド時間の測定結果
実行時間（s）

機能導入前 159.55

機能導入後 管理対象ファイルなし 188.31

(ア) 管理対象ファイルあり（.config） 188.97

オーバヘッド（管理対象ファイルあり） 29.42

オーバヘッドの割合（%） 18.44

機能導入前 86.44

機能導入後 管理対象ファイルなし 102.88

(イ) 管理対象ファイルあり（.config） 103.01

オーバヘッド（管理対象ファイルあり） 16.57

オーバヘッドの割合（%） 19.17

機能導入前 169.36

機能導入後 管理対象ファイルなし 198.18

(ウ) 管理対象ファイルあり（.config） 198.20

オーバヘッド（管理対象ファイルあり） 28.84

オーバヘッドの割合（%） 17.03

は，VMMにおける拡散追跡機能を導入していない場合の
測定結果である．「機能導入後」における「管理対象ファイ
ルなし」と「管理対象ファイルあり（.config）」の各項目は，
VMMにおける拡散追跡機能を導入した場合の測定結果で
あり，それぞれ管理対象ファイルを登録していない場合と，
あらかじめ.configを管理対象ファイルとして登録した場合
の測定結果を示す．「オーバヘッド」の項目は，「あらかじ
め.configを管理対象ファイルとして登録した場合の測定結
果 − 機能導入前における測定結果」により算出した値で
ある．「オーバヘッドの割合」は，「（あらかじめ.configを
管理対象ファイルとして登録した場合の測定結果 / 機能導
入前における測定結果）* 100」により算出した値である．
表 5より，各計算機環境の実行時間において，17～19%の

オーバヘッドが生じていることが分かる．これは，bzImage

のビルド中にシステムコールが多数発行されることによ
り，処理全体のオーバヘッドが大きくなるためだと考えら
れる．一方で，vCPUが 2個で，かつ vCPUによる物理コ
アの共有がない場合 (イ)において，管理対象ファイルを登
録していない場合とあらかじめ.configを管理対象ファイル
として登録した場合の実行時間の差は，0.13s（0.13%）で
あった．このことから，各管理表を参照・更新する処理を
排他制御した影響は小さいと考えられる．

5. 関連研究
VM外部から VM内部を監視する技術は VMI（Virtual

Machine Introspection）[6]と呼ばれている．VMIを実現
することを目的として，VMM と VM の間に存在するセ
マンティックギャップへ対処する研究が行われている．文
献 [7]では，ゲストOSで発行されたシステムコールをフッ
クすることで，攻撃者が使用した認証情報や入力されたコ
マンドなどの情報を抽出する SSHハニーポットが提案され
ている．VMMにおける拡散追跡機能では，監視対象 VM

の情報をホストOS側で管理しているのに対し，文献 [7]で

提案されているシステムは，VM内の情報を別の VMで管
理している．

6. おわりに
VMMにおける拡散追跡機能における複数の vCPUを割

り当てた VMを監視対象とした場合の対応方法について述
べた．既存の VMMにおける拡散追跡機能は，1台の VM

につき 1つの vCPUにハードウェアブレークポイントを設
置できる．これに対し，本研究では，1台の VMに割り当
てたすべての vCPUにハードウェアブレークポイントを設
置するために，処理を変更した．また，監視対象 VM管理
表，管理対象ファイル，プロセス，ソケット，ポート番号
管理表の整合性を保証するために，監視対象 VM管理表，
管理対象ファイル，プロセス，ソケット，ポート番号管理
表を参照・更新する処理を排他制御した．さらに，VMM，
ゲスト OSとしてそれぞれ KVM，Linuxを用いた環境に
おいて，VMMにおける拡散追跡機能の性能への影響を評
価した結果を述べた．
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