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概要：自己破壊的耐タンパーソフトウェアは改変が行われると本来とは異なる動作をすることによって
解析・攻撃からプログラムを保護する耐タンパー化技術である．今までに提案されている自己書換えコー
ドに基づく自己破壊的耐タンパーソフトウェアは自己書換えコードが動作しない CPU上では利用できな
い．この課題を解決する方法としてデータメモリを利用する構成方法が提案されており，Return-Oriented

Programming (ROP) を用いる．本稿では，ROPを用いる自己破壊的耐タンパーソフトウェアについて検
討し，その特徴と課題を考察する．
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Abstract: Self-destructive tamper resistant software based on self-modifying code was proposed. However,
it cannot be used on a CPU which cannot run self-modifying code. As a solution to this shortcoming, another
construction method of self-destructive tamper resistant software that utilizes data memory was proposed.
The method utilizes Return-Oriented Programming (ROP). In this manuscript, we study the self-destructive
tamper resistant software utilizing ROP more in detail and discuss its features and issues.
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1. はじめに

パーソナルコンピュータ（PC），スマートフォン，IoT

（Internet of Things）デバイス，インターネットに代表さ

れる情報通信処理装置およびネットワークが社会に広く普

及している．現在は，ユーザのクレジットカード番号，暗

号資産，購買履歴，SNSの利用履歴等の個人に関する情報

や，学校・病院・企業・政府・工場・発電所・政府・軍事

組織等が扱う社会的に大きな影響を与え得る重要情報等の
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様々な価値ある情報が PC等の装置によって処理されてい

る．その結果，それらの情報処理に関するセキュリティが

重要性を増しており，暗号を中核とする情報セキュリティ

技術が活発に研究開発され現実に多くの装置において利用

されている．PC，スマートフォン，IoTデバイス等に暗号

等の情報セキュリティ技術がソフトウェア実装されること

は一般的である．その場合，攻撃者がそれらの装置を入手

して直接解析・攻撃しても，実装されたデータやアルゴリ

ズムを読むことが困難である性質（秘密情報守秘性）や改

変することが困難である性質（機能改変困難性）を保つこ

とが求められる．そのような性質を持つソフトウェアは耐

タンパーソフトウェア [1]と呼ばれ，今までに多くの研究
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開発が行われてきた．

　その一つとして，アルゴリズム公開型の自己破壊的耐

タンパーソフトウェア [9], [10]が提案されている．これは

アンチデバッギング技術と，動的自己書換えによる自己破

壊的タンパー応答と，相互依存型自己インテグリティ検

証 [3]とを組み合わせた構成を持ち，1ビットでも命令を改

変されると自己破壊的なタンパー応答を連鎖的に発生する

ため，プログラム非実行型解析（静的解析）とプログラム実

行型解析（動的解析）を妨げて改変を防ぐことが可能であ

る．仕様と実装を公開することが可能であり，パラメータ

を変えることにより解析・攻撃に対する耐性を強めること

ができる．この自己破壊的耐タンパーソフトウェアは自己

書換えコードを用いており，メモリアーキテクチャがフォ

ンノイマン型のコンピュータ，例えば，PCの CPUとして

普及している Intel社の x86上で動作する．フォンノイマ

ン型のメモリアーキテクチャは，コード（命令）を格納す

る命令メモリとデータを格納するデータメモリが物理的に

同じであり，CPUとメモリを接続するバスが一つである．

これに対して，命令メモリとデータメモリが物理的に異な

り，それぞれに接続する独立なバスを持つメモリアーキテ

クチャはハーバード型と呼ばれ，フォンノイマン型より命

令実行効率が良く，PCより計算資源が少ない組込みシス

テム向けマイコンに採用されている例がある．ARMは組

込みシステム向けマイコンとして多くのスマートフォンや

IoTデバイスが採用している．ARMマイコンの一つであ

る Cortex-M3プロセッサは命令メモリとデータメモリを

一部分離している modified Harvard Architectureを採用

しており，x86のように自己書換えコードを利用すること

は必ずしもできない．この問題を解決するために，自己書

換えコードを利用しない自己破壊的耐タンパーソフトウェ

アとして，データメモリを利用する構成方法 [8]が提案さ

れた．本稿は [8]の構成方法を対象とし，その特徴につい

て考察する．

以下，2で既存の関連研究について述べ，3でデータメ

モリを利用する自己破壊的耐タンパーソフトウェアの構成

方法を説明する．4で構成方法の特徴を考察し，最後に 5

でまとめる．

2. データメモリを利用する耐タンパーソフト
ウェア

今までに提案されている自己破壊的耐タンパーソフト

ウェアの構成方法について，それらの概要と違いを述べる．

文献 [9], [10]で提案された構成方法（OM法）で作成さ

れる自己破壊的耐タンパーソフトウェアは，実行時に命令

メモリの特定の領域を対象とするハッシュ値を計算し，そ

のハッシュ値に基づき自己書換えを行う．この自己インテ

グリティ検証の対象は命令メモリであり，プログラムの実

行に伴い変化する命令メモリの内容が本来の実行時状態か

ら 1 ビットでも改変されているとハッシュ値が変わるた

め仕様とは別の自己書換えを実行し，仕様と異なる動作を

連鎖的に発生する．つまり，改変に対して自己破壊的タン

パー応答を発生し解析・攻撃を防ぐ．

OM 法の提案以降，OM 法を基礎とする，自己書換え

コードを用いない自己破壊的耐タンパーソフトウェアの

構成方法 [8], [12], [13]が提案された．文献 [12]の方法は

データメモリ上の中間コードと独自のインタプリタを用い

るが，その設計・実装と解析の困難さの評価が難しい．文

献 [13]の方法は動的呼び出しを用い，スタックの状態をイ

ンテグリティ検証の対象に含める特徴を持つが，自己イン

テグリティ検証に対する汎用的な攻撃であるページ複製攻

撃 [14]*1を防ぐことができないという課題がある．

文献 [8]の方法は以下のアイデアを特徴とし，自己書換

えコードを利用せずに自己破壊的耐タンパーソフトウェア

を作成できる．

アイデア 1 耐タンパー化対象のホストプログラムに含ま

れる分岐，つまり jump を indirect jump に変換し，

その分岐先アドレスをインテグリティ検証で求めた値

に基づいて計算する．

アイデア 2 データメモリの内容をインテグリティ検証の

対象とし，プログラム（インテグリティ検証を含む）

の実行に伴ってデータメモリの内容を更新し，データ

メモリの既定とは異なる書換えが行われた場合は正常

な処理が行われない．

アイデア 3 プログラムの中で用いられる定数を別の値に

変換（偽装）してコードに格納しておき，インテグリ

ティ検証で求めた値に基づいて本来の値に戻して計算

に使用する．

アイデア 4 命令メモリのインテグリティ検証とデータメ

モリのインテグリティ検証を相互に関連付ける．

つまり，ホストプログラムの命令メモリだけでなくデータ

メモリも保護対象とし，実行に伴い変化するデータメモリ

の内容も対象とするハッシュ値を計算する．そのハッシュ

値に基づき indirect jump の実行あるいは偽装された定数

の復元を行うため，改変されると本来とは異なる jump の

実行あるいは本来とは異なる定数に基づく計算が行われ自

己破壊的タンパー応答を発生する．また，命令メモリのイ

ンテグリティ検証とデータメモリのインテグリティ検証を

相互に関連づけることで自己インテグリティ検証の相互依

存性を従来方法より高めるとともに，ページ複製攻撃を防

ぐこともできる．

*1 ページ複製攻撃は改変した攻撃対象プログラムと未改変の攻撃対
象プログラムをメモリに配置し，メモリへのアクセス機能を改造
した OS 上で対象プログラムを実行する．OS はメモリアクセス
を制御して，命令実行時は改変したプログラムから命令をフェッ
チし，コード領域のインテグリティ検証時は未改変のプログラム
からデータをフェッチする．従って，自己インテグリティ検証は
成功しつつ改変したプログラムが実行される．自己書換えコード
を用いることでページ複製攻撃に対抗できる [6]．
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3. Return-Oriented Programmingを用い
る自己破壊的耐タンパーソフトウェアの構
成方法

文献 [8]はアイデア 2のデータメモリのインテグリティ

検証について複数の方法が利用できることを示し，その一

つとして ROPを利用する方法 [2] (Parallax) の手法と定

数の偽装とを組み合わせた以下の方法を提案している．

3.1 用語の説明

耐タンパー化したいソースプログラム（ホストプログラ

ム）を P，P のアセンブリプログラムを Pasm，P が耐タ

ンパー化されたマシン語プログラムを Qとする．

Pasm のいくつかの jump は indirect jump に変換され

ており，Qの実行中に分岐先アドレスが定まる．分岐命令

を JI と呼ぶ．

indirect jump の 分 岐 先 ア ド レ ス を to_address,

to_address を間接的に求めるために用いる（ラベルの）

アドレスを base，インテグリティ検証の対象領域のハッ

シュ値を hv とし，それらを関連付ける変数としてマスク

maskを導入し，以下のように定義する．

to_address− base = h(hv) +mask (1)

ここで，関数 hは，ハッシュ関数の出力をアドレスのビッ

ト長以下のビット長のデータに変換する関数である．以降

では，説明を簡単にするため，hvのビット長はアドレスの

ビット長以下，h(x) = xとする．

マシン語プログラム内の命令列（コード）を含む領域

をコード領域と呼ぶ．コード領域の njump 個の分岐命令

をアドレスの下位から上位の順に分岐命令 1（JI-1），分

岐命令 2（JI-2），. . .，分岐命令 JI-njump とし，分岐命令

i（JI-i）の分岐先アドレスを計算するインテグリティ検証

ルーチンをインテグリティ検証ルーチン i（IVR-i）とする

（1 ≤ i ≤ njump）．

3.2 作成手順

( 1 ) P あるいは Pasm にアンチデバッギングルーチンと

ハッシュ関数とディジタル署名検証ルーチンを追加す

る．ディジタル署名の対象領域の先頭アドレスと長さ

およびデータ領域内の署名データには仮値を入れて

おく．

( 2 ) Pasm の中から分岐命令 JIを njump 個選ぶ．

( 3 ) 以下の耐タンパー化アルゴリズムを実行する．

耐タンパー化アルゴリズム

入力：Pasm，JI-1，JI-2，. . .，JI-njump．

出力：耐タンパー化されたマシン語プログラム Q

(step-1) Pasm の分岐命令 JI-iを indirect jump IJI-iに

変換する（1 ≤ i ≤ njump）．なお，IJI-iは 1個の命

令とは限らず，命令列の場合があることに注意する．

ROPガジェットのアドレス（定数）に対して動的に

値が求められるように後述のコードを挿入する．

(step-2) IJI-i に対するインテグリティ検証ルーチン

IVR-iを以下のように生成する（1 ≤ i ≤ njump）．

(step-2.1) コード領域とデータ領域から保護対象と

する領域を定める．データ領域のうち，非確定的に

データの更新が行われる領域は保護対象に含めない．

保護領域のハッシュ値を求めるコードを生成する．

保護領域の先頭アドレスと長さおよびマスクには仮

値を入れておく．

(step-2.2) to_address = base + hv +mask を求め

るコードを生成する．

(step-3) インテグリティ検証ルーチン IVR-iと分岐先ア

ドレス to_addressを求めるコードを Pasmに挿入する

（1 ≤ i ≤ njump）．

(step-4) Parallax の ROP チェイン作成方法に従って，

検証関数（verification function）を定め，ホストプロ

グラムに含まれる既存の ROPガジェットを探索し，

それらを制御するように検証関数を ROPチェインに

変換する．スタックに置かれる ROPガジェットのア

ドレスを動的に求めるための値（後述のマスク）には

仮値を入れておく

(step-5) 保護領域を分割（各保護領域の先頭アドレスと

長さを決定）し，循環する相互依存の順序を定める．

(step-5.1) インテグリティ検証ルーチンを任意に 1

個選ぶ．アドレス下位から j 番目（1 < j < njump）

のインテグリティ検証ルーチン j（IVR-j）とする．

(step-5.2) 保護領域を narea個の領域に分割する*2．

(step-5.3) 循環する相互依存の順序を定める*3．

(step-5.4) Pasm をアセンブルしたマシン語プログ

ラム Qから各領域の先頭アドレスと長さを求め，Q

の仮値と入れ替える．スタックに置かれる ROPガ

ジェットのアドレスを動的に求めるための値（後述

のマスク）を仮値と入れ替える．

(step-6) マスク値を求めて設定する．最初に，j 番目の

領域に対して，それを保護領域とするインテグリティ

検証ルーチンに関してハッシュ値とマスク値を求め，

それらを仮値と置換する．次に，仮値が置換されたイ

ンテグリティ検証ルーチンを含む領域に対して，それ

を保護領域とするインテグリティ検証ルーチンに関し

*2 分割に関する詳細な条件は [9] を参照するものとして本稿では省
略するが，コード領域内の j 番目の領域はマスクを含まないよう
に分割される．

*3 相互依存の順序を定めるための詳細な条件は [9] を参照するもの
として本稿では省略するが，j 番目の領域を除き，ある領域に含
まれるインテグリティ検証ルーチンはそれが含まれない領域 1個
を対象としてそのハッシュ値を求めるため，njump 個の領域が数
珠つなぎ状の循環を形成する．
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てハッシュ値とマスク値を求める処理を同様に行う．

以降，全ての領域に対して同様の処理を繰り返し，全

ての仮値をマスク値に置換する．

(step-7) ディジタル署名の対象領域に対するディジタル

署名を署名生成鍵を用いて計算し，その値をデータ領

域の仮値と入れ替える．全ての置換処理を完了した Q

を出力する．(end)

4. 考察

文献 [8]では前述の 4個のアイデアの実現可能性と実装

可能性について考察された．本章では，それらの検討をさ

らに進め，Parallaxの手法とその活用方法に焦点を当てて

考察する．また実装とセキュリティについても考察する．

4.1 Reterun-Oriented Programming

ROPは，攻撃対象コンピュータの命令メモリにロード

されている命令を組み合わせて攻撃プログラムを構成し，

それを実行する攻撃手法である [4], [5], [11]．メモリにロー

ドされているアプリケーションや共有ライブラリに含まれ

るリターン命令 retで終わる短い命令列を ROPガジェッ

トと呼ぶ．ROPガジェットを適切に組み合わせることで

攻撃対象コンピュータ上で任意の (Turing-complete) 処理

を実行できる．ROPガジェットを適切な順序で実行させ

るために，ROPガジェットのアドレスを適切な順序でス

タック上に配置する．このスタックを ROPチェインと呼

ぶ．ROPチェインに CPUの実行制御を移すことで攻撃処

理を起動できる．文献 [5]の ROPガジェットと ROPチェ

インの例を図 1に示す．メインメモリにロードされている

retで終わる 2行の命令列 3個が ROPガジェットであり，

それらの ROPガジェットのアドレス 3個と任意の 2個の

値がスタックに積まれている．

図 1 Return-Oriented Write4 Gadget

この例では，最初にスタックのトップにあるアドレス

0x684a0f4eに実行制御が移り，そのアドレスの命令 pop

eaxが実行され，スタック・トップから 0xdeadbeefが pop

されてレジスタ eaxに格納される．次に，命令 retが実行

され，スタック・トップのアドレス 0x684a2367 に実行制

御が移り，そのアドレスの命令 pop ecxが実行され，ス

タック・トップから 0xfeedface が pop されてレジスタ

ecxに格納される．次に，命令 retが実行され，スタック・

トップのアドレス 0x684a123a に実行制御が移り，そのア

ドレスの命令 mov [ecx], eaxが実行され，レジスタ eax

に格納した値 (0xdeadbeef)をレジスタ ecxにセットした

アドレス (0xfeedface)に書き込む．つまり，任意のアド

レスに任意の値を書き込めるので任意の処理を原理的に実

行できる．

4.2 Parallax

Parallax [2] は ROP を利用して命令メモリのインテグ

リティ検証を行う．ホストプログラムに ROPを適用し，

ホストプログラム本来の命令と ROPに基づくインテグリ

ティ検証の命令とがオーバーラップするように構成する．

Parallaxの概要を図 2を参照して説明する．長方形はホス

トプログラムが格納されているメモリを表し，(1)から (4)

の順に処理が施される．

図 2 A high-level overview of Parallax

(1) ホストプログラムから検証関数 f1 および保護したい

コード領域（水色の長方形）を選ぶ．

(2) 検証関数をROPチェインに変換する．この時点では

ガジェットのアドレスは不明のため仮値が指定されて

いる．

(3) ホストプログラムに含まれるROPガジェット候補を

全て見つけ出す．次に，保護したいコード領域に対し

てオーバラップする新しいガジェットを付け加えるこ

とができるか否かを確認する．付け加えることができ

るガジェットがあれば付け加える．g1 から g5 はその

ようにして設けられたガジェットである．

(4) 実際のガジェットを使うためにROPチェインを再コ

ンパイルし，前述の仮値を実際のアドレスの値に更新

する．保護したい領域にオーバラップしないガジェッ

トよりオーバラップするガジェットを優先して使用

する．
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保護したいコード領域の命令に対して改変が行われると

ROPに基づく検証命令が影響を受けて正常に実行されず，

その結果プログラムは正常に動作しなくなる．つまり，機

能改変困難性を持つ自己破壊的耐タンパー技術である．

ROPチェインはスタック，つまりデータメモリに置かれ

るためページ複製攻撃に対して耐性を持つが，ROPチェ

インの改変を防ぐ方法が別途必要である．相互依存型自己

インテグリティ検証と組み合わせる案が [2]で言及されて

いるがその実装は今後の研究とされていた．

4.3 Parallaxの活用方法

文献 [8]では，Parallaxを適用することでアイデア 2と

3と 4を実現できると考察されている．それらについてさ

らに検討する．

前述の作成手順では ROPガジェットのアドレス値を偽

装してデータメモリに格納しておき，命令メモリあるいは

データメモリを対象とするインテグリティ検証で求めた値

に基づいて偽装値を本来の値に戻して検証関数の実行に使

用する．従って，アイデア 2と 3が同時に実現される．こ

の場合，インテグリティ検証対象に改変が行われると本来

とは異なる ROPチェイン（内の ROPガジェットのアド

レス値）の命令が実行され自己破壊的タンパー応答を発生

する．ROPチェインをインテグリティ検証の対象とする

こともアイデア 2の実現法の一つである．

Parallaxによって保護される領域が改変されるとき検証

関数は正常に実行されず，データメモリ内の保護対象領域

が改変されるときも検証関数は正常に実行されない．つま

り，検証関数は命令メモリのインテグリティ検証とデータ

メモリのインテグリティ検証とを相互に関連付けておりア

イデア 4を実現する．さらに，インテグリティ検証に使う

ハッシュ関数を Parallaxの検証関数とすることも可能であ

り，これもアイデア 4の実現法の一つである．

4.4 実装のパラメータ

前述の作成手順は，OM法と同様にパラメータを変える

ことにより多様な実装を生み出す．パラメータの例は，

( 1 ) インテグリティ検証 1回当りの indirect jump 数，

( 2 ) 定数偽装の方法（制御フローに応じた被偽装定数の選

択法と再偽装方法），

( 3 ) 検証関数の選択法（検証関数の個数，呼び出し回数等）

( 4 ) 相互依存型自己インテグリティ検証の相互依存の構成

方法（複数のインテグリティ検証ルーチンが保護領域

を共有するか否か，保護領域が重複を持つか否か），

である．

4.5 実装における課題

OM 法の相互依存型自己インテグリティ検証は命令メ

モリとデータメモリの全ての領域を保護できる．しかし，

データメモリはプログラムの実行に伴い書換えられるた

め，データメモリのどの領域をいつ検証するかを正確に決

めないとプログラムが正しく動作しない．これは実装にお

ける課題である．

課題を解決するために OM法の動的自己書換えを参考

にする．動的自己書換えは命令のカムフラージュ [7]に基

づき，あらかじめ偽装していたおいた命令を実行時のある

期間だけ本来の命令に自己書換えして実行する仕組みであ

る．従って，自己書換えされる命令が実行される実行パス

の前後に自己インテグリティ検証結果に基づいて偽装命令

を本来の命令に戻す復帰ルーチンと本来の命令を再び偽装

命令に戻す隠蔽ルーチンを挿入した．

偽装される定数については，命令のカムフラージュと同

様の考え方でインテグリティ検証の挿入位置を定めること

ができる．一方，データメモリ内のデータについては，そ

の用途によって書換えられるタイミングは異なる．ROP

チェイン（内の ROPガジェットのアドレス値）は検証関

数が実行されるときに参照されるため，検証関数の実行時

に ROPチェインを対象とするインテグリティ検証を実行

することができる．

4.6 セキュリティ

ROPを用いる自己破壊的耐タンパーソフトウェアの機

能改変困難性については，Parallax に準ずるインテグリ

ティ検証が付加されているため，動的自己書換えによる自

己破壊的耐タンパーソフトウェアと同等以上の強さを持つ

と考えられる．秘密情報守秘性については，命令のカムフ

ラージュの代わりに定数のカムフラージュを採用している

ため，同等程度の強さだと思われる．

5. まとめ

ROPを用いる自己破壊的耐タンパーソフトウェアにつ

いて検討し特徴を考察した．ROPを利用するインテグリ

ティ検証方法（Parallax）を適用し，自己書換えコードを

用いず indirect jump と ROPに基づいて自己破壊的タン

パー応答を実現する．Parallaxの適用により命令メモリと

データメモリのインテグリティ検証を相互に関連付ける．

実装の課題として，データメモリを対象としてインテグリ

ティ検証を行うがデータメモリのどの領域をいつ検証する

かを正確に決める必要がある．
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