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概要：ベイジアンニューラルネットワーク（NN）は，予測値の不確実性も出力できるため，deep neural

network (DNN) の誤識別が深刻な影響を及ぼすタスクで注目されている．特に，Monte Calro (MC)

dropoutを用いると，NNの構造を変えずに予測時の使い方を変えるだけで，決定的な NNをベイジアン
NNとして使うことができる．このとき，ベイジアン NNでは，より多くの情報を出力するため，教師デー
タの情報が漏洩するリスクも高まる可能性があるが，詳細な調査は行われていない．そこで，本稿では，
DNN を決定的な NN として使用した場合と， MC dropout を適用してベイジアン NN として使用した
場合で，プライバシーリスクがどの程度異なるかを評価する．プライバシーリスクの評価は，ベイジアン
NNの利用シーンを想定して定義した攻撃モデルに従い，ベイジアン NNの出力に基づいてリスクを評価
する提案手法を用いて行った．CIFAR-10と CNNを使用した実験で，ベイジアン NNは決定的な NNよ
りプライバシーリスクが高いこと，ベイジアン NNの出力を量子化することで有用性を維持しつつプライ
バシーリスクを低減できる可能性が高いことを示した．
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Abstract: Bayesian neural networks (NNs) that output uncertainties of predictions have attracted attention
in a critical situation. Especially, Monte Calro (MC) dropout enables us to use deterministic NNs as Bayesian
NNs without changing NN architectures. Since Bayesian NNs output more information than deterministic
NNs, Bayesian NNs potentially have higher privacy risks. However, whether applying MC dropout increases
privacy risks of deep NNs (DNNs) or not has not been studied. Therefore, we compare privacy risks of de-
terministic NNs to those of Bayesian NNs. For the comparison, we define an attack model against Bayesian
NNs and design a method for evaluating privacy risks of Bayesian NNs. Our experiments using CIFAR-10
and CNN show that Bayesian NNs have higher privacy risks than deterministic NNs and that privacy risks
can be decreased without degrading the utility by quantizing outputs of Bayesian NNs.

1. はじめに
Deep neural network (DNN)の発展に伴い，医療現場で

の診断や自動運転のように DNNの誤識別が深刻な影響を
及ぼすタスクでの活用も検討されている．このようなタ
スクでは，予測値だけでなく予測値の不確実性も出力で
きるベイジアンニューラルネットワークが注目されてい
る [1–4]．不確実性を算出するためには，特別な確率計算
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やニューラルネットワーク（NN）が必要となる手法が多
いが，Monte Calro (MC) dropout [4]は，dropout [5]が
適用されていれば NNの構造を変えずに予測値の不確実性
を算出できるため注目されている．不確実性の算出では，
ランダムに一部のニューロンを取り除く dropoutの操作を
予測時にも適用して複数回予測値をサンプリングし，その
分散から不確実性を算出する．つまり，予測時の NNの使
い方を変えるだけで，決定的な NNとして使用されていた
NNをベイジアン NNとして使用することができる．
DNNの実応用が進むにつれて，DNNの教師データを記

憶しやすい特性が，プライバシーリスクにつながることも
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指摘されている [6, 7]．具体的には，特定のデータが教師
データに含まれていたかどうかを，DNNの出力から特定
できることが示されている．医療データやウェブサイトの
閲覧履歴など，ユーザが他人に知られたくないデータを扱
う場合は，プライバシーリスクを低減させる必要がある．
DNNの学習で用いられる代表的なプライバシー保護手

法は，確率的勾配降下法 (SGD)で差分プライバシーを保
証した differentially private SGD (DP-SGD) である [8]．
DP-SGDでは，パラメータの更新時にノイズを加えるこ
とで，教師データを保護している．DP-SGDで学習した
DNNは，予測時には制約なく使用することができる．つ
まり，決定的な NNとして使用することもできるが，MC

dropoutを適用してベイジアン NNとして使用することも
できる．どちらの使い方をしても差分プライバシーは保証
されているが，決定的な NNは 1つの予測値を出力するの
に対し，ベイジアン NNはサンプリングされた複数の予測
値を出力するため，より多くの情報を出力していることに
なる．そのため，ベイジアン NNとして使用することで，
プライバシーリスクが高まる可能性があるが，MC dropout

を適用することによるプライバシーリスクへの影響は調査
されていない．
本稿では，DNNを決定的な NNとして使用した場合と，

MC dropoutを適用してベイジアン NNとして使用した場
合で，プライバシーリスクがどの程度異なるかを評価する．
具体的には，下記 3つの research questions (RQs) につい
て調査する．
RQ1 決定的な NNよりベイジアン NNはプライバシー

リスクが高いか？
RQ2 MC dropout のサンプリングの回数はプライバシー

リスクに影響するか？
RQ3 ベイジアンNNの有用性を維持しつつプライバシー

リスクを低減できるか？
プライバシーリスクの評価には，あるデータが教師データ
に含まれていたか特定する攻撃が，どの程度成功するかに
基づいて算出する手法 [9,10]を活用する．ただし，先行研
究で提案されていた攻撃は決定的な NNが対象のため，本
稿では，ベイジアン NNの利用シーンを想定した攻撃モデ
ルの定義と，ベイジアン NNの出力に基づく攻撃の提案を
行った．攻撃で使用できる出力は，決定的な NNが 1つの
予測値であるのに対し，MC dropoutではサンプリングさ
れた複数の予測値である．そこで，サンプリングされた予
測値から平均値，標準偏差，最大値，最小値を求めて，こ
れらの値が閾値を超えるかに基づいて，特定のデータが教
師データに含まれていたか判定する攻撃を提案する．
RQ を明らかにするために，差分プライバシーの評価

でも用いられている CIFAR-10*1を教師データとして使用

*1 https://www.cs.toronto.edu/ kriz/cifar.html

して，畳み込み層 2層と全結合層 2層で構成される DNN

を DP-SGDで学習させて実験を行った．実験では，この
DNNを決定的な NNと用いる場合と，MC dropoutを適
用してベイジアン NNとして用いる場合のプライバシーリ
スクを比較し，プライバシーリスクが高くなる条件を分析
した．本稿の主な結果は下記の通りである．RQ1：ベイジ
アン NNは決定的な NNよりプライバシーリスクが高い．
RQ2：サンプリング回数が 2回以上では，プライバシー
リスクに大きな変化がない．RQ3：出力を量子化すること
で，有用性を維持しつつプライバシーリスクを低減できる
可能性が高い．

2. 準備
本章では，提案手法が前提としている DNNと差分プラ

イバシーに関連する研究について説明する．

2.1 Deep Neural Network

DNNは入力 x ∈ X からラベル y ∈ Y を予測する関数
f : X → Y として定義される．DNNは複数の層で構成さ
れており，L層で構成される DNNの i番目の層を fi と
すると，予測値は ŷ = f(x) = fL(fL−1(· · ·f2(f1(x))))と
なる．
DNNの学習では，入力とラベルの組の集合である教師

データ D = {(xi,yi)}|D|
i=1 を用いて，f のパラメータ θ の

最適化を行う．最適化では，事前に設定された損失 ℓを最
小化する．分類タスクの代表的な損失関数はクロスエント
ロピーである．パラメータ θの DNNでデータ (x,y)を予
測した際のクロスエントロピーは，予測値の対数尤度とラ
ベルを使って定義され，ℓ(θ;x,y) = −y log ŷとなる．
損失を最小化するための代表的な手法は，確率的勾配降
下法（SGD）である．SGDでは，教師データDの部分集
合をミニバッチB ⊂ Dとしてランダムに選択し，ミニバッ
チごとにパラメータを更新する．具体的には，損失の勾配
に基づいて下記のように更新する．

θi+1 ← θi − η

 1

|B|
∑

(x,y)∈B

∇θℓ(θi;x,y)

 (1)

ここで，ηは学習率，∇θ はパラメータでの勾配である．

2.2 Monte Carlo Dropout

Dropoutを適用した NNの学習が，変分ベイズの近似と
みなせることに着目した手法がMC dropoutである [4]．変
分ベイズでは，入力 xに対するラベル yの事後確率 q(y|x)
を下記のように算出する．

q(y|x) =
∫

p(y|x,θ)q(θ)dθ (2)

ここで，q(θ)はパラメータの分布である．
Dropout では，一定の割合のニューロンをランダムに
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NN から取り除いて学習を行う [5]．MC dropout では，
この一部のニューロンを取り除いた NNのパラメータ θi

を q(θ) からのサンプリングと考え，式 2 を T 回のサン
プリングで近似する．事後確率の期待値 Eq(y|x)(y) は，
p(y|x,θi) = f(x;θi)であることを使うと，下記のように
算出できる．

Eq(y|x)(y) ≈
1

T

T∑
i=1

f(x;θi) (3)

また，予測の不確実性の指標となる事後確率の分散は下記
のように算出できる．

Varq(y|x)(y) ≈ βI+
1

T

T∑
i=1

f(x;θi)f(x;θi)T

−Eq(y|x)(y)Eq(y|x)(y)
T (4)

ここで，βは事前に決められたパラメータである．つまり，
予測時にも dropoutを適用して T 回予測値を算出し，その
平均と分散から事後確率の期待値と分散の近似を求めるこ
とができる．

2.3 Differentially Private SGD

DP-SGDは SGDを差分プライベートにした手法である．
まず，差分プライバシーの定義について説明する．(ϵ, δ)-差
分プライバシーでは，アルゴリズムM : D → Rと隣接す
るデータセットD,D′ ⊂ Dを考える．ここで，Dはすべて
のデータの集合，Rはアルゴリズムの出力の値域である．
本稿では，隣接データセットとして，1要素のみ異なるデー
タセットを考える．具体的には，異なる要素を (x′,y′)と
すると，D′ = D ∪ {(x′,y′)}となる．すべての隣接データ
セット，値域の部分集合 S ⊂ Rに対し下記を満たすとき，
アルゴリズムMは (ϵ, δ)-差分プライベートであるという．

Pr[M(D) ∈ S] ≤ eϵPr[M(D′) ∈ S] + δ (5)

この定義では，アルゴリズムが小さな ϵを満たすとき，隣
接するデータセットを明確には区別できないことを保証し
ている．一般的に，δ は 10−5 などの小さな定数が使われ
るため，ϵがアルゴリズムのプライバシーリスクを表す指
標となる．差分プライバシーでは，どのような条件でも超
えることのない ϵ，つまりプライバシーリスクの上界を求
めることで安全性を保証している．
DP-SGDは，SGDの更新式に，正規分布に従うノイズ
を加えることで，差分プライバシーを保証する手法である．
具体的には，ノイズ Zi ∼ N (0, σ2C2I)を用いて下記のよ
うにパラメータを更新する．

θi+1 ← θi − η

 1

|B|
∑

(x,y)∈B

clipC(∇θℓ(θi;x,y)) + Zi


(6)

図 1: プライバシーリスクの下界算出の流れ

Algorithm 1 決定的な NNの出力に基づく判定方法
Require: モデル f , データ (x′,y′), 閾値 τ

1: if ℓ(θ;x′,y′) < τ then

2: return D′

3: end if

4: return D

ここで，clipC はベクトルの L2ノルムを最大 C に制限す
る関数で，下記で定義される．

clipC(v) = v ·min

(
1,

C

||v||2

)
DP-SGDが満たす ϵに関しては多くの研究がある [8, 11]．

2.4 プライバシーリスクの下界
差分プライバシーでは，プライバシーリスクの上界を求

めているが，プライバシーリスクの下界を求める研究も近
年行われている [9, 10]．これらの研究では，隣接するデー
タセット D,D′ とアルゴリズムMが与えられたときに，
アルゴリズムの出力からデータセットを区別する攻撃がど
の程度成功するか評価する．実現した攻撃に相当するプラ
イバシーリスクを ϵ̂とすると，実際のアルゴリズムの ϵは，
少なくとも ϵ̂以上となる．つまり，ϵ̂はプライバシーリス
クの下界となっている．プライバシーリスクの下界を知る
ことで，差分プライバシーの理論値が厳密にリスクを評価
できているかや，現実的な条件でどの程度のプライバシー
リスクがあるのかを確認することができる．プライバシー
リスクの下界を求める手法は，図 1に示すように，主に 4

つのステップで構成される．
Step 1：データセット作成 最初に，攻撃対象となる隣接
するデータセットを作成する．データセット D と異なる
要素となるデータ (x′,y′)が得られた場合は，隣接データ
セットは D′ = D ∪ {(x′,y′)}となる．このとき，データ
(x′,y′)を用意する方法は，攻撃者がデータセットを操作
可能かなど，攻撃者の能力に応じて，様々な作成方法が考
えられる．本稿で想定する攻撃者の能力とデータセット作
成の方法は 3章で説明する．
Step 2：学習 次に，データセットD,D′ からランダムに
1つを選択し，DNN f の学習を行う．学習には，DP-SGD

に代表されるプライバシー保護手法が用いられる．
Step 3：判定 学習結果に基づいて，攻撃者はD,D′ のど
ちらが学習に用いられていたか判定する．判定も攻撃者の
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利用できる情報によって様々な方法が考えられる．最もシ
ンプルな方法は，アルゴリズム 1に示すように，データ
(x′,y′)の損失に基づいて判定する方法である．この方法
では，損失が閾値より小さい場合には，教師データに含ま
れていたと判断し，データセットは D′ とする．損失が閾
値 τ 以上の場合は，データが教師データに含まれていな
かったと判断し，データセットはDと判定する．このとき
閾値 τ は最も強い攻撃となるように，次のステップで算出
するプライバシーリスクの下界 ϵ̂が最も大きくなるものを
採用する．
Step 4：下界算出 最後に攻撃がどの程度成功するかに基
づいて，プライバシーリスクの下界を算出する．攻撃の成
功率を算出する必要があるため，同一の隣接データセット
で，Step 2と Step 3を繰り返し行う．攻撃者が達成可能
な誤検知率 (FPR) と見逃し率 (FNR) から式 5で定義さ
れる ϵと δ を求めることができる [12]．具体的には，下記
2式のどちらかを満たす ϵと δの組み合わせが下界となる．

FPR+ eϵFNR ≤ 1− δ

FNR+ eϵFPR ≤ 1− δ

δ が与えられている場合は，上式どちらかを満たす最大の
ϵが下界となり，ϵ̂を下記で求めることができる．

ϵ̂ = max

(
log

1− δ − FPR

FNR
, log

1− δ − FNR

FPR

)
(7)

3. ベイジアンニューラルネットワークの
プライバシーリスクの下界

本稿では，MC dropoutに基づくベイジアン NNの差分
プライバシーの下界を求める手法を提案する．まず，ベイ
ジアン NN の利用シーンから，攻撃者の能力（攻撃モデ
ル）を定義し，現実的な手法を設計する．全体の流れは，
先行研究と同様に図 1に従って行う．ただし，データセッ
トは，攻撃モデルに従って 4つの方法で作成する．データ
セットの判定も，ベイジアン NNの出力と攻撃モデルに適
した方法を設計する．決定的な NNは 1つの予測値を出力
するが，MC dropoutは事後分布からサンプリングされた
複数の予測値を出力する．そこで，サンプリング結果に基
づいた判定方法を設計した．本章では，攻撃モデル，デー
タセット作成，ベイジアン NNの出力に基づく判定につい
て説明する．

3.1 攻撃モデル
本稿で想定する攻撃者の能力について説明する．攻撃者

としては，学習済みモデルを利用するユーザを想定する．
この設定は，医療現場での診断モデルやローン審査モデル
などを利用する状況では自然である．攻撃者は，これらの
学習済みモデルを利用して，教師データに特定のデータが
含まれていたかを判定する．

次に，この設定に適したデータセット作成と判定方法を
説明する．データセット作成に関しては，この設定では攻
撃者は操作することができない．しかし，攻撃者が教師
データに含まれているか特定したいデータの特性（学習の
難易度，他のデータとの類似度）によって，プライバシー
リスクは異なると考えられる．そこで，異なる要素となる
データの特性が異なる 4種類の隣接するデータセット用意
して実験を行った．判定では，教師データに含まれている
か判定するデータの出力を攻撃者が利用することを想定す
る．判定対象以外のデータの出力も利用することができる
が，本稿の比較対象である決定的な NNの出力に基づく判
定方法 [9,10]と攻撃の条件をそろえるために，判定対象の
データの出力に基づく方法を検討した．ベイジアン NNの
出力としては，サンプリングされた複数の予測値を直接受
け取る方法と，平均や標準偏差などのサンプリング結果の
統計値を受け取る方法が考えられる．本稿では，両者を想
定して判定方法を設計した．

3.2 データセット作成
学習の難易度と他のデータとの類似度が異なるデータ

を，隣接するデータセット間で異なる要素 (x′,y′)として
用意し，4つのデータセットを作成した．データをランダ
ムに選択する方法と，損失の大きいデータを選択する方法
で，難易度の異なるデータを用意した．選択されたデータ
をそのまま使用する方法と，損失を大きくする adversarial

noiseを加えて使用する方法で，他のデータとの類似度の
異なるデータを用意した．これらの方法を組み合わせて，
下記の通り 4つのデータセットを作成した．
データセット 1：ランダム選択 学習が比較的容易なデー
タとして，Dに含まれないデータをランダムに選択し，隣
接データセットに追加する要素として使用した．
データセット 2：ランダム選択 ＋ adversarial noise デー
タセット 1と同様にランダムに選択したサンプルに，ad-

versarial noiseを付加し，隣接データセットに追加する要
素として使用した．Adversarial noiseは，損失を大きくす
るノイズのため，他のデータとの類似度は低くなると想
定される．ノイズ付加では，データセット D 以外のデー
タセットDsで学習した shadow model f̃1, f̃2, · · · , f̃nを n

個用意する．この学習には，2.4章の Step 2と同じプライ
バシー保護手法で学習を行う．次に，adversarial example

を作成する手法 [13]を参考に，これらの shadow modelの
損失が大きくなるように，少しずつデータを更新する．ラ
ンダムに選択されたサンプルを (x′

0,y
′
0)とすると更新式は

下記の通りである．

x′
i+1 = x′

i + α sign(
1

n

n∑
j=1

∇xℓ(θ̃j ,x
′
i,y

′
0)) (8)

ここで，sign は符号関数であり，行列の各要素を正の場
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図 2: サンプリング 図 3: 識別タイプ

合 1，負の場合 −1に変換する関数である．また，αは正
の小さな定数である．Adversarial example とは異なり，
ノイズのノルムに関する制約は設けなかった．本稿では，
adversarial example作成で用いられる設定を参考にして，
更新の回数は 40，αは 0.01，shadow modelの数は 10と
した．
データセット 3：損失大 このデータセットでは，まずD′を
用意し，学習が難しいデータとして，下記のとおり shadow

modelの損失が大きいサンプルを (x′,y′)として選択する．

(x′,y′) = arg max
(x,y)∈D′

1

n

n∑
i=1

ℓ(θ̃i,x,y)

選択されたデータを D′ から取り除くことで，D =

D′\{(x′,y′)}を用意した．
データセット 4：損失大 ＋ adversarial noise まず，デー
タセットD′′を用意し，データセット 3と同じ方法でデータ
(x′,y′)を選択する．これに式 8の方法で adversarial noise

を付加したものを (x′
adv,y

′)とする．作成したデータセッ
トは，D = D′′\{(x′,y′)}，D′ = D ∪ {(x′

adv,y
′)}となる．

3.3 ベイジアンNNの出力に基づく判定
判定方法としては，ベイジアン NNでサンプリングされ

た予測値を全部使用できる場合と，平均と標準偏差が使用
できる場合を検討する．サンプリング結果をすべて使用で
きる場合も，その中から事後分布による影響を受けやすい
最小値や最大値，分布を表現する統計量である平均や標準
偏差を使用することで判定しやすくなる．そこで，どちら
の場合も，サンプリング結果から図 2に示す分布を特徴づ
ける情報を抽出して，それらの情報をもとにデータセット
を判定する方法として整理する．ただし，サンプリング結
果をすべて使用できる場合と，平均と標準偏差が使用でき
る場合では，使用できる情報の種類や数が異なる．
ベイジアンNNの i回目のサンプリングを ŷi，T 回のサン

プリングを ŶT = {ŷ1, ŷ2, · · · , ŷT }とする．判定に使用す
る情報を取得する関数を Si，算出された情報を si = Si(ŶT )

と表す．このとき，si は攻撃対象のデータが教師データに
含まれていた場合に大きくなるように設計する．具体的に
は，最大値，最小値，平均は，ŷi が予測値のため教師デー
タに含まれていた場合に大きくなると想定される．標準偏

Algorithm 2 ベイジアン NNの出力に基づく判定方法
Require: モデル f , データ (x′,y′)，サンプリング回数 T，関数

S1, · · ·Sk，閾値 τ1, · · · , τk，タイプ type

1: ŶT ← {ŷ1, ŷ2, · · · , ŷT }
2: s1, · · · , sk ← S1(ŶT ), · · · , Sk(ŶT )

3: if type = 1 then

4: if s1 > τ1 · · · and sk > τk then

5: return D′

6: else

7: return D

8: end if

9: else if type = 2 then

10: if s1 > τ1 · · · or sk > τk then

11: return D′

12: else

13: return D

14: end if

15: end if

差は，予測の不確実性を表しているため，教師データに含
まれていた場合に小さくなると想定される．そのため，標
準偏差に関しては逆数を用いる．先行研究と同様に，取得
された情報が閾値 τiを超えるかに基づいて判定を行う．た
だし，取得する情報は複数であるため，図 3に示す 2つの
タイプを想定する．タイプ 1は，すべての情報がそれぞれ
の閾値より大きい場合に D′ とする．タイプ 2は，いずれ
かの情報がそれぞれの閾値より大きい場合に D′ とする．
アルゴリズム 2により詳細な定義を示す．閾値は最も強い
攻撃となるように，ϵ̂が最大となる閾値を選択した．

4. 実験
決定的な NNとベイジアン NNのプライバシーリスクを

比較することで，NNの使い方によってプライバシーリス
クがどの程度変化するかを調査する．3.3章の判定方法に
基づく攻撃の強さは，使用する情報の種類，数，信頼性に
よって異なると想定されるため，プライバシーリスクが高
くなる条件についても調査した．具体的には，下記 3つの
RQを明らかにする実験を行った．RQ1：決定的な NNよ
りベイジアンNNはプライバシーリスクが高いか？RQ2：
サンプリングの回数はプライバシーリスクに影響がある
か？ RQ3：有用性を維持してプライバシーリスクを低減
できるか？

4.1 実験設定
実験の流れ 2.4章の方法で算出された ϵ̂は，試行ごとのば
らつきが大きかったため，ϵ̂の算出を 10回行い，その平均
と標準偏差を実験結果として示す．各試行では，2.4章の
Step 2と Step 3を 100回繰り返して行った．予備実験で
は，100回繰り返した場合と，1,000回繰り返した場合で算
出される ϵ̂に大きな違いがなかったため，本稿では試行回
数を増やすために，繰り返し回数を 100回とした．
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図 4: 隣接データセットに追加したデータ

表 1: CNNの構成
Layer Type (Activation) Patch size Output size

1 Convolution (ReLU) 5× 5 28× 28× 64

2 Dropout 28× 28× 64

3 Max pooling 2× 2 14× 14× 64

4 Convolution (ReLU) 5× 5 10× 10× 64

5 Dropout 10× 10× 64

6 Max pooling 2× 2 5× 5× 64

7 Fully connected (ReLU) 512

8 Dropout 512

11 Fully connected (Softmax) 10

データセット データセットは，差分プライバシーの研究で
もよく使用される画像分類のデータセット CIFAR-10*2を
用いた．CIFAR-10は，10クラスの 32×32のカラー画像
データセットであり，50,000枚が教師データ，10,000枚が
テストデータである．教師データを隣接データセット作成
に用い，テストデータはモデルの精度評価と shadow model

の学習に用いた．
3.2章の方法で作成した隣接するデータセット間で異な

る要素 (x′,y′)を図 4に示す．Adversarial noiseのノルム
に制約を設けていないため，図 4(b, d)は物体の認識が難
しくなっている．正解のクラスは図 4(a) は horse（馬），
図 4(b–d)は deer（鹿）である．
ニューラルネットワーク 先行研究 [10]と同様にCNNを用
いた．このCNNは，畳み込み層 2層の後に，全結合層 2層
を適用する．畳み込み層の後にはMax pooling，畳み込み
層と最初の全結合層の後にDropoutを適用した．Dropout

率は 0.5とした．詳細は，表 1の通りである．
ハイパーパラメータ ハイパーパラメータは先行研究 [10]

に従って決定した．具体的には，エポック数は 60，バッチ
サイズは 256，学習率は 0.15である．DP-SGDのパラメー
タとしては，勾配の L2ノルムの制約Cは 1，ノイズの分散
σ2は 0.5，差分プライバシーの δは 10−5である．CNNの
実装は PyTorch*3，DP-SGDの実装は Opacus*4を利用し
た．この設定で，文献 [11]に基づいて算出されたDP-SGD

で保証される ϵの理論値は 25.63である．

4.2 実験結果
RQ1：決定的なNNよりベイジアンNNはプライバシー
リスクが高いか？ 決定的な NNとベイジアン NNのプラ
*2 https://www.cs.toronto.edu/ kriz/cifar.html
*3 https://pytorch.org/
*4 https://opacus.ai/

図 5: データセットごとのプライバシーリスク

イバシーリスクを比較する．具体的には，決定的な NNの
出力をアルゴリズム 1で判定する方法 (Deterministic)，ベ
イジアン NNの出力として平均と標準偏差が得られる状況
でアルゴリズム 2で判定する方法 (Mean std)，ベイジア
ン NNの出力としてすべてのサンプリング結果が得られる
状況で最小値と最大値を用いる方法 (Min max)，すべての
サンプリング結果が得られる状況で平均，標準偏差，最小
値，最大値を用いる方法 (Min max mean std)のプライバ
シーリスクを算出した．MC dropoutのサンプリングの回
数は十分な回数として 1,000回とした．各データセットで
の評価結果を図 5に示す．
決定的な NNと比較して，ベイジアン NNはデータセッ

トと使用する情報に依存せずにリスクが高い傾向がある．
決定的な NN と比較した際に最もリスクが高くなったの
は，2つの情報を使用した場合は，データセット 1で平均
と標準偏差を使用した場合に 2.6倍，4つの情報を使用す
る場合は，データセット 1で 3.0倍となった．これらの結
果から，ベイジアンNNは決定的なNNに比べてプライ
バシーリスクが高いことが分かる．
ベイジアン NN のプライバシーリスクを比較すると，

Mean stdの方がMin maxより高く，標準偏差が小さい傾
向がある．これは，Min maxはサンプリング結果によって
どの程度強い攻撃が実現できるかにばらつきがある一方，
Mean stdでは安定して強い攻撃が実現できていたからで
あった．ただし，4つの情報を使用した場合と比べると，
Mean stdの方がリスクが低いため，サンプリング結果を
すべて公開するのではなく，平均と標準偏差のみを公開す
ることでプライバシーリスクを低減することができる．
RQ2：サンプリングの回数はプライバシーリスクに影響
があるか？ サンプル回数は判定に使用する情報の信頼性
に影響すると考えられるため，サンプリング回数のプライ
バシーリスクへの影響を調査した．まず，サンプリング回
数と情報の信頼性の関係を調べるために，サンプリング結
果の平均値を用いた場合のテストデータの精度を調査し
た．サンプリング回数が 1回では 0.42，2回で 0.44，5回で
0.46，10回で 0.47，50回で 0.48となった．決定的な NN

の精度は，0.48であるため，サンプリング回数が 10回以
下だと情報の信頼性が低いことが分かる．
サンプリング回数を 1, 2, 5, 10, 50, 100, 500, 1,000とし
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図 6: サンプリング回数のプライバシーリスクへの影響
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(a) サンプリング 2 回
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(b) サンプリング 1,000 回
図 7: 予測値の平均の分布

た時のプライバシーリスクを図 6に示す．視認性を高める
ため，リスクの平均のみを描画し，標準偏差は省いてある．
2つ以上の情報を使用する場合，サンプル数が 1の時は複
数の情報を使用するメリットがないため，決定的な NNと
同等のリスクとなった．サンプル数が 2以上の場合は，決
定的な NNよりリスクが高くなっているが，サンプル数と
の明確な関係は見られなかった．この結果から，サンプリ
ングが 1回の場合を除いて，サンプリングの回数とプライ
バシーリスクに明確な関係はないと言える．
サンプル数が 2以上の場合にプライバシーリスクが大き

く変化しない理由を分析する．図 6に示してある 1つの情
報だけ使用した場合の結果を見ると，サンプル数 1の Std

以外はプライバシーリスクがサンプル数に依存していない
ことが分かる．標準偏差はサンプル数 1 のとき必ず 0 と
なるため，攻撃が成功せず外れ値となっている．この結果
からも，情報の信頼性が低くても，プライバシーリスクが
低くなっていないことが分かる．より詳細に分析するため
に，サンプリング回数 2回と 1,000回の場合の平均値の分
布を図 7に示す．サンプリング回数 2回の時は，ばらつき
が大きく，想定通り情報の信頼性が低いことが分かる．一
方で，プライバシーリスクに関して平均値が小さい領域に
着目すると，サンプリング回数にかかわらず Dの方が D′

の頻度より高くなっており，どの程度DとD′ を見分けら
れるかは同程度であった．これらの結果から，サンプリン
グ回数を減らしても，有用性は低下するが，プライバシー
リスクは低下せず，複数の情報を使用する場合は，情報を
組み合わせる効果が出るサンプル数 2以上では，プライバ
シーリスクが大きく変化しなかったことが分かる．

(a) 有用性 (b) プライバシーリスク
図 8: 量子化の効果

RQ3：有用性を維持してプライバシーリスクを低減できる
か？ RQ1の結果から，サンプリング結果をすべて出力す
るよりは，平均と標準偏差を出力した方がプライバシーリ
スクが低いことは分かっている．そこで，平均と標準偏差
を出力する状況でさらにリスクを低減できるか評価する．
ベイジアン NNの有用性としては，テストデータでの精度
を保つことと，事後分布に影響しないことが重要である．
ラベルのみを出力する対策や，softmaxの温度パラメータ
を調整する対策では，事後分布を変化させてしまうため，
本稿では，出力値を量子化する対策の効果を調査する．
量子化した平均値と標準偏差を出力する場合の有用性と

プライバシーリスクの実験結果を図 8に示す．有用性とし
ては，テストデータでの精度を調査した．量子化すると，
最も高い予測値のクラスと 2 番目に高い予測値のクラス
が同一の値となってしまい，ラベルを出力できなくなる場
合がある．そこで，予測ラベルを出力できないサンプルの
割合と，テストデータでの精度を図 8(a)に示す．各デー
タセットでの結果が重なってしまったため，データセット
1の結果を示してある．横軸は量子化の単位であり，単位
が 0.01の場合は出力が 0.01刻みの値となる．出力を 0.01

で量子化した場合でも，精度低下は 1%未満となった．図
8(b)に量子化した場合のプライバシーリスクを示す．量子
化することで，平均や標準偏差が同一となることが多くな
るため，データセットの区別が難しくなり，プライバシー
リスクが低下している．量子化の効果が小さかったデータ
セット 1でも，0.01単位での量子化で，プライバシーリス
クが 2.0から 1.3に低下している．これらの結果から，量
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子化により有用性を維持しつつプライバシーリスクを低減
できる可能性が高いことが分かる．

5. 議論
より強い攻撃の存在 ベイジアン NNの利用シーンを想定
して攻撃を設計したが，さらに強い攻撃を実現できる可能
性はある．本稿の目的は，よりタイトなプライバシーリス
クの下界を見つけることではなく，ベイジアン NNと決定
的な NNのプライバシーリスクを比べることである．その
ため，決定的な NNの出力に基づく手法の自然な拡張とな
るように攻撃を設計した．
理論値との乖離 今回の実験設定では，プライバシーリス
クの上界の理論値は 25.63であった．しかし，下界として
算出された値は，高くても 2.5程度である．算出された値
が低すぎるように見えるかもしれないが，先行研究 [10]で
も同程度である．DP-SGDはミニバッチごとの勾配を保護
しているが，攻撃は最終的なモデルの予測結果を利用して
いるため，理論値より低くなっていると考えられる．

6. 関連研究
差分プライベートな機械学習 差分プライバシーはデータ
セットに含まれるデータの安全性を保証するために定義さ
れた [14]．この定義に基づき，勾配にノイズを加えて SGD

を差分プライベートにする手法は，DNNでも有効である
ことが確認されている [8]．ベイズ推論に基づく機械学習
手法でも，十分統計量にノイズを加える手法 [15]や，事後
分布からのサンプリングで差分プライバシーを保証する手
法 [16]が提案されている．
DNNのプライバシーリスク DNNの教師データを記憶し
やすい特性から，あるデータが教師データに含まれていた
かを特定するmembership inference攻撃が可能なことが指
摘されている [6]．この membership inference攻撃を活用
して，差分プライバシーで定義されるプライバシーリスク
の下界を評価する研究も近年行われる始めている [9, 10]．
ベイジアンNN ベイズ推論は DNN以前の機械学習でも
研究されてきたが，DNNでも様々な手法が提案されてい
る．代表的な手法は，変分推定に基づく手法 [1,4]，サンプ
リングに基づく手法 [2]，アンサンブルに基づく手法 [3]で
ある．本稿では，決定的な NNの構造を変えずに容易に導
入可能なMC dropout [4]に着目し，NNの使い方を変えた
時にプライバシーリスクが増加するかを調査した．

7. おわりに
本稿では，MC dropoutを適用した際にプライバシーリ

スクが増加するかを調査した．そのために，ベイジアン
NNの利用シーンに適したプライバシーリスクの評価手法
を提案した．CIFAR-10と CNNを用いた実験で，ベイジ
アン NNは決定的な NNよりプライバシーリスクが高いこ

と，サンプリング回数が 2回以上ではプライバシーリスク
に大きな変化がないこと，ベイジアン NNの出力を量子化
することで有用性を維持しつつプライバシーリスクを低減
できる可能性が高いことを示した．
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