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概要：プライバシ保護のために，IDを秘匿しながらユーザの正当性を証明できる匿名認証システムとして，
ブラックリスト型匿名認証が提案されている．しかし，ユーザ認証時に用いるチケットが，資格発行者が
発行した証明書に基づいており，資格発行者の信頼が必要である．ブロックチェーンへの応用ではそのよ
うなエンティティを仮定できないため，分散ブラックリスト型匿名認証が提案されている．その従来方式
では，ユーザが認証する際，自身の公開鍵を含むユーザの公開鍵集合を用いる．公開鍵はブロックチェー
ン上にあり，自身の公開鍵がユーザ集合に含まれることを検証することで，資格発行者なしで自身が正し
いユーザであることを証明できる．しかし従来方式では，ユーザ集合すべての公開鍵と照合して OR証明
するため，認証データサイズがユーザ数に比例してしまい，効率が悪い．
そこで本研究では，従来のブラックリスト型匿名認証に効率的なリング署名を組み合わせることで，分

散ブラックリスト型匿名認証の認証データサイズをユーザ数の logサイズまで削減した方式を提案する．

キーワード：匿名認証，リング署名，ブロックチェーン，プライバシ保護

Reducing Authentication Data Size in Decentralized Blacklistable
Anonymous Credential System

Atsuki Iriboshi1,a) Toru Nakanishi1,b)

Abstract: For privacy protection, blacklistable anonymous credential systems have been proposed, where a
user is authenticated without ID. However, the trust for the credential issuer is needed. Since such an entity
cannot be assumed in public blockchain, a decentralized system has been proposed. In this previous system,
a user is authenticated using a set of public-keys of users. Since the public-keys are on the blockchain, a
user can prove that he is valid without a credential issuer by verifying that his public-key is included in the
public-key set. However, this previous system is inefficient, because the size of the authentication data is
proportional to the number of users, due to an OR proof with the public-keys.

In this paper, we propose a system where the size of the authentication data is reduced to the log-order
size, by combining a conventional blacklistable anonymous credential system with an efficient ring signature
scheme.
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1. はじめに
現在，ユーザとサービス提供者 (以降 SP) 間の通信にお

いて，ID ベース認証が広く利用されている．しかし， SP

はユーザ ID からユーザ個人のサービス利用履歴を追跡で
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きてしまうため，プライバシの観点から問題がある．
そこで， ID を秘匿して自身が正規ユーザであることの

みを証明できる匿名認証システムとして，ブラックリスト
型匿名認証 [1]が提案されている．[1]では，ユーザは自身
の秘密鍵からチケットを生成し，それを用いて SP に対し
て認証を行う．また， SP は過去に不正を行ったユーザ
のチケットを記録しているブラックリストを所持してお
り，匿名不正者排除のために，資格発行者を利用すること
なくブラックリストを用いて不正ユーザを排除することが
できる．しかしこの方式では，認証に用いるチケットの正
当性を保証するために，資格発行者が発行した証明書に基
づいてチケットが生成されるため，資格発行者の信頼が必
要である．ブロックチェーンへの応用では，そのようなエ
ンティティは仮定できないため，この問題を解決するため
に，分散ブラックリスト型匿名認証 [2]が提案されている．
[2]では，ユーザが認証する際，自身の公開鍵に加えて他の
ユーザの公開鍵集合を用いて認証を行う．公開鍵はブロッ
クチェーン上にあり，改ざんが難しいため，自身の公開鍵
がユーザ集合に含まれることを検証することで，資格発行
者が証明書を発行しなくても自身が正しいユーザであるこ
とを証明できる．しかしこの方式のインスタンス化におい
て，RSAをベースとした場合， RSA アキュムレータを利
用することにより効率化している．しかし，短データサイ
ズを実現する楕円曲線暗号ベースでは，単純な OR 型証明
しか利用できず，認証に用いる公開鍵集合の中に自身の公
開鍵が含まれているかどうかを検証する際，ユーザ集合す
べての公開鍵と照合してゼロ知識証明しなければならない
ため，認証データサイズがユーザ人数に比例してしまい，
効率が悪いという問題が存在する．
そこで本研究では， [1]の方式に効率的なリング署名 [3]

を組み合わせる．リング署名 [4] とは，自身の秘密鍵を用
いて署名を生成する際に，自身の公開鍵に加え，他のユー
ザの公開鍵集合を用いて，その中に自身の公開鍵が含まれ
ることを証明することにより，匿名性を保証しながら署名
できる方式である．オリジナルのリング署名方式 [4] では，
全ユーザ数に比例した署名長となるが，2015 年に提案され
た [3]の方式では，全ユーザ数に対して log サイズの署名
長となっている．そこで，[3]のリング署名で用いられてい
る公開鍵集合に含まれることを示すゼロ知識証明をブラッ
クリスト型匿名認証 [1]と組み合わせることで，認証デー
タサイズを log サイズまで削減した方式を提案する．さら
に， PC 上で認証のデータサイズと処理時間を計測し，そ
の有効性を検証する．

2. 数学的準備
2.1 安全性仮定
提案方式は，[2]，[3]と同様に，以下の仮定に基づく．

• 離散対数 (DL)仮定：Gを位数が大きな素数 q の巡
回群とし，その生成元を g とする．y = gx について，
g，y，q が与えられたとき，xを無視できない確率で
求める確率的多項式時間アルゴリズムが存在しない．

• Decisional Diffie-Hellman(DDH) 仮定：Gを位数
が大きな素数 q の巡回群とし，その生成元を g とする．
a，b，c ∈ Zq をランダムに選んだとき， (g, ga, gb, gab)

と (g, ga, gb, gc) は多項式時間において識別不可能で
ある．

2.2 ElGamal暗号
ElGamal 暗号 [5] は， DDH仮定の下で強秘匿性を持つ

公開鍵暗号であり，以下のアルゴリズムから成る．
• 鍵生成アルゴリズム：秘密鍵 sk ∈ Zq をランダムに選
び，公開鍵を pk = gsk とする．

• 暗号化アルゴリズム：平文 m ∈ 〈g〉に対し， r ∈ Zq

をランダムに選び，暗号文 (c1, c2)を以下のように計
算する．

Encpk = (c1, c2) = (gr,m · pkr)
• 復号アルゴリズム：暗号文 (c1, c2)および秘密鍵 xか
ら，平文mを以下のように計算する．

Decsk(c1, c2) = c2/c
sk
1 = m · pkr/gr·sk

= mgr·sk/gr·sk = m

2.3 コミットメント方式
複数のメッセージを圧縮してコミットメント化する方式

であり，2 つの多項式時間アルゴリズム (CGen，Comck)

で構成される．CGen はコミットメント鍵 ck を出力し，
Comck は，メッセージmと乱数 r を入力として，コミッ
トメント cを出力する確率的アルゴリズムである．
r ← Zq，h ← G，m ∈ Zq で c = grhm となるコミットメ
ントを Pedersenコミットメント [6]という．Pedersenコ
ミットメントを拡張した複数メッセージ m1, ...,mn ∈ Zq

に対するコミットメントのアルゴリズムを以下に示す．
• CGen：h1, ..., hn ← Gを選び，ck = (h1, ..., hn)を出
力する．

• Comck(m1, ...,mn)：r ← Zq を選び，c :=

gr
∏n

i=1 h
mi
i を出力する．

2.4 知識の署名
知識の署名 SPK(Signature based on Proof of Knowl-

edge)は知識のゼロ知識証明を変換することで得られる．
知識のゼロ知識証明とは証明者 P と検証者 V の対話型プ
ロトコルで，ある関係を満たす秘密情報を知っていること
を，秘密情報を漏らすことなく証明する．離散対数の秘密
情報 xを知ることを示すメッセージ mにおける SPK は
以下のように記述される．
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SPK = {(x) : y = gx}(m)

2.4.1 リプレゼンテーションの SPK

y = gx となる離散対数の関係は，複数の底 g1，g2 を導
入することで，秘密情報 x1，x2 に対し，y = gx1

1 gx2
2 のよ

うに拡張できる．以下に SPK{(x1, x2) : y = gx1
1 gx2

2 }(m)

を示す．ここで H はハッシュ関数である．
秘密鍵：x1，x2 ∈ Zq

公開鍵：y = gx1
1 gx2

2

メッセージmに対する署名生成：r1, r2 ∈ Zq を選び，
t = gr11 gr22 を計算する．c = H(g1||g2||y||t||m)として
s1 = r1−cx1，s2 = r2−cx2を計算する．署名は (c, s1, s2)

である．
検証：t′ = gs11 gs22 yc を計算し，c = H(g1||g2||y||t||m)

となるか検証する．

2.4.2 複数の検証式における SPK

2つ以上の検証式における SPK も構成可能である．以
下に SPK{(x1, x2) : y = gx1

1 ∧ z = gx2
1 gx1

2 }(m)を示す．
秘密鍵：x1, x2 ∈ Zq

公開鍵：y = gx1
1 ，z = gx2

1 gx1
2

メッセージmに対する署名生成：r1，r2 ∈ Zq を選び，
ty = gr11 ，tz = gr21 gr12 を計算する．c = H(g1||g2||y||z||ty
||tz||m)として s1 = r1 − cx1，s2 = r2 − cx2 を計算す
る．署名は (c, s1, s2)である．
検証：t′y = gs11 yc，t′z = gs21 gs12 zcを計算し，c = H(g1||g2
||y||z||t′y||t′z||m)となるか検証する．

3. 従来方式とその問題点
3.1 ブラックリスト型匿名認証システム
ブラックリスト型匿名認証システム [1]は， 2007 年に

Tsang らによって初めて提案された．この方式では，前
もってユーザの秘密鍵の証明書が資格発行者から発行さ
れる．ユーザは証明書を元にチケットと認証データを作成
し， SP に対して認証を行う．一方， SP は過去に不正を
行ったユーザのチケットを記録したブラックリストを所持
しており，ユーザからの認証では，チケットがブラックリ
ストに載っていないことも証明される．この認証では，ゼ
ロ知識証明を用いることにより，認証データは送付するが
証明書データ自体は送付されない．そのため， SP に余計
な情報を知らせることなく自身が正当なユーザであること
が証明できる．そして，不正者排除のために資格発行者を
利用することなく，ユーザのプライバシを保護できる．

3.1.1 アルゴリズム
認証時におけるこの方式のアルゴリズムの詳細を以下に

示す．SPはユーザに事前に Ae+r = g0g1
skg2

y を満たす秘
密鍵 skと証明書 (A, e, y)を配布しておく．ここで yは SP

の秘密鍵である．
( 1 ) SPはユーザにペア (BL,m)を送信する．ここで，mは

ランダムチャレンジ，BL= (τ1, ..., τn)は SPが保有す
る現在のブラックリストであり，τi = (bi, ti)はブラッ
クリストの i番目のチケットを表す．また，あるセッ
ションにおいてユーザが不正を行ったとき，SPはそ
のときのチケットをブラックリストに登録する．

( 2 ) ユーザは自身の秘密鍵 sk を用いて SP にチケット
τ = (b, t)を生成し，SPに送付する．bはセッション
を識別する乱数で，タグ t は t = bsk と計算される．
なお，SPは DL仮定より bと tから skを求めること
ができないので，ユーザ情報を知ることができない．
ユーザはセッションごとに自身の秘密鍵から作られた
チケットがブラックリストに入っていないことを証
明する必要があるため，不正ユーザは以降認証に失敗
する．

( 3 ) ユーザは SPにペア (τ,Π1)を返す．ここで，τ はユー
ザ自身のチケット，Π1 は以下のような SPK である．

SPK1

{
(A, e, sk, y) : Ae+γ = g0g

sk
1 gy2∧(∧n

i=1 ti ̸= bski
)
∧ t = bsk

}
(m)

SPK1 により，次の (a)～(c)が証明される．
( a ) Ae+γ = g0g

sk
1 gy2 を満たす証明書を保持しており，

正規ユーザである．
( b )

∧n
i=1 ti ̸= bski ，つまりユーザは SPのブラックリ
ストに載っていない．

( c ) t = ssk，つまりチケット τ が正しく生成されて
いる．

( 4 ) ユーザが無効な Π1 を返した場合は ⌈ 失敗 ⌋，それ以
外は ⌈ 成功 ⌋とする．

3.1.2 問題点
上記の方式では，チケットを用いることで資格発行者が

不正者を特定することなく，ユーザがブラックリスト化さ
れているか検証できるが，資格発行者が信頼されている前
提でないと証明書 A の正当性を保証できない．この問題
点に対して，分散ブラックリスト型匿名認証方式 [2]が提
案されている．

3.2 分散ブラックリスト型匿名認証システム
ブロックチェーンでの利用を想定して，信頼できる発行

者を前提としない分散ブラックリスト型匿名認証システム
が， 2019 年に Yang らによって提案されている [2]．ユー
ザは自身の秘密鍵を用いてチケットを生成する際，自身を
含む複数のユーザの公開鍵集合を用いて認証を行う．この
公開鍵はブロックチェーン上にあるので，改ざんが難し
く，正しさが保証されている．これにより，自身の公開鍵
がユーザ集合に含まれることを，自身の公開鍵を明らかに
することなく検証することができるため，資格発行者なし
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にチケットの正当性を匿名で保証できる．

3.2.1 アルゴリズム
この方式のアルゴリズムを以下に示す ．
• セットアップ

SP が公開パラメータ pp を生成する．
• 登録

( 1 ) ユーザ：自身の公開鍵と秘密鍵ペア (pk, sk) を生
成する．

( 2 ) ユーザ：ΠR ← SPK{(sk) : T (pk, sk) = 1}を計
算することで，証明者が公開鍵 pk に対応する秘
密鍵 sk を持っていることを証明できる．ここで
T は pk，sk間の関係を表す．

• 認証
( 1 ) ユーザ：SPのサービスにアクセスするためにユー

ザの公開鍵集合 C をダウンロードし，正当性を検
証する．

( 2 ) ユーザ：チケット τ と証明 Π2 を生成し， SP に
送る． Π2 は， N = |C| に対して以下のような
SPK である．

SPK2

 (sk, pk) : T (pk, sk) = 1 ∧ pk ∈ C∧(∧N
i=1 S(sk, τ1) ̸= 1

)
∧ S(sk, τ) = 1

 (m)

ここで S はチケット τ，τi が sk から生成されて
いることを示す関係である．このとき，SPK2 に
より，次の (a) ～ (c) が証明される．
( a ) (pk, sk) が正当な鍵ペアである．
( b )自身の公開鍵 pk はユーザの公開鍵集合内に
含まれる．

( c ) ブラックリスト中の τi は skから生成されて
おらず，かつ τ は skから生成されている．

( 3 ) SP：(τ , Π2) を受信すると証明 Π2 を検証し，正
当ならば受理する．

3.2.2 問題点
[2] の方式のインスタンス化において， RSA をベース

とした場合， RSA アキュムレータを利用することにより
効率化している．しかし，短データサイズを実現する楕円
曲線暗号ベースでは，単純な OR 型証明しか利用できず，
自身の公開鍵がユーザ集合に含まれるかを検証する際に，
ユーザの公開鍵集合内の鍵 1 つ 1 つに対して等しいかど
うかを検証しなければならない．すなわち，ユーザ数N に
対して認証データサイズが O(N)となり，効率が悪い．
そこで本研究では，楕円曲線暗号ベースの分散ブラック

リスト型匿名認証において，認証データサイズを削減した
方式を示す．

4. モデルと安全性の定義
提案方式のモデルと安全性要件を以下に示す．

4.1 モデル
提案方式では，利用者と SPの 2種類のエンティティと

ブロックチェーンがあり，以下のプロトコルで構成されて
いる．SPは，セッション IDからチケットを生成し，過
去に不正を行ったユーザのチケットを記録したブラックリ
ストを保持している．認証時には，ユーザのチケットとブ
ラックリストのチケットを照合し，ブラックリストに載っ
ていないユーザのみが認証を行うことができる．
• セットアップ：システムのセットアップには，システ
ムの公開パラメータを生成するために，信頼できる第
三者機関が採用される．このパーティはセットアップ
の段階でのみ使用され，公開パラメータを素直に生成
し，生成プロセスのすべての内部状態を消去すること
を信頼するだけでよい．

• 登録：このプロトコルでは，ユーザは自分自身をシス
テムに登録する．ユーザの正当性は別の手法により
保証されているものとする．また，公開鍵はブロック
チェーンに登録される．

• 認証：このプロトコルは，ユーザが匿名で SPのサー
ビスにアクセスする際に，ユーザと SPの間で実行さ
れる．ユーザと SPは適切なサイズのユーザ候補の公
開鍵集合 (リング)C に合意する．そして SPはユーザ
の公開鍵が C に含まれ，かつチケットがブラックリス
トに載っていない場合にのみユーザを受け入れる．

4.2 安全性の定義
• 誤認識耐性：リング C にある公開鍵に対応した秘密
鍵を知らない不正者は認証に成功できない．また，ブ
ラックリストに登録されている不正なユーザも認証に
成功できない．

• 匿名性：SPが認証から知ることができるのは，認証を
行ったユーザがブラックリストに登録されているか否
かのみであり，ユーザが誰であるかは判断できない．

• 非フレーム性：あるユーザになりすまして認証に成功
して不正を行うことにより，正当なユーザをブラック
リストに登録することができない．

5. 提案方式
5.1 提案方式の概要
分散ブラックリスト型匿名認証 [2]において，認証デー

タサイズを削減するために，ブラックリスト型匿名認証シ
ステム [1]と効率的なリング署名 [3]を組み合わせた方式
を示す．リング署名 [4]とは，自身の秘密鍵を用いて署名
を作成する際に，リングと呼ばれる他のユーザの公開鍵集
合内に，自身の公開鍵が含まれていることを，公開鍵を明
かすことなく示すことにより，匿名で署名を行う方式であ
る．オリジナルのリング署名 [4] では署名長がリングサイ
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ズに比例するが， [3]ではリングサイズの log オーダに軽
減されている．
ブラックリスト型匿名認証システム [1]では， pk = gsk

の形の秘密鍵 sk と公開鍵 pk が利用されており，この sk

に基づいてチケットの生成が行われる．一方，効率的なリ
ング署名 [3]の方式でも同じ形の鍵が使われており，その
公開鍵 pkがリングに入っていることを，効率化した SPK

により証明している．そこで本研究では，[3]のリング署名
での SPK を組み込むことによって，ブラックリスト型匿
名認証システム [1]におけるユーザがグループに属してい
るかのチェックを，ユーザ人数がN のとき，認証データサ
イズを O(log N)まで削減することが可能となる．また，
この方式は， DL仮定のみに基づいて安全性を示すことが
でき，ペアリング計算を必要としない．そのため，ペアリ
ングに基づいた従来方式 [1]と比較して，高速に処理を行
うことができる．

5.2 提案方式のアルゴリズム
• セットアップ

( 1 ) 位数が大きな素数 qである群Gを選び，その生成
元 g1 に対して gk = (G, q, g1)とする．

( 2 ) CGen を実行し，コミットメント鍵 ck =

(h1, ..., hn)を出力する．
( 3 ) r ← Zq をランダムに選び，ek = g1

r を計算する．
( 4 ) 公開パラメータとして，pp = (gk, ck, ek)を出力

する．
• 鍵生成
各ユーザは公開パラメータ gkに対して，秘密鍵 sk ∈ Zq

と検証鍵 vk = gsk1 を生成する．vkはブロックチェー
ン上に登録される．

• 認証
( 1 ) ユーザ：秘密鍵 skを入力として，ρ3，ρ4，b← Zq

をランダムに選び，β3 = ρ3 ·sk，β4 = ρ4 ·sk，A3 =

gρ3

1 gρ3

2 ，Ã1 = (bsk1 /t1)
ρ3 , ..., Ãn = (bskn /tn)

ρ3 を計
算する．

( 2 ) ユーザ：図 3 の SPK を実行することで，自身の
公開鍵がリング内に含まれること，自身のチケッ
トが正しく作られていること，自身のチケットが
ブラックリストに載っていないことを証明する．

• ブラックリスト管理
ブラックリストに追加したいセッションの認証履歴か
らチケット τ を取り出し，τ をブラックリスト BLに
追加する．

5.3 提案方式における SPK

ここでは，提案方式の認証における SPK の詳細を示す．
[3]のリング署名での SPK では，暗号文リスト中に 1 の
暗号文が存在することを示す SPK を利用しており，その

SPK ではさらに複数のビットのコミットの正しさを示す
SPK を利用している．提案方式でもこれらを利用する．
• ビットのコミットであることの証明
ビット列から成るメッセージのコミットメントの正し
さを示す以下の関係R1 の SPK を図 1に示す．

R1 =


(B, (b0,0, ..., bm−1,n−1, r)) :

(∀i, j : bj,i ∈ {0, 1}) ∧ (∀j :
∑n−1

i=0 bj,i = 1)∧
B = Comck(b0,0, ..., bm−1,n−1; r)


この SPK はリング署名 [4]ベースとなるものであり，
図 1の SPK を実行することで，以下の (1) ～ (2) が
証明できる．
( 1 ) コミットメントBは bj,1 ∈ {0, 1}のベクトルから

作られている．
( 2 ) 各 j に対して， 1 つだけ 1 を含む ( 各ベクトル

(bj,0, ..., bj,n−1)は 1 つだけ 1 ，他は 0 のベクト
ルである ) ．
このSPKでは，すべての i, jについて bj,i(1−bj,i) =

0，及び∑n
i=1 bj,i = 1を示すことにより，コミットの

正しさを示している．
• リストが 1の暗号文を含む証明

[4] ではさらに，N 個の ElGamal 暗号文のリスト
(c0, ..., cN−1)に 1の暗号文が含まれることを示す以下
の関係 R2 の SPK を利用しており，そのプロトコル
を図 2に示す．

R2 =

{
(({ci}N−1

i=0 ), (ℓ, r)) : (∀i, ci ∈ G2)∧
ℓ ∈ {0, ..., N − 1} ∧ cℓ = Encck(1; r)

}

図 2について，以下の点に注意する．
– N = nm と設定して，m，nに依存した計算を行う．
– ℓ = i のとき δℓ,i = 1，それ以外のとき δℓ,i = 0 で
ある．

– δℓ,i =
∏m−1

j=0 δℓj ,ij について ℓ =
∑m−1

j=0 ℓjn
j と

i =
∑m−1

j=0 ijn
j はそれぞれ ℓ および i の n 進数展

開である．
– 積∏m−1

j=0 fj,ij は多項式 pi(x) =
∏m−1

j=0 (δℓj ,ix + aj,i)

の xにおける評価である．
– 0 ≤ i ≤ N − 1に対して，pi,k は以下の式 (1)が成り
立つ係数である．

pi(x) =

m−1∏
j=0

δℓj ,ijx+

m−1∑
k=0

pi,kx
k

= δℓ,ix
m +

m−1∑
k=0

pi,kx
k (1)

このSPKでは，暗号文Gk :=
∏N−1

i=0 c
pi,k

i Encek(1; ρk)

を計算して検証者に送ったとき，任意の xについて以
下の式 (2)が成り立てば cℓは 1の暗号文であるという
性質により，1の暗号文が含まれることを示している．
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P1(gk, ck, ek,B, (b0,0, ..., bm−1,n−1, r)) V1(gk, ck, ek,B)

rA, rC , rD, aj,1, ..., aj,n−1 ← Zq

∀j : aj,0 := −
∑n−1

i=1 aj,i

A := Comck(a0,0, ..., am−1,n−1; rA)

C := Comck({aj,i(1− 2bj,i)}m−1,n−1
j,i=0 ; rC) A,C,D Accept if and only if

D := Comck(−a20,0, ...,−a2m−1,n−1; rD) −−−−−−−−−−−−−−−−→ A,B,C,D ∈ G
x← {0, 1}λ f0,1, ..., fm−1,n−1, zA, zC ∈ Zq

∀j, i : fj,i := bj,ix+ aj,i ←−−−−−−−−−−−−−−−− ∀j : fj,0 := x−
∑n−1

i=1 fj,i

zA := rx+ rA f0,1, f1,1, ..., fm−1,n−1, zA, zC BxA = Comck(f0,0, ..., fm−1,n−1; zA)

zC := rCx+ rD −−−−−−−−−−−−−−−−→ CxD = Comck({fj,i(x− fj,i)}m−1,n−1
j,i=0 ; zC)

図 1 R1 の SPK

P2(gk, ck, ek, (c0, ..., cN−1), (ℓ, r)) V2(gk, ck, ek, (c0, ..., cN−1))

rB , ρk ← Zq

B := Comck(δl0,0 , ..., δlm−1,n−1
; rB)

(A,C,D)← P1(gk, ck, ek,B, ({δℓj ,i}
m−1,n−1
j,i=0 , rB))

For k = 0, ...,m− 1

Gk =
∏N−1

i=0 c
pi,k

i · Encek(1; ρk) A,B,C,D, {Gk}m−1
k=0

using pi,k from(1) −−−−−−−−−−−−−−−−→ Accept if and only if

x← {0, 1}λ A,B,C,D,G0, ..., Gm−1 ∈ G

(f0,1, ..., fm−1,n−1, zA, zC)← P1(x) ←−−−−−−−−−−−−−−−− f0,1, ..., fm−1,n−1, zA, zC , z ∈ Zq

z := rxm −
∑m−1

k=0 ρkxk f0,1, ..., fm−1,n−1, zA, zC , z V1(gk, ck, ek,B, x,A,C,D, {fj,i}m−1,n−1
j=0,i=1 , zA, zC) = 1

−−−−−−−−−−−−−−−−→ ∏N−1
i=0 c

∏m
j=1 fj,ij

i ·
∏m−1

k=0 G−xk

k = Encek(1; z)

図 2 R2 の SPK

N−1∏
i=0

c
∏m−1

j=0 fj,ij
i ·

m−1∏
k=0

G−xk

k =

(
N−1∏
i=0

c
δℓ,i
i

)xm

(2)

• 提案方式の認証における SPK

以下の関係Rauthを示す提案方式の認証におけるSPK

を図 3に示す．

Rauth =



((m, C), sk) : sk ∈ Zq∧
vk = g1

sk ∈ R ⊂ G∗ ∧A3 = g1
ρ3g2

ρ4∧
1 = A3

−skg1
β3g2

β4∧
Ã1 = (b1

sk/t1)
ρ3
, ..., Ãn = (bn

sk/tn)
ρ3∧

t = bsk


図 3の SPK を実行することで，以下の (1)～(3)が証
明できる．
( 1 ) ユーザ自身の公開鍵がリング C(ユーザの公開鍵集

合) に含まれる．
( 2 ) 自身のチケットがブラックリストに載っていない．
( 3 ) 自身のチケット τ が秘密鍵から正しく作られて

いる．
ここで， (1) は効率的なリング署名 [3] ， (2) 及び (3)

はブラックリスト型匿名認証 [1] の方式に基づいてい
る．図 3について，効率的なリング署名のアルゴリズ
ムを用いた部分を説明する．
(a) 自身の公開鍵 pkを暗号化した値 d を生成する．

(b) 暗号文 dをリング内のすべての公開鍵 pk0, ...,

pkN−1 の暗号文で除した暗号文 c0, ..., cN−1 を生
成する．

(c) c0, ..., cN−1 をP2に送ることで，リスト c0, ..., cN−1

について 1 つだけ 1 の暗号文がある，即ち自身の
公開鍵から生成された暗号文が 1 つだけ存在するこ
とを証明する．(この証明は Psig → P2 → P1 の入
れ子構造になっている． )

(a) ～ (c) のアルゴリズムにより，公開鍵集合内に自
身の公開鍵が 1 つだけ含まれることを証明することが
できる．

5.4 提案方式の安全性
提案方式の安全性は以下のような観点から達成できて

いる．
• 誤認識耐性：図 3の SPK では，(1)～(3)が証明され
ており，SPK の安全性 (soundness)から公開鍵がリ
ングに含まれない，もしくはブラックリストにチケッ
トが含まれるユーザは正しい SPK を生成できないた
め成り立つ．

• 匿名性：認証で SPへ送信される情報が SPKとコミッ
トメントのみのため，ユーザを特定する情報が得られ
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Pauth(gk, ck, ek, (m, C), sk) Vauth(gk, ck, ek, (m, C, c))
s, ζ, ξ, ρ3, ρ4, rρ3 , rρ4 , rβ3

, rβ4
← Zq

d← Encek(g
sk
1 ; ζ) = (ekζ , gζ1g

sk
1 )

B ← Encek(g
s
1; ξ) = (ekξ, gξ1g

s
1)

c0 := d · Encek(pk−1
0 ; 0), ..., cN−1 := d · Encek(pk−1

N−1; 0)

= (ekζ , gζ1g
sk
1 pk−1

0 ), ..., (ekζ , gζ1g
sk
1 pk−1

N−1)

a2 ← P2(gk, ck, ek, (c0, ..., cN−1), (ℓ, ζ)) Accept iff

t1 = g1
rρ3 g2

rρ4 C ⊂ G∗; d,B ∈ G2

t2 = A−s
3 g1

rβ3 g2
rβ4 zs, zξ ∈ Zq

For i = 1, ..., n d,B, a2, dxB = Encek(g1
zs ; zξ)

t3i = bi
rβ3 ti

−rρ3 t1, t2, {t3i}i=1,...,n, t4 = (ekzξ , g1
zξg1

zs)

t4 = brβ3 t−rρ3 −−−−−−−−−−−−−−−−→ V2(gk, ck, ek, (c0, ..., cN−1), a2, x, z2) = 1

x← {0, 1}λ t1 = g1
sρ3 g2

sρ4A3
−x

zs := sk · x+ s; zξ := ζx+ ξ ←−−−−−−−−−−−−−−−− t2 = A3
−zsg1

sβ3 g2
sβ4 (1)−x

z2 ← P2(x) zs, zξ, z2, For i = 1, ..., n

sβ3
:= β3x+ rβ3

; sρ3 := ρ3x+ rρ3 sρ3 , sρ4 , sβ3
, sβ4

t3i = bi
sβ3 ti

−sρ3 Ã−x
i

sβ4
:= β4x+ rβ4

; sρ4 := ρ4x+ rρ4 −−−−−−−−−−−−−−−−→ t4 = bsβ3 t−sρ3 (1)−x

図 3 Rauth の SPK

ない．
• 非フレーム性：正当なユーザになりすますためにはそ
のユーザの skが必要になるが，SPK から skは漏れ
ないため，なりすますことができない．

6. 実装による計測結果と考察
6.1 実装環境と評価方法
提案方式の有効性を検証するために，表 1に示す実装環

境で提案方式を実装した．

表 1 実装環境
OS Ubuntu 20.04.1 LTS (64bit)

CPU Intel R○ CoreTM i5-7400 (3.00GHz)

メモリ 7.7GiB

プログラミング言語 C言語
ライブラリ OpenSSL 1.1.1f

提案方式では，双線形写像を使用しておらず，楕円曲線
上における DL 仮定のみに依存しているため，ペアリング
ライブラリではなく，OpenSSLの楕円曲線暗号ライブラ
リを使用した．
ただし，今回の実装では，図 3の pi,k を式 (1)で生成さ

れる値はなく，乱数を用いている．

6.2 測定結果と評価
6.2.1 データサイズの比較
図 4において，ブラックリストサイズを 100 としたと

きの，従来方式 [2]および提案方式におけるユーザ数と認

証データサイズ (バイト)の関係を示す．効率的なリング
署名と組み合わせることで log オーダサイズを実現してお
り，従来方式よりも認証データサイズを大幅に削減できて
いる．
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図 4 ユーザ数と認証データサイズの関係

なお，従来方式における認証データサイズのうちの 32

バイト，提案方式における認証データサイズのうちの 96

バイトは検証者から証明者への認証データである．

6.2.2 処理時間の評価
• ユーザ数を変化させた場合
図 5のグラフでは，ブラックリストのサイズを 100に
固定し，ユーザ数N を変化させたときの，提案方式に
おける Pauth(P1 と P2 を含む)および Vauth(V1 と V2
を含む)の処理時間でを示している．P2の SPK にお
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いて， Gk を求める際に mN 回計算を行っているた
め， Vauth よりも Pauth の方が処理時間がかかってい
ることが分かる．また， Pauth， Vauth とも， N 回
計算を行っている部分があるため，検証の処理時間も
ユーザ数 N に比例して増加している．よって，認証
に用いるユーザの公開鍵集合が多いほど，匿名性は向
上するが，計算時間も増大することが分かる．ただし，
ブロックチェーンのアプリケーションでは，ブロック
チェーン上での検証の高速化が重要であり，ユーザ数
2000程度でも実用的な時間に収まっている．
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図 5 ユーザ数と処理時間の関係

• ブラックリストサイズを変化させた場合
図 6のグラフでは，ユーザ数を 1000 に固定し，ブラッ
クリストサイズを変化させたときの，提案方式におけ
る Pauth(P1 と P2 を含む)および Vauth(V1 と V2 を含
む)の処理時間を示す．Pauth， Vauth とも，処理時間
はブラックリストサイズに比例してわずかに増加して
いるが，提案方式の処理時間は実用的であるといえる．
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図 6 ブラックリストサイズと処理時間の関係

7. まとめ
本研究では，従来のブラックリスト型匿名認証システム

と効率的なリング署名を組み合わせた分散ブラックリスト
型匿名認証システムを提案した．従来方式では，ユーザの
正当性を保証するために，ユーザ集合内すべての公開鍵に
対して検証を行う必要があり，認証データサイズがユーザ
数に比例してしまう．そこで，効率的なリング署名を用い
て検証を行うことで，認証データサイズを log オーダに削
減した．
また， PC 上に実装し測定した結果から，ブラックリス

トサイズが増大しても，全体の処理時間には大きな影響が
ないことを確認した．一方，認証に用いるユーザ数が増大
すると，処理時間はユーザ数に比例して増加してしまうこ
とが分かった．そこで今後の課題としては，ユーザ数が変
化しても処理時間に大きな影響を与えない方式の提案など
が考えられる．
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