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概要：Goyal，Koppula，Watersが TCC2016-Bで発表した，選択的安全な関数型暗号から準適応的安全
な関数型暗号への変換が知られている（GKW変換）．この変換にはブール回路の garble化が用いられて
いる．本稿では，Applebaum，Ishai，Kushilevitzが FOCS2011で発表した算術回路の garble化の手法を
用いることで，算術回路に対する GKW変換を検討する．
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Towards GKW Transformation for Arithmetic Circuits

Kotaro Chinen1,a) Hiroaki Anada2,b)

Abstract: There is a transformation of a selectively secure functional encryption scheme into semi-adaptively
secure functional encryption scheme, which was proposed at TCC2016-B by Goyal, Koppula and Waters (the
GKW transformation). In the transformation, the garbling technique for a boolean circuit is used. In this
paper, we try to construct a GKW transformation for an arithmetic circuit by using the garbling technique
for an arithmetic circuit proposed by Applebaum, Ishai and Kushilevitz.
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1. 研究の背景
Goyal,Koppula,WatersがTCC2016-Bで，選択的安全な

関数型暗号を公開鍵暗号方式と論理回路に対する Garbled

Circuitsを用いることでより安全性の強い準適応的安全な
関数型暗号へ変換する方法 (GKW変換)を示した．オリ
ジナルのGKW変換では，選択的安全な暗号スキームの暗
号化アルゴリズムを論理回路で設計し，Garbled Circuits

に変換する手法をとっている．そのため選択的安全な暗号
スキームの公開鍵の bit長を参照する必要があり，結果と
して，変換により得られる準適応的安全な暗号スキームは
暗号文長，秘密鍵長，公開鍵長が大きくなるという課題が
ある．
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ビットごとに処理する論理回路に対し，有限体 Fq上の成
分ごとに処理する算術回路と呼ばれる回路設計が知られて
いる．算術回路は Fq 上の成分ごとの処理のため計算効率
の向上が期待でき，また，データ長を短くできるといった
利点も挙げられる．このことから，オリジナルのGKW変
換の課題を解決することが可能ではないかと考えている．
そこで，我々は選択的安全な暗号スキームの暗号化アル

ゴリズムを論理回路ではなく算術回路で設計するGKW変
換を考える．GKW変換は，選択的安全な暗号スキームの
調整を必要とすることなく，準適応的安全な暗号に引き上
げることができる．そのため，オリジナルのGKW変換の
課題を解決することは，利便性の向上につながると考える．

1.1 我々の貢献
本稿では，暗号化アルゴリズムを算術回路で設計した場

合のGKW変換の 2つの検討案を示す．算術回路に対する
Garbled Circuitsでは，算術回路の各入力ワイヤに対して，
関数 f を割り当て，入力 x ∈ Fq が与えられた時，f(x)を
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ワイヤ鍵とする．
初めに，オリジナルの GKW 変換と同様に，入力ワイ

ヤに割り当てられた関数の入力 x ∈ Fq 全てのパターンに
対応した q個のワイヤ鍵を生成し，暗号化して暗号文の要
素としえて使用する検討案の一般的な構成法を示す．ま
た，関数型暗号が選択的安全であり，公開鍵暗号方式が
Semantically Secure，算術回路に対する Garbled Circuits

が安全なスキームを満たすならば，その検討案の変換によ
り得られる関数型暗号が準適応的安全性であることを示す．
次に，ワイヤ鍵を生成するのではなく，関数 f を暗号

化して暗号文の要素に検討案の一般的な構成法を示す．ま
た，安全性証明の道筋と解決すべき点を示す．

2. 準備
本節では，用語についての解説を示す．Nは自然数の集

合である．λはセキュリティパラメータで，λ ∈ Nである．
Fq は素数 qの有限体である．A = (x1, · · · , xe)の時，Aの
i番目の要素は A[xi]と表記する．

2.1 公開鍵暗号 (PKE)

本節では，公開鍵暗号の構成を示す．メッセージ空間
Mλ に対する公開鍵暗号スキームは３つのアルゴリズム
(SetupPKE,EncPKE,DecPKE)で構成される．
SetupPKE(1

λ) → (PK,SK). SetupPKE アルゴリズムは，引
数にセキュリティパラメータ 1λ を受け取り，公開鍵 PK

と秘密鍵 SKを出力する．
EncPKE(PK,m ∈ Mλ)→ c. EncPKE アルゴリズムは，引数
に公開鍵 PKPKE とメッセージ空間Mλ 上のメッセージm

を受け取り，暗号文 cを出力する．
DecPKE(SK, c) → Mλ. DecPKE アルゴリズムは，引数に秘
密鍵 SKPKE と暗号文 cを受け取り，メッセージmを出力
する．
2.1.1 公開鍵暗号の安全性定義
本節では，公開鍵暗号に対して以下の実験を定義する．

ExprSSA,PKE(λ, n) :

(PK, SK)← Setup(1λ)

(m∗
0,m

∗
1)← A(PK, 1λ)

b← {0, 1}, ct∗ ← Enc(PK,m∗
b)

b′ ← A(ct∗)

Ifb′ = b then Return Win else Return Lose

実験において，攻撃者Aは入力に (MPK, 1λ)を受け取り，
チャレンジメッセージ (m∗

0,m
∗
1)を出力する．

2.2 関数型暗号 (FE) [3]

本節では，関数型暗号の構成を示す．メッセージ空間
Mn 及び関数空間 Fn の関数型暗号スキームは 4つの多項

式時間アルゴリズム (Setup,Enc,KeyGen,Dec)で構成され
る．
Setup(1λ, 1n)→ (MPK,MSK). Setupアルゴリズムは，引
数にセキュリティパラメータ 1λ と機能指数 1n を受け取
り，マスタ公開鍵/マスタ秘密鍵 (MPK,MSK)のペアを出
力する．
Enc(MPK,m ∈Mn)→ CT. Encアルゴリズムは，引数に
マスタ公開鍵MPKとメッセージm ∈MN を受け取り，暗
号文 CTを出力する．
KeyGen(MSK, f ∈ F ) → SKf . KeyGenアルゴリズムは，
引数にマスタ秘密鍵MSKと関数 f ∈ F を受け取り，秘密
鍵 SKf を出力する．
Dec(SKf ,CT)→ {0, 1,⊥} Decアルゴリズムは，引数に秘
密鍵 SKf と暗号文 CTを受け取り，y ∈ {0, 1,⊥}を出力す
る．

2.2.1 関数型暗号の選択的安全性 [4] と準適応的安全
性 [2]

本節では，関数型暗号に対して以下のような実験を定義
する．

ExpInd-x-cpaA,FE (1λ, 1n) :

(MPK,MSK)← Setup(1λ, 1n)

(m∗
0,m

∗
1)← A(x, 1n)

b← {0, 1}, ct∗ ← Enc(MPK,m∗
b)

b′ ← AKG(msk,·)(MPK, ct∗)

Ifb′ = b then Return Win else Return Lose

x = 1λ: 選択的安全性 x = MPK: 準適応的安全性

実験において，攻撃者 Aは入力に (x, 1n)を受け取り，
チャレンジメッセージ (m∗

0,m
∗
1)を出力する．もし Aが受

け取る入力が (1λ, 1n)である場合，選択的な攻撃であると
いう．もし Aが受け取る入力が (PK, 1n)である場合，準
適応的な攻撃であるという．Aは鍵生成オラクル KG へア
クセスすることが可能である．KGは関数 f ∈ Fnでクエリ
を受け取ると，秘密鍵 SKf を返す．

2.3 The Lerning with error(LWE)問題 [5]

LWE問題とは計算困難問題の一種である．セキュリティ
パラメータ λとした時，次元 k = k(λ)，法 q = q(λ)，ノイ
ズ分布 χ = χ(λ)，情報分布 S = S(λ)が与えられる．χ, S

は Zq(λ) 上の確率分布のペアとする．Uq は Zq(λ) 上の一様
分布とする．決定的 LWE問題 LWE(k, q, χ, S)は以下の場
合，(t(λ), ϵ(λ))-計算困難である．
LWE(k, q, χ, S)の分布が，：
・(M, r = Ms+ e|M R←− U tk

q , s
R←− Sk, e

R←− χt)

一様分布 (U tk
q , U t

q)と (t, ϵ)-識別不可能である．

－128－



LWEの仮定は，上記が t = λω(1) および ϵ = λ−ω(1) で成り
立つことを主張する．

2.4 算術回路に対するGarbled circuits [1]

本節では，算術回路に対するGarbled Circuitsの構成方法
を示す．先行研究として，Applebaum,Ishai,Kushilevitz [1]

が紹介した方式を適用する．この方式では，算術回路に
Decomposable affine randomized encoding(DARE)を適用
することにより Garbled Circuitsを実現する．算術回路を
ランダム化された分解可能アフィン回路に変換するする
DARE compilerは，以下の入力と出力を持つ多項式時間ア
ルゴリズムである．
・Input:セキュリティパラメータ 1λ，算術回路 C，回路上
のワイヤの値を抑える正の整数 U

・Output:Encd(エンコーダ)，Decd(デコーダ)，Sim(シミュ
レータ)．通常，Encdは，入力 x = (x1, · · · , xe)を受け取
ると，出力 (W,L1, · · · , Le) を出力する．行列 W (Grbled

Circuitsに相当)，アフィン鍵 Li(ワイヤ鍵に相当)はアフィ
ン関数 Li(·)に入力 xiを適用し計算することで得る．Encd

を構築には，Affinization gadgetと Key shrinking gadget

を使用する．Affinization gadgetは統計的に安全性が示さ
れ，Key shrinking gadgetは LWE仮定に基づき安全性が
示されている．Applebaumらの手法で使用される LWE仮
定の法 qは，q = 2(k

1/γ)

: (γ > 1)である．
2.4.1 DARE compilerの安全性定義
本節では，DARE compilerに対して以下のような実験を
定義する．

ExprPrivacy
A,DARE compiler(λ) :

C, U,← A(1λ)

(Encd,Decd, Sim)
R←− T (1λ,C, U)

b← {0, 1}

if b = 0 :

b′ ← A(Encd(x : re))

if b = 1 :

b′ ← A(Sim(C(x) : rs))

Ifb′ = b then Return Win else Return Lose

3. 算術回路に対するGKW変換
本節では,暗号化アルゴリズムを算術回路で設計した場
合の選択的安全な関数型暗号から準適応的安全な関数型暗
号への一般的変換の検討案を示す．

3.1 検討案１
3.1.1 一般的な構成
変換により得られる関数型暗号は４つの多項式時間アル

ゴリズム (Setup,Enc,KeyGen,Dec)で構成される．
Setup(1λ, 1n) → (PK,MSK). Setup アルゴリズムは

セキュリティパラメータ 1λ, 機能指数 1n を受け取る．
初めに，Setupsel を実行し，鍵セット (MPKsel,MSKsel)

を得る．MPKsel,MSKsel は，e 個の有限体 Fq 上の要
素で構成されたベクトルである．次に，SetupPKE を実
行し，eq 個の鍵セット (PKi,j ,SKi,j)i≤e,j≤q を得る．最
後に，マスタ公開鍵 MPK = (PKi,j) とマスタ秘密鍵
MSK = (MPKsel,MSKsel,SKi,j)を出力する．
Enc(MPK,m ∈Mn)→ CT. Encアルゴリズムは，マス

タ公開鍵MSKとメッセージ空間Mn上の平文mを受け取
る．初めに，選択的安全な関数型暗号の暗号化アルゴリズ
ム Encselに平文mを入力し，算術回路 Encsel(·,m : r)を計
算する．次に，DARE compilerに算術回路 Encsel(·,m : r)

とセキュリティパラメータ 1λ，算術回路の各ワイヤの取
りうる上限値 U を入力し，エンコーダ Encd とデコーダ
Decdを得る．この時，Encdは，行列W と e個のアフィ
ン関数 Li(x) で構成されている．次に，各アフィン関数
に有限体 Fq 上の各値を代入し，eq 個のアフィン鍵を得
る．その後，EncPKE を実行し，各アフィン鍵を対応する
公開鍵 PKi,j で暗号化し，ci,j を得る．最後に，暗号文
CT = {Decd,W, {ci,j}i≤e,j≤q}を出力する．
KeyGen(MSK, f ∈ Fn) → SKf . KeyGen アルゴリズム

は，マスタ秘密鍵MSKと関数空間 Fn 上の関数 f を受け
取る．初めに，KeyGensel アルゴリズムを実行し，SKf,sel

を得る．次に，mq個の PKEの秘密鍵からMPKselの要素
の値に対応する m個の秘密鍵を選択する．最後に，秘密
鍵 SK = (MPKsel,SKf,sel,SKi,MPKsel[xi])を出力する．
Dec(SKf,sel,CT) → {0, 1,⊥}. Decアルゴリズムは，秘

密鍵 SKf と暗号文 CTを受け取る．初めに，DecPKE を実
行し，ci,j を復号し，e個のアフィン鍵 Li(MPKsel[xi])を
得る．次に，DecdにW と Li(MPKsel[xi])を入力し，暗
号文 C̃Tを得る．最後に，Decsel を実行し，暗号文 C̃Tを
復号した平文 m̃を求める．

Algorithm 1 Setup(1λ, 1n)

(MPKsel,MSKsel)← Setupsel(1
λ, 1n)

for i = 1 to e do

for j = 1 to q do

(PKi,j , SKi,j)← SetupPKE(1
λ)

end for

end for

MPK = {PKi,j}i<=e,j<=q

MSK = {MPKsel,MSKsel, {SKi,j}i≤e,j≤q}
return (MPK,MSK)
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Algorithm 2 Enc(MPK,m ∈Mn)

ckt = Encsel(x,m : r)

(Encd,Decd)← DARE compiler(ckt, 1λ, U)

for i = 1 to m do

for j = 1 to q do

ci,j ← EncPKE(PKi,j , Li(j − 1))

end for

end for

CT = {Decd,W, {ci,j}i≤m,j≤q}
return CT

Algorithm 3 KeyGen(MSK, f ∈ Fn)

SKsel,f ← KeyGensel(MSKsel, f)

SKf = {MPKsel, SKsel,f , SKi,MPKsel[xi]}
return SKf

Algorithm 4 Dec(SKf ,CT)

for i = 0 to m do

Li(MPKsel[xi])← DecPKE(SKi,MPKsel[xi], ci,MPKsel[xi])

end for

C̃T← Decd(W, {Li(MPKsel[xi])}i≤m)

m̃← Decsel(SKf,sel, C̃T)

return y ∈ {0, 1,⊥}

3.1.2 安全性証明
Theorem 1. メッセージ空間 Mn，関数空間 Fn に対す
る FEsel = (Setupsel,Encsel,KeyGensel,Decsel) が選択的
安全な関数型暗号であり，DARE compiler により得られ
る Garbled Circuit が安全なスキームであり，PKE =

SetupPKE,EncPKE,DecPKEが Semantically Secureな公開鍵
暗号方式である時，変換により得られる FE は同様の
Mn, Fn に対して，準適応的安全な関数型暗号である．

Advsemi−adapt
A,FE (1λ, 1n) ≤ AdvselA,FEsel

(1λ, 1n)+

AdvPrivacy
A,DARE compiler(1

λ, 1n) +AdvSS
A,PKE(1

λ, 1n)

3.1.3 ゲーム
安全性証明を示すために，以下の 3つのゲームを考える．

Game 1は準適応的安全性ゲームである．

Game1 :

1.(Setup Pahse)

MPKsel,MSKsel ← Setupsel(1
λ, 1n)

(PKi,j ,SKi,j)i≤m,j≤q ← SetupPKE(1
λ)

MPK = {PKi,j}i≤m,j≤q

MSK = {MPKsel,MSKsel, {SKi,j}i≤m,j≤q}

A ← MPK

2.(Challenge Phase)

(m∗
0,m

∗
1)← A(MPK, 1n) :

b← {0, 1}

(Encd,Decd)← DARE compiler(Encsel(x,m
∗
b ; r), 1

λ, U)

Encd := (W,Li(·))

ci,j ← EncPKE(PKi,j , Li(j){i≤m,j≤q})

CT = {Decd,W, {ci,j}i≤m,j≤q}

A ← CT

3.(Key Query Phase)

f ← A,

SKf,sel ← KG(MSKsel, f)

SKf = (MPKsel,MSKsel, SKi,MPKsel[xi])

A ← SKf

4.(Guess)

b′ ← A

if b′ = b then Return Wins else Retune Lose

Game 2は，Game 1とチャレンジ暗号文の生成方法以外は
同じである．Game 1との違いは，j = MPKsel[xi]の時，
アフィン鍵 Li(j)を PKEで暗号化する．それ以外の場合，
アフィン鍵ではなく 0を暗号化する．
Game2 :

2.(Challenge Phase)

(m∗
0,m

∗
1)← A(MPK, 1n) :

b← {0, 1}

(Encd,Decd)← DARE compiler(Encsel(x,m
∗
b ; r), 1

λ, U)

if j = MPKsel[xi]:

ci,j ← EncPKE(PKi,j , Li(j)){i≤m,j≤q}

otherwise:

ci,j ← EncPKE(PKi,j , 0){i≤m,j≤q}

CT = {Decd,W, {ci,j}i≤m,j≤q}

A ← CT
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Game3は，Game2とチャレンジ暗号文の生成方法以外は
同じである．Game 2との違いは，Garbled Circuitsとワイ
ヤ鍵の生成は Simでシミュレートされていることである．

Game3 :

2.(Challenge Phase)

(m∗
0,m

∗
1)← A(MPK, 1n) :

b← {0, 1}

(Sim,Decd)← DARE compiler(Encsel(x,m
∗
b ; r), 1

λ, U)

c∗ ← Encsel(MPKsel,m
∗
b)

(W,Li)← Sim(c∗; r)

if j = MPKsel[xi]:

ci,j ← EncPKE(PKi,j , Li){i≤m}

otherwise:

ci,j ← EncPKE(PKi,j , 0){i≤m,j≤q}

CT = {Decd,W, {ci,j}i≤m,j≤q}

A ← CT

3.1.4 式
本説では，Theorem1が成立することを証明するための

3つの補題の証明を示す．
Game iにおける，攻撃者AのアドバンテージはAdvgamei

A =

|Pr[A Wins]− 1/2|で定義される．
補題１：FEに対する任意の多項式時間の準適応的 CPA

攻撃者 A を内部に雇うことで，PKE に対する多項式時
間の Semantically Secure攻撃者 B を構築できることを示
す．Game1と Game2の識別不可能性を示すために，eq-

混合 Gameを考える．eは MPKsel の要素の数である．q

は有限体 Fq の元の要素数である．ij 番目混合 Game で
は，a ≤ i で，b ≤ j かつ b ̸= MPKsel[xi] の場合はワイ
ヤ鍵 La(b − 1) ではなく０の PKE 暗号化を行う．a ≥ i

で，b > j, b ̸= MPKsel[xi]の場合はワイヤ鍵 La(b − 1)の
PKE暗号化を行う．i = 0, j = 0の時，Game1と等しく，
i = e, j = qの時，Game2に等しい．
初めに，B はチャレンジ公開鍵 PK∗ を受け取る．
次に，B は SetupPKE と Setupsel を走らせる．この時，
j ̸= MPKsel[xi] となる公開鍵 PKi,j の一つ (PKa,b) と
PK∗ を入れ替える．AへMPKを送る．Aはチャレンジ
メッセージ (m∗

0,m
∗
1)を B へ送る．B は算術回路 Cと ca,b

を除く ci,j を作成する. B は自身のチャレンジメッセー
ジ (La(b),0)を，チャレンジャへ送る．その後，B は受け
取ったチャレンジ暗号文を組み込み，Aの暗号文を生成す
る. Aは b′ を出力し，Win(b′ = b)の場合，B は 0が暗号
化されたと推測し，それ以外の場合，La(b)が暗号化され
たと推察する．B の内部にある Aは，０が暗号化された

場合，ab-混合 Gameの Viewと同じで，La(b)が暗号化さ
れた場合，a(b-1)-混合 Gameの Viewと同じである．それ
故，|Advgame1

A − Advgame2
A |が無視できないならば，PKE

スキームは Semantically Secureではない．
補題２：FEに対する任意の多項式時間の準適応的 CPA

攻撃者Aを内部に雇うことで，DARE compilerに対する多
項式時間の Privacy攻撃者 Bを構築できることを示す．
初めに，Bは SetupPKEと Setupselを走らせる．AへMPK

を送る．Aはチャレンジメッセージ (m∗
0,m

∗
1)を Bへ送る．

B は，b
R←− 0, 1 行い，算術回路 C = Encsel(·,m∗

b ; r)を計
算する．B は C,MPKsel を，チャレンジャへ送る．その
後，B は受け取った Garbled CircuitsW と m個のアフィ
ン鍵 Liを受け取る．B は，受け取ったアフィン鍵以外に
必要なアフィン鍵を０として置き，チャレンジ暗号文を
作成し，A へ送る．A は b′ を出力し，Win(b′ = b) の場
合，B は Encdにより回路が Garbledされたと推測し，そ
れ以外の場合，Sim によりシミュレートされたと推測す
る．B の内部にある Aは，Encdの場合，Game2の View

と同じで，Sim の場合，Game3 の View と同じである．
それ故，|Advgame2

A − Advgame3
A | が無視できないならば，

DARE compilerは安全ではない．
補題３：FE に対する任意の多項式時間の準適応的

CPA 攻撃者 A を内部に雇うことで，FEsel に対する多
項式時間の選択的 CPA 攻撃者 B を構築できることを示
す．初めに，B は SetupPKE を走らせる．AへMPKを送
る．A はチャレンジメッセージ (m∗

0,m
∗
1) を B へ送る．

B は，自身のチャレンジメッセージとして (m∗
0,m

∗
1) を

チャレンジャへ送る．チャレンジャは b∗
R←− 0, 1 を選

択し，Setupsel を走らせ，c∗ ← Enc(MPKsel,m
∗
b) 計算

する．チャレンジャは，c∗,MPKsel を B へ送る．B は，
b̂

R←− 0, 1を選択し，DARE compilerで Simb̂を生成する．B
は，(W,Li)← Simb̂(c

∗; r)を生成する．Bは，残りの必要
なアフィン鍵を０として置き，チャレンジ暗号文を作成し，
Aへ送る．この時，b̂ = b∗ならば，Aは b′を出力する．そ
れ以外ならば，Aは ⊥を出力する．B は，受け取った b′

をそのまま自身の推測として出力する．Bの内部にある A
は，Game3の Viewと同じである．それ故，Advgame3

A が
無視できないならば，FEsel は選択的安全ではない．
補題 1,2,3よって，Theorem1の不等式は成り立つ．

3.2 検討案２
変換により得られる関数型暗号は４つの多項式時間アル
ゴリズム (Setup,Enc,KeyGen,Dec)で構成される．
Setup(1λ, 1n) → (PK,MSK). Setup アルゴリズムはセ
キュリティパラメータ 1λ,機能指数 1n を受け取る．初め
に，Setupselを実行し，鍵セット (MPKsel,MSKsel)を得る．
MPKsel,MSKsel は，m個の有限体 Fq 上の要素で構成さ
れたベクトルである．次に，SetupPKEを実行し，鍵セット
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(PK,SK)を得る．最後に，マスタ公開鍵MPK = (PK)と
マスタ秘密鍵MSK = (MPKsel,MSKsel, SK)を出力する．
Enc(MPK,m ∈Mn)→ CT. Encアルゴリズムは，マス

タ公開鍵MSKとメッセージ空間Mn上の平文mを受け取
る．初めに，選択的安全な関数型暗号の暗号化アルゴリズム
Encsel に平文mを入力し，算術回路 Encsel(x,m : r)で設
計する．次に，DARE compilerに算術回路 Encsel(x,m : r)

とセキュリティパラメータ 1λ，算術回路の各ワイヤの取り
うる上限値 U を入力し，エンコーダ Encdとデコーダ Decd

を得る．この時，Encdは，線形行列の集合W とm個のア
フィン関数 Li(x)で構成されている．その後，EncPKEを実
行し，アフィン鍵の集合を公開鍵 PKで暗号化し，cを得
る．最後に，暗号文 CT = {Decd,W, c}を出力する．
KeyGen(MSK, f ∈ Fn) → SKf . KeyGen アルゴリズム

は，マスタ秘密鍵MSKと関数空間 Fn 上の関数 f を受け
取る．初めに，KeyGensel アルゴリズムを実行し，SKf,sel

を得る．次に，mq個の PKEの秘密鍵からMPKselの要素
の値に対応する m個の秘密鍵を選択する．最後に，秘密
鍵 SK = (MPKsel,SKf,sel,SK)を出力する．
Dec(SKf,sel,CT) → m̃. Dec アルゴリズムは，秘密鍵

SKf と暗号文 CTを受け取る．初めに，DecPKEを実行し，
c を復号し，m 個のアフィン関数 Li(xi) を得る．次に，
EncdにMPKsel を入力し，m個のアフィン鍵 Li を得る．
次に，DecdにW と Li を入力し，暗号文 C̃Tを得る．最
後に，Decselを実行し，暗号文 C̃Tを復号した平文 m̃を出
力する．
3.2.1 一般的構成

Algorithm 5 Setup(1λ, 1n)

(MPKsel,MSKsel)← Setupsel(1
λ, 1n)

(PK, SK)← SetupPKE(1
λ)

MPK = PK

MSK = {MPKsel,MSKsel, SK}
return (MPK,MSK)

Algorithm 6 Enc(MPK,m ∈Mn)

ckt = Encsel(x,m : r)

(Encd,Decd)← DARE compiler(ckt, 1λ, U)

c← EncPKE(PK, {L1(x), ..., Le(x)})
CT = {Decd,W, c}
return CT

Algorithm 7 KeyGen(MSK, f ∈ Fn)

SKsel,f ← KeyGensel(MSKsel, f)

SKf = {MPKsel, SKsel,f , SK}
return SKf

Algorithm 8 Dec(SKf ,CT)

{L1(x), ...Lm(x)} ← DecPKE(SK, c)

{L1, ..., Lm} ← Encd(MPKsel)

C̃T← Decd(W, {Li, ...Lm})
m̃← Decsel(SKf,sel, C̃T)

return y ∈ {0, 1,⊥}

3.2.2 安全性証明の道筋と解決すべき点
本節では，検討案２の変換により得られる暗号スキーム

が準適応的安全性を満たすことの証明の道筋と解決すべき
点を示す．
Theorem1が成立することを証明するための道筋として，

3つの補題を証明することが必要であると考える．以下に
補題と現在検討中の証明の方法を示す．
補題１：FEに対する任意の多項式時間の準適応的 CPA

攻撃者 Aを内部に雇うことで，PKEに対する多項式時間
の Semantically Secure攻撃者 Bを構築できることを示す．
検討中の証明：初めに，B はチャレンジ公開鍵 PK∗ を

受け取る．次に，B は Setupsel を走らせる．A へ MPK

を送る．A はチャレンジメッセージ (m∗
0,m

∗
1) を B へ送

る．B は算術回路 Cm
∗
0,Cm

∗
1 を作成し，DARE compiler

により (Encdm
∗
0,Encdm

∗
0) を計算する．B は自身のチャ

レンジメッセージ (L0 = {L0
0(x), · · · , L0

e(x)}, L1 =

{L1
0(x), · · · , L1

e(x)}) を，チャレンジャへ送る．チャレン
ジャは，b∗

R←− 0, 1 を選択し，cb∗ ← EncPKE(L
b∗ , PK∗)

を計算し，B へ送る．B は，b̂
R←− 0, 1 に選択し，暗号文

CT∗ = (Decdb̂,Wb̂, ctb∗)を Aへ送る．この時，b̂ ̸= b∗ の
場合，Aは ⊥を出力する．b̂ = b∗ の場合，Aは b′ を出力
する．b′ = b̂の場合，b∗ = 0と推察する．それ以外の場合，
b∗ = 1と推察する．
補題２：FEに対する任意の多項式時間の準適応的 CPA

攻撃者Aを内部に雇うことで，DARE compilerに対する多
項式時間の Privacy攻撃者 Bを構築できることを示す．
検討中の証明: 初めに，B は SetupPKE と Setupsel を走

らせる．A へ MPK を送る．A はチャレンジメッセージ
(m∗

0,m
∗
1) を B へ送る．B は，b∗

R←− 0, 1 行い，算術回路
C = Encsel(·,m∗

b ; r)を計算する．Bは C,MPKsel を，チャ
レンジャへ送る．その後，BはGarbled CircuitsW とm個
のアフィン関数 Li(x)を受け取る．Bは，アフィン関数を
PKEで暗号化し，チャレンジ暗号文を作成し，Aへ送る．
Aは b′ を出力し，Win(b′ = b)の場合，B は Encdにより
回路が Garbledされたと推測し，それ以外の場合，Simに
よりシミュレートされたと推測する．
補題３：FEに対する任意の多項式時間の準適応的 CPA

攻撃者Aを内部に雇うことで，FEselに対する多項式時間
の選択的 CPA攻撃者 Bを構築できることを示す．
検討中の証明: 初めに，Bは SetupPKEを走らせる．Aへ

MPKを送る．Aはチャレンジメッセージ (m∗
0,m

∗
1)を Bへ

送る．Bは，自身のチャレンジメッセージとして (m∗
0,m

∗
1)
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をチャレンジャへ送る．チャレンジャは b∗
R←− 0, 1を選択

し，Setupsel を走らせ，c∗ ← Enc(MPKsel,m
∗
b)計算する．

チャレンジャは，c∗,MPKsel を Bへ送る．Bは，b̂
R←− 0, 1

を選択し，DARE compilerで Simb̂ を生成する．チャレン
ジャは，c∗ ← Encsel(MPKsel,m

∗
b)を計算し，Bへ送る．B

は，(W,Li(x))← Simb̂(c
∗; r)を生成する．この時，b̂ = b∗

ならば，Aは b′ を出力する．それ以外ならば，Aは ⊥を
出力する．Bは，受け取った b′をそのまま自身の推測とし
て出力する．
上記の手法を証明することができれば，検討案２の変換
後に得られる暗号スキームが準適応的安全であることを証
明できると考える．
ただし，解決すべき点として，DARE compilerにより得

られる Sim は，関数の値を出力する．我々の手法の補題
2,3において Simは関数を出力する必要がある．そのため
関数の値から関数への変換を考えなけらえばならない．た
だし，変換後の関数は，元の関数を完全に再現する必要は
なく，入力MPKsel に対して同じ出力を返す関数で十分で
あると考える．

4. 性能評価
本節では，オリジナルのGKW変換により得られる準適
応的安全な FEの性能と我々の検討案により得られる準適
応的安全な FEの性能の評価比較を示す．
オリジナルのGKW変換は，公開鍵MPKはMPKselの
ビット長 l(n)の定数倍と等しい個数の PKE公開鍵 PKの
集合であるため，公開鍵長は機能指数 nの多項式となっ
た．同様に，秘密鍵長，暗号鍵長はビット長 l(n)を参照す
るため，機能指数 nの多項式となった．
検討案１は，Fq 状の全ての元 0, · · · , q − 1 の入力に対
応するワイヤ鍵を生成するため，公開鍵長と暗号文長はセ
キュリティパラメータ λの指数関数となった．秘密鍵長
は，MPKsel の要素数を参照するため，機能指数 nの多項
式となった．
検討案２は，公開鍵長，秘密鍵長，暗号文長全てにおい
て定数倍となった．
得られた結果から，検討案１は，公開鍵長，暗号文長指
数的に爆発してしまうため，今後の研究に繋げることが困
難であることがわかった．検討案２は，公開鍵長，秘密鍵
長，暗号文長全てにおいてオリジナルのGKW変換からの
短縮が見込めることがわかった．．

表 1 変換後の準適応的安全な FE の性能評価
公開鍵長 秘密鍵長 暗号文長

論理回路 [3] O(n) O(n) O(n)

検討案１ O(n2λ) O(n) O(n2λ)

検討案２ O(1) O(1) O(1)

5. まとめと今後の課題
　我々は算術回路に対するGKW変換について２つの検

討案を示した．　 Fq の元に対応したワイヤ鍵を生成する
検討案については，一般的な構成法を示し，安全性証明を
行った．しかしながら，公開鍵長，暗号文長が指数的に爆
発してしまうことがわかった．ワイヤ鍵を生成する関数 f

に重点を置く検討案については，一般的な構成法を示し，
安全性証明の筋道と解決すべき点を示した．こちらはオリ
ジナルの GKW変換と比較して，優位な結果がしめされ
た．今後の課題は，検討案２の安全性証明を完了すること
である．具体的な課題としては，DARE compilerの Simが
出力する関数の値から，特定の入力に対する出力が同じ結
果となる関数に変換する方法を模索する．また，アルゴリ
ズムの計算効率についても性能評価を行う．
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