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合成数位数双線形群を用いた復号時刻指定可能な
階層的 IDベース暗号の構成と安全性の検討
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概要：Timed-Relase暗号（TRE）は，暗号化の際に復号可能な時刻をあらかじめ指定できる暗号方式で，
インターネットを介した新作映画の封切りや試験問題の配布などの応用が考えられる．合成数位数双線
型群を用いて HIBEにおいて復号可能時刻を指定できるようにした時限機能付階層的 IDベース暗号方式
（TRHIBE）の具体的構成法を提案した．さらに，提案方式はスタンダードモデルで選択平文攻撃に対して
安全であることを示した．また，提案方式は，Boyenらの方法などを適用することにより，選択暗号文攻
撃に対しても安全である方式に変換することが可能である．
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1. はじめに

IDベース暗号（IBE）は，ユーザの ID（emailアドレス

など）を公開鍵として用いる公開鍵暗号方式で，ペアリ

ング写像を持つ双線形群を利用したものも提案されてお

り [1]．鍵生成機関の負担を軽減する方式として，階層的

IDベース暗号（HIBE）が 2002年にGentryらにより提案

された [2]．

一方，Timed-Release暗号（TRE）とは，暗号化の際に復号

可能な時刻をあらかじめ指定できる暗号方式である [3], [4]．

ここでは，時刻サーバが時刻鍵を一定の間隔で公開情報と

して送信し，時刻鍵とユーザの秘密鍵によって指定された

時刻以降は復号ができる方式を対象とする．
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1.1 提案方式

筆者らは [5]において合成数位数双線型群を用いたWa-

tersらの階層的 IDベース暗号方式に，時限機能を付加し

た階層的 IDベース暗号方式（TR-HIBE）の具体的構成法

を示し，選択平文攻撃に対する安全性（IND-ID-CPA安全

性と IND-TR-CPA安全性）を示したが，TREに対応する

安全性（IND-TR-CPA安全性）はランダムオラクルモデ

ルにおいてのみ示した．

本研究では，この方式を改良したTR-HIBEを提案する．

提案方式は合成数位数双線型群 [6]を用いたHIBEを基にし

ており，IND-ID-CPA安全性と IND-TR-CPA安全性をスタ

ンダートモデルで示す．提案方式は，文献 [7], [8], [9]などの

方法を適用することにより，IND-ID-CCA安全性と IND-ID-

TR-CCA安全性を満たす方式に変換することが可能である．

Oshikiriら [10]は，IND-hID-CCA安全な 2つのHIBEと

OT-sEUFCMA安全な one-time signatureを用いて，CCA

安全な TR-HIBEの一般的な構成法を示している．筆者ら
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の知る範囲ではCCA安全（IND-hID-CCA安全）なHIBE

は CPA安全な方式に文献 [7], [8], [9]などの方法を適用し

て構成する方法しか知られていない．Oshikiriらの方法を

適用して CCA安全な TR-HIBEを構成するとした場合に

は，文献 [7], [8], [9]などの方法を 2つのCPA安全なHIBE

のそれぞれに適用し，2つの CCA安全な HIBEを構成す

る必要がある．そのため，CCA安全な TR-HIBEを構成

する際にも CPA安全な TR-HIBEを構成したうえで，文

献 [7], [8], [9]などの方法を適用してCCA安全なTR-HIBE

を構成した方が効率が良いと考えられる．

たとえば，提案方式で利用している LewkoらのHIBE [6]

に文献 [9]の方法を適用して CCA安全な HIBEを構成し

たうえで，Oshikiriらの方法を適用して CCA安全な TR-

HIBEを構成するとした場合を考える．文献 [9]の方法はそ

の適用によって暗号文の要素数を変えない．さらに，2つ

の HIBEのそれぞれに適用してから TR-HIBEを構成した

場合と，提案方式に適用した場合では，暗号化，復号の際に

増加する計算量にそれほどの差は起きないと考えられる．

しかし，Oshikiriらの方法では 2つの HIBEを結合する際

に OT-sEUFCMA安全な one-time signatureを必要とし，

出力される暗号文が LewkoらのHIBE方式 2個分の暗号文

と one-time signatureの検証鍵と署名からなる．これに対

して提案方式では 2つの HIBE方式を合成して 1つの方式

としているため，利用している LewkoらのHIBE方式 2個

分の暗号文よりも暗号文の長さを抑えることができている．

また，2つのHIBE方式を (2, 2)閾値秘密分散法を用いて合

成した場合ではHIBE方式 2個分の暗号文となるため，この

場合と比較しても暗号文の長さを抑えることができている．

1.2 関連研究

階層的 IDベース暗号（HIBE）は IDベース暗号の短所

であった PKG（鍵生成局）の負担を軽減する方式として

2002 年に Gentry らが提案した [2]．HIBE ではユーザの

IDは階層構造を持っており，階層の上位ノードの秘密鍵か

ら，下位ノードのユーザ秘密鍵を生成することができる．

2010年にWatersらは Composite Order Groupを用いる

ことで selective IDモデルではないスタンダードモデルで

の IND-ID-CPA安全性を証明可能な方式を提案した [6]．

TREは開封鍵（Pre-Open Key）と呼ばれる秘密情報を

受信者に送ることにより，復号できる時刻になっていなく

とも（時刻鍵を得ていなくても）暗号文を復号することが

できる Pre-Open機能付き TRE [11]や，受信者が復号可能

な期間を指定できる Time-Specific暗号 [12]などもが提案

されている．

合成数位数双線型群は，楕円曲線上のペアリング演算を

持つ群の位数を合成数位数とすることによって構成するこ

とができる．しかし，合成数位数双線型群の位数は非常に

大きな値となってしまうため，効率性の観点から実用性に

問題を持つ．合成位数双線形群を素数位数双線形群に置き

換える手法も研究されている [13]．

2. 準備

2.1 合成数位数双線型群

合成数位数双線型群 [6]は以下の群生成アルゴリズム G
によって生成される．

群生成アルゴリズム G.
セキュリティパラメータ λを入力として，以下の条件を

満足する双線型群 G = (N,G, GT , e)を出力する．

• N = p1p2p3 であり，p1, p2, p3 は異なる素数である．

• Gと GT は位数 N = p1p2p3 の巡回群である．

• e : G2 → GT は以下のような双線型写像である．

( 1 )（双線型）∀g, h ∈ G, a, b ∈ ZN , e(ga, hb) =

e(g, h)ab.

( 2 )（非退化）∃g ∈ G，GT での e(g, g)の位数がN で

ある．

• G, GT における群の計算と双線形写像 eの計算は λに

関して多項式時間である．

• 巡回群GとGT はそれぞれの原始元も一緒に与えられ

るものとする．

性質 1 Gpi
で G の位数 pi の部分群を表すこととし，

Gpipj
で Gの位数 pipj の部分群を表す．ここで，i �= j，

i, j ∈ {1, 2, 3}に対して，hi ∈ Gpi
かつ hj ∈ Gpj

であると

き，e(hi, hj)は GT の単位元 1 ∈ GT となる．

ここで，W ∈ Gpipj
（i �= j）は Gpi

の要素と Gpj
の要

素の積として一意に表すことができる．それぞれの要素を

W の Gpi
部分，W の Gpj

部分と呼ぶことにする．

2.2 計算の複雑さの仮定

提案方式の安全性は N = p1p2p3 の素因数分解問題が計

算量的に困難である仮定の下にジェネリック群モデルにお

いて成り立つ以下の仮定 1，2，3に基づいている．

以下において，A
R→ aという表記は Aが集合のときは

Aから要素 aが一様な確率で選ばれ，Aがアルゴリズムの

ときは Aの出力集合から要素 aが一様な確率で選ばれる

ことを表す．

仮定 1 群生成アルゴリズム G が与えられたとき，以下
の分布を考える．

G = (N = p1p2p3, G, GT , e) R← G, g R← Gp1 ,X3
R← Gp3 ,

D = (G, g, X3), W0
R← Gp1p2 , W1

R← Gp1 .

任意のアルゴリズム Aの利得を以下のように定める．

Adv1G,A(λ) = |Pr[A(D,W0) = 1]− Pr[A(D,W1) = 1]|

いかなる多項式時間のアルゴリズム A に対しても
Adv1G,A(λ)が λについて無視可能な関数である．
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仮定 2 群生成アルゴリズム G が与えられたとき，以下
の分布を考える．

G = (N = p1p2p3, G, GT , e) R← G
g, X1

R← Gp1 , X2, Y2
R← Gp2 , X3, Y3

R← Gp3 ,

D = (G, g, X1X2, X3, Y2Y3),

W0
R← G, W1

R← Gp1p3 .

アルゴリズム Aの利得を以下のように定める．
Adv2G,A(λ) = |Pr[A(D,W0) = 1]− Pr[A(D,W1) = 1]|

いかなる多項式時間のアルゴリズム A に対しても
Adv2G,A(λ)が λについて無視可能な関数である．

我々は，文献 [6]の仮定 3を変形した以下の仮定を用いる．

仮定 3 群生成アルゴリズム G が与えられたとき，以下
の分布を考える．

G = (N = p1p2p3, G, GT , e) R← G, α, s
R← ZN ,

g, f,
R← Gp1 , X2, Y2, Z2

R← Gp2 , X3
R← Gp3 ,

D = (G, g, f, gα, fαX2, X3, g
sY2, Z2),

W0 = e(g, f)αs,W1
R← GT .

アルゴリズム Aの利得を以下のように定める．
Adv3G,A(λ) = |Pr[A(D,W0) = 1]− Pr[A(D,W1) = 1]|

いかなる多項式時間のアルゴリズム A に対しても
Adv3G,A(λ)が λについて無視可能な関数である．

ジェネリック群モデル

N = p1p2p3の素因数分解問題が計算量的に困難であると

仮定する．仮定 1，仮定 2はジェネリック群モデルにおいて，

成り立つことが示されている [6]．本論文の仮定 3の成り立

つことも文献 [14]の定理 A.1を用いて示すことができる．

Gp1，Gp2，Gp3 の原始元をそれぞれ選び，gp1，gp2，gp3

とする．G のすべての要素は値 a1 ∈ Zp1，a2 ∈ Zp2，

a3 ∈ Zp3 を用いて，ga1
p1

ga2
p2

ga3
p3
と表すことができるた

め，G の要素を (a1, a2, a3) と表す．さらに，GT の要素

e(gp1 , gp1)
a1e(gp2 , gp2)

a2e(gp3 , gp3)
a3 は [a1, a2, a3]と表す．

確率変数は A1，A2，A3 などの大文字で表し，要素間の

関係も表すことにする．たとえば，X = (X1, Y1, Z1)，

Y = (X1, Y2, Z2)は，Gp1 部分に共通要素を持つGのラン

ダムな要素を表す．与えられた確率変数 X，{Ai}をこの
形式で表し，形式的確率変数として，X =

∑
i λiAi を満

たす λi ∈ Znが存在するならばX は {Ai}に従属するとい
う．従属していないときX は {Ai}と独立であるという．
定理 1 （文献 [14]の定理A.1）N =

∏m
i=1 piをそれぞれ

が 2λより大きい異なる素数の積とする．{Ai}をG上の確

率変数，{Bi}，W0，W1 を GT 上の確率変数とし，すべて

の確率変数の次数はたかだか tとする．ジェネリック群モ

デルで以下の試行を考える．

（試行）アルゴリズム Aには N，{Ai}，{Bi}が与えられ

る．1ビット bがランダム選ばれ，AにはWb が与えられ

る．アルゴリズムAは 1ビット b′を出力し，b′ = bならA

は成功したとする．アルゴリズム Aの利得は成功確率と 1
2

の差の絶対値とする．

W0 とW1 は {Bi} ∪ {e(Ai, Aj)}に対して独立であると
する．試行において，たかだか q回の任意の命令を実行す

る利得 δを持つアルゴリズムを用いると，λと Aの実行時

間の多項式時間で，少なくとも確率 δ − O(q2t/2λ)で，N

の非自明な因数を求めることができる．

N = p1p2p3 の素因数分解問題が計算量的に困難である

仮定の下に定理 1 を用いて仮定 3が成り立つことを示す．

仮定 3の証明 仮定 3の分布は以下のように表せる．

A1 = (1, 0, 0), A2 = (C, 0, 0), A3 = (B, 0, 0),

A4 = (BC, 1, 0), A5 = (0, 0, 1), A6 = (S, X2, 0),

A7 = (0, Y2, 0),W0 = [BCS, 0, 0],W1 = [Z1, Z2, Z3].

Z1, Z2, Z3 は {Ai}には現れないので，W1 は {e(Ai, Aj)}
に対して独立である．BCS を 1番目の要素に得るために

は e(A4, A6)としなければならないが，X2 が 2番目の要

素に残ってしまい，この要素を消すことはできない．よっ

て，定理 1 を適用できるので，Adv3G,A(λ)が無視できな

い値であるならば，N の非自明な因数を求めることができ

る．すなわち，N の非自明な因数を求めることが難しいと

仮定すると仮定 3はジェネリック群モデルにおいて成り立

つ． （証明終）

3. 時限機能を付加した階層的 IDベース暗号
方式

筆者らは合成数位数双線型群を用いた Lewkoらの階層

的 IDベース暗号方式 [6]を基にして，時限機能を付加した

階層的 IDベース暗号方式（TR-HIBE）の具体的構成法を

示し，スタンダードモデルにおいて IND-ID-CPA安全性

を，ランダムオラクルモデルにおいて IND-ID-RTR-CPA

安全性を示した [5]．

3.1 TR-HIBE（時限機能を付加した階層的 IDベース

暗号方式）

ユーザの IDベクトル (ID1, . . . , IDj)は階層的となってお

り，要素 IDiおよび，時刻T はZN の要素であるとする．ID

= (ID1, . . . , IDj)，ID′ = (ID1, . . . , IDj , IDj+1)のとき，

ID′ = ID||IDj+1と表す．このとき，IDは ID′の親，ID′

は ID の子であるという．さらに，ID = (ID1, . . . , IDj)

と i ≤ j である iに対して，IDi = (ID1, . . . , IDi)は ID

の先祖であるという．IDを先祖として持つ IDk は IDの

子孫であるという．ここでは，ID は ID 自身の先祖であ

り，子孫でもあるとする．

定義 1 TR-HIBE（時限機能を付加した階層的 IDベー

ス暗号方式）は以下の 5つのアルゴリズムからなる．
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Setup：セキュリティパラメータ 1k を入力とし，公開

パラメータ params，マスター秘密鍵msk と時刻サーバ

の秘密鍵 tskを出力する．

Release：時刻サーバの秘密鍵 tsk，時刻 T を入力とし，

時刻 T に対応する時刻鍵 RT を出力する．

KeyGen：params，IDベクトル ID = (ID1, . . . , IDj)，

mskを入力として，ID鍵 skID を出力する．

Delegate：params，skID，ID ベ ク ト ル ID′ =

ID||IDj+1 を入力として，ID鍵 skID′ を出力する．

Encryption：params，ID，T，平文M を入力として，

暗号文 C を出力する．

Decryption：params，skID，RT，Cを入力として，平

文M を出力する．

3.2 TR-HIBEの安全性

TR-HIBEの安全性として，本研究では，時刻サーバ（第

3者を含めた）に対する安全性である IND-ID-CPA安全性

と，（時刻鍵を持たない）正当な受信者に対する安全性である

IND-TR-CPA安全性の 2つを考察する．これらの安全性は

文献 [10]の IND-hID-CCATS 安全性と IND-hID-CCACR

安全性にそれぞれ対応する．

3.2.1 IND-ID-CPA安全性

時刻サーバより放送された時刻鍵を入手したとしても，

受信者の正当な ID鍵を持っていなければ復号できないこ

とを示す安全性である．以下のチャレンジャ C と攻撃者A
のゲーム（IND-ID-CPAゲーム）を用いて定義される．

IND-ID-CPAゲーム

Setup C は Setupアルゴリズムを実行し paramsをAに
与え，チャレンジャが生成した ID鍵をセットするた

めの S = ∅を生成する．
Phase1 攻撃者は以下のクエリを実行できる．

Createクエリ ID ベクトル ID を入力として与え

る．返答としてこのベクトル IDの ID鍵を KeyGen

アルゴリズムによって生成し，S の中にセットする．

この鍵を指定するための識別子であるリファレンス

だけを出力し，鍵そのものは出力しない．

Delegateクエリ S の中の鍵 skID のリファレンス

と ID||ID′ を入力として与える．チャレンジャは返

答として，ID||ID′ の ID鍵を Delegateアルゴリズ

ムによって生成する．この鍵を S にセットして，そ

の鍵のリファレンスだけを出力する．

Revealクエリ S の要素のリファレンスを入力とし

て与える．鍵を S から取り除き，出力する．

Releaseクエリ 任意の時刻 T を入力として与える．

Releaseアルゴリズムを実行して時刻鍵RT を生成し，

出力する．クエリする時刻に制限はなく，攻撃対象とす

る時刻であるチャレンジ時刻 T ∗をクエリしても良い．

Challenge 攻撃者はチャレンジャに対し 2つのメッセー

ジ M0，M1，攻撃対象とする ID であるチャレンジ

ID ベクトル ID∗，チャレンジ時刻 T ∗ を送る．ID∗

は Phase1で Revealクエリに入力された IDの子孫で

あってはならない．チャレンジャは η ∈ {0, 1}を選び，
Mη を ID∗，T ∗のもとで暗号化したチャレンジ暗号文

を攻撃者に送る．

Phase2 Phase1 と同様にクエリを行う．ID∗ の先祖の

IDベクトルを Revealクエリしてはいけない．

Guess 攻撃者は η に対し η′ を出力する．攻撃者 Aの利
得を Pr[η′ = η]− 1

2 とする．

定義 2 すべての多項式時間の攻撃者の上記のゲームで

の利得が無視できるとき，提案方式は IND-ID-CPA安全

である．

3.2.2 IND-TR-CPA安全性

ID鍵を持っていても，送信者の指定した時刻以前には復

号できないことを示す安全性である．以下のチャレンジャ

C と攻撃者 Aのゲーム（IND-TR-CPAゲーム）を用いて

定義される．

IND-TR-CPAゲーム

Setup チャレンジャは Setupアルゴリズムを実行し，公

開パラメータ paramsを攻撃者に与える．

Phase1 攻撃者は以下のクエリを実行できる．

KeyGenクエリ IDベクトル IDを入力として与え

る．ID を入力として KeyGenアルゴリズムを実行

し ID鍵 skID を生成し，出力する．

Releaseクエリ 時刻 T を入力として与える．T を

入力として Releaseアルゴリズムを実行し時刻鍵 RT

を生成し，出力する．

Challenge 攻撃者はチャレンジャに対し 2つのメッセー

ジM0，M1，チャレンジ IDベクトル ID∗，チャレン

ジ時刻 T ∗ を送る．T ∗ は Phase1で Releaseクエリに

入力した時刻であってはならない．チャレンジャは

η ∈ {0, 1}を選び，Mη を ID∗，T ∗ のもとで暗号化し

たチャレンジ暗号文を攻撃者に送る．

Phase2 Phase1と同様にクエリを行う．ただし，Chal-

lengeで出力したチャレンジ時刻 T ∗を Releaseクエリ

に入力することはできない．

Guess 攻撃者は ηに対して，η′ を出力する．

攻撃者の利得を Pr[η = η′]− 1
2 とする．

定義 3 すべての多項式時間の攻撃者のゲームでの利得

が無視できるとき，提案方式は IND-TR-CPA安全である．

4. 提案方式

4.1 提案方式の構成

Setup：セキュリティパラメータ 1k を入力とし，p1,

p2, p3 を互いに異なる素数とし，N = p1p2p3 と置く．

G を合成数位数 N の双線型性群とする．ユーザ ID の

最大の階層の深さを � とする．ID = (ID1, . . . , IDj) と
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する．g, fd, ft, hd, ht, U, u1, . . . , u� を Gp1，X3 を Gp3 か

らランダムに選ぶ．α，β を ZN からランダムに選ぶ．

公開パラメータは params = [N, g, gd (= gα), gt (=

gβ), fd, ft, hd, ht, U, u1, . . . , u�, X3]とし，マスター鍵はmsk

= fα
d，時刻サーバの秘密鍵は tsk = fβ

t とする．

KeyGen（msk, ID, params）：ランダムに r ∈R ZN ,

R3, R′
3, Qj+1, . . ., Q� ∈R Gp3 を選択し，

K1 = grR3, K2 = fα
d (uID1

1 · · ·uIDj

j hd)rR′
3,

Ej+1 = ur
j+1Qj+1, · · · , E� = ur

�Q�.

ID鍵 skID = (K1, K2, Ej+1, . . . , E�)を出力する．

Release（tsk, TC , params）：ランダムに v ∈R ZN , R3t,

R′
3t ∈ Gp3 を選択する．

Kt,1 = gvR3t, Kt,2 = fβ
t (UTC ht)vR′

3t.

時刻鍵 RT = (Kt,1, Kt,2)を出力する．

Delegate（ID||IDj+1, skID, params）：skID = (K1,

K2, Ej+1, . . ., E�) とする．ランダムに r′ ∈R ZN , R′′
3 ,

Q′
j+2, . . ., Q′

� ∈R Gp3 を選択する．

K1 = K ′
1g

r′
R′′

3 = grR3g
r′

R′′
3 = gr+r′

R3R
′′
3 ,

K2 = K ′
2(u

ID1
1 · · ·uIDj

j hd)r′
(E′

j+1)
IDj+1u

r′IDj+1
j+1 R′′

3 ,

= fα
d (uID1

1 · · ·uIDj

j hd)r+r′
u

IDj+1(r+r′)
j+1 Q

IDj+1
j+1 R′

3R
′′
3 ,

Ej+2 = E′
j+2u

r′
j+2Q

′
j+2 = ur+r′

j+2 Qj+2Q
′
j+2,

...

E� = E′
�u

r′
� Q′

� = ur+r′
� Q�Q

′
�.

skID||IDj+1 = (K1, K2, Ej+2, . . . , E�)を出力する．

Encryption（M, ID, TC , params）：ランダムに s ∈R

ZN を選ぶ．

C0 = M(e(gt, ft)e(gd, fd))s = Me(g, ft)βse(g, fd)αs,

C1 = (uID1
1 · · ·uIDj

j hd)s,

C2 = gs, C3 = (UTC ht)s.

C = (C0, C1, C2, C3)を出力する．

Decryption（C, skID, RT , params）：時刻サーバが放送

した時刻鍵 RT = (Kt,1, Kt,2)と，ID鍵 skID = (K1, K2,

Ej+1, . . . , E�)を用いて，暗号文 C = (C0, C1, C2, C3)を以

下のように復号する．

C0
e(K1, C1)e(Kt,1, C3)

e(C2,K2Kt,2)
= M.

4.2 提案方式の正当性

時刻サーバが放送した時刻鍵 RT = (Kt,1, Kt,2)と，正

当な ID鍵 skID = (K1, K2, Ej+1, . . . , E�)を用いて，暗号

文 (C0, C1, C2, C3)を復号すると以下のようになる．

C0
e(K1, C1)e(Kt,1, C3)

e(C2,K2Kt,2)

= Me(g, ft)βse(g, fd)αs

e(grR3, (uID1
1 · · ·uIDj

j hd)s)e(gvR3t, (UTC ht)s)

e(gs, fα
d (uID1

1 · · ·uIDj

j hd)rR′
3f

β
t (UTC ht)vR′

3t)

= M
e(g, ft)βse(g, fd)αs

e(g, fd)αse(g, uID1
1 · · ·uIDj

j hd)rs

e(g, uID1
1 · · ·uIDj

j hd)rse(g, UTC ht)vs

e(g, ft)βse(g, UTC ht)vs
= M.

5. 提案方式の安全性

提案式の安全性として，standard modelにおいて IND-

ID-CPA安全性と IND-TR-CPA安全性を証明する．

5.1 Dual System Encryption

Dual system encryption [6] では，提案方式には存在し

ない鍵と暗号文である semi-functional な ID 鍵（sf-IK），

semi-functionalな時刻鍵（sf-RK）と semi-functionalな暗

号文（sf-CT）を用いる．通常の ID鍵，時刻鍵，暗号文は

それぞれ IK，RK，CTと表す．sf-CTは IK，RKで復号

できるが sf-IK，sf-RKのどちらか一方でも用いると復号で

きない．

ランダムに g2 ∈R Gp2，x, γ, ζ, zd, zj+1, . . . , z�, zt, zc, zs

∈R ZN を選ぶものとする．

定義 4 暗号化アルゴリズムで生成された通常の暗号文を

C ′ = (C ′
0, C

′
1, C

′
2, C

′
3)と表すと，sf-CT C = (C0, C1, C2, C3)

は以下のように定義される．

C0 =C ′
0 =M(e(gt, ft)e(gd, fd))s =Me(g, ft)βse(g, fd)αs,

C1 =C ′
1g

xzc
2 =(uID1

1 · · ·uIDj

j hd)sgxzc
2 ,

C2 =C ′
2g

x
2 = gsgx

2 , C3 =C ′
3g

xzs
2 =(UTC ht)sgxzs

2 .

定義 5 鍵生成アルゴリズムKeyGenで生成された，ID

に対する IKを sk′
ID = (K ′

1, K
′
2, E

′
j+1, · · · , E′

�)と表すと，

sf-IK skID = (K1, K2, Ej+1, · · · , E�)は以下のように定義

される．

K1 = K ′
1g

γ
2 = grgγ

2 R3,

K2 = K ′
2g

γzd

2 = fα
d (uID1

1 · · ·uIDj

j hd)rgγzd

2 R′
3,

Ej+1 = E′
j+1g

γzj+1
2 = ur

j+1g
γzj+1
2 Qj+1,

...

E� = E′
�g

γz�

2 = ur
�g

γz�

2 Q�.

zc = zd ならば sf-IKと通常の時刻鍵を用いて sf-CTを復

号できる．この場合の sf-IKを擬似 sf-IKと呼ぶ．

定義 6 鍵生成アルゴリズムで生成された時刻 TC に

対する RK を R′
T = (K ′

t,1, K
′
t,2) と表すと，sf-RK RT =

(Kt,1, Kt,2)は以下のように定義される．
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Kt,1 = K ′
t,1g

ζ
2 = gvgζ

2R3t,

Kt,2 = K ′
t,2g

ζzt

2 = fβ
t (UTC ht)vgζzt

2 R′
3t.

zs = zt ならば IKと sf-RKを用いて sf-CTを復号できる．

この場合の sf-RKを擬似 sf-RKと呼ぶ．

5.2 IND-ID-CPA安全性

IND-ID-CPAゲームを GameReal とおいて，GameReal

からGameFinalまでを構成する．GameX におけるアルゴ

リズム Aの利得を GameXAdvA と表す．また，それぞれ

のゲーム GameX において，攻撃者 Aの出力 η′ がチャレ

ンジャの選択した η と等しくなる確率を PrX [η′ = η]と表

すことにすると，GameX における攻撃者 Aの利得は

GameXAdvA =
∣∣∣∣Pr X [η′ = η]− 1

2

∣∣∣∣ .

5.2.1 IND-ID-CPAゲームに対するゲーム列

ゲーム中になされるクエリの数を q とし，1回のクエリ

では ID鍵はたかだか 1つしか用いられないので，生成さ

れる ID鍵はたかだか q 個である．同じ鍵を用いるクエリ

を 2度以上したときには最初にクエリしたときの鍵がその

まま用いられる．以下のゲーム列を考える．

GameReal：通常の IND-ID-CPAゲーム．

GameReal′：GameReal と同じだが，すべてのクエリで生

成される ID鍵はKeyGenアルゴリズムで生成される．

Gamek (0 ≤ k ≤ q)：チャレンジ暗号文に sf-CT を用い，

時刻鍵はつねに RKを用いる．さらに，1, . . . , k 個目

までのクエリで生成される ID鍵に sf-IK を用い，残

りのクエリで生成される ID鍵には IK を用いる．後

は GameReal′ と同じである（Game0 では，すべての

クエリで生成される ID鍵に IK を用い，Gameq では，

すべてのクエリで生成される ID鍵に sf-IK を用いる

ことになる）．

GameFinal：攻撃者から送られてきた 2つの平文の 1つを

暗号化して返すのではなく，ランダムな平文を暗号化

して返す以外は Gameq と同じである．

補題 1 安全性ゲームにおける攻撃者がクエリを行う ID

が，ID∗ と mod N では異なるが，mod p2 で等しくなる

確率は無視できるくらいに小さい．

証明．この補題が成り立たない場合は，以下を満たす攻

撃者Aが存在することになり，仮定 1または 2に矛盾する．

攻撃者 Aは無視できない確率 εで ID �≡ ID∗ (mod N)

かつ ID ≡ ID∗ (mod p2)となるような IDをクエリの入

力として生成する．このとき，仮定 1または仮定 2を利得
ε
2 以上で破ることのできるアルゴリズム Bを以下のように
構成できる．

B は A のクエリに含まれている ID を用いて，a =

gcd(ID − ID∗, N) を計算することにより，N の約数 a

を求めることができる．b = N
a と置く．このとき，p2 は a

と N（= ab = p1p2p3）を割り切るので，p2 は aの因数で

あり，bの因数には含まれない．ここで，2つの場合に分け

られる．

1. p1が bを割り切る（すなわち b = p1または b = p1p3）

2. a = p1p2，b = p3.

少なくともどちらかの場合が ε
2 以上の確率で生起する．

1の場合，Bは仮定 1を破る．g (∈ Gp1)，X3 (∈ Gp3)，

W を与えられたとき，Bは gb が単位元になることを確か

めることにより，p1 が bの約数であることを確かめる．次

にW bを計算し，W bが単位元になれば，W はGp1 の要素

であることが分かる．W bが単位元にならなければ，W は

Gp1p2 の要素であることが分かる．

2の場合，B は仮定 2を破る．g (∈ Gp1)，X1X2，X3，

Y2Y3を与えられたとき，Bは (X1X2)aを計算し，(X1X2)a

が単位元になれば，a = p1p2であることを確かめる．次に

e((Y2Y3)b,W )を計算し，e((Y2Y3)b,W )が単位元になれば，

W は Gp1p3 の要素であることが分かる．e((Y2Y3)b,W )が

単位元にならなければ，W は Gの要素である．（証明終）

この補題により，各ゲームにおいてクエリされる IDは

ID∗ と mod N でも mod p2 でも異なるとして良い．

補題 2 任意の攻撃者のアルゴリズム A に対して，
GameRealAdvA = GameReal′AdvA である．

証明．KeyGenアルゴリズムによって生成された ID鍵

と，Delegate アルゴリズムによって鍵階層の親の鍵から

生成された ID 鍵の確率分布は同一である．したがって

GameReal とGameReal′ の間に違いはなく，任意の攻撃者

のアルゴリズムAのそれぞれのゲームにおける利得は等し
くなる． （証明終）

補題 3 無視できない値 εとあるアルゴリズムAに対し
て |GameReal′AdvA − Game0AdvA| = ε.となるならば，

仮定 1を利得 ε以上で破ることができるアルゴリズム Bを
構成できる．

証明．B は最初に g, X3, W（W = W0 = gsgx
2 ∈ Gp1p2

またはW = W1 = gs ∈ Gp1）が与えられる．Bは Aに対
して，GameReal′ または Game0 をシミュレートし，Aに
見分けさせる．

B は公開情報を以下のように作成する．ランダムに
α, β, a0, a1, . . . , a�, b1, b2, c1, c2 ∈ ZN を選び，g = g，

ui = gai (i = 1, . . ., �)，fd = gc1，ft = gc2，gd = gα，

gt = gβ，hd = gb1，ht = gb2，U = ga0 . と設定する．B
はこれらの公開情報を params = [N, g, gd (= gα), gt (=

gβ), fd, ft, hd, ht, U, u1, . . . , u�, X3]を Aに送信する．
Bは ID（ID1, . . . , IDj）に対する ID鍵が必要となるク

エリが来ると，乱数 r, t, w, vj+1, . . . , v� ∈ ZN を選び，以下

のように設定してK = (K1, K2)を答える．

K1 = grXt
3, K2 = fα

d (uID1
1 · · ·uIDj

j hd)rXw
3 ,

Ej+1 = ur
j+1X

vj+1
3 , . . . , E� = ur

�X
v�
3 .
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B は時刻 TC に対する Release クエリに答えるため

に，乱数 v, u1, u2 ∈ ZN を選び以下のように設定して

RT = (Kt,1, Kt,2)を答える．

Kt,1 = gvXu1
3 ,

Kt,2 = fβ
t (UTC ht)vXu2

3 = gc2β(ga0TC gb2)vXu2
3 .

A は B に 2 つの平文 M0，M1，チャレンジ ID

（ID∗
1 , . . . , ID∗

j）とチャレンジ時刻 T ∗
C を送る．

Bはランダムに η ∈ {0, 1}を選ぶ．暗号文を以下のよう
に構成する．

C0 = Mηe(W β , ft)e(Wα, fd),

C1 = W a1ID∗
1+···ajID∗

j +b1 , C2 = W, C3 = W a0T∗
C+b2 .

（ここで，W の Gp1 要素が gs に対応することになる．）

W ∈ Gp1p2（W = gsgx
2）の場合には，以下に示すように

zc = a1ID∗
1 + · · ·+ ajID∗

j + b1, zs = a0T
∗
C + b2 と置いた

sf-CTになる．すなわち，Game0 になる．

C0 = Mηe(W β , ft)e(Wα, fd) = Mη(e(gβ , ft)e(gα, fd))s,

C1 = W a1ID∗
1+···ajID∗

j +b1 = (uID∗
1

1 · · ·uID∗
j

j hd)sgzcx
2 ,

C2 = W = gsgx
2 ,

C3 = W a0T∗
C+b2 = (gsgx

2 )a0T∗
C+b2 = (UT∗

ht)sgzsx
2 .

また，zc，zsの mod p2での値は ai，biの mod p1の値と

は関連しないため，zc, zs の値は独立にランダムに選ばれ

た値として分布するため，ゲームの構成に従っている．

W ∈ Gp1（W = gs）の場合には以下に示すように CT

となる．すなわち，GameReal′ になる．

C0 = Mηe(W β , ft)e(Wα, fd) = Mη(e(gβ , ft)e(gα, fd))s,

C1 = W a1ID∗
1+···ajID∗

j +b1 = (uID∗
1

1 · · ·uID∗
j

j hd)s,

C2 = W = gs, C3 = W a0T∗
C+b2 = (UT∗

C ht)s.

以上のことから，W ∈ Gp1 の場合には Aは GameReal′

を行うこととなり，W ∈ Gp1p2 の場合にはAはGame0を

行うこととなる．

Bは Aの出力 η′ が η と等しい場合に 1を，等しくない

場合には 0を出力して仮定 1を破ろうと試みるものとす

る．W が Gp1 の要素W1 である場合に Bが 1を出力する

確率は，

Pr[B(D,W1) = 1] = Pr Real′ [η′ = η]

W が Gp1p2 の要素W0 である場合に B が 1を出力する確

率は，

Pr[B(D,W0) = 1] = Pr 0[η′ = η]

となる．このとき，Bの仮定 1に対する利得は，以下に示

すように ε以上となる．

Adv1G,B(λ)

= |Pr[A(D,W0) = 1]− Pr[A(D,W1) = 1]|
= |Pr 0[η′ = η]− Pr Real′ [η′ = η]|

=
∣∣∣∣Pr 0[η′ = η]− 1

2
−

(
Pr Real′ [η′ = η]− 1

2

)∣∣∣∣
≥

∣∣∣∣
∣∣∣∣Pr 0[η′ = η]− 1

2

∣∣∣∣−
∣∣∣∣
(

Pr Real′ [η′ = η]− 1
2

)∣∣∣∣
∣∣∣∣

= |Game0AdvA −GameReal′AdvA| = ε.

（証明終）

補題 4 無視できない値 εとあるアルゴリズムAに対し
て Gamek−1AdvA − GamekAdvA = ε（1 ≤ k ≤ q ）とな

るならば，仮定 2を利得 ε以上で破るアルゴリズム Bを構
成できる．

証明．B は入力として g，X1X2，X3，Y2Y3，W を受

け取る．B の目的は A を利用して，W ∈ G なのか

W ∈ Gp1p3 なのかを見分けることである．B はランダ
ムに α, β, a0, a1, . . . , a�, b1, b2, c1, c2 ∈ ZN を選び，公開情

報を以下のように設定する．g = g，ui = gai (i = 1，. . ., �)，

fd = gc1，ft = gc2，gd = gα，gt = gβ，hd = gb1，ht = gb2，

U = ga0．B は公開情報 params = [N, g, gd (= gα), gt (=

gβ), fd, ft, hd, ht, U, u1, . . . , u�, X3]を Aにわたす．
Aの i番目のクエリにおいてて ID（ID1, . . . , IDj）に対

する ID鍵の生成が必要となったときに，i < kである場合

は，Bは sf-IKを生成する．乱数 r, t, w, vj+1, . . . , v� ∈ ZN

を選び，以下のように設定する．

K1 = gr(Y2Y3)t, K2 = fα
d (uID1

1 · · ·uIDj

j hd)r(Y2Y3)w,

Ej+1 = ur
j+1(Y2Y3)vj+1 , · · · , E� = ur

�(Y2Y3)v� .

このように生成された sf-IKは gγ
2 = Y t

2 と置かれた場合

に対応し，t, w, vj+1, . . . , v� の mod p2 での値と，mod p3

での値は独立であるので，鍵の分布も通常の GameReal の

とおりになっている．

i > k の場合には，B は IK 生成する．ランダムに

r, t, w, vj+1, . . . , v� ∈ ZN を選び，以下のように設定する．

K1 = grXt
3, K2 = fα

d (uID1
1 · · ·uIDj

j hd)rXw
3 ,

Ej+1 = uri

j+1X
vj+1
3 , · · · , E� = uri

� Xv�
3 .

k番目のクエリにおいて ID（ID1, . . . , IDj）に対する ID

鍵の生成が必要な場合には，Bは zd = a1ID1+· · · ajIDj+b1

と置き，ランダムに w, vj+1, . . . , v� ∈ ZN を選び以下のよ

うに設定する．

K1 = W, K2 = fα
d W zdXw

3 ,

Ej+1 = W aj+1X
vj+1
3 , · · · , E� = W a�Xv�

3 .

W が Gp1p3 の要素のときには，この鍵は，gr が W の

Gp1 要素に等しくなる IKとなる，すなわち，Gamek−1 と
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なる．W がGの要素のときには，この鍵は，sf-IKとなる，

すなわち，Gamek となる．

Aが時刻 TC に対する Releaseクエリをしてきたときに

は，Bは時刻鍵生成アルゴリズムを用いて，以下のように
RK RT を生成する．Bはランダムに v, t, w ∈ ZN を選び，

以下のように設定する．

Kt,1 = gvXw
3 , Kt,2 = fβ

t (UTC ht)vXt
3.

ある時点で Aは Bに 2つの平文M0，M1，チャレンジ

ID（ID∗
1 , . . . , ID∗

j），チャレンジ時刻 T ∗
C を送ってくる．

Bはランダムに η ∈ {0, 1}を選び，チャレンジ暗号文を
以下のように設定する．

C0 = Mηe((X1X2)β , ft)e((X1X2)α, fd)

= Mη(e(gβ , ft)e(gα, fd))s,

C1 = (X1X2)a1ID∗
1+···ajID∗

j +b1

= (uID1
1 · · ·uIDj

j hd)sgxzc
2 ,

C2 = X1X2 = gsgx
2 ,

C3 = (X1X2)a0T∗
C+b2 = (UT∗

C ht)sgxzs
2 .

このとき，gs = X1, zs = a0T
∗
C + b2, zc = a1ID∗

1 +

· · ·+ ajID∗
j + b1 と設定されたことになる．Bはランダム

に ai, b1, b2, a0 ∈ ZN を選んでいる．zsと zdの mod p2で

の値は Aにとってランダムに分布している．
以上のことから，W ∈ Gp1p3 の場合にはAは Gamek−1

を行うこととなり，W ∈ Gの場合には Aは Gamek を行

うこととなる．よって，B は Aの出力 η′ が η と等しい場

合に 1，等しくない場合には 0を出力することによって，

仮定 2に対する利得が ε以上となることを補題 3の証明と

同様にして示すことができる． （証明終）

補題 5 無視できない値 ε とあるアルゴリズム A に対
して GameqAdvA − GameFinalAdvA = ε.となるならば，

仮定 3を利得 ε以上で破ることができるアルゴリズム Bを
構成できる．

証明．Bは入力としてG，f，g，gα，fαX2，X3，gsY2，Z2，

W を受け取る．Bの目的はAを利用して，W = e(g, f)αs

なのかW は GT のランダムな要素なのかを見分けること

である．

Bはランダムに β，a0，a1, . . . , a�，b1，b2，c2 ∈ ZN を

選び，公開情報を以下のように設定する．g = g，u1 =

ga1 , . . ., u� = ga�，fd = f，ft = gc2，gd = gα，gt = gβ，

hd = gb1，ht = gb2，U = ga0．B は公開情報 params =

[N, g, gd (= gα), gt (= gβ), fd, ft, hd, ht, U, u1, . . . , u�, X3]

を Aにわたす．
Aのクエリが ID（ID1, . . . , IDj）の ID鍵の生成が必要

ならば，Bはランダムに r，t，w，vj+1, . . . , v� ∈ ZN を選

び sf-IKを以下のように構成する．

K1 = gr(Z2X3)t, K2 = fα
d (uID1

1 · · ·uIDj

j hd)r(Z2X3)w,

Ej+1 = ur
j+1(Z2X3)vj+1 , · · · , E� = ur

�(Z2X3)v� .

Aが時刻TCに対するReleaseクエリをしてきたら，BはB
はランダムに v, t, w ∈ ZN を選び，時刻鍵RT = (Kt,1, Kt,2)

を以下のように構成する．

Kt,1 = gvXw
3 , Kt,2 = fβ

t (UTC ht)vXt
3.

A が B に 2 つの平文 M0 と M1，チャレンジ ID

（ID∗
1 , . . . , ID∗

j），チャレンジ時刻 T ∗
C をわたしてくる．

Bは η ∈ {0, 1}をランダムに選ぶ．Bはチャレンジ暗号文
C = (C0, C1, C2, C3)を以下のように構成する．

C0 = Mηe(gsY2, ft)βW, C1 = (gsY2)a1ID∗
1+···ajID∗

j +b1 ,

C2 = gsY2, C3 = (gsY2)a0T∗
C+b2 .

この暗号文では zc = a1ID∗
1 + · · · + ajID∗

j + b1, zs =

a0T
∗
C + b2 と置いたことになる．

zc と zs の値は mod p2 でのみ問題となる．u1 = ga1 ,

. . ., u� = ga�，hd = gb1，U = gc3，ht = gb2 はGp1 の要素

であるので，a0，a1, . . . , a�，b1，b2が mod N でランダム

に選ばれているときには a1, . . ., a�, b1 の mod p1 での値

と zc = a1ID1∗ + · · · + ajID∗
j + b1 の mod p2 での値に

は関連がなく，a0，b2の mod p1での値と zs = a0T
∗
C + b2

の mod p2 での値には関連がない．

もしW = e(g, g)αs であるならばこの暗号文は平文Mη

に対する sf-CTとして正しい分布となり，Aは Gameq を

行うことになる．もしW が GT のランダムな要素である

ならば，この暗号文はランダムな平文の sf-CTとなり，A
は GameFinal を行うことになる．よって，Bは Aの出力
η′ が ηと等しい場合に 1，等しくない場合には 0を出力す

ることによって，仮定 3に対する利得が ε以上となること

を補題 3の証明と同様にして示すことができる．（証明終）

補題 2～補題 5より，仮定 1，2，3が成り立つとき，任意

の攻撃者の GameReal と GameFinal における利得の差は

無視できることが示された．これにより，GameFinalの攻

撃者の利得は明らかに 0であることを考えると，GameReal

の攻撃者の利得は無視できることが証明できた．

定理 2 仮定 1，2，3が成り立つとき，提案方式はスタ

ンダードモデルにおいて IND-ID-CPA安全である．

5.3 IND-TR-CPA安全性

5.3.1 IND-TR-CPAゲームに対するゲーム列

ゲーム中になされるクエリの数を qとすると生成される

時刻鍵はたかだか q個である．以下のゲーム列を考える．

GameReal：通常の IND-TR-CPAゲーム．

Gamek（0 ≤ k ≤ q）：チャレンジ暗号文に sf-CTを用い，

ID鍵はつねに IKを用いる．さらに，0, . . . , k 個目ま

での Releaseクエリで生成される時刻鍵に sf-RKを用

い，残りのReleaseクエリで生成される時刻鍵にはRK
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を用いる．後は GameReal と同じである（Game0 で

は，Releaseクエリで生成されるすべての時刻鍵として

RKを用い，Gameq では，Releaseクエリで生成され

るすべての時刻鍵として sf-RKを用いることになる）．

GameFinal：攻撃者から送られてきた 2つの平文の 1つを

暗号化して返すのではなく，ランダムな平文を暗号化

して返す以外は Gameq と同じである．

IND-ID-CPAゲームの場合と同様に以下の補題が成り立

ち，定理 3が証明できる（証明は紙幅の都合で省略する）．

補題 6 安全性ゲームにおける攻撃者が Releaseクエリ

を行う時刻 TC が，チャレンジ時刻 T ∗
C と mod N では異

なるが，mod p2 で等しくなる確率は無視できるくらいに

小さい．

補題 7 無視できない値 εとあるアルゴリズムAに対し
てGameRealAdvA − Game0AdvA = ε.となるならば，仮

定 1を利得 ε以上で破るアルゴリズム Bを構成できる．
補題 8 無視できない値 εとあるアルゴリズムAに対し
て Gamek−1AdvA − GamekAdvA = ε（1 ≤ k ≤ q）とな

るならば，仮定 2を利得 εで破るアルゴリズム Bを構成で
きる．

補題 9 無視できない値 ε とあるアルゴリズム A に対
して GameqAdvA − GameFinalAdvA = ε.となるならば，

仮定 3を利得 εで破るアルゴリズム Bを構成できる．
定理 3 仮定 1，2，3が成り立つとき，提案方式はスタ

ンダードモデルにおいて IND-TR-CPA安全である．

6. おわりに

時限機能を付加した階層的 ID ベース暗号方式（TR-

HIBE）を提案した．TR-HIBEは，階層構造を持つユーザ

の ID情報を公開鍵として持ち，時刻サーバが時刻ごとに

放送する時刻鍵を用いなければ，正当な受信者でも復号す

ることのできない，復号可能時刻指定機能を持つ階層的

IDベース暗号方式である．提案方式はスタンダードモデ

ルにおいて IND-ID-CPA安全性と IND-TR-CPA安全性を

満たしていることを示した．提案方式は，文献 [7], [8], [9]

などの方法を適用することにより，IND-ID-CCA安全性と

IND-TR-CCA安全性を満たす方式に変換することが可能

である．また，文献 [10]の一般的な TR-HIBEの構成法よ

りも暗号文の長さを抑えることができる．

今後の課題としては，素数位数群を用いた同様な方式の

構成が望まれる [13]．
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