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Windowsにおけるスレッド挿入の
起点ファイル情報伝播による長期証拠保全
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概要：マルウェアによる被害状況を解明する手法としてフォレンジックスの重要性は高い．しかし，マル
ウェアには解析を妨害する機能を持つものが存在するため，解析が難化，高コスト化している．特に，マル
ウェアを隠蔽することで解析を妨害するスレッド挿入機能は，良性プロセスに悪性挙動を行わせたり，ス
レッド挿入を繰り返すことで，起点となったマルウェアを特定する大きな障害となる．そこで，本論文で
は，Windowsにおいて，スレッド挿入の起点となったマルウェアを特定可能とする長期証拠保全手法を提
案する．具体的には，実行ファイルのハッシュ値をWindowsカーネル内のデータ構造に格納し，スレッ
ド挿入が行われると，挿入先にハッシュ値を伝播させるものである．これによって，悪性の挙動がスレッ
ド挿入によるものであった場合，すでにマルウェアの実行ファイルが存在しなくても，フォレンジックス
実施時に起点となったマルウェアのハッシュ値を証拠として取得することができる．また，カーネル内に
ハッシュ値を保持するため，潜伏期間が長期にわたる場合にもハッシュ値を安全に保持できる．フォレン
ジックス実施者はハッシュ値からマルウェアを検索・取得できる．マルウェアは，その形式として exe形
式や DLL形式のものがあるため，両者ともに追跡可能とした．評価では，マルウェアに見立てたスレッ
ド挿入を行う exeファイルと DLLファイルを動作させ，その実行ファイルを特定できることを確認した．
また，本手法を起動時から適用させることを想定し，Windowsの起動・シャットダウン時のオーバヘッド
の測定とアプリケーション起動におけるオーバヘッドの計測を行った．
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Abstract: The importance of forensics is high as a method to clarify the damage caused by malware. How-
ever, many malware has functions that interfere with analysis, making analysis more complicated and high
cost. In particular, the thread injection function, which interferes with analysis by hiding malware, is a sig-
nificant obstacle to identifying the originating malware by causing benign processes to behave maliciously or
by repeatedly inserting threads. This paper proposes a long-term evidence preservation method to identify
the originating malware that used thread injection in Windows. Specifically, we store the hash values of
executable files to a data structure in the Windows kernel, and when a thread is injected, the hash values
are propagated to the injected process or thread. If the malicious behavior is due to thread injection, the
hash value of the malware can be obtained as evidence during forensics even if the malware executable does
not exist. In addition, since the kernel keeps the hash values, they can be safely kept even when the infected
period is long. In addition, since the hash values are stored in the kernel, the hash values are not lost even
if the infected period is long. The forensic investigator can search for and retrieve malware from the hash
value. Since malware can be in the format of exe or DLL, the proposed method assumes that both types of
malware. In the evaluation, we confirmed that we could identify the executable files by running an exe file
and a DLL file that injected threads in malware. We also measured the overhead of Windows startup and
shutdown, and the overhead of application startup, assuming that our method is applied from startup.
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1. はじめに

マルウェアを利用したサイバー攻撃による被害は年々増
加し [1]，企業や政府機関に対する標的型攻撃が確認されて
いる [2], [3]．こうした被害が発生した場合，ログやメモリ，
記憶媒体等から関連する情報を抽出して分析をするフォレ
ンジックスが実施される．そして，ここで得られた情報か
ら，どのようなマルウェアが用いられたのか，どのような
攻撃が行われたのか，どのような被害があったのか等の原
因や被害状況の調査が行われたり，今後のマルウェア対策
も行われる．このとき，マルウェア本体のファイルにつな
がる確実な情報を取得することができれば，調査や対策も
よりスムーズに，より確実に実施することができる．しか
し，実際には，マルウェア本体のファイルにつながる確実
な情報を得ることは難しい．
たとえばRAT（Remote Administration Tool）と呼ばれ

る遠隔操作マルウェア [3]に代表されるような，継続的な情
報の窃取や踏み台確保を目的とするマルウェアが存在する．
これらのマルウェアは長期間にわたって潜伏と悪性挙動を
行うが，攻撃者にとってはマルウェアの検出や解析，マル
ウェアに対する対策は活動の妨げとなるため，マルウェア
に解析を妨害する機能を組み込むことで解析を困難にして
いる．特にマルウェアの正確な解析をするうえで課題とな
るのがスレッド挿入機能である．スレッド挿入機能は，他
の動作中のプロセスにプログラムコードを挿入し，注入さ
れたプロセスに属するスレッドとして当該プログラムを実
行させる機能を指す．通常のアプリケーションがマルウェ
アによって悪性コードを挿入されると，悪性挙動であって
も通常のアプリケーションの処理に見えるため，被害の発
見の遅れ，正常なファイルのマルウェアとの誤認等，マル
ウェアの特定を困難にすることにつながる．また，長期潜
伏を許してしまった場合には，ログファイルのローテー
ション等によって古い記録が消去されることがあり，同様
にマルウェアの特定を困難にする．以上から，マルウェア
がスレッド挿入機能を有していたり，長期潜伏しているよ
うな場合においても，マルウェアにつながる正確な情報を
取得可能とするよう長期の証拠保全が求められる．
マルウェアにつながる情報を取得するものとして，す

べてのスレッド生成や他プロセスのメモリ空間へのアク
セスを監視し，そのログを取得する方式が提案されてい
る [4], [5]．この方式では，マルウェアが書き込んだメモリ
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領域を 1バイト単位で追跡するテイント解析を行い，より
詳細なマルウェアの挙動を観測可能としている．しかし，
テイント解析にはメモリアクセスをつねに監視する必要が
あり，かつ一般的に利用される環境では監視対象が多くな
るため，観測時のオーバヘッドが問題となる．また，情報
を保存するためのログファイルは，保存期間やログファイ
ルサイズに上限が設けられていたり，上限を超えた場合に
はローテーション等によって古い記録が削除されるため，
マルウェアの潜伏期間・悪性挙動の期間によってはフォレ
ンジックス実施時にログが残っていない可能性があり，長
期の証拠保全には向いていない．
以上から，本論文では，広く利用されているWindows

において，スレッド挿入機能を有するマルウェアに対し，
フォレンジックス実施時に有効な情報の取得を可能とする
長期証拠保全手法を提案する．具体的には，スレッド挿入
をしたスレッドの実行ファイルのハッシュ値を記録し，さ
らにスレッド挿入やスレッド生成を繰り返した場合には
そのハッシュ値を伝播させる機能を実現する．これによっ
て，スレッド挿入の起点となったプロセスの実行ファイル
（以下，起点ファイルと記す）のハッシュ値を容易に取得可
能とした．提案手法の貢献は次にあげるとおりである．
• 自己削除・自己改変（以下，自己隠蔽と記す）機能を有
しているようなマルウェアであっても VirusTotal [6]

等を用いてマルウェアを検索・取得が可能となるよう，
起点ファイルのハッシュ値を証拠として取得可能と
した．

• マルウェアの潜伏期間が長期にわたる場合にも適した
ハッシュ値の保全方式を提案した．

• マルウェアの実体が exe形式であっても，DLL形式で
あっても追跡可能とした．

• DLLファイルは exeファイルと比較してロードが頻
発するため，DLL形式に対する処理についてはオーバ
ヘッド軽減策も含めて提案をし，プロセスが多数動作
するような一般的な環境でも利用可能とした．

以下，本論文では，2 章でスレッド挿入攻撃と既存の特
定手法の課題について述べ，3 章で提案手法について，4 章
でその実装について述べる．また，5 章で評価について，
6 章で提案手法の制限について，7 章で関連研究について
述べる．最後に 8 章でまとめとする．

2. スレッド挿入の特定手法における課題

2.1 スレッド挿入攻撃
スレッド挿入攻撃は，マルウェア等悪性プロセスが悪性

コードを他の良性プロセスへ挿入し，スレッドの形で実行
させる手法である．マルウェアは，良性プロセス内の悪性
コードによって，自身のプロセスを終了させたりファイル
を削除する等の自己隠蔽機能を有することが多い．自己隠
蔽機能により，フォレンジックス実施時にはファイルやメ
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図 1 Windows におけるオブジェクトのデータ構造
Fig. 1 Data structure of object in Windows.

モリ内にマルウェアにつながる情報が残らず，フォレン
ジックスを困難にする．

2.2 既存のマルウェア特定手法の課題
2.2.1 Windowsにおけるメモリダンプの解析
フォレンジックスにおける侵害原因の調査段階では，調

査対象のコンピュータのメモリダンプを取得し，そのなか
の情報から原因を明らかにする手法がとられる．スレッド
挿入攻撃を行う悪性プロセスによって生成されたスレッド
の特徴は次のとおりであり，両方を満たせば悪性プロセス
によるものであると判断できる．
• スレッドを生成したプロセスと，そのスレッドが属す
るプロセスとが異なる（プロセス内でのスレッド生成
ではない）．

• スレッドを生成したプロセスと，そのスレッドが属す
るプロセスの親プロセスとが異なる（プロセス生成で
はない）．

Windowsでは，スレッド，プロセス，ファイル等あら
ゆるものをオブジェクトと呼ばれるデータ構造で表現して
おり，オブジェクトがそれらの実体であるといえる．オブ
ジェクトには，カーネルオブジェクト，ユーザオブジェク
ト，GUIオブジェクトの 3種類があり，スレッドやプロセ
スはカーネルオブジェクトとしてメモリ上で管理される．
カーネルオブジェクトのデータ構造を図 1 に示す [7]．オ
ブジェクトの本体は図 1 の Object Bodyに格納され，オ
ブジェクトを管理するための情報がその他のヘッダ部分に
格納される．
Windowsにはカーネルの細かな動作設定をするための

Global Flagsと呼ばれるフラグがあり，そのうち FLG MA

INTAIN OBJECT TYPELISTを有効にすると，オブジェ
クトのOptional Headersの 1つであるOBJECT HEADE

R CREATOR INFO構造体にそのオブジェクトを作成し
たプロセスの PID（プロセス ID）を格納させることがで
きる．すなわち，スレッド挿入をしたプロセスの PIDを取
得することができる．しかし，マルウェアのスレッド挿入
の目的は自己隠蔽であるため，悪性プロセスは早期に終了
してしまったり，実行ファイルが削除されてしまうことが

多い．したがって，スレッド挿入したプロセスの PIDが得
られても，フォレンジックス実施時にマルウェアの有効な
情報となりうることは期待できない．また，PIDは再利用
されるため，他の良性プロセスを悪性プロセスであると誤
認する可能性もある．
なお，以下では，スレッドを管理するカーネルオブジェ

クトをスレッドオブジェクト，プロセスを管理するカーネ
ルオブジェクトをプロセスオブジェクトと呼ぶ．
2.2.2 Sysmonのログの解析
スレッド挿入攻撃に利用されるWindows APIである Cr

eateRemoteThreadを検知するソフトウェアに，Microsoft

社が提供する Sysmon [8]がある．Sysmonは，様々なシス
テムアクティビティを取得してイベントログに出力する機
能を有している．しかし，ログファイルとして出力される
ため，その保存期間等が問題となる．文献 [9]によると，サ
イバー攻撃が発生してから検知されるまでの期間は 2,000

日を超える事例があり，このような長期潜伏が発生すると
その間にログが失われてしまう可能性が高い．また，企業
等において多数の計算機のログ保管が必要となるような場
合は，すべての情報を長期にわたって保管し続けることが
難しい場合もある．以上より，ログの保存期間に依存しな
い証拠の保全手法が求められる．

3. 提案手法

3.1 全体像
2 章で述べた問題を解決すべく，Windows上で動作す

るスレッド挿入機能を有するマルウェアに対し，フォレン
ジックス実施時に有効な情報として起点ファイルであるマ
ルウェアの実行ファイルのハッシュ値を取得可能とする手
法を提案する．また，マルウェアの実行ファイルの形式が
exe形式であってもDLL形式であってもハッシュ値を取得
可能とする．これによって，自己隠蔽機能を有しているよ
うなマルウェアであってもVirusTotal等を用いてマルウェ
アを検索・取得が可能となる．提案手法の概要を図 2 に示
す．図 2 は，起点ファイルの exe形式が実行または DLL

形式がロードされた後に，悪性プロセス（図 2 左側）が発
生している例である．さらに，悪性プロセスから良性プロ
セス（図 2 中央）へスレッド挿入攻撃がなされ，さらに別
の良性プロセス（図 2 右側）へ多段階のスレッド挿入攻撃
がなされている．
提案手法は，起点ファイルが exeであった場合（図 2 exe

手法）を想定して，プロセス生成時に起点ファイルのハッ
シュ値を記録する．これによって，マルウェアが自己隠蔽
をしても実行開始時のハッシュ値を保持することができ
る．その後，スレッドが生成されるたびにその値を伝播さ
せる処理を行う．
DLLは，プロセスにロードされると，プロセス内のどの

スレッドも DLL内の関数を呼び出すことができる．また，
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図 2 提案手法の全体像
Fig. 2 Overview of proposed method.

ロードされている DLLのうちスレッド挿入機能を呼び出
した関数を含む DLLがどれであるかを区別することは難
しいため，ロードされているすべての DLLが悪性である
可能性がありうる．よって，提案手法は，起点ファイルが
DLLであった場合（図 2 DLL手法）を想定して，すべての
DLLについてロード時にハッシュ値を記録する．これに
よって，マルウェアが自己隠蔽をしても実行開始時のハッ
シュ値を保持することができる．なお，DLLのハッシュ
値は，プロセス内の全スレッドで共通であるため，プロセ
ス単位で保持すればよい．その後，プロセスをまたがって
スレッド挿入がなされるたびにそれらを伝播させる処理を
行う．
以上により，フォレンジックス実施時に，起点ファイル

や悪性プロセスが存在しない場合においても，悪性スレッ
ドが起点ファイル候補となるファイルのハッシュ値を保持
していることから，マルウェアの特定につなげることがで
きる．既知のマルウェアであった場合は検体を VirusTotal

等で検索・取得できる．また，未知のマルウェアであった
場合は検体の検索・取得はできないが，フィルタリング等
のブラックリスト制御に利用可能である．
この処理を実現するためには，プロセスやスレッドの生

成時や DLLのロード時に確実にそれらの生成のイベント
を獲得する必要がある．また，ハッシュ値はプロセスやス
レッドに対応付けて保持する必要がある．さらに，ハッ
シュ値等がマルウェアによって改ざんされないようにしな
ければならない．よって，提案手法では，上述の仕組みを
OSカーネル内で実現するとともに，そのハッシュ値をカー
ネルオブジェクト内に保持することで実現する．

3.2 exe手法におけるハッシュ値伝播
図 3 に exe形式の実行ファイルに対するハッシュ値伝播

の様子を示す．その動作は以下のようになる．
( 1 ) プロセス（シェル等）が exe形式の実行ファイルを実

行したとき，その処理をフックする．この実行ファイ
ルが起点ファイルとなる．提案手法は，実行ファイル
がマルウェアか否かの判定はしないためすべての実行
ファイルを対象とする．

( 2 ) フックに対する処理では，起点ファイルのハッシュ値

図 3 exe 手法におけるハッシュ値伝播
Fig. 3 Hash value propagation for exe files.

を計算し，生成されたスレッドオブジェクトに記録す
る．起動時に計算することで，マルウェアが自己隠蔽
をした場合でも起動時のハッシュ値を保持できる．

( 3 ) プロセス生成以外のスレッド生成時には，生成元ス
レッドのスレッドオブジェクトに記録されたハッシュ
値を，生成先スレッドに伝播させる．これによって，
スレッド生成やスレッド挿入を繰り返す悪性コードで
あっても起点ファイルのハッシュ値を伝播させること
ができる．

3.3 DLL手法におけるハッシュ値伝播
本提案方式では，後述のオーバヘッド軽減を目的とし

て，DLL を 2 種類に区別し管理している．1 つは所有者
が TrustedInstallerと呼ばれるユーザである DLL（以下，
Trusted DLLと記す）であり，もう 1つはそれ以外のDLL

（以下，通常 DLLと記す）である．Trusted DLLは，OS

としてインストールされる DLL によく見られ，管理者
administratorを含む他のユーザに書き換え等のアクセス
権を与えていない．すなわち，マルウェア等によって改ざ
んされにくい DLLである．
図 4 に DLL形式のファイルに対するハッシュ値伝播の

様子を示す．DLLはプロセス内の全スレッドで共通である
ため，exe形式とは別のデータ構造を用いて管理をする．具
体的には，ハッシュリストと共有ハッシュリスト（図 4 で
は共有 HLと表記）の 2種類のデータ構造を用いる．ハッ
シュリストは，プロセスごとに保持され，当該プロセスが
ロードしたすべての DLL（Trusted DLLと通常 DLL）の
ハッシュ値が格納される．共有ハッシュリストは，全プロ
セスで共有され，全プロセスがこれまでロードしたTrusted

DLLについて，それらのファイル名のハッシュ値（以下，

c⃝ 2021 Information Processing Society of Japan 1896



情報処理学会論文誌 Vol.62 No.12 1893–1903 (Dec. 2021)

図 4 DLL 手法におけるハッシュ値伝播
Fig. 4 Hash value propagation for DLL files.

パスハッシュと記す）とファイルのハッシュ値（以下，ファ
イルハッシュと記す．これはハッシュリストのハッシュ値
と同等である）が格納される．共有ハッシュリストは，過
去に計算した Trusted DLLのハッシュ値のキャッシュと
して機能する．パスハッシュは，共有ハッシュリスト内の
エントリを高速に検索するために用いる．DLLファイルは
複数読み込まれることが想定されるため，いずれのデータ
構造も動的に領域を確保する．以下，動作について示す．
( 1 ) プロセスが DLLをロードしたとき，その処理をフッ

クする．ただし，PE形式のファイルはすべてDLLと
してロードして呼び出し可能であるため，すべてのタ
イプの PEファイルを対象とする（以下，このような
PEファイルを含めて DLLと記す）．

( 2 ) フックに対する処理では次のような場合にわけて処理
をする．

• Trusted DLLのロードの場合で，共有ハッシュリスト
に格納されていない場合（初回ロード時），ハッシュ
計算し，かつ共有ハッシュリストに格納する．

• Trusted DLLのロードの場合で，共有ハッシュリス
トに格納されている場合（2回目以降のロード時），
オーバヘッド軽減のためハッシュ計算・格納を省略
し，共有ハッシュリスト内のファイルハッシュを取
得する．

• 通常 DLLの場合，ハッシュ計算する．
( 3 ) プロセスのハッシュリストについて，手順 ( 2 )で得た

ハッシュ値が存在しない場合は格納する．
( 4 ) プロセス生成以外のスレッド生成時には，生成元ス

レッドが属するプロセスのハッシュリストを，生成さ
れたスレッドの属するプロセスに伝播させる．これに
よって，スレッド生成やスレッド挿入を繰り返す悪性
コードに関連する DLLファイルのハッシュ値を伝播
させることができる．

なお，Trusted DLLのハッシュ値は，ハッシュリストと
共有ハッシュリストと両方に格納される．共有ハッシュリ
ストに格納することで，広くキャッシュとして活用するこ
とができる．ハッシュリストに格納することで，フォレン

表 1 評価環境
Table 1 Environment for evaluation.

CPU Intel Core-i7 7700

メモリ 16GB

OS Windows10 64 bit personal build 18363.720

表 2 ハッシュアルゴリズムごとのサイズと計算時間
Table 2 Size and calculation time of each hash algorithm.

ハッシュアルゴリズム サイズ（bit） 計算時間（ms）
MD5 128 231.08

SHA-1 160 214.72

SHA-256 256 446.65

ジックス実施時の調査対象をプロセスに関連するものだけ
に限定することができる．
共有ハッシュリストはキャッシュとして機能するが，マ

ルウェアが管理者権限を用いて Trusted DLLのアクセス
権限を変更したうえでファイルを改ざんする場合が考えら
れる．この場合に対応するため，ファイルの所有者の変更
が行われた場合にもフックし，DLLファイルの所有者が
TrustedInstaller以外からTrustedInstallerに変更された場
合で，共有リスト内に当該ファイルが登録されている場合
はその内容を更新する処理を追加している．これによっ
て，改ざん後のハッシュ値を保持することができる．

3.4 ハッシュアルゴリズムについての予備実験と選定
前述のようにハッシュ値を用いてVirusTotal等を利用し

たマルウェアの検索・取得を想定している．そのため，利
用するハッシュアルゴリズムはそれらの検索サービスで利
用可能なものとして，MD5，SHA-1，SHA-256を候補とし
た．また，選定には，カーネルオブジェクト内に格納する
ためハッシュ値のサイズが小さく，計算時間が小さいもの
であることを条件として検討した．ハッシュの計算時間は，
Windows の標準機能である certutil コマンドを利用して
100MBの実行ファイルのハッシュ値を 100回計算し，そ
の平均値とした．計測に利用した評価環境を表 1 に，ハッ
シュアルゴリズムごとのサイズと計算時間を表 2 に示す．
表 2 より，ハッシュ値のサイズが最小であるのは MD5，
ハッシュ計算オーバヘッドが最小であるのは SHA-1であ
ることが分かった．ただし，MD5と SHA-1の計算時間に
大きな差はないため，ハッシュ値のサイズが小さいMD5

を採用することとした．

4. 実装

exe手法におけるスレッド生成時のフックと DLLロー
ド時のフック，およびそのハッシュ値の管理や伝播処理は
すべてカーネルモードドライバを用いて行った．以下，そ
れぞれについて述べる．
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図 5 挿入先スレッドの OBJECT HEADER CREATOR INFO 構造体
Fig. 5 OBJECT HEADER CREATOR INFO structure of injected thread.

4.1 exe手法の実装
スレッドの生成のフックは，カーネル内 APIである PsS

etCreateThreadNotifyRoutine関数を用いた．プロセスの
生成によるスレッド生成とそれ以外のスレッド生成の区別
については，次の 2つの条件を満たせばプロセス生成のも
のであると判定した．
• 生成元スレッドが属するプロセスの PIDが，生成先ス
レッドが属するプロセスの親プロセスの PID（EPRO-

CESS構造体中の InheritedFromUniqueProcessID）と
同じである．

• 生成されたプロセスに属するスレッドの数（EPRO-

CESS構造体中の ActiveThreadの値）が 1つである．
ハッシュ値の格納場所は，スレッドオブジェクトの Op-

tional Headersのうちカーネルが未使用の領域である OB

JECT HEADER CREATOR INFO構造体の領域を流用
した．

4.2 DLL手法の実装
DLLロード時のフックは，カーネル内 APIである PsL

oadImageNotifyRoutine関数を用いた．ただし，この関数
は，PE以外のファイルをロードしたときにもフックをし
てしまうため，フック後にファイルのマジックナンバーが
“MZ”であることを確認して PE形式に限定して処理をし
ている．
また，ファイルの権限変更の検知は，ファイルシステム

ミニフィルタドライバ（以下，ミニフィルタと記す）を利
用した．ミニフィルタでは，ファイル I/Oの要求のため
にWindows内で送受信される IRP（I/O Request Packet）
をフックすることができる．IRPのうち，所有者の変更時
に送受信されるものである IRP MJ SET SECURITYを
フックし，その内容をチェックすることで実現した．
共有ハッシュリストとハッシュリストの領域は動的に

カーネルメモリを確保することとし，プロセスオブジェク
トの Optional Headersのうちカーネルが未使用の領域で
ある OBJECT HEADER CREATOR INFO 構造体の領
域を流用し，それらへのポインタを格納した．

5. 評価

5.1 exe手法の評価
5.1.1 機能評価
スレッド挿入を行うマルウェアを模した exe（以下，疑似

マルウェアと記す）と，Windowsの標準アプリケーション
のメモ帳（notepad.exe）を利用し，以下の手順でマルウェ
アの特定が可能となっていることを確認する．
( 1 ) 疑似マルウェアがメモ帳へCreateRemoteThreadを用

いてスレッドを挿入する（挿入先スレッドをスレッド
1とする）．

( 2 ) メモリダンプをとり，スレッド 1のスレッドオブジェ
クト内の OBJECT HEADER CREATOR INFO 構
造体の値が疑似マルウェアのハッシュ値と同一か確認
し，スレッド挿入時の追跡が機能しているか確認する．

( 3 ) スレッド 1が，メモ帳プロセス内で新しいスレッドを
生成する（生成されたスレッドをスレッド 2とする）．

( 4 ) 疑似マルウェアとスレッド 1の実行を終了させる．
( 5 ) メモリダンプをとり，手順 ( 2 )と同様にスレッド 2の

スレッドオブジェクト内の値を確認し，プロセス内で
のスレッド生成およびマルウェアの自己隠蔽が行われ
た場合にも追跡が機能しているかを確認する．

なお，模擬マルウェアのハッシュ値は 3f2badd55b6b637

a-bb0c-414f-f7f91088である．手順 ( 2 )でメモリダンプを
解析した結果を図 5 に示す．図 5 の赤枠内がスレッド 1

の OBJECT HEADER CREATOR INFO 構造体の値で
ある．複数のメンバにまたがっていたりバイトオーダの影
響で分かりづらいが，赤枠内 1行目ではハッシュ値の 3fか
ら 7aまでの 8バイト，2行目では bbと 0c，3行目では 41

と 4f，4行目では f7から 88まで 4バイトが確認できる．
手順 ( 5 )のスレッド 2の OBJECT HEADER CREAT

OR INFO構造体の値についても同様に確認した．以上か
ら，フォレンジックス実施時のメモリダンプからマルウェ
アの特定が可能となっていることを確認した．
5.1.2 性能評価
提案手法ではプロセス生成時にハッシュ計算を行うた

め，この部分のオーバヘッドが提案手法の性能に大きく影
響する．また，オーバヘッドは実行ファイルのサイズにほ
ぼ比例すると予想されるため，実行ファイルサイズの分布
も同様に影響する．そこで，表 1 に示す実環境で，日常的
な利用をしたときに発生したハッシュ計算について，対象
となる実行ファイルのサイズ，計算時間，計算回数につい
て計測した．日常的な利用とは，著者が 24時間でブラウ
ザ，オフィスソフト，開発用ソフト等を利用した場合で，
明示的には起動を指示していない各種システムアプリケー
ションの実行も含まれる．なお，本評価では，DLLにおけ
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表 3 オーバヘッド計測結果
Table 3 Result of performance evaluation.

ファイルサイズ 平均オーバヘッド（µs） 回数
（KB） 全ファイル 1KB あたり
0–100 1,971 31.7 422

100–500 6,584 37.3 1,810

500–1,000 19,009 25.8 69

1,000–20,000 124,754 30.0 32

20,000 以上 – – 0

表 4 FFRIデータセットにおけるクリーンウェアのファイルサイズ
分布

Table 4 Distribution of file size of cleanware in FFRI dataset.

実行ファイルサイズ 検体数
30MB 未満 249,836

30MB–50MB 81

50MB–100MB 46

100MB–1GB 37

1GB 以上 0

るハッシュ値伝搬機能はオフにしている．
計測の結果を表 3 に示す．今回の計測では，ファイルサ

イズが 20MBを超えるものは観測されず最大は 19.0MB

であった．100–500KBのものが 77.5%を占めていた．各
ファイルサイズ帯における全ファイルを対象とした平均
オーバヘッドとしては 125ms程度以下となっている．最大
値は 19.0MBのファイルのときの 950msであったが，同
じファイルが次にアクセスされた際には 222msであった．
ファイルキャッシュや他のプロセスの動作に影響を受けて
いる可能性がある．各ファイルサイズ帯における 1KBあ
たりの平均オーバヘッドは 25.8～37.3µs/KBとなってい
る．全ファイルを対象とした場合は 33.3µs/KBであった．
以上では著者の環境をもとに議論したが，より一般的な

ケースとして FFRIデータセット 2019 [10]に含まれる 25

万件のクリーンウェアのファイルサイズについてその分布
を調べた（表 4 参照）．クリーンウェアの分布は 99.9%以
上が 30MB未満となっている．表 1 の環境では，ファイ
ルサイズが 30MBの場合のオーバヘッドが 1秒程度と推
定できるので，起動時には若干遅くなることもあるが表 3

から頻度としては高くないと推測できる．

5.2 DLL手法の評価
5.2.1 機能評価
スレッド挿入を行うマルウェアに模した DLL（以下，疑

似マルウェアと記す），DLLのロードと指定関数の実行を
するWindows標準ツールの rundll32.exe（以下，rundllと
記す），メモ帳を利用し，以下の手順でマルウェアの特定が
可能となっていることを確認する．
( 1 ) rundllで疑似マルウェアをロードし，実行する（この

プロセスを rundllプロセスと呼ぶ）．

図 6 DLL のハッシュ値
Fig. 6 Hash vaule of DLL.

( 2 ) メモリダンプをとり，rundllのハッシュリスト内に疑
似マルウェアのハッシュ値が含まれるか確認し，ロー
ド時の追跡が機能しているか確認する．

( 3 ) プロセス 1からメモ帳へCreateRemoteThreadを用い
てスレッドを挿入する．

( 4 ) メモリダンプをとり，手順 ( 2 ) と同様に，メモ帳の
ハッシュリスト内に疑似マルウェアのハッシュ値が含
まれるか確認し，スレッド挿入時の追跡が機能してい
るか確認する．

また，Trusted DLLが改変された場合に，改変後のハッ
シュ値が格納されていることを，以下の手順で確認する．
( 5 ) DLLファイルの所有者を TrustedInstallerに設定し，

Trusted DLLを模擬する．
( 6 ) rundllによって当該 DLLをロード・実行する．
( 7 ) 当該 DLLの所有者を変更して DLLを置き換えた後，

改変DLLの所有者をTrustedInstallerに戻し，Trusted
DLLの改変を模擬する．

( 8 ) rundllによって改変 DLLをロード・実行する．
( 9 ) メモリダンプをとり，rundllのハッシュリスト内に改

変DLLが含まれるか確認し，ロード時の追跡が機能し
ているか確認する．また，Trusted DLLについては，
共有ハッシュリスト内にハッシュ値が格納されている
か確認する．

上記の手順を実行した結果，手順 ( 2 )について，メモリ
ダンプからプロセスハッシュリストを探索した結果，rundll
プロセスのハッシュリストに疑似マルウェアのハッシュ値
が確認された．実験環境ではハッシュリストの 45番目の
エントリに格納されていた．手順 ( 4 )について，メモ帳プ
ロセスのハッシュリストにハッシュ値が伝播していること
を確認できた．実験環境ではハッシュリストの 119番目の
エントリに格納されていた．
手順 ( 5 )～( 8 )では，パスハッシュが 87397828db9e863

2ea0b759f426773a5の DLLについて，ファイルハッシュ
が図 6 に示すように fcで始まるハッシュ値（上の赤枠）か
ら 4fで始まるハッシュ値（下の赤枠）に変更した．手順
( 9 )のときの共有ハッシュリストの内容は図 7 となって
おり，当該のパスハッシュ（青枠）のファイルハッシュが
変更後のハッシュ値に置き換わっていることが分かる（赤
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図 7 共有ハッシュリストの内容
Fig. 7 Content of shared hash list.

表 5 OS の起動・シャットダウン時間（ms）
Table 5 Time of boot and shutdown (ms).

提案手法 オーバヘッド
なし あり

起動 23,770 32,706 8,936（37.6%）
シャットダウン 3,059 3,416 357（11.7%）

枠）．ただし，バイトオーダの影響で，図 7 では 4バイト
ごとに下位から読まれたい．
5.2.2 性能評価
DLLに対する手法では，主としてプロセス起動時にロー

ドされる DLLのハッシュ計算におけるオーバヘッドが提
案手法の性能に大きく影響する．ただし，Trusted DLLは，
OS標準の DLLであるため多数のプロセスでロードされ
る一方で，提案手法では初回のみのハッシュ計算となる．
よって，以下のような時間を計測することでその性能を評
価する．
• OSの起動・シャットダウン時間
• Microsoft Edge（以下，Edgeと記す）起動時間
OSの起動・シャットダウンでは，システム全体として

どれくらい性能に影響するかを評価する．特に DLLが多
く読み込まれると考えられる起動時は影響が出やすいと推
測している．
Edgeは一般的に多く利用されるアプリケーションの代

表として選択した．なお，Edgeの exeと DLLは所有者が
TrustedInstallerではない．一般のアプリケーションを用
いて，個々のアプリケーションでどれくらいの影響が出る
のかを評価する．
なお，本評価では，exeにおけるハッシュ値伝搬機能は

オフにしている．
OSの起動・シャットダウン時間
Windowsは，起動時間とシャットダウン時間をイベン

トログに出力する機能を有している．なお，起動時間は，
起動後 CPUの利用率が 20%を切るまでの時間とされてい
る．本計測では，Windows起動時に提案手法のドライバと
ミニフィルタをロードし，2分程度待ってからシャットダ
ウンさせた．これを 100回繰り返し，その平均を算出した
（表 5 参照）．
表 5 から分かるように，起動時のオーバヘッドは 37%増

と小さいとはいえないが，9秒程度の増加である．シャッ
トダウン時は，基本的にはプロセスの終了が主たる処理で

表 6 Edge の起動オーバヘッド（ms）
Table 6 Overhead of starting Edge (ms).

提案手法 1 回目 2 回目 3 回目
なし 340 73 75

あり 10,920 1,997 1,986

あるため，DLLのロードは少なく，その影響は少ない．
Edgeの起動時間
提案手法は DLLファイルのロードすべてをフックする

ことから，アプリケーションの実行の際にもオーバヘッド
が発生するため，Edgeを対象としてオーバヘッドを計測
する．本計測では，アプリケーションの起動時間を，起動
後がユーザからの入力を受け付ける状態になるまでとす
る．本計測では他のアプリケーション等の影響を排除する
ため OS起動直後に計測を開始し，アプリケーションの起
動を 3回繰り返した．計測結果から，オーバヘッドにより
起動時間が大幅に増加することが明らかとなった（表 6 参
照）．ただし，2回目以降の起動では，Trusted DLLのハッ
シュ計算省略によりオーバヘッドが軽減されていることが
分かる．
5.2.3 メモリ使用量の評価
ハッシュリストと共有ハッシュリストは，ロードされる

DLLの数によってメモリ使用量が変化する．その数が膨大
になるとシステムに影響を及ぼす可能性があるため，メモ
リ使用量についても評価をした．ここでは，提案手法を適
用した環境においてロードされた DLLファイル数を観測
し，そこからメモリ使用量を算出する．プロセスハッシュ
リストにはロードされた DLLファイルごとにハッシュ値
1つが格納され，共有ハッシュリストにはDLLファイルの
パスハッシュとファイルハッシュが格納される．MD5の
ハッシュ値はいずれも 16バイトであるので，提案手法の
メモリ占有量は，P：プロセス数，S：共有ハッシュリスト
に格納された PEファイル情報数，L：ロードされた DLL

ファイルの平均数とすると，16(PL+ 2S)バイトで求めら
れる．
ここで，P，S，Lを求めるために，次の手順で実験を

した．
( 1 ) Windowsを起動
( 2 ) Edgeを起動し，10分待機した後に終了する．
( 3 ) 2分待機し，Edgeの起動が 3回となるまで手順 ( 2 )に

戻る．Edgeを 3回起動したら手順 ( 4 )へ進む．
( 4 ) Windowsをシャットダウンする．
本実験の結果，起動からシャットダウンまでのプロセス

生成数は 381回で，DLLのロード状況は表 7のようになっ
た．表 7 は，PsLoadImageNotifyRoutineによるフック回
数と，その内訳として起動時のロードにとそれ以外の平常
時のロードの回数を示している．また，共有ハッシュリス
ト格納とハッシュリスト格納については，ロードをフック
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表 7 ロードされた DLL ファイル数
Table 7 Number of loaded DLL files.

項目 回数
PsLoadImageNotifyRoutine によるフック 22,356

（内訳） 起動時のロード 7,759

（内訳） 共有ハッシュリスト格納 526

ハッシュリスト格納 7,279

平常時のロード 14,597

（内訳） 共有ハッシュリスト格納 404

ハッシュリスト格納 13,168

した結果として，それぞれのデータ構造にハッシュ値の格
納処理が発生したかを示している．Trusted DLL の場合
は，両データ構造にハッシュ値を格納することがあり，そ
の場合は両データ構造でカウントした．一方で，すでに存
在するハッシュ値についてはデータ構造への格納をしない
ため，格納回数としてカウントしない．
Trusted DLLはのべ 930個がロードされ，通常 DLLは

のべ 20,447個がロードされた．また，平常時における，平
均プロセス数は 144.4，共有ハッシュリストのエントリ数
は約 830 であった．1 プロセスあたりのハッシュリスト
の平均エントリ数は 53.7であった．以上から，平均プロ
セス数は 144.4 であり，1 プロセスあたり平均 53.7 個の
DLLをロードするため，ハッシュリストのメモリ使用量は
124.0KBと算出できる．一方で，共有ハッシュリストのエ
ントリ数は約 830個であったため，共有ハッシュリストの
メモリ使用量は 26.6KBと算出できる．よって，本実験で
は本手法のメモリ使用量が 150.6KBであったと算出でき
る．近年のメモリ搭載量と比較すると十分に小さいと考え
られ，長期証拠保全に資すると考えられる．

5.3 議論
本章では，CreateRemoteThread を用いてスレッド挿

入をする疑似マルウェアを用いて提案手法の機能評価を
行った．一方で，FFRI dataset 2013–2017ではマルウェ
ア 23,138 検体分の Cuckoo sandbox [11] を用いた動的解
析ログ分が提供されている．このうち，1,461 検体では
CreateRemoteThread が実際に使用され，スレッド挿入
が行われていることが確認できる．このようなマルウェ
アの例としては，リモートアクセス型トロイの木馬であ
る DARKCOMETや，バンキング型トロイの木馬である
URSNIF等が該当する．以上から，疑似マルウェアにおい
て CreateRemoteThreadの動作を確認したことと，実マル
ウェアにおいて同一 APIが使用されることから，実マル
ウェアに対しても提案手法を適用可能であるといえる．

6. 提案手法の制限

提案手法は，ハッシュ値の伝播タイミングをスレッド挿
入時としているため，悪性コードの伝播にスレッドの生成

をともなわないスレッド挿入以外のコード挿入には対応
できない．これに該当するものとしては，既存プロセスの
コードを入れ替えるプロセスハロウイングがある．
提案手法は，exeと DLLの PE形式ファイルを対象と

している．PowerShellや VBScript等のスクリプトの場合
は，スクリプトをスクリプトエンジンのプロセスやスレッ
ドが実行するため，どのスクリプトエンジンが悪性コード
を実行したかは追跡できるが，スクリプト自体のハッシュ
値は伝播されない．
フォレンジックス実施時には，スレッドが持つハッシュ

値とプロセスが持つハッシュリストに記録されているDLL

すべてが起点ファイルの候補となる．特に DLLに関して，
スレッドが挿入が繰り返された場合等，プロセスが持つ
ハッシュリストが大きくなる場合が考えられる．
提案手法は，マルウェアの長期潜伏を想定しており，起

点となったマルウェアのプロセスおよびそれからスレッド
挿入で派生したスレッドのうち，どれか 1つでも動作して
いる状態でフォレンジックスを実施した場合に有効であ
る．ただし，それらがすべて終了した後にフォレンジック
スを実施した場合はマルウェアの情報を取得できない．

7. 関連研究

大月らは，仮想計算機モニタBitVisor [12]を改良し，マル
ウェアに検知されにくいマルウェア動的解析環境 Alkanet

を実現している [13]．Alkanetでは，スレッド生成をすべ
て記録することができ，その情報からスレッド挿入を追跡
することができる．ただし，実利用環境を対象としておら
ず，取得される動的解析ログが膨大となったり，システム
コールが発生するたびにオーバヘッドが発生する．また，
コード挿入機能を持つマルウェアへの対応として，山本ら
は，マルウェアに侵害されていないクリーンな環境のプロ
セスのメモリイメージと，検査対象の環境のプロセスのメ
モリイメージとを比較し，挿入されたコードを特定する手
法を提案している [14], [15]．ただし，やはり実利用環境を
対象としておらず，クリーンな環境を準備して比較する手
順が必要であり，適切なプロセス選択をして比較しなけれ
ばマルウェアの自己隠蔽機能によりその痕跡を検出できな
い可能性もある．提案手法は，カーネルモードドライバと
ミニフィルタドライバをロードするだけで実利用環境に適
用可能であり，オーバヘッドも比較的小さい．ログに頼ら
ないため長期潜伏したマルウェアにも対応でき，すべての
スレッドについて起点ファイルのハッシュ値を残すことが
できる．
Linらは，他プロセスへのメモリ確保，メモリ書き込み，

スレッド挿入を検出し，ユーザに対してスレッド挿入が発
生したことをユーザへ通知する手法を提案している [16]．
また，本手法と同様にカーネルモードドライバのロードの
みで適用可能としている．ただし，ユーザへの通知を目的
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としているため，悪性挙動に関する情報はプロセスハンド
ルとプロセスのベースアドレスのみとなっている．このた
め，自己隠蔽機能を有するようなマルウェアの場合は，そ
の特定は難しい．提案手法は，マルウェアのハッシュ値を
伝播させることで，悪性スレッドが生存している限りはマ
ルウェアの特定まで可能としている．

8. おわりに

本論文では，フォレンジックス実施時に有用な情報とし
てスレッド挿入機能を有するマルウェアのハッシュ値を，
マルウェアの潜伏期間が長期にわたる場合にも適した長期
証拠保全手法を提案した．具体的には，マルウェアの exe

やDLLのハッシュ値をカーネル内に保持し，スレッド挿入
による悪性スレッドの伝播と同時にハッシュ値を伝播させ
る手法を実現した．機能評価ではその動作を確認するとと
もに，性能評価では一般的な環境では問題とならないオー
バヘッドであることを確認した．
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