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秘匿分解データを用いた新しい機械学習

宮島 洋文1,a) 重井 徳貴2,b) 宮島 廣美2,c) 白鳥 則郎3,d)

概要：持続可能な社会の実現に向けて, SDGs (Sustainable Development Goals) に対する取り組みが世界

中で模索されている. 日本では Society 5.0 が目指す超スマート社会の構築をテーマの一つとして掲げて

いる. 超スマート社会は, サイバー空間とフィジカル空間（現実社会）の高度な融和を目指すものであり,

ビッグデータを AI が解析することで, 個人のニーズに合った有効な情報がより迅速に現実社会にもたらさ

れる. それでは, ビッグデータに対するプライバシーの侵害や管理強化を防ぐ超スマート社会はどのように

構築すれば良いのであろうか. この問題の解決のためには, サイバー空間でのビックデータのプライバシー

を保護する AIの解析手法の開発が重要になる. これまでに, この分野では, ユーザにとって安心・安全な

AIの解析法としての機械学習の開発の観点から, 1）秘密共有+ SMC (Secure Multiparty Computation),

2）準同型暗号化, 3）連合学習, 等に関する研究が行われているが, 学習法の利活用に対する価値とプライ

バシーのリスクに対するバランスが高度にとれた方法は知られていない.

これらの背景を踏まえて, 本論文では, 簡易秘匿分解データを用いた分散処理による学習法を提案する.

この方法では, あらかじめ個々のデータを乱数を使って複数に分解し, それぞれの断片を各サーバに保存す

る. 学習は断片データを使って, 各サーバでの部分計算と中央サーバでの統合計算を繰り返し実行する. 提

案法の利点としては, 学習データをそのまま使うことがないことによるセキュリティの向上と, 連合学習と

同様に分散処理による機械学習法の実現により多くの問題への利活用が容易となる. この提案法に基づい

て, 機械学習の応用例として, 簡易秘匿分解データを用いた分散処理による BP (Back Propagation) のア

ルゴリズムを提案し, その有効性を示す.

New Machine Learning Method with using Secure Divided Data

1. はじめに
1.1 SDGsから超スマート社会へ

持続可能な社会の実現に向けて, 17 のグローバル目

標と 169 の達成基準から構成される SDGs (Sustainable

Development Goals) に対する取り組みが模索されている

[1], [2].

このような SDGsのガイドラインに沿った持続可能な社

会の産業面からの促進に向けて, 日本では Society 5.0 を

テーマの一つとして掲げている. Society 5.0 が目指す超
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スマート社会では, サイバー空間とフィジカル空間（現実

社会）が高度に融和し, サイバー空間に存在する人工知能

（AI）が状況に応じて必要な情報を瞬時に見つけだし, その

分析結果を現実社会に提供する [3], [4]. Society 5.0 では,

現実社会のセンサーやスマートフォンなどの IoT デバイス

などからの膨大な情報がサイバー空間に蓄積される. サイ

バー空間では, このビッグデータを AIが解析することで,

個人のニーズに合った有効な情報が, より迅速に現実社会

にもたらされる.

このような超スマート社会では,「快適な生活」,「健康

な生活の促進」,「高齢者の自立支援」に対する大いなる貢

献が期待される一方で，「AI からの情報の説明能力不足」,

「プライバシーの侵害」や「個人情報の管理強化」がデメ

リットとなる [5], [6], [7]. それでは, このようなデメリッ

トの一つであるプライバシーの侵害や管理強化を防ぐ超ス

マート社会はどのように構築すれば良いのであろうか.

この問題の解決のためには,サイバー空間でのビックデー
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タのプライバシーを保護する AI の解析手法を開発するこ

とが重要になる. 本論文では, この手法を高度 AI処理と呼

ぶ. それゆえ, この分野では, ユーザにとって安心・安全を

保ちつつ機械学習を行う高度 AI手法に関する研究が活発

に行われている [2], [3], [4], [5], [6], [7].

1.2 プライバシー保護の社会の実現に向けて

高度 AI処理を実行するインフラであるクラウドまたは

エッジシステムでのビッグデータ処理については, データ

の秘匿性を保ちながら計算処理を行う技術の開発が目標

の一つとなる. 機械学習のためのデータのプライバシー保

護の観点からは, 1）秘密共有+ SMC (Secure Multiparty

Computation) [8], [9], [10], 2）準同型暗号化 [11], [12], 3）

連合学習 (Federated Learning : FL) [13], [14] 等に関する

研究が行われている.

1)の方法は, 最初に各データに乱数を使って複数の断片

に分割して, それぞれを各サーバに保存する. 次に, 各々の

サーバが持つデータの断片を使って, それらの秘匿性を保

ちつつサーバ間で協調計算を実現する. データは, 分解さ

れたまま秘匿性の保存される演算のみを使って計算される

ので, プライバシーは保護される [8], [9], [10].

2)の方法は, はじめに各データの暗号化を行う. 次に, 暗

号化されたデータを使って所望の演算を行い, 最終的に得

られた結果を復号化する事で計算が実行される. この方法

では, データを暗号化したまま計算が可能となるような暗

号化の方法を見つけることが目標となる [11], [12].

3) の方法は, 1つの中央サーバと複数のサーバから構成

される. はじめにデータ集合は複数の部分集合に分かれて

おり, 各々は各サーバに保存される. この部分集合を使っ

て各サーバで機械学習の計算を独立に行い, 得られた結果

を中央サーバに送る. 中央サーバでは, これらを統合して,

すべてのデータに対する結果を計算し, その結果を各サー

バに送る. 以下, 各サーバでの部分結果と中央サーバでの

全体の結果を求める計算過程を繰り返す. この過程で, 各

サーバのデータはサーバ内部のみの計算に用いられるだけ

で, 外部に出ていくことはない. このことにより, データの

秘匿性が保証される [13], [14].

これらの場合, 1)と 2)の方法はデータの暗号化や乱数を

使ってプライバシーを厳密に保護する方法であり, 3)は全

データを部分集合に分けて各サーバに分散し, データを各

サーバの外部に取り出すことなく分散処理によって学習を

実行する方法である. それぞれに長所と短所がある. 1)と

2)の方法は, セキュリティについては, 極めて秘匿性の高い

方法であるが, 機械学習への利活用性については, 応用が限

られる. 3)の方法は, 手続きの単純さから機械学習の多く

の問題への利活用性は高いと言える. また, IoT (Internet

of Things) 向きのエッジコンピューティングへの適応性も

高い. 一方で, セキュリティレベルは, 1)と 2)の方法に比

べると低い. それゆえ, この分野の研究は, 学習法の利活用

の価値とセキュリティのリスクのバランスを高めた学習法

の構築が目標となる.

1.3 秘匿性と実用性の高い機械学習の提案

本論文では, 簡易秘匿分解データを用いた分散処理によ

る第 4の学習法を提案する.

この方法では, あらかじめ個々のデータを１) の方法と

同様に乱数を使って複数に分解し, それぞれのサーバに保

存する. 学習は分解されたデータを使って, 各サーバごと

の独立した計算と中央サーバでの統合計算を繰り返し実行

することにより実現される. それゆえ, この方法では, 多く

の問題への利活用が容易である. また, 3) の方法のように

各サーバ内においてデータそのものを使って学習すること

がなく, 分解されたデータを使った秘匿性の高い学習が可

能となる. これらの特徴から, 提案法は利活用の価値が高

くセキュリティリスクの低い方法として期待できる.

機械学習の目的は, 与えられたデータから, データ間の関

係を結びつけるパラメータを推定することである. 機械学

習には, 入力と出力データ間の関係を学習する教師あり学

習と, データの分布を近似する教師なし学習がある.

本論文では, 機械学習の例として, 簡易秘匿分解データを

用いた分散処理による BP のアルゴリズムを提案する. 本

論文の内容は以下のようになる.

2章では, BP法に関する簡易秘匿データとして加算や積

型の分解データを定義する. 3章では, 各サーバに分散され

た簡易秘匿分解データを使って分散処理による学習法を提

案する. 4章では, 従来型の BPと提案法の BP法の精度を

数値実験により比較する. 5章ではまとめとして本研究の

社会への貢献と今後の展望を述べる.

2. 予備概念
本章では, はじめに, 分解したデータによる分散処理の計

算法の概念を説明する. 次に, 提案法で用いるデータの分

解法について説明する. さらに, 最急降下法を導入し, これ

を用いた BP法について説明する.

2.1 簡易秘密計算法の概略

本論文で用いるモデルとして簡易秘匿分解データを用い

る分散処理計算法について説明する. 図 1のような L個の

端末と Q+ 1個のサーバからなる分散処理方式のモデルを

使って, 実数データ xの関数 f(x)を計算する場合について

説明する.

はじめに, 1つの端末から与えられた実数データ xを Q

個のランダムな実数に分解する. q番目のサーバには, デー

タ x の断片である xq が送られる. ここに, x =
∑Q

q=1 x
q

とする. q 番目のサーバで fq(x
q)を計算し, サーバ 0に結

果を送る. ここに, fq(·)は q 番目のサーバが行う計算処理

とする. サーバ 0では, 各サーバでの計算結果 fq(x
q)を統

合して最終結果 f(x) = ⊙Q
q=1fq(x

q)を得る. ここに, ⊙Q
q=1
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は統合計算を示す. 1回の処理で結果が得られない場合は,

サーバ 0の結果 f(x)が各サーバに送られて, 同様の過程が

繰り返される.

処理
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図 1 簡易秘匿分解データによる計算モデル

2.2 提案法によるデータ分割法

データを格納するサーバの個数は 2, すなわちデータを 2

つの断片に分解する場合について説明する.

実数値 a, b をそれぞれ a = a(1) + a(2) = A(1)A(2),

b = b(1) + b(2) = B(1)B(2) と和と積の形で分割する. ここ

で, a(1), a(2), A(1), A(2), b(1), b(2), B(1), B(2) はランダム

に選ばれた実数値であり, a(1), b(1), A(1), B(1)は Server 1,

a(2), b(2), A(2), B(2) は Server 2に保存される. 例えば, 実

数値 a, bは以下のように分割される.

a = a(1) + a(2) : a(1) = a(r1/10), a
(2) = a(1− r1/10)

b = b(1) + b(2) : b(1) = b(r1/10), b
(2) = b(1− r1/10)

a = A(1)A(2) : A(1) =
√

a(r2/10), A
(2) =

√
a(10/r2)

b = B(1)B(2) : B(1) =
√

b(r2/10), B
(2) =

√
b(10/r2)

ここで, r1と r2はそれぞれ−9≤r1≤9, r1 ̸=1, 0.2≤r2≤9,
r2 ̸=1を満たす, ランダムに選ばれた実数値とする.

例えば, データ ID=1について, a(1) = 50×(4/10) = 20,

a(2) = 50×(1 − 4/10) = 30, A(1) =
√

50×(9/10) = 6.31,

A(2) =
√
50×(10/9) = 7.86となる.

ここで, 科目 Aの総和および平均値の計算について説明

する. Server 1 では項目 a(1), Server 2 では項目 a(2) の和

を求める. この例の場合は, 項目 a(1) の和はマイナス 23,

項目 a(2) の和は 328となる. これらの和を求めることで,

aの総和 −23 + 328 = 305を求めることができる. 同様に

して, a(1) の平均-4.6と a(2) の平均 65.6を用いることで,

aの平均値 −4.6 + 65.6 = 61を求めることができる. この

場合, 各データはランダムな数値を用いて分解されており,

サーバは各データの断片を用いて計算を行い, 結果を統合

することにより計算を実行できる.

さらに, このような加算や乗算型のデータ分解法を用い

ると, 以下の関係が成り立つ.

1) a+ b = (a(1) + b(1)) + (a(2) + b(2))

2) a− b = (a(1) − b(1)) + (a(2) − b(2))

3) ab = (A(1)B(1))(A(2)B(2))

4) a/b = (A(1)/B(1))(A(2)/B(2))

これらを用いることで, ランダムに選ばれた実数値 a(1),

a(2), A(1), A(2), b(1), b(2), B(1), B(2) のみを用いて, a, bを

復号化することなく, 各サーバでの計算結果を使って, aと

bに対する四則演算を実行できる.

2.3 階層型ニューラルネットワークと BP法

SDMに基づく教師あり学習の 1つである BP法につい

て説明する. ここでは, 一般性を失うことなく 3層の階層

型ニューラルネットワークに対する BP学習について説明

する [20], [22].

ニューラルネットワークにより構成される写像 h :

Jn
in→JR

out を, x∈Jn
in に対して h(x) = (h1(x), · · ·, hR(x))

と定義する. ただし, Jin = [0, 1] または [−1, 1], Jout =

{0, 1} とする. この場合, L 個の学習データの集合 X =

{(xl,d(xl))|xl∈Jn
in,d(x

l)∈JR
out, l∈ZL} を使って, ネット

ワークのパラメータである重みを決定する. ここに,

d(xl) =
(
d1(x

l), . . ., dR(x
l)
)
は入力 xlに対する (教師デー

タの)出力をあらわす.

⋮

⋮

⋮

⋮

図 2 3 層階層型ニューラルネットワークの例

ネットワークの重みを W = {wij |i∈ZP , j∈Z∗
n}, V =

{vsi|s∈ZR, i∈Z∗
P }とする. このとき, ネットワークの出力

は次式により得られる.

yi(x) =
1

1 + exp
(
−
(∑n

j=0 wijxj

)) (1)

hs(x) =
1

1 + exp
(
−
(∑P

i=0 vsiyi(x)
)) (2)

ここに, x0 = 1, y0 = 1であり, wi0, vs0 は各層のしきい値

をあらわす.

学習の評価関数を式 (3)として与える.

E(X,W, V ) =
1

2L

L∑
l=1

R∑
s=1

(
ds(x

l)− hs(x
l)
)2

(3)

重みW,V は, 与えられた学習用データX に対する式 (3)

の最小化問題として BP法により解くことができる. BP

法のアルゴリズムを以下のように与える. X は学習用デー

タ, B(⊂X)は学習用データの部分集合, T は重みの最大更

新回数, θはしきい値, αは学習係数とする.

[BP法のアルゴリズム] BP(X, W , V ) [22]

入力 : 学習用データ

X = {(xl,d(xl))|xl∈Jn
in,d(x

l)∈JR
out, l∈ZL}

出力 : 重みW = {wij |i∈ZP , j∈Z∗
n},

V = {vsi|s∈ZR, i∈Z∗
P }

[Step 1]

W , V を初期化, t←0 とする.

[Step 2]
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表 1 簡易秘匿分解データを用いた計算例.

Additional form Multiplication form

ID subject A subject B a b A B

a b r1 a(1) a(2) b(1) b(2) r2 A(1) A(2) B(1) B(2)

1 50 80 4 20 30 32 48 9 6.31 7.86 8.05 9.94

2 40 50 -6 -24 64 -30 80 2 1.27 31.62 1.41 35.36

3 65 30 2 13 52 6 24 0.8 0.65 100.78 0.44 68.47

4 70 62 -8 -56 126 -49.6 111.6 5 4.18 16.73 3.94 15.75

5 80 40 3 24 56 12 28 4 3.58 22.36 2.53 15.81

sum 305 262 -23 328 -29.6 291.6

average 61 52.4 -4.6 65.6 -5.92 58.32

学習用データ X の部分集合 B⊂X をランダムに選択す
る. 各データ (xl,d(xl))∈B に対して, 式 (1), (2) により

yi(x
l), hs(x

l)を求める.

[Step 3]

次式に基づき wij∈W , vsi∈V を更新する.

wij ← wij + α
∑
xl∈B

S∑
s=1

(ds(x
l)− hs(x

l))(1− hs(x
l))vsi

×yi(xl)(1− yi(x
l))xl

j (4)

vsi ← vsi + α
∑
xl∈B

(ds(x
l)− hs(x

l))hs(x
l)

×(1− hs(x
l))yi(x

l) (5)
[Step 4]

式 (3)に基づき評価値 E(X,W, V )を求める.

[Step 5]

もし, E < θ または t < T ならば, アルゴリズムを終了

する. そうでなければ, t←t+ 1として Step 2へ. 2

特に, Step 2 において |B| = 1 のときオンライン学習,

|B| = |X| のときバッチ学習, 1 < |B| < |X| のときミニ
バッチ学習とよばれる.

3. 簡易秘匿分解データによる学習法
本章では, プライバシーを保護する第 4の方法として, 簡

易秘匿分解データを用いる分散処理の学習法を提案する.

3.1 節では, このようなパラメータの更新法が機械学習とし

て成立する. すなわち, 分解データによる分解パラメータ

の部分的な更新の統合が, 全体の誤差 (目的関数)を減らす

方向に進んでいくことを示す. 3.2 と 3.3 節では, この学習

に基づく BP学習法を提案する.

3.1 分解データによる最急降下法

提案法は, あらかじめ学習データとパラメータを分解し,

それぞれを各サーバに記憶する. それらを用いて各サーバ

で更新したパラメータの結果を中央サーバで統合すること

を繰り返すことにより学習を実行する. それでは, このよ

うに分解したパラメータを更新して統合することによる最

急降下法は, 全体としてうまく働くであろうか. すなわち,

全体の誤差は学習が進むにつれて下がる方向に動くであろ

うか. 最急降下法のパラメータの更新式は一般に以下のよ

うに, 与えられる [21].

dθi
dt

= −∂E

∂θi
for i = 1, · · ·,m (6)

ここに, E は目的関数, mはパラメータ数である.

いまこのパラメータがQ個の分解した成分からなるとす

る. すなわち,
θi = f(θ

(1)
i , · · ·, θ(Q)

i ) for i = 1, · · ·,m (7)

とする. このモデルに対する分解したパラメータの更新式

を以下のように仮定する.

dθ
(q)
i

dt
= − ∂E

∂θ
(q)
i

(8)

i = 1, · · ·, n, q = 1, · · ·, Q

このとき, 以下の関係が成立する.

dE

dt
≤0 (9)

等式は式 (8)の右辺が 0のとき成立する.

なぜなら, 式 (9)の左辺は以下のように書き換えられる.

dE

dt
=
∑
i,q

∂E

∂θi

∂θi

∂θ
(q)
i

dθ
(q)
i

dt
(10)

式 (8)を以下のように書き換えて

dθ
(q)
i

dt
= −∂E

∂θi

∂θi

∂θ
(q)
i

(11)

q = 1, · · ·, Q

これを式 (10)に代入すると

dE

dt
= −

∑
i,q

(
∂E

∂θi
× ∂θi

∂θ
(q)
i

)2

≤0 (12)

この結果は, 各サーバ上での分解されたパラメータの更

新 (式 (8))が, 全体の誤差の減少 (式 (12))に導くことを示

している.

3.2 秘匿分解データによる BP学習

本節では, はじめに BP学習で用いるデータやパラメー

タの分解法, すなわち式 (7)の関係を導入する. 学習用デー

タ (xl,d(xl))∈X は以下のようにQ個にランダムに分割さ

れ, Q個のサーバに分けて管理されると仮定する [19], [20].

xl
j = ΠQ

q=1x
l(q)
j (13)
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ds(x
l) =

Q∑
q=1

d(q)s (xl) (14)

また, 重み wij∈W , vsi∈V もまた以下のようにQ個に分割

され, Q個のサーバに分けて記憶されるものとする.

wij = ΠQ
q=1w

(q)
ij (15)

vsi = ΠQ
q=1v

(q)
si (16)

このとき, 分割された重みの成分の集合を W (q) =

{w(q)
ij |i∈ZP , j∈Z∗

n}, V (q) = {v(q)si |s∈ZS , i∈Z∗
P }とする.

ここで, ΠQ
q=1x

(q)
0 = 1とする.

式 (13)により分割された入力データ対する階層型ニュー

ラルネットワークの出力は,式 (1), (2)の代わりに次式 (17),

(18)により導出することができる.

yi(x) =
1

1 + exp
(
−
(∑n

j=0 Π
Q
q=1w

k(q)
ij x

(q)
j

)) (17)

yiを計算後, yi = ΠQ
q=1y

(q)
i (i∈Z∗

P )と分割し, 各サーバに

送る. ここで, ΠQ
q=1y

(q)
0 = 1とする.

各サーバで重みを乗じてサーバ 0で以下の hs(x)を計算

する.

hs(x) =
1

1 + exp
(
−
(∑P

i=0 Π
Q
q=1v

k(q)
si y

(q)
i

)) (18)

その後, hs(x) =
∑Q

q=1 h
(q)
s (x)と分割し, 各サーバに送る.

このとき, データ集合X に対する平均二乗誤差は次式に

より求められる.

E(X) =
1

2L

L∑
l=1

S∑
s=1

(
Q∑

q=1

(d(q)s (xl)− h(q)
s (xl))

)2

(19)

BP 法については, 式 (4), (5) の代わりに式 (8) に基

づいて式 (20), (21) を用いることで, 分割された重み

w
(q)
ij (i∈ZP , j∈Z∗

P ), v
(q)
si (s∈ZS , i∈Z∗

P )を更新することがで

きる.

w
(q)
ij = w

(q)
ij + α

∑
xl∈B

S∑
s=1

(
Q∑

q=1

(d(q)s (xl)− h(q)
s (xl))

)
× (1− hs(x

l))ΠQ
q=1v

(q)
si y

(q)
i (xl)(1− yi(x

l))

× (ΠQ
q=1w

(q)
ij x

l(q)
j )/w

(q)
ij (20)

v
(q)
si = v

(q)
si + α

∑
xl∈B

Q∑
q=1

(d(q)s (xl)− h(q)
s (xl))hs(x

l)

×(1− hs(x
l))(ΠQ

q=1y
(q)
i v

(q)
si )/v

(q)
si(21)

ここに, 式 (20)と (21)の右辺の更新式において 1/w
(q)
ij と

1/v
(q)
si に注意する.

ここで示した分解データと分散処理に基づく学習法の概

略を以下に示す. なお, ここでは, 各パラメータ p∈P は, 積

演算を用いて p = ΠQ
q=1pq と断片化されているものとする.

[提案学習法の概略]

入力 : データ集合 X

出力 : 学習パラメータの集合 P

[Step 1]

全てのデータとパラメータを秘密分散を用いて断片化,

無意味化を行い, それぞれのサーバ q に送信する. サーバ

に送信されたデータの集合を Xq, パラメータの集合を Pq

とする.

[Step 2]

パラメータの更新に使用するデータの集合 B⊆X を選択
する. ここで, B を断片化したデータの集合を B1, · · ·, BQ

とおく.

[Step 3]

サーバ q において, gq = F (pq, Bq)(pq∈Pq) を計算し,

サーバ 0に送る.

[Step 4]

サーバ 0で gq を統合し, パラメータ pに対する更新量

△pを求め, 各サーバに送信する.

[Step 5]

各サーバにおいて, 次式により各パラメータ pq∈Pq を更

新する.

pq←pq +△p/pq (22)

[Step 6]

終了条件を満たしていれば終了, 満たさなければ Step 2

へ. 2

表 2はこの流れに基づいた, BP法のアルゴリズムであ

る. |B| = 1 の場合はオンライン学習, |B| = |X| の場合
はバッチ学習, |B| < |X|の場合はミニバッチ学習となる.

Step 2で各サーバにおいて重みと入力の積を計算し, Step

3 で Step 2 の結果を統合して中間層の出力を計算し, 結果

を分解して各サーバに送る. Step 4 で重みと中間層の出力

積を計算し, Step 5 でこの結果を統合して出力層の結果を

分解して各サーバに送る. Step 5 で各サーバのもつ学習

データの断片と Step 6で送られてきた出力層の結果の断

片の差を計算しサーバ 0に送る. Step 7 では, Step 6 で求

めた断片の差を使って, 誤差の計算を行い, 学習終了かどう

かの判定を行う. 終了でなければ, 次の学習で用いるデー

タの番号の部分集合 U を決定する. さらに, 部分集合 U に

対応する学習データに対する誤差を計算し, 更新量を計算

し, 各サーバに送る. Step 8 において, 各サーバのもつパラ

メータの断片を更新する. なお, Step 6 の定数 aは, サー

バ 0に対して出力データを秘匿するために使っている.

表 2においては, MSEの計算を行う際に分解重みの更新

量の計算も行うことで (Step 7), NNの出力計算の回数を

削減し, サーバ間の通信回数を抑えている.

4. 数値実験

ここでは, 表 3 に示すような Iris, Wine, Sonar, BCW,

Spam の 5種類のデータに対して, 従来法と提案法のアル

ゴリズムによるデータの分類を行う [24]. #data:Lはデー

タ数が L個であることを意味する.
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表 2 簡易秘匿分解データに対する BP 法 (オンライン学習, バッチ学習, ミニバッチ学習)

サーバ 0 サーバ q (q∈ZQ)

初期化 {xl(q)
j |l∈ZL, j∈Zn}, {d(q)s (xl)|l∈ZL, s∈ZR} を記憶

{w(q)
ij |i∈ZP , j∈Z∗

n}, {v
(q)
si |s∈ZR, i∈Z∗

P } を初期化
Step 1 t←0

Step 2 w
(q)
ij x

l(q)
j (xl, i∈ZP , j∈Z∗

n) を計算し, サーバ 0 に送る.

Step 3 式 (17) により中間層の出力 yi(xl) を計算し, yi = ΠQ
q=1y

(q)
i

と分割する. y
(q)
i (q∈ZQ) を各サーバに送る.

Step 4 教師データと NN の出力の差の成分

v
(q)
si y

(q)
i (s∈ZR, i∈Z∗

P ) を計算し, サーバ 0 に送る.

Step 5 式 (18) により NN の出力 hs(xl)(s∈ZS) を求める.

hs(xl) = ΠQ
q=1h

(q)
s (xl) と分割する. h

(q)
s (xl)(q∈ZQ)

を各サーバに送る.

Step 6 a
(
d
(q)
s (xl)− h

(q)
s (xl)

)
(s∈ZR) を計算し, サーバ 0 に送る.

Step 7 式 (19) に基づき教師データと NN の出力の誤差 E(X,W, V )

を求める. E < θ または t≤T の場合は学習終了.

それ以外の場合は, 自然数の集合 U⊆ZL をランダムに選択し,

各サーバの出力の誤差の成分を統合して更新量

p1(ij), p2(si) を計算する.

p1(ij) =
∑

l∈U

∑R
s=1

∑Q
q=1 a(d

(q)
s (xl)− h

(q)
s (xl))

×(1− hs(xl))vsiyi(xl)(1− yi(xl))(ΠQ
q=1w

(q)
ij x

l(q)
j ),

p2(si) =
∑

l∈U

∑Q
q=1 a(d

(q)
s (xl)− h

(q)
s (xl))hs(xl)

×(1− hs(xl))(ΠQ
q=1y

(q)
i v

(q)
si ) を計算し, 各サーバに送る.

Step 8 更新量 p1(ij), p2(si) を用いて重みの各成分

{w(q)
ij |i∈ZP , j∈Z∗

j }, {v
(q)
si |s∈ZR, i∈Z∗

P } を更新する.

w
(q)
ij ←w

(q)
ij + αp1(ij)/aw

(q)
ij

v
(q)
si ←v

(q)
si + αp2(i)/av

(q)
si

t←t+ 1 として Step 2 へ.

表 3 数値実験で扱うデータ集合
Iris Wine Sonar BCW Spam

#data : L 150 178 208 683 4601

#input : n 4 13 60 9 57

#output : R 3 3 2 2 2

ここでは, 式 (1), (2)において P = 10, IrisとWineの

場合は S = 3, Sonarと BCWと Spamの場合は S = 2と

する 3層ニューラルネットワークを用いた. 提案手法にお

いては Q = 3, a = 1とした. なお, ここでは 5-fold cross-

validation による評価を行う. 実験の条件としては, 最大学

習回数を T = 50000, 学習係数をKw = 0.01, Kv = 0.01と

する. 実験においては, 学習用データに対する平均二乗誤

差 (Mean Square Error : MSE) がしきい値 θを下回る, ま

たは重みの更新回数が最大学習回数となれば学習終了とす

る. なお, しきい値は Iris, Wine については θ = 3.0×10−2,

Sonar, BCW については θ = 4.0×10−2, Spam については

θ = 1.0×10−1 を用いた.

学習終了後, 各手法について, 学習用データおよびテスト

用データに対する誤分類率を比較する.

オンライン学習, バッチ学習, ミニバッチ学習に関する

実験の結果を表 4に示す. ここで, A1は通常のオンライン

BP法, A2は通常のバッチ法, A3は通常のミニバッチ BP

法 [22], B1は Horizontally Partitioned Data (HPD) を用

いたオンライン BP法, B2は HPDにおけるバッチ BP法,

B3は HPDにおけるミニバッチ BP法 [13], C1は提案法

によるオンライン BP法, C2は提案法によるバッチ BP法,

C3は提案法によるミニバッチ BP法を示す. ミニバッチ

BP法においては, 学習用データのうち 1/3個をランダムに

選択して重みの更新を行うものとする. また, Learn, Test

はそれぞれ学習用データおよびテスト用データに対する誤

分類率 (%), LTは学習終了時点における重みの更新回数を

意味する. 表中の値はそれぞれ 20回試行の平均値である.

表 4に示す結果より, 提案手法は従来の BP法, および従

来の BP法と組み合わせた BP法とほぼ同等の精度となっ

ている.

著者らは, さらに教師なし学習法として Neural Gas 法

についても同様に学習法を提案し, 数値実験を行った. 結

果は, BP法と同じであった.

5. まとめ
5.1 本研究の社会への貢献

SDG’s の目的は, 持続可能社会の構築であり, 日本は,

Society 5.0 を目指して超スマート社会の実現を通して貢

献する. それでは, 本研究を含む安心・安全な機械学習は,

超スマート社会や持続可能な社会にどのように貢献するの

であろうか. 持続可能な社会の構築において欠かせない要

素としては, これまでに水や空気が知られており, 数百年

に渡り安心・ 安全な環境作りが行われてきた. 一方, 20世

6ⓒ 2021 Information Processing Society of Japan

Vol.2021-DPS-189 No.11
2021/12/21



情報処理学会研究報告
IPSJ SIG Technical Report

表 4 提案された BP 法による数値実験の結果
Iris Wine Sonar BCW Spam

A1 Learn(%) 2.41 0.51 1.81 2.38 6.34

Test(%) 3.77 1.75 16.71 2.93 7.02

LT 48799 24468 49211 25448 50000

A2 Learn(%) 1.73 0.50 1.19 2.34 6.18

Test(%) 3.23 2.28 17.55 3.01 7.24

LT 15371 1681 5150.08 920 4007

A3 Learn(%) 1.71 0.53 1.28 2.31 5.86

Test(%) 2.83 2.06 15.74 2.91 6.70

LT 28108 5004 12722 2884 2569

B1 Learn(%) 2.45 0.53 1.77 2.37 8.19

Test(%) 3.20 2.08 16.43 2.89 8.59

LT 48462 24411 49285 26006 50000

B2 Learn(%) 1.66 0.54 1.19 2.30 6.18

Test(%) 3.00 1.92 16.05 2.91 7.29

LT 15474 1682 4972 1313 3986

B3 Learn(%) 1.68 0.51 1.17 2.31 5.81

Test(%) 3.07 2.14 16.52 2.86 6.64

LT 27798 5116 12664 3413 4585

C1 Learn(%) 4.02 1.19 3.86 2.30 6.41

Test(%) 4.87 3.58 18.83 2.99 7.19

LT 49474 16333 43298 20489 50000

C2 Learn(%) 2.73 1.23 1.95 2.23 6.14

Test(%) 5.33 3.97 18.14 3.01 6.91

LT 6513 1057 7295 576 901

C3 Learn(%) 1.74 1.12 2.31 2.22 5.96

Test(%) 4.03 3.97 18.38 3.02 6.71

LT 13051 1919 20986 1621 1444

紀以降, コン ピュータや通信の発達に伴って, 個人が国や

世界と直接関わりを持って生きていくことになってきてい

る. 過去には人と人との関わりは, 直接または郵便等を通

して情報交換を行うことが前提であった. 今日では, 人の

関わりに情報が国境を越えて瞬時に到達する時代となっ

ている. この時代になると個人の情報は簡単に収集できて

ビッグデータとなり, これらを使った新しい知識や情報が

AI による解析を通して次々に生成されて, 個人や社会に還

元される. また, ビッグデータは, 持続可能社会を支えるた

めに, 次の再利用に向けて安全に保存される. これがいわ

ゆる超スマート社会の望まれる形である.

それではこの社会でのビッグデータの処理サイクルが持

続可能であるためには, 何が必要であろうか? そのために

は, このサイクルが安心・安全に利活用できるシステムの

環境作りが必要となる. 本研究を含むプライバシー保護に

関する機械学習の研究は, この分野のインフラの構築に貢

献するものであり, ユーザは, 個々の情報を提供して, 必要

とする知識や情報を得るサイクルにおいて, 個人の特定や

情報の漏洩についての不安から解放される.

例えば, 昨今問題となっている人流データは, 人がいつど

こに何人いるかを把握できるデータである. スマホの位置

情報やカメラ映像によって容易にビッグデータを収集でき

る. この情報は,一般的にはマーケティング,観光,行政サー

ビスや防災などへの利用が期待されている. COVID-19 に

対しては, このデータに統計処理や AI 処理を施すことに

よって, 感染者のデータ分布, クラスタの存在や感染者の広

がり方を可視化することができる. この結果を通して, 我々

がいかに安心・安全に行動すべきかの知識や指針を知るこ

とができる. ただし, この情報はプライバシー性が極めて

高いので, 個人が特定できないように数値化する等, 慎重な

取り扱いが必要となる. この問題に対して, 従来法と提案

法は, ユーザに対してどのように安心・安全を与えるかを

まとめると以下のようになる.

1) 暗号化を用いる方法では, 厳密にユーザの特定を許さな

い安心・安全な方法であるが, ビッグデータの増大に伴う

AI処理の対応の難しさや, 応答の遅れが強まると考えられ

る. すなわち, 刻々と変化する現地（被災地）等から送られ

るビッグデータをリアルタイムかつ正確に AI処理するこ

とは難しい.

2) 連合学習は, ビッグデータの増大に伴う AI処理には柔

軟に対応できるが, ビッグデータを分散した各サーバでの

情報の漏洩や散逸の問題は, これまでのクラウドシステム

と同様に懸念される. すなわち, ユーザのデータに対する

リスク対策が各サーバにおいて別途必要になる.

3) 提案法は, ビッグデータの増大に伴なう処理能力は, 連

合学習とほぼ同等である. また, 個人データはあらかじめ

分解された断片となり, これを用いた機械学習を実行する

ことにより, 個人情報の漏洩や散逸の可能性を低く抑える

ことができる. すなわち, 提案法を用いた超スマート社会

では, ユーザ情報は, 社会に分解保存という形で安全・安

心に取り込まれて, 高度 AI処理によって安全に処理され

る. ユーザは, 必要に応じて周辺情報や個人の安全な行動

パターンを知ることができる. また, 提供された情報は, 次

の再利用に向けて個人が特定されない形で安心・安全に保

存される.

同様に, 病気, 防災や減災, 教育, 工業, 農業や株式等,

様々な分野でプライバシーを保護する AI処理の応用が広

がっている. それゆえ, これからのビッグデータの高度 AI

処理については, これを活用したときの価値と, プライバ

シーに対するリスクのバランスを超スマート社会の共通認

識として利用していくことが必要となる. また, これらの

分野における持続可能なサイクルが, 安定して継続される

インフラとして提供される時代に向けて, 多方面からのさ

らなる検討が望まれる. 本研究を含むプライバシー保護に

関する機械学習の研究は, この分野のインフラの構築に貢

献するものである.

5.2 提案法の位置づけと今後の展開

持続可能な社会を経済面から支える, 超スマート社会の

構築に関して, プライバシーを保護する AI処理の実現に

関して, 本論文では, データを秘匿したまま機械学習を行
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う方法として BP法への適用を通してその有効性を示した.

ビッグデータのAI処理や視覚化においては, 結果に対する

期待とデータ提供に対する不安が交錯する. この不安を取

り除くために, 従来法としては, データを暗号化し機械学習

を行い厳密にプライバシーを保護する方法と, データを複

数の部分集合に分けて, それぞれの学習の結果を統合する

ことにより学習を容易に実行できる連合学習が知られてい

た. 提案法では, あらかじめ各データを複数のランダムな

断片に分解し, それぞ れを複数のサーバに記憶する. 学習

は, 中央サーバと複数サーバとの分散処理により実現する.

提案法の優れた点は, 暗号化法と同様に学習時にオリジ

ナルのデータを分解して使うことによりプライバシー保護

に対するリスクを減らせることと, 学習に対する利活用に

ついては, 連合学習と同じように多くの問題に適用可能で

ある. まとめると, 以下のようになる.

1) 持続可能な社会の実現に向けて, ビッグデータに対する

高度 AI処理に対する必要性が多くの分野で高まっている.

これまでに, AI処理の利活用による価値に重きを置いた研

究や, セキュリティのリスクを重視した研究が行われてき

た.

2) 本論文の提案法は, AI処理に関して利活用に対する価値

と, セキュリティのリスクに対するバランスが高度にとれ

た学習法である.

今後の展開としては, 超スマート社会における安心・安

全なAI処理のインフラ構築を目指して, 利活用とリスクの

両面からより高い処理能力を持つ学習法の開発を目指した

い. また, 技術的には, 強化学習への提案法の導入や連合学

習の各サーバ上への提案法の導入による, セキュリティ向

上が考えられる.
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