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概要：現在，多くの人々がインターネットを利用しており，様々なWebページを閲覧している．その一方

で，Webサイト上ではターゲット広告などを目的としてユーザトラッキングが行われており人々のプライ

バシが侵害されている可能性がある．そこで，本研究ではユーザトラッキングを防止するために連動して

動作する 2つのWebブラウザを利用することを提案する．本研究の方式では親ブラウザと子ブラウザと

いう 2つのブラウザを利用する．このブラウザでは親ブラウザで行われた操作が子ブラウザでも行われる．

これによりそれぞれのブラウザからリクエストが送信される．本研究では，それぞれのブラウザから発生

するリクエストを比較し，差を削除もしくはランダムなデータに置き換えることにより，リクエスト中か

らユーザトラッキングで使われる識別子や属性を削除する．また，本研究ではこの提案手法に基づきWeb

ブラウザ Firefox，および，Tor Browserを元に実装を行った．そして，実装したブラウザを用いて実験を

行いリクエスト中からユーザトラッキングで使われる識別子や属性が削除されていることを確認した．

1. はじめに

現在，インターネットが広く普及し，多くの人々が毎日

様々なWebページを閲覧している．Webサイトは様々な

手法を用いてユーザを追跡するユーザトラッキングを行う

ことによって情報を収集している．このユーザトラッキン

グによって集められた情報はターゲット広告などに利用さ

れる．しかし集めれた情報が実際にどのように利用されて

いるかをユーザが確実に知る方法がなく，ユーザのプライ

バシが侵害されている可能性がある．また，Webサイトが

ユーザトラッキングを停止するためのフォームを提供して

いることもあるが，実際にユーザトラッキングが停止され

ているかを確認する方法はない．ユーザトラッキングの手

法としては，Cookie を利用するものが古くから使われて

いる．近年では，それ以外にも，ブラウザの実行環境やブ

ラウザに特有の値（Browser Fingerprint）を使用してユー

ザトラッキングを行うという手法も利用されている [1]．

本研究室では，このユーザトラッキングを検知するため

に双子のWeb ブラウザを提案した [2]．この双子のWeb

ブラウザとは，図 1のように親ブラウザと 2つの子ブラ

ウザによって構成されるブラウザである．このブラウザで

は 2つの子ブラウザにおいて親ブラウザ上で行われた操作
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と同一の操作が行われる．このブラウザでは，2つの子ブ

ラウザから発生する HTTPリクエストを保存し比較する

ことでユーザトラッキングで使われる識別子や属性を検

出する．しかし，この研究では保存後に保存したリクエス

トの比較を行っているため，検出はできるがトラッキング

の防止を行うことができなかった．また，この研究では 2

つの子ブラウザをほぼ同一の環境で動作させていたため

Fingerprintによるユーザトラッキングの検出を行うこと

は難しかった．

そこで本研究では，双子のWebブラウザの考え方を発

展させ，ユーザトラッキングを防止することを目指す．こ

の際，Webページから得られる情報を維持するものとし，

レイアウトなどが崩れることは許容する．本研究では双子

のWebブラウザと異なり，子ブラウザを 1つだけ使用す

る．そして双子のWebブラウザと同様に親ブラウザで行

われた操作が子ブラウザでも行われるようにする．操作を

行った結果，HTTPリクエストが発生すると，リクエスト

がWebサーバに送信される前に，親ブラウザと子ブラウザ

から送信される HTTPリクエストの比較を行い，差が存

図 1 双子のWeb ブラウザの構成
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POST /?id=webdglobd HTTP /1.1

Host: track.ss.gv.vc

Cookie: id=webdglobd; type=web

Content -Length: 19

resolution =1280 x720

図 2 トラッキングを行うリクエストの例（親ブラウザが生成するリ

クエスト）

在した場合にはその差の削除もしくはランダム化を行う．

これにより，ユーザトラッキングに使用される情報が送信

されることを防ぎ，ユーザトラッキングを防止する．

2. ユーザトラッキングの手法

現在，利用されているユーザトラッキングの手法として

Cookieを利用したものと Fingerprintを利用したものがあ

る．Cookieとはブラウザ側に保存されるセッション管理に

などに利用されるデータである．Cookieを利用したユー

ザトラッキングでは Cookieに識別子を保存しそれをもと

にユーザを追跡する．

その一方で Fingerprintを利用したものでは，ブラウザ

を実行している環境やブラウザに特有の属性を利用する．

これらの属性は単独ではユーザトラッキングを行うまでに

は至らないが複数の属性を組み合わせることで Fingerprint

としユーザを追跡する．この属性の取得には JavaScriptが

利用される．Fingerprintとして組み合わせる属性として，

30種類以上知られておりその例として利用可能なフォン

ト，画面解像度，ユーザエージェント，キャンバスなどが

存在する [3][4]．

図 2はブラウザがユーザトラッキングを行っているサー

バに送信する単純化したリクエストの例である．この例で

は，1行目の query stringや cookieとして idを送信して

いる．この idを利用することによってトラッキングを行う

ことができる．また，このリクエストでは POSTの body

でユーザトラッキングでよく使われる属性の１つである画

面解像度に関する情報を送信している．

3. 提案手法

本研究では連動するWebブラウザを利用してユーザト

ラッキングの防止を実現する．本章ではその概要と構成に

ついて述べる．

3.1 概要

本研究で実装する，Webブラウザの構成を図 3で示す．

親ブラウザと子ブラウザの 2つのブラウザと，通信の比

較などを行う親コントローラと，通信の中継や子ブラウザ

の操作を行う子コントローラによって構成される．

本研究において実装するWebブラウザは以下の機能を

図 3 連動して動作する Web ブラウザの構成

POST /?id=gailamien HTTP /1.1

Host: track.ss.gv.vc

Cookie: id=gailamien; type=web

Content -Length: 19

resolution =1279 x719

図 4 子ブラウザが生成したリクエストの例

持つ.

• 親ブラウザで行われた操作の子ブラウザへの反映
• リクエスト中の差の削除もしくはランダムなデータへ
の置き換え

ブラウザを複数動作させた時，メッセージの違いはブラ

ウザが送信するリクエストだけでなく，サーバが送信する

レスポンスにも存在する．本研究では，削除や変更を行う

ものは，リクエストのみとする．その理由は，ブラウザか

らのユーザトラッキングに使われる情報の発信を止めさえ

すれば，ユーザトラッキングは防げるからである．また，

リクエストの形式はテキストが主であり，リプライと比較

して単純であり，解析しやすい．

親と子の各ブラウザで新たな資源を取得しようとして

も，すぐにはWebサーバにリクエストを送らせず，拡張

機能によって取得を行いそれをコントローラへと通知を行

う．そして，コントローラからのリクエスト修正の指示を

待つ．通知を受け取った親コントローラでは各ブラウザか

ら送信されてきたリクエスト中の以下の項目を比較する．

• Request URLの query string

• ヘッダ（Cookieと Content-Lengthは別に処理）

• ボディ（x-www-form-urlencodedと JSON）

ヘッダのうちCookieとContent-Lengthを別で処理してい

るのは Cookieはユーザトラッキングによく用いられるた

めであり，Content-Lengthはボディの長さに合わせて設定

する必要があるためである．それぞれについての処理は後

述する．

親ブラウザと子ブラウザでユーザトラッキングを行って

いる Web サイトの同じページへアクセスしたとする．親

ブラウザは，図 2に示したようなリクエストを生成したと
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POST /? HTTP /1.1

Host: track.ss.gv.vc

Cookie: type=web

Content -Length: 0

図 5 置き換えられた後サーバへ送信されるリクエスト

する．子ブラウザは，図 4に示したようなリクエストを生

成したとする．そのような場合，本研究ではそのリクエス

トをそのまま送信させずに，それを解析する．

図 2と図 4の比較すると，次の点が異なる事がわかる．

• 1行目の request-lineの query stringの id=webdglobd

と id=gailamien

• headerの Cookie:の id=webdglobdと id=gailamien

• POSTの bodyにある resolution=1280x720と resolu-

tion=1279x719

本研究では，このような差分を発見した場合，リクエ

ストを修正する．図 5は，その修正した結果の例である．

この例では，修正方法としては削除を行っている．図 2

と図 5，または，図 4と図 5を比較すると分かるように，

request-lineや Cookie:にあった id=の部分が削除されてい

る．また，POST の body にあった resolution=の行も削

除されている．それに伴い Content-Length:も修正されて

いる．

3.2 差の処理方法について

リクエスト中に差が見つかった場合に次のように処理す

ることが考えられる．

• ブロック（リクエスト全体の送信を行わない）
• ランダム化
• 削除
• 固定値
このうち本研究では削除とランダム化を実装する．ブロッ

クを行った場合については，リクエストが行われないため

ユーザトラッキングを防ぐことができるがページが正しく

表示されなくなる可能性が高いため次のような場合に限定

してブロックを行う．

• エラーが発生した場合
• POSTの bodyが対応していない形式で差が存在する

場合

一方で，削除や固定値に変更する場合にはアクセスごと

のフィンガープリントが毎回同じものとなる．このため，

利用者数が多い場合には複数人のフィンガープリントが同

一となりユーザトラッキングを防止できるが利用者数が少

ない場合にはトラッキングが行われる．ランダム化を行っ

た場合にはアクセスごとに毎回フィンガープリントが異な

ることとなりユーザトラッキングを防止することができる．

4. 実装

提案手法をWebブラウザ Firefox*1と，その Firefoxを

もとに改造されたブラウザである Tor Browser*2で実装し

た．本章では本研究で作成したWebブラウザの実装につ

いて述べる．

4.1 Webブラウザの一般的な動作

ウェブブラウザで HTML（Hyper Text Markup Lan-

guage）をロードすると，ブラウザはその内容を読み取り

DOM（Document Object Model）木に変換する．この初

めに読み込むHTMLをmain frameと呼ぶ．JavaScriptで

書かれたコードはこの DOM木に対して操作を行うことで

表示内容を変更することができる．また，この DOM木の

DOMノードにイベントリスナーを登録することによって

その DOM ノードで行われたイベントを取得することが

できる．このイベントには様々なものが存在し，その例と

して，クリックやキー入力などのユーザの操作や，ページ

のロードの完了などが存在する．また，ブラウザは main

frameの内容を元に JavaScriptや Cascading Style Sheets

（CSS），画像をロードする．さらにロードされた JavaScript

からリクエストが発生することもある．このようなリクエ

ストはユーザトラッキングで利用されることが多い．

Webサイトを閲覧したときにWebブラウザ上で動作す

る JavaScriptには主に 2種類あり，1つ目はサーバから送

信されるもの，2つ目は拡張機能によって追加されるもの

である．本研究では拡張機能によって様々な機能を実現

する．

4.2 親ブラウザで行われた操作の子ブラウザへの反映

親ブラウザでは，行われた操作を取得するために，Web

ページが読み込まれた際にスクリプトを挿入することに

よって DOMノードにイベントリスナーを登録する．図 6

に，挿入されるスクリプトの例を示す．このスクリプト

は，任意ノードでクリックが行われると，sendSockWith-

DeleteText 関数が呼ばれるように設定している．この関

数では，親コントローラに指示を送信することで親コント

ローラを経由して子コントローラに指示を行う．

子コントローラでは，親ブラウザでなされた操作を，

Selenium*3というブラウザ自動操作フレームワークを利用

して子ブラウザ上で行う．対応する操作は以下のとおりで

ある．

• クリック
• キーボードからの入力
• ウィンドウのリサイズ

*1 https://www.mozilla.org/en-US/firefox/
*2 https://www.torproject.org/
*3 https://www.selenium.dev/
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window.addEventListener ("click", sendSockWithDeleteText , true);

図 6 イベントハンドラへの登録と送信 (クリック)

基本的に親ブラウザで行われた操作と同じ操作を子ブラ

ウザで行うが，ウィンドウのリサイズのみ，親ブラウザの

ウィンドウのサイズから 1px引いたサイズにリサイズを行

う．これにより，親子で差が生まれるようにし差の削除や

ランダム化を可能にしウィンドウサイズを利用したユーザ

トラッキングを防ぐことができる．

図 7に，子コントローラにおいて Selenium の機能で操

作を再現しているコードの主要部分を示す．この関数では

親ブラウザから受け取った指示を元にノードを特定しク

リックの操作を行っている．また，起動時のブラウザへの

拡張機能の追加も同様に Seleniumを利用して行っている．

たとえば，今回の場合のように親ブラウザ上で行われた操

作を取得するために拡張機能を利用したいことがある．そ

のような場合，本研究では，Selenium の機能を使って起動

時にその拡張機能を自動的に追加する．

4.3 ログへの出力

コントローラは，各ブラウザにリクエストの修正を指示

するのみでなくデバッグ，および，ユーザトラッキング手

法の研究のためリクエストの差をを出力する機能がある．

図 8にその出力の例を示す．この出力は，外部のプログラ

ム wdiff*4を利用して得たものである．図 8中の背景色が

赤と緑になっている部分がリクエスト中で差が見つかった

箇所である．

4.4 ブラウザとコントローラ間のメッセージ形式

各ブラウザとコントローラ間は TCPによる通信を行っ

ている．このTCPによって通信を行う際，送受信するメッ

セージの形式は以下のような形式とした．

( 1 ) length（32bit）

後に続くデータの長さを表す．

( 2 ) data

ASCII文字列

本研究では主に dataとして JSON形式 [5]を用いている．

それぞれで利用される詳細な形式は後で述べる．

4.4.1 リクエスト情報メッセージ

各ブラウザからコントローラに送信するリクエスト情

報の形式は以下のようになっている．この形式は onBe-

foreRequest*5に設定した関数に渡される引数に基づいて

いる．

• listen:string

*4 https://www.gnu.org/software/wdiff/
*5 https://developer.mozilla.org/en-US/docs/Mozilla/Add-

ons/WebExtensions/API/webRequest/onBeforeRequest

“beforeRequest”固定

• method:string

リクエストのメソッド（GETや POSTなど）

• requestId:string

リクエストの ID

• tabId:integer

リクエストを行ったタブの ID

• type:string

リクエストのリソースのタイプ（main frameや image

など）

• url:string

リクエストの URL

• timeStamp:number

リクエストの発生時刻

• requestHeaders:array

リクエストヘッダ

array の要素は object となっておりそれぞれが

name:stringと value:stringを持っている．

• requestBody:object

リクエストボディ（存在する場合のみ）

– raw:array

onBeforeRequestで引数として渡される requestBody

の raw:arrayのそれぞれの bytesを文字列に変換した

もの（存在する場合のみ）

– formData:object

onBeforeRequestで引数として渡される requestBody

の formDataのそれぞれのキーと値の URLエンコー

ドを行ったもの（存在する場合のみ）

{"name1":["v1", "v2"],"name2":["v3"]}のよう
な形式となっている．

4.4.2 処理結果のメッセージ形式

コントローラ側からブラウザの拡張機能へリクエストの

処理結果を送る形式は以下のようになっている．

• block:boolean

リクエストをブロックするかどうか

• url:string

リダイレクト時の URL

• header:object

リクエストヘッダ

• requestBody:string

リクエストボディ

4.5 リクエストの比較

親コントローラではリクエストの比較を行う．その比較

コンピュータシステム・シンポジウム 
Computer System Symposium

ⓒ 2021 Information Processing Society of Japan 60

ComSys2021
2021/12/3



private void mousedownByXpath(String xpath) {

WebElement element = driver.findElement(By.xpath(xpath ));

element.click ();

}

図 7 子コントローラによる子ブラウザの操作

図 8 wdiff の例

方法について説明を行う．

4.5.1 Request URLの query stringの書き換え

本研究では URLをパースしクエリ部の差の削除やラン

ダムなデータへの置き換えを行っている．

親ブラウザ，および，子ブラウザのそれぞれからのリク

エストのクエリ部を Query-A, Query-Bとすると次のよう

な規則で差の削除やランダムなデータへの置き換えを行う．

• Quert-A, Query-Bの双方に同一の名前のものが存在

する場合．

それぞれの値を比較して同じであれば残し，異なって

いれば名前と値のペアを削除するか，もしくは値をラ

ンダムなデータ（0から 99の整数）に置き換える．

• Quert-A, Query-Bのどちらか片方にしか存在しない

場合．

その名前と値のペアを削除する．

4.5.2 ヘッダの差の書き換え

本研究ではヘッダの差の削除やランダムなデータへの置

き換えも行っている．ヘッダの差の書き換えでは “Cookie”

だけ特殊な扱いをしている．これはCookieが key-value形

式となっているためである．Cookie以外に key-value形式

のものがあり値が異なっていた場合にはそのヘッダがま

るごと削除もしくはランダムなデータに置き換えられる．

Cookie以外のヘッダは以下の様な規則で差の削除やラン

ダムなデータへの置き換えを行う．

• 双方に同一の名前のヘッダが存在する場合．
それぞれの値を比較して同じであれば残し，異なって

いればそのヘッダを削除するか，もしくは値をランダ

ムなデータ（0から 99の整数）に置き換える．

• どちらか片方にしか存在しない場合．
そのヘッダを削除する．

Cookieは “name1=value1; name2=value2”のような形

式となっている．本研究ではヘッダ中の Cookieをパース

し差の削除やランダムなデータへの置き換えを行ってい

る．Cookieは以下のような規則で差の削除やランダムな

データへの置き換えを行う．

• 双方に同一の名前の Cookieが存在する場合．

それぞれの値を比較して同じであれば残し，異なって

いればその Cookieを削除するか，もしくは値をラン

ダムなデータ（0から 99の整数）に置き換える．

• どちらか片方にしか存在しない場合．
その Cookieを削除する．

4.5.3 ボディの差の書き換え

本研究では以下の 2つの形式を対象としてリクエストボ

ディの差の削除やランダムなデータへの置き換えを行って

いる．対応していない形式の場合には比較のみを行い，異

なる場合にはリクエストをブロックするように各ブラウザ

に指示する．

• application/x-www-form-urlencoded

• application/json（JSON形式）

また，先頭文字が “{”の場合には JSON形式としてのパース

を試みている．さらに “=”や “&”が含まれている場合には

application/x-www-form-urlencodedとして扱っている．

application/x-www-form-urlencodedはURLのクエリと

形式が同様であり，差の削除やランダムなデータへの置

き換えも同様に行っている． 4.4.1項の formDataが存在

する場合にはその値を利用する．この場合には後述する

JSON形式の場合の規則を適用したあと，application/x-

www-form-urlencodedの形式に変換する．

JSON形式では値として object, array, string等の値を

とる [5]．objectの場合は以下のような規則で差の削除や

ランダムなデータへの置き換えを行う．

• 双方に同一の名前の要素が存在する場合．
– 要素の型が異なる場合

その要素を削除する．

– 要素の型が objectの場合

それぞれの値で再帰的に差分の削除を行う．

– 要素の型が arrayの場合

それぞれの値で以下で述べる arrayの場合の規則を

もとに比較と書き換えを行う．
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– それ以外の場合

値を比較し同じであれば残し，異なっていればその

要素を削除またはランダムなデータ（文字列，整数

の場合は 0から 99までの整数，小数の場合は 0から

10までの値）に置き換える．

• どちらか片方にしか存在しない場合．
その要素を削除する．

arrayの場合はそれぞれの先頭の要素から順に比較を行っ

ていく．長さが異なっている場合には短いほうの長さに合

わせる．それぞれの要素を比較し差の削除やランダムな

データへの置き換えを行う際の規則は objectの双方に同一

の名前の要素が存在する場合と同じである．

4.6 ブラウザ本体の機能追加・変更

親ブラウザ，子ブラウザの実装は主にブラウザの拡張機

能を利用して行っている．しかし，拡張機能のみでは実現

することができない部分が存在した．その拡張機能だけで

は実現することができない部分についてはブラウザ本体へ

の変更を行った．追加・変更を行った機能は以下の 2つで

ある．

• TCPで通信を行うための JavaScript API

• webRequest APIの onBeforeRequestでのリクエスト

ボディ，リクエストヘッダの変更機能

以下にそれぞれの説明を行う．

4.6.1 TCP通信API

ブラウザでは HTTP などで TCP を利用しているが，

TCPを直接 JavaScriptから利用する方法はない．そこで，

Firefox，および，Tor Browserへ TCPで通信を行うため

の JavaScript APIの追加を行った．これは 4.4節で述べ

たコントローラと拡張機能間での通信を行うためである．

このために “dom/base/”と “dom/webidl/”以下にファイ

ルを追加し，関連するファイルの変更を行った．追加した

APIは以下の 4つである．

• connect

TCPで接続を行う．

本研究では localhostで動いてるコントローラにしか

接続を行わないため接続先アドレスは固定とした．

• read

ソケットからデータを読む

データは 4.4節で述べたメッセージ形式の data部の

みが取り出されて渡される．

• write

ソケットにデータを書き込む

データは 4.4節で述べたメッセージ形式に自動的に変

換が行われる．

• close

ソケットを閉じる

4.6.2 webRequest APIの onBeforeRequest

webRequest API*6とはブラウザの拡張機能からリクエ

ストの情報の取得やリクエストの編集を行うためのAPIで

ある．そのうちの onBeforeRequestではリクエストボディ

の取得や，リクエストのキャンセルが可能である．この

APIは，拡張機能で URLを元にリクエストをブロックす

るために利用される．本研究では，リクエストボディの

取得のみではなく変更を行う必要がある．しかし，この

onBeforeRequestではリクエストボディの内容取得は行え

るが，リクエストボディの変更を行うことはできない．ま

た，本研究ではリクエストヘッダの取得と変更を行う必要が

あるがこれも onBeforeRequestでは行うことができない．

リクエストヘッダの取得と変更を行うためには別のAPIで

ある onBeforeSendHeaders*7を利用する必要がある．そこ

で本研究ではwebRequest APIの onBeforeRequestに対し

て以下の機能の追加を行う．

• リクエストボディの変更
• リクエストヘッダの取得と変更
webRequest APIの onBeforeRequestはリスナー関数を

登録することによって利用できる．このリスナー関数はリ

クエストの発生前に呼び出されることとなる．また，呼び

出される際にリクエストの情報が引数として 1 つのオブ

ジェクトにまとめられて渡される．この情報の中にはリク

エストのURLなどが存在し，例としてURLの場合は引数

を argとすると arg.urlで URLを取得することができる．

また，リクエストを変更する場合はこのリスナー関数の返

り値によって指定することとなる．例として返り値として

返すオブジェクト中の cancelを trueとするとそのリクエ

ストはキャンセルされる．

本研究では onBeforeRequest でリクエストヘッダの取

得を可能にするために引数として渡されるオブジェクト

に requestHeadersを追加した．この形式は onBeforeSend-

Headersで渡されるものと同様である．

また，返り値として返すオブジェクトで以下の 2つを追

加で指定可能とした．

• requestHeaders

リクエストヘッダの変更を可能にする．onBeforeSend-

Headersと同様の形式となっている．

• requestBody

リクエストボディを編集可能とする．データの形式は

ASCII文字列となっている．

図 9は，この拡張した APIの使用例である．rewriteは

実際に書き換えを行う関数であり，リクエスト中のリク

エストボディを “resolution=0x0”に書き換え，リクエス

*6 https://developer.mozilla.org/en-US/docs/Mozilla/Add-
ons/WebExtensions/API/webRequest

*7 https://developer.mozilla.org/en-US/docs/Mozilla/Add-
ons/WebExtensions/API/webRequest/onBeforeSendHeaders
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function rewrite(e) {

return {requestBody :" resolution =0x0",

requestHeaders:

[{name:"Host",value:" track.ss.gv.vc"},{name:" Cookie",value:"type=web "}]};

}

browser.webRequest.onBeforeRequest.addListener(

rewrite ,

{urls: ["http :// track.ss.gv.vc/"]},

[" blocking"," requestBody "," requestHeaders "]

);

図 9 拡張した API の使用例（onBeforeRequest）

トヘッダに “Host”, “Cookie”というヘッダを設定し，そ

れぞれ値を “track.ss.gv.vc”, “type=web”にしている．

addListener によって http://track.ss.gv.vc へのリク

エストを rewrite 関数で処理を行うように設定を行って

いる．

5. 実験

4章で述べた通り，本研究では FirefoxとTor Browserを

元に実装を行った．

5.1 FingerprintJS

これらを 2台のコンピュータで実行し実験を行った．コ

ンピュータ 1では Linux Ubuntu 20.04LTSを利用し，Tor

Browser をもとに実装したブラウザを親ブラウザとして

実行した．コンピュータ 2はコンピュータ 1上で Oracle

VM Virtual Box*8を利用した仮想環境であり，OSとして

Windows 10を利用し Firefoxをもとにしたブラウザを子

ブラウザとして実行した．また，Fingerprintによってユー

ザトラッキングを行うライブラリである FingerprintJS*9を

利用して Fingerprintの属性を送信するWebサイトを作成

した．本研究では実験として，このサイトに対し実装した

Webブラウザでアクセスを行い Fingerprintに利用される

属性のうちどの属性が削除されるのか確認を行った．

表 1 に実験結果を示す．この表は FingerprintJS で取

得を試みる 32種類の属性を，次の 3つに分類したもので

ある．

• FingerprintJSで属性を取得できなかったもの

• 本研究において削除されるもの
• 削除されないもの
表を見ると 10個の属性が削除されていることが確認でき

る．削除されないもののうち colorDepth，sessionStorage，

localStorage，indexedDB，cookiesEnabled，monochrome，

reducedMotionについては多くの環境で同一の値になる．

*8 https://www.virtualbox.org/
*9 https://fingerprintjs.com/

表 1 FingerprintJS を試みる属性への対応

取得できない 削除 削除されない

domBlockers,

deviceMemory,

cpuClass,

colorGamut,

invertedColors,

forcedColors, con-

trast,

hdr

fonts,

fontPreferences,

audio,

screenFrame,

osCpu,

screen

Resolutions,

hardware

Concurrency,

timezone, plat-

form,

canvas

languages,

colorDepth,

sessionStorage,

localStorage,

indexedDB,

openDatabase,

plugins,

touchSupport,

vendor,

vendorFlavors,

cookiesEnabled,

monochrome,

reducedMotion,

math

languages は変化させると表示に影響が出る可能性が考

えられる．plugins，vendorFlavors については空の配列，

vendorについては空文字列であった．openDatabaseにつ

いては Firefoxでは実装されていないため falseとなって

いる．touchSupportについては実験環境にタッチパネル

が存在しなかったため環境によっては変化する可能性があ

る．mathについては CPUアーキテクチャ，ライブラリな

どにより変化する可能性が考えられる．削除されない属性

や属性を取得できないということからブラウザの種類が特

定される可能性があるが，複数人で同じ結果になると考え

られるため個人を追跡することは難しいのではないかと考

えられる．また今回は双方とも Firefox系統をもとにした

ブラウザであったためこれを別のブラウザをもとにして実

装するとより多くの情報を削除できるのではないかと考え

られる．Tor Browser単体の場合と比較すると追加で削除

できたものは osCpuと platformのみであった．これは本

研究では動作している環境が異なっているため OSに関す

る情報が削除されるためであると考えられる．

5.2 Googleでの検索

多くの人が利用しており，ユーザトラッキングが行われ
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図 10 https://www.google.com/での表示

ていると考えられる https://www.google.com/へのアク

セスを行った．以降の実験ではどちらのブラウザも Firefox

をもとにしたブラウザを利用している．図 10は本研究で

実装したブラウザで https://www.google.com/へアクセ

スを行った場合の表示結果であり，通常の場合とユーザー

インタフェースが異なっているが，利用には問題がないこ

とがわかった．ユーザインタフェースが異なった理由は，

User-Agentを削除したことによる．

また，検索を行ったところ通常とユーザインタフェース

は異なるが，同じ検索結果が表示された．このことから得ら

れる情報は同じであったと言える．また，このアクセスを

行った際に発生する https://www.google.com/client 204

へのリクエストを記録し，通常の Firefoxを用いてアクセ

スした場合の結果と比較を行った．client 204へのリクエ

ストを比較しているのは，最初のリクエストではブラウザ

側にデータが保存されておらず，通常の場合とのリクエ

ストの差が HTTPヘッダの User-Agentに限られるためで

ある．

送信されたリクエストを比較すると，文献 [3]で列挙さ

れた属性の中で HTTPヘッダの User-Agentが削除されて

いることが確認された．また，文献 [3]で列挙された属性

の中には存在しないが query string中からユーザトラッキ

ングでしばしば利用される，ウィンドウサイズであると考

えられる biwや bihが削除された．文献 [3]で列挙された

属性のうち，削除されなかった属性としてはHTTPヘッダ

の Accept，Accept-Language，Accept-Encoding がある．

Acceptは親子のブラウザの種類を変更すると削除される．

Accept-Languageは，親子のブラウザで言語設定を変更す

ると削除できる．しかしそれで表示内容まで変化してし

まう．

5.3 Tranco

本研究で実装したブラウザを用いて Tranco*10の上位 26

*10 https://tranco-list.eu/

図 11 本研究で作成したブラウザを用いてアクセスした場合の

https://www.yahoo.com/

個のWebサイト中のリダイレクトによる重複と，通常のブ

ラウザで正常に表示できないものを除いた 23個のWebサ

イトにアクセスを行った．その結果，問題なく表示できた

ものは 11個，ページの上部のみが表示されるものが 4個，

その他，得られる情報が大きく異なるものが 8個であった．

5.3.1 リクエストの差の許容

Tranco 実験の結果，下にスクロールするたびに

JavaScriptによってページの内容が追加されるようなペー

ジにおいて正しく動作しない場合があるということが判明

した．これは追加の内容を JavaScriptが取得する際に親と

子のそれぞれのブラウザが次にどこを読み込むのかを示す

ための識別子を送信するが，この識別子がブラウザごとに

異なり削除されてしまうのが原因である．

この問題への対応として，本研究では次のような機能を

追加した．

• URLごとに送信するリクエストの差を許容可能にす

る機能

設定ファイルの一行に 1つずつ許容する URLを示す

正規表現を書くことにより，その正規表現に一致する

URLのリクエストの差を許容することができる．

• 実行中にドメイン名と 4.4.1項の typeの組み合わせご

とに許容するかユーザに確認する機能

各組み合わせの最初のリクエストが送信されるたびに

コンソールにメッセージが表示され許容するかどうか

を yまたは nを入力することによって指定することが

できる．

5.3.2 https://www.yahoo.com/へのアクセス

下にスクロールするたびに JavaScriptによってページ

の内容が追加されるようなページとして https://www.

yahoo.com/が存在する．図 11は本研究で作成したウェ

ブブラウザを用いてアクセスした場合の表示結果である．
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図 12 正規表現を用いて許可した場合の https://www.yahoo.com/

図 11を見ると一番下までスクロールされていることがわ

かる．すなわち，本来長いページであるが，その途中まで

しか表示されなかったことがわかる．そこで 5.3.1項で説

明した機能を用いて，次のような正規表現で差を許容する

実験を行った．

https://www\.yahoo\.com/tdv2 mtls fp/remote\?
ctrl=StreamGrid&.*

この時の表示結果が図 12である．これを許容すること

により，下にスクロールした際に追加で記事が表示される

ようになることが確認できた．この機能を利用することに

よって，許可されたURLに対してはすべてのユーザトラッ

キングに利用される属性や Cookieが送信される可能性が

ある．

5.4 課題

本研究で実装したブラウザでリクエスト数が多いページ

にアクセスした際にリクエストが完了するまで子ブラウザ

に操作が反映されないという問題がある．これは親ブラウ

ザ上でリクエストの修正に関する処理を行い続けているた

め，親ブラウザ上でページ内で発生したイベントを取得で

きないことが原因である．

6. 関連研究

Datta等の研究では Fingerprintによるユーザトラッキ

ング防止ツールを以下の 3種類に分けている [3]．

• 属性の標準化
属性を標準化することによって複数のユーザが同じ

Fingerprintとなるようにする

• 属性の変動
属性を変化させることによって Fingerprintを変化さ

せる

• ブロック

リストを元にしてすでに知られているトラッカーのブ

ロックを行う

Blend In*11は一部の属性を変更することによって多く

使われている OSで実行されているように見せかける．こ

れは属性の標準化に分類されている．このようなものでは

Fingerprintに利用される属性が増えるごとに対応する必

要があるが，本研究ではそのような必要はない．

PriVaricatorは Browser Fingerprintを利用したユーザ

トラッキングを防止するために，Fingerprintに使われる属

性の値を変化させる [6]．FP-Blockでは Fingerprintingに

利用される属性値のセットをWebサイトごとに切り替え

ることによって，Fingerprintを利用したユーザトラッキン

グを防止する [7]．これらの研究は属性の変動に分類され

る．これらの研究でも同様に Fingerprintに利用される属

性が増えるごとに対応する必要があるが，本研究ではその

ような必要はない．

Disconnect*12は様々なブラウザで利用することのできる

ユーザトラッキングを防止する拡張機能である．これはブ

ロックに分類される．Disconnectではリストを使用してい

るため，リストに存在しないものについてはユーザトラッ

キングの防止を行うことができないという問題点が存在す

る．本研究ではリストを使用しないため，このような問題

は発生しない．

本研究では利用するブラウザの一種として Tor Browser

を利用している．Tor Browserではユーザトラッキングを

防止するために，もととなった Firefoxから Fingerprintに

使われる属性の値を変化させている．そのため本研究で

Tor Browserをどちらかのブラウザとして使うことによっ

て，Tor Browserで変化させている属性についても削除さ

れることとなる．その一方で，本研究では正しく表示する

ことができないページでは一部のリクエストを許可するこ

とにより表示をしているが，この場合には Fingerprintに

利用される属性が送信されてしまう．

7. まとめ

本研究では，得られる情報を維持したままユーザトラッ

キングを防止することを目的として，親ブラウザと子ブラ

ウザという連動する 2つの Web ブラウザを利用したユー

ザトラッキングの防止を提案し，それを実装する．現在ま

でに各コントローラと Firefox，およびTor Browserをもと

にした各ブラウザの実装を完了し実験を行った．そして，

追跡に利用される属性が削除されているとことなどを確認

した．今後，異なる種類のブラウザで提案手法を実装し，

評価を行う．

*11 https://addons.mozilla.org/en-US/firefox/addon/blend-in/
*12 https://disconnect.me/disconnect
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