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概要：多くの IoT機器は電力解析攻撃などのサイドチャネル攻撃の脅威にさらされている．加算器は電子回路の最も
基本的なコンポーネントの 1 つである．本論文では，FPGA 上での電力解析攻撃に対する加算器の耐性を検証するた
めに 3 種類の 32 ビット加算器の電力サイドチャネルリークを T 検定に基づいて分析する．実験の結果，キャリーチ

ェーンを利用した桁上げ伝播加算器が電力や遅延，電力解析攻撃に対する耐性の面で最も有効である． 
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1. はじめに   

IoT デバイスは物理環境にさらされているため，サイド

チャネル攻撃を受けやすい．サイドチャネルの中でも消費

電力[1]は解析するための機器が高価ではないため，攻撃に

適している．また，文献[2]によると電力解析攻撃は FPGA

のセキュリティにとって深刻な脅威となっている．そのた

め，暗号技術は電力解析攻撃に対して安全に設計されなけ

ればならない． 

この論文では，回路の最も基本的な構成要素の 1 つであ

る加算器を対象に，3 種類の 32 ビット加算器の電力解析攻

撃に対する耐性を評価する．評価には桁上げ伝播加算器

（RCA），桁上げ先見加算器（CLA），およびキャリーチェ

ーンを利用した RCA を用いる．そして，この 3 つの加算

器を合成し，得られた消費電力から電力に基づくサイドチ

ャネル情報がどの程度漏洩しているかを T検定により統計

的に評価する．  

本論文の構成は以下の通りである．2 章では本研究で使

用した 3 つの加算器について説明する．3 章では実験につ

いて説明する．4 章では本論文のまとめを示す． 

2. FPGA上の加算器 

本章では FPGA上の 3つの加算器設計について説明する．

本研究では Xilinx 社の 7 シリーズ FPGA を想定している． 

 

2.1 桁上げ伝播加算器（RCA） 

RCA は最も基本的な加算器として知られている．32 ビ

ット RCA は 32 個の全加算器（FA）を順次連結して設計さ

れる．また，各 FA は次のように桁の和と次の FA へのキャ

リー信号を計算する． 

𝑆𝑖 = 𝐴𝑖⨁𝐵𝑖⨁𝐶𝑖 

𝐶𝑖+1 = 𝐴𝑖 ∙ 𝐵𝑖 + 𝐵𝑖 ∙ 𝐶𝑖 + 𝐶𝑖 ∙ 𝐴𝑖 

(1) 

(2) 

Xilinx の FPGA は 6 入力 LUT で構成されており，各 6 入

力 LUT は 2 つの 5 入力 LUT として構成される．よって 1

つの FA は 6 入力 LUT にマッピングされ，32 ビット RCA
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は 32 個の LUT を使用する．LUTからのキャリーアウト信

号は次の LUT の入力ポートに接続される．RCA の回路規

模は小さいが，最悪の場合キャリーの伝播は 32 個の LUT

すべてを経由するためクリティカルパスの遅延が長くなる． 

 

2.2 桁上げ先見加算器（CLA） 

CLA はキャリーを先読みすることで遅延を改善する回

路である．CLA では各桁の位置に対して以下のようにキャ

リーの生成とキャリーの伝搬を計算する． 

𝐺𝑖 = 𝐴𝑖 ∙ 𝐵𝑖 

𝑃𝑖 = 𝐴𝑖 + 𝐵𝑖 

(3) 

(4) 

そして，次の桁へのキャリーは次のように計算される． 

𝐶𝑖+1 = 𝐺𝑖 + 𝑃𝑖𝐶𝑖 (5) 

式(5)を再帰的に計算すると，次のようになる． 

𝐶1 = 𝐺0 + 𝑃0𝐶0 

𝐶2 = 𝐺1 + 𝑃1𝐶1 = 𝐺1 + 𝑃1𝐺0 + 𝑃1𝑃0𝐶0 

𝐶3 = 𝐺2 + 𝑃2𝐶2 = 𝐺2 + 𝑃2𝐺1 + 𝑃2𝑃1𝐺0 + 𝑃2𝑃1𝑃0𝐶0 

𝐶4 = 𝐺3 + 𝑃3𝐶3 = 𝐺3 + 𝑃3𝐺2 + 𝑃3𝑃2𝐺1 + 𝑃3𝑃2𝑃1𝐺0

+ 𝑃3𝑃2𝑃1𝑃0𝐶0 

(6) 

(7) 

(8) 

 

(9) 

キャリー信号は並行して計算できるため，CLA は RCA

よりも LUT 数が多いが，高速に計算できる． 

 

2.3 キャリーチェーンを利用した桁上げ伝播加算器 

Xilinx の FPGA には，キャリー信号を高速に伝播させる

ために Carry4 と名付けられた特別なハードウェアブロッ

クがある．各 LUT の出力には，図 1 に示すように XOR ゲ

ートと 2 入力マルチプレクサが配置され．マルチプレクサ

はチェーン化されている．キャリーチェーンを使うと，加 

算器は次のように計算できる． 

𝑃𝑖 = 𝐴𝑖⨁𝐵𝑖 

𝑆𝑖 = 𝑃𝑖⨁𝐶𝑖𝑛 

𝐶𝑖+1 = 𝐺𝑖 + 𝑃𝑖 ∙ 𝐶𝑖 = 𝑃𝑖̅ ∙ 𝐴𝑖 + 𝑃𝑖 ∙ 𝐶𝑖 

(10) 

(11) 

(12) 
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図 1 高速キャリーチェーン付き 4 ビット RCA 

式(10)，(11)，(12)は，それぞれ LUT，XOR ゲート，マル

チプレクサで計算される．この回路も 32 ビット RCA と同

様に 32 個の LUT を使用する．ただし，RCA とは異なり，

ある桁のキャリーアウト信号が次の桁の LUT に入ること

はない．キャリー信号は内蔵された高速キャリーチェーン

を介して伝播されるため，2.1 節で示した RCA よりもクリ

ティカルパスの遅延が短くなる． 

3. 電力解析攻撃耐性の評価 

3.1 合成結果 

ZCU106 FPGA デバイス用の Xilinx Vivado 2019.2 を用い

て，3 つの 32 ビット加算器を合成する．ハードウェアの資

源と遅延に関する結果を表 1 に示す．ハードウェアコスト

と性能の両方で，3 つの加算器の中では高速キャリーチェ

ーンを持つ RCA が最も優れている． 

表 1 加算器の資源と遅延 

 RCA CLA キャリーチェー

ンを持つ RCA 

LUT 数 32 148 32 

遅延（ns） 6.408 3.470 2.907 

 

3.2 電力解析 

合成後のシミュレーションに基づいて 3 つの加算器の

消費電力を解析する．解析には Vivado ツールキットと文献

[4]で紹介されている電力解析ツールを使用した．その結果

を図 2 に示す．32 ビットの加算器は FPGA の容量に比べ

て非常に小さいため，動的電力のみを評価した．また，各

テストベンチには 200 個のテストベクターが含まれている．

最初の 10 個のテストベンチでは，2 つのオペランドのうち

1 つが 0 に固定されている．そのため，最初の 10 個のテス

トベンチの電力が次の 10 個のテストベンチの電力よりも

低くなっている．解析の結果，高速なキャリーチェーンを

持つ RCA が最も低電力で動作することが判明した． 

 

3.3 T検定に基づく電力サイドチャネルのリーク解析 

3.2 節で得られた電力に対して，サイドチャネルリークに

対する耐性を評価するために T 検定[3]を行う．T 検定によ

り求められた T値が-4.5～4.5の間であれば電力解析攻撃へ

の耐性があると考えられる． 

得られた T 値を図 3 に示す．T 検定の結果，CLA と キ

ャリーチェーンを使用した RCA は，どのような場合でも 

T 値が-4.5～4.5 の間に収まっており，電力解析攻撃に対し

て安全であることが確認できる．特に高速キャリーチェー

ンを用いた RCA は高い耐性を示している． 

4. おわりに 

本論文では電力サイドチャネル攻撃に対する異なる 3 つ

の加算器について耐性の評価を行った．その結果，キャリ

ーチェーンを利用した RCA の優位性が明らかになった．

今後は，回路の内部構造が電力解析攻撃への耐性にどのよ

うに影響するかについて，詳細な解析を行う予定である． 
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図 2 消費電力 
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図 3 T値 
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