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Confidential Program Executionの提案と安全性評価
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概要：本研究では，TEE (Trusted Execution Environment)を応用したクラウドサービス群である Con-

fidential Computingについて，データおよびプログラムの両者を秘匿したまま利用できる Confidential

Program Executionを提案し，その安全性を評価する．前提として，Intel SGX, AMD SEVのような
サーバサイドにおける TEEを使えば，クラウド事業者に対してデータを秘匿しつつ，クラウドサービス
を利用することができる．さらにその発展として，Felsenらは，データを有するユーザとプログラムを有
するユーザが，互いにそれぞれのデータとプログラムを自身以外（クラウド事業者を含む）には秘匿した
まま，プログラムの実行結果を享受できる方式を提案している．しかし Felsenらの方式は，実行毎にデー
タとプログラムをクラウド事業者にアップロードする必要があり，かつ方式の安全性証明は与えられてい
なかった．本稿では，Felsenらと同様にデータとプログラムを秘匿しつつ実行結果を得られ，且つ実行毎
にデータとプログラムをクラウド事業者にアップロードする必要がない方式を提案し，その方式の安全性
を，形式検証ツールである ProVerifを用いて評価した．評価の結果，本研究の提案プロトコルが，各デー
タおよびプログラムの秘匿の要件，および各エンティティの認証の要件を充足することが分かった．また，
本研究の提案および評価を通じて分かった，TEE応用プロトコル設計時に，TEEがユーザとは独立した
エンティティとしてふるまう点，および，TEEを含めたマルチパーティの攻撃者モデルを想定すべき点
は，今後多くの TEE応用プロトコルが設計される際に，プロトコル設計者の参考になると期待される．

Proposition and Security Evaluation of Confidential Program Execution

1. はじめに
近年，Confidential Computingが産業界で注目されてい
る．Confidential Computingは，クラウド利用者が，クラ
ウド事業者に対して利用者の機密データなどを秘匿しつつ，
クラウドサービスを利用する技術群である．また，その要
素技術としては，信頼できる領域を提供するTEE/Enclave

や，それらが適切に動作していることを遠隔で検証できる
Remote Attestationが用いられる．産業界の注目は高く，
Linux Foundation傘下にConfidential Computing Consor-

tiumが発足して，大手 ITベンダが多く参画している．特
に，Microsoftは，積極的にアカデミックにおける発信と，研
究開発成果の事業導入を進めている．例えば，事例 [17,19]

では，事前に信頼関係の無いエンティティ間で，双方の有
するデータを利用した分析結果を，互いのデータを秘匿し
たまま得る技術とサービスを提案している．ただし，本事
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例では，各エンティティが，各々のデータとプログラムを
互いに持ち寄る利用シーンは想定されていない様である．
本稿では，TEE/Enclaveを活用して，事前に信頼関係の

ないパートナー企業間で，互いの有するプログラムとデー
タを秘匿したまま，プログラム実行結果のみを享受できる
プログラム秘匿実行の仕組みを提案する．既存研究として
は Felsen ら [11] が上記を実現する方式を提案している．
しかし Felsenらの方式は，実行毎にデータとプログラムを
クラウド事業者にアップロードする必要があり，かつ方式
の安全性評価は与えられていなかった．

1.1 本論文の貢献
本稿では，データおよびプログラムの両者を秘匿したま

ま実行する，Confidential Program Execution を提案し，
その安全性を評価する．提案方式は Felsenらの方式と異
なり，実行毎にデータとプログラムをクラウド事業者に
アップロードする必要がないという利点を有する．さらに
提案方式の安全性を，形式検証ツールである ProVerifを用
いて評価した．評価の結果，本研究の提案プロトコルは，
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各データおよびプログラムの秘匿の要件，および，各エン
ティティの認証の要件を充足することが分かった．また，
本研究の提案および評価を通じて，TEE応用プロトコル
設計時に，TEEがユーザとは独立したエンティティとし
てふるまうこと，および，TEEを含めたマルチパーティの
攻撃者モデルを想定すべきことが分かった．これは今後多
くの TEE応用プロトコルが設計される際に，プロトコル
設計者の参考になるのではないかと期待している．

2. 前提とする技術
2.1 TEE

サーバサイドで利用される TEEは，Enclave（日本語訳
で「飛び地」）と呼ばれることも多い領域で，クラウド等の
サーバ上に，クラウドを利用するユーザの視点で，信頼さ
れた“Trusted”な領域を提供する．本領域は，他のアプリ
ケーションから論理的に隔離されており，機密なプログラ
ムやデータを，同じサーバ上の他のアプリケーションから
隔離して実行できる．
本稿では，サーバサイドで利用される TEEを，下記の

3点の特徴を有するメモリ領域と定義する．
( 1 ) TEE/Enclave内のデータが外部から閲覧できないこ
と，TEE/Enclave内のアプリが外部から改ざんでき
ないこと．

( 2 ) 耐タンパ性を有する秘密鍵格納モジュール (Root of

Trust)が TEE/Enclaveと共に存在すること．
( 3 ) TEE/Enclave が動作するハードウェア，および，

TEE/Enclave上で動作するソフトウェアを，外部か
ら同定するための属性情報を，TEE/Enclave利用者
が遠隔から検証できること (Remote Attestation).そ
れらの検証情報に基づいて，TEE/Enclave利用者が
TEE/Enclaveとセキュアチャネルを確立できること
(Attested TLS)．

サーバサイドで利用される TEEの具体例としては，Intel

SGX, AMD SEV, Intel TDX, ARM CCA等が存在する．
本稿では，Intel SGXを応用したプロトコル設計を行った
ため，Intel SGXについて次節で概説する．

2.2 Intel SGX

Intel SGX (Software Guard Extensions)は，サーバサイ
ドで利用される TEEの一形態である．近年は，ハイパー
スケールサーバ (Xeon Scalable Processor)向けにシフト
しており，最大 1TBの Enclaveを生成できる [15]．Intel

は，並行して，Intel TDX (Trust Domain Extensions)と
いう AMD SEVに相当するメモリ暗号化機能に特化した
技術も提供しており，今後の方向性を注視する必要がある．
本研究では，MRSIGNER，MRENCLAVEというプロト
コル設計に有用なレジスタを備える SGXをベースに，プ
ロトコル設計および安全性評価を行った結果を示す．Intel

SGXに関連する用語説明を以下に記す．
• TA (Trusted Application)：Enclave内で動作させるア
プリケーション．

• HA (Host Application)：Enclave外で動作するアプリ
ケーションで，TAをラップする役割を有する．

• Enclave：他プロセスと隔離されたセキュアな領域．
Enclave内では，TAのみが実行され，HAは実行され
ない．

• MRSIGNER：Intel SGX の内部レジスタの一種で，
Enclaveで動作する TAへのコードサイン署名に対応
する公開鍵の値を格納する．

• MRENCLAVE：Intel SGXの内部レジスタの一種で，
Enclaveで動作する TAのコードハッシュ値に対応す
る値を格納する．

• Attestation: Remote attestation．2.4節を参照．
• Quoting: Attestation Key による署名権限を有する

Intelの特権的な Enclaveに対して，署名依頼を行う
処理．

なお，Intel SGX と連動する Intel MEE (Memory En-

cryption Engine)により，Intel SGXではメモリ暗号化が実
施される．Intel TDXでは，Intel (MK)TME ((Multi-Key)

Total Memory Encryption)など，別の用語で呼ばれる．

2.3 Confidential Computing

Confidential Computingは，ハードウェアおよびそれら
のベンダに対する Confidence（信頼）を礎に，ハードウェ
アおよびソフトウェアの Integrity（一貫性）が検証された
クラウド環境を，クラウド事業者および他利用者に対する
Confidentiality（秘匿性）を保ちながら，利用することが
できるクラウドサービスである．
Confidentiality（秘匿性）を守る前提となる脅威/攻撃

者として，クラウド上には悪い管理者が居るかも知れな
い，クラウド自体が乗っ取られているかも知れない状況
を想定する．この場合，従来から利用される通信の暗号化
(SSL/TLS)やストレージの暗号化による対策では十分で
はない．なぜなら，メモリ上では秘匿したいデータが平文
で処理されており，上記想定する脅威/攻撃者はメモリへ
の読出/書込/実行権限を有するためである．
そこで，Confidential Computingでは，TEE/Enclaveが

有するメモリ隔離あるいはメモリ暗号化の仕組みを利用す
る．さらに，CPUの階層的な権限制御機構（リングプロテ
クション）を使って実行権限の隔離を行う．これにより，
CPU が特権的に確保した Enclave と呼ぶメモリ領域は，
CPUベンダのみが制御可能であり，クラウド事業者から
は制御不可となる．これにより，上記で想定したクラウド
上の攻撃者に対して，メモリ上のデータの Confidentiality

（秘匿性）を守ることができる．Linux Foundation傘下の
Confidential Computing Consortium の定義で言えば [8]，
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data in transit (通信), at rest (ストレージ) に加えて，in

use (メモリ),すなわち，実行中も Confidentiality (秘匿性)

を守ることが可能となる．

2.4 Remote Attestation

サーバサイドの TEE/Enclaveの重要な特徴として，前
節までのクラウド上のデータ保護に関する情報を，遠隔の
クラウド利用者に対して保証あるいは主張できる点があ
る．これが，Remote Attestation（遠隔検証）と呼ばれる
仕組みである．
具体的な手順としては，まず，TEE/Enclave機能を提

供する CPUに付属している RoT (Root of Trust)と呼ば
れるコプロセッサに、CPUベンダは出荷時に事前共有鍵
を OTP (One Time Programmable)に焼き付ける．この
事前共有鍵は，CPU ベンダの公開する Attestation Ser-

vice で同様に管理されている．クラウド利用者が，クラ
ウド上の CPU に対して Remote Attestation 要求を行う
と，Report/Evidenceなどと呼ばれる署名付き属性情報が
得られる．この Report/Evidenceを，CPUベンダの公開
する Attestation Serviceに対して送信して検証要求を行う
と，Attestation Serviceは事前共有鍵で署名を検証して，
Report/Evidence に含まれる属性情報の真正性を検証す
る．この検証結果をクラウド利用者に対して送信すること
で，クラウド上で動作するハードウェアおよびソフトウェ
アの真正性が，クラウド利用者に対して保証される．より
具体的には，TEE/Enclaveがクラウド上で適切に動作し
ており，クラウドに預けたデータの Confidentiality （秘
匿性）が適切に守られていることを，クラウド利用者は遠
隔から検証できる．本章の TEE/Enclave の定義により，
Report/Evidenceに含められる属性情報は，TEE/Enclave
により安全にメモリ隔離されており改ざんされないことが
保証される．Remote Attestation で遠隔検証可能な属性情
報として，Intel SGXでは，前述のMRSIGNER, MREN-

CLAVEの値があり，それら属性情報の真正性を，Remote

Attestationにより遠隔から検証可能となる．

2.5 ProVerif

本研究では，提案プロトコルの安全性評価に ProVerifを
利用することとした．ProVerifは，暗号利用プロトコルの
安全性評価に利用されている，暗号利用プロトコルの形式
検証ツールのデファクトスタンダードである [5]．ProVerif

では Dolev-Yaoモデル [9]と呼ばれる暗号プリミティブを
理想化したモデルに対して，様々な安全性要件を検証する
ことができる．
2.5.1 安全性要件
本論文では，秘密情報の秘匿性と通信相手との認証を対

象とする安全性要件とする．ProVerifでは，安全性要件は
以下で説明するクエリと呼ばれる文で表現される．

秘密情報mの秘匿性（すなわち，攻撃者は情報mを手
に入れることができない）は述語 attackerを用いて次の
ように表現される：
• query attacker (m).

このクエリに対し，プロトコルの実行中に攻撃者が情報m

を何らかの方法で手に入れることができる場合，false（攻
撃発見）が出力され，そうでない場合は true（攻撃発見無
し）が出力される．
通信相手の認証は，イベントと呼ばれる概念を用いて行

われる．イベントは各パーティのプロセスに設置されるフ
ラグのようなもので，各イベントの対応関係を用いて認証
要件を検証することができる．例えば，パーティ Aが通信
相手であるパーティ Bを認証するプロトコルの認証要件を
検証する場合（すなわち，攻撃者は Aに対して Bになり
すますことができないことを検証したい場合）を考える．
イベント beginAuthをパーティ Bのプロトコル開始時に，
イベント endAuthをパーティ Aのプロトコル終了時（認
証完了時）に記述した上で，クエリは以下のように表現さ
れる：
• query i:bitstling;

inj-event (endAuth(i)) ==> inj-event

(beginAuth(i)).

上記のクエリは，イベント endAuth (i)が発生したときに，
それに対応するイベント beginAuth (i)が必ず発生してい
るかどうかを検証する．ここで，iは認証用のパラメータ
（例えばセッション番号や乱数など）である．また，event

の前に inj-を付けることでイベントの対応関係が 1対 1で
あることを検証できる．これにより，再送攻撃の検出が可
能となる．対応するイベントが 1対 1の関係で発生してい
る場合，true（攻撃発見無し）が出力され，そうでない場
合は false（攻撃発見）が出力される．対応するイベントが
存在するということは通信相手も同じパラメータを用いて
通信を行っていることを意味するため，このクエリが成り
立つかどうかで認証要件を検証することができる．

3. 問題設定
本研究では，TEE/Enclaveを活用して，事前に信頼関

係のないパートナー企業間で，互いの有するプログラムと
データを秘匿したまま，プログラム実行結果のみを享受で
きる，プログラム秘匿実行の仕組みを，TEE/Enclaveを利
用して提供することを目指す．
本稿の問題設定を下記に記述する．
データ D を有する USERD（データホルダ）と，プロ

グラム P を有する USERP（プログラムオーサ）が存在し
て，Dと P を互いに明かさず P (D)を計算する．USERP

または USERDが実行結果である P (D)を得る．P (D)を
計算する基盤となるクラウドサービスを提供するのは，
PF事業者である．PF事業者に対して，機密データであ
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図 1: 提案プロトコルの概要

る D,P, P (D)は一切渡らないこととする．また、本稿で
は，特に USERDが実行結果である P (D)を得る設定を想
定する．この場合，USERPに対して，機密データである
D,P (D)は一切渡らないこととする．また，USERDに対
して，機密データである P は一切渡らないこととする．
これら問題設定を実現するための補助的なエンティティ

として，TEE (Intel SGX)，TA (Enclave)，Verifier (Intel

Attestation Service)を用意する．

4. 提案プロトコル
前節の問題設定を解決する提案プロトコルを下記に示す．

4.1 事前利用
本プロトコルの開始前に，データホルダおよびプログラ

ムオーサは，当該クラウドサービスをデータおよびプログ
ラムを保管するストレージとして利用している想定とす
る．データホルダは，事前ストレージ利用時に，クラウド
事業者に対してデータを秘匿するため，暗号化鍵 PK d で
データDを暗号化した HybEnc(D,PK d)をクラウドサー
ビスに送信して保管する．プログラムオーサは，事前スト
レージ利用時に，クラウド事業者に対してプログラムを秘
匿するため，暗号化鍵 PK p でプログラム P を暗号化した
HybEnc(P,PK p)を，HA,TAと，さらにそれらのハッシュ
値に署名した Sign(Hash(TA||HybEnc(P,PK p)),SK p) を
一緒にクラウドサービスに送信して保管する．ここで，
HA,TAについては，プログラムオーサが P をパッケージ
出来るように，事前に PF事業者から SDK/ライブラリ形
式で提供されている想定とする．また，本 SDK/ライブラ
リは OSSで提供されていることとする．

0. PF→ USERP: HA,TA

1. SK d,PK d ← KeyGenUSERD

1. SK p,PK p ← KeyGenUSERP

2. USERD→ PF: HybEnc(D)PKd

2. USERP→ PF: HA,TA,HybEnc(P )PKp ,SIGNP

SIGNP := Sign(Hash(TA,HybEnc(P )PKp))SKp

4.2 初期設定 (Enclave起動)

プログラムオーサは，自身の秘密鍵に対応する自己署名
証明書 (PK p, Sign(PK p,SK p))を送信する．これは，こ

れから起動する Enclaveの権限を本プログラムオーサの秘
密鍵に紐付けるためであり，一般的に回避されることの多
い自己署名証明書を用いる点については，Enclave起動時
の秘密鍵の紐付けは TOFU (Trust On First Use)で良く，
TTP (Trusted Third Party)による証明を必須としないた
めである．その後の Enclave起動は，SGXが実施する．
Enclave起動後，Enclaveは，新たなエンティティとし
て，TA に記述された処理に従ってふるまう．TA には，
Attestation付き ECDHE鍵交換の処理が記述されている．
Attestation の実体は署名であり，Intel SGX が管理する
Attestation Keyによる署名生成が可能な，Intelの特権的
な Enclave (Quoting Enclave) によって，一般 Enclaveの
署名要求 (Quoting) に対して署名生成して応答する．本
Attestation生成処理に従って，Enclaveはプログラムオー
サと Attestation付き ECDHE鍵交換を行い，Enclaveと
プログラムオーサは共通鍵 Kp を得る．同様に，Enclave

はデータホルダとAttestation付き ECDHE鍵交換を行い，
Enclaveとデータホルダは共通鍵Kd を得る．Attestation

は，Intel Attestation Seviceに問い合わせることで，含ま
れる MRSIGNERや MRENCLAVEの値の真正性を検証
可能となる．

1. TEE← PKp, Sign(Hash(PK p))SKp

2. TEE↔ USERP: SignedDH

SignedDH := TEE→ USERP: gx, Sign(gx)Attestation

SignedDH := TEE← USERP: gy, Sign(gy)SKp

2. TEE↔ USERD: SignedDH

SignedDH := TEE→ USERD: gz, Sign(gz)Attestation

SignedDH := TEE← USERD: gw, Sign(gw)SKd

3. Kp := gxy

3. Kd := gzw

4.3 プログラムおよびデータ復号
プログラムオーサは，Enclave 上でプログラム

P を復号するために，SK p を Kp で暗号化した
Enc(SK p,Kp)を，メッセージ認証コード (MAC)として
Mac(Hash(Enc(SK p,Kp)),Kp)を付与して，Enclaveに送
信する．Enclaveは，事前ストレージ利用時に保管されてい
たHybEnc(P,PK p)をEnclave内に取得して，KpでMAC

検証および復号された SK pを用いて，P を復号する．同様
に，データホルダは，Enclave上でデータDを復号するため
に，SK dをKdで暗号化したEnc(SK d,Kd)を，メッセージ
認証コード (MAC)としてMac(Hash(Enc(SK d,Kd)),Kd)

を付与して，Enclaveに送信する．Enclaveは，事前スト
レージ利用時に保管されていた HybEnc(D,PK d)を En-

clave 内に取得して，Kd で MAC 検証および復号された
SK d を用いて，Dを復号する．
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1. TEE← USERP: Enc(SK p)Kp
,MAC p

MACp := Mac(Hash(Enc(SK p)Kp
))Kp

2. SK p := Dec(Enc(SK p)Kp
)Kp

3. P := Dec(HybEnc(P )PKp)SKp

1. TEE← USERD: Enc(SK d)Kd
,MAC d

MACd := Mac(Hash(Enc(SK d)Kd
))Kd

2. SK d := Dec(Enc(SK d)Kd
)Kd

3. D := Dec(HybEnc(D)PKd)SKd

4.4 プログラム実行結果送信
上記までの手順で，Enclave 上にプログラム P および

データ D が格納されたので，P (D) を計算可能となる．
P (D)は，今回設定ではデータホルダに返すため，データ
ホルダ向けの共通鍵 Kd で暗号化した Enc(P (D),Kd)を
データホルダに送信する．データホルダは，Kd を使って
P (D)を復号する．

1. P (D) := ProgramExecution(P,D)

2. TEE→ USERD: Enc(P (D))Kd

3. P (D) := Dec(Enc(P (D))Kd
)Kd

本提案プロトコルのシーケンス図を図 2に示す．
本提案プロトコルの効果として，主にプログラムオーサ
の視点で，P , D を PF事業者に対して秘匿しつつ，P を
データホルダに対して秘匿しつつ，D, P (D)をプログラム
オーサが与り知ることなく，P (D)の実行結果をデータホ
ルダに提供できる．

5. 提案プロトコルの成立に必要な工夫点
5.1 SDK/ライブラリのOSS化
プロトコル手順（事前利用）で，プログラムオーサがP を
パッケージング出来るように事前に TA,HAを PF事業者
が SDK/ライブラリ形式で提供することとした．本 SDK/

ライブラリは OSS化されることで，本 SDK/ライブラリ
が不正にデータやプログラムを取得や送信することが無
いか，外部から検証可能となる．これにより，プログラム
オーサは，P のみを実装すれば良く、本サービスを利用す
る開発者のハードルが下がると想定される．

5.2 秘密鍵のアップロード処理 (Dan-Twist)

本プロトコルでは，事業者からの要望があったため，プ
ログラムオーサとデータホルダが，元々クラウドサービス
をストレージとして利用している状況からプロトコルを開
始した．すなわち，HybEnc(P,PK p)とHybEnc(D,PK d)

は，PF事業者のストレージに事前に保管済みの想定とし
た．そして，後から復号鍵である SK p, SK dを投入する構
成とした．秘密鍵である SK p, SK d をクラウド/サーバに

アップロードする処理は，一般的なクラウドの利用シーン
においては特異である．しかし，SGX/Enclaveを活用する
ことで，クラウド事業者に対して，送信した秘密鍵 SK p,

SK dの秘匿性が守られているために，本プロトコルの安全
性は充足されている．我々は，本工夫点を，発案者の愛称
を取って “Dan-Twist”と呼び交わしている．
Dan-Twistの効果について，さらに以下で述べる．Dan-

Twistが無い場合を想定すると，秘匿プログラム実行の都
度，プログラムとデータを Enclaveに送信する必要があり，
プログラムやデータのサイズが大きい場合に，アップロー
ド時間などのユーザ待ち時間が大きくなっていた．本提案
の Dan-Twist を用いた構成であれば，ユーザは PF 事業
者のストレージサービスを既に利用している等，暗号化し
たプログラムやデータが PF事業者のストレージに事前に
保管済みの想定として，各復号鍵のアップロードのみで秘
匿プログラム実行が可能となり，アップロード時間などの
ユーザ待ち時間を抑えることが出来る.

5.3 スクリプトインタプリタ (Dan-Engine)

プロトコル手順（プログラム復号）で，Enclave上で復
号したプログラム P は，実際は Enclave上でそのまま実
行できない．なぜなら，SGXにおける Enclaveは，起動
時に TAのコードが固定される機構となっており，後から
Enclave に投入された P をプログラムとして解釈・実行
できる機構とはなっていないためである．TCB (Trusted

Computing Base) を最小限に固定して，そのコードハッ
シュ値は SGX内部レジスタ MRENCLAVEに格納され，
Remote Attestationで外部から検証可能となるため，本機
構の採用は妥当であるが，一方，実行可能なプログラムの
自由度が下がる課題に繋がる．本課題への対策として，本
提案では，TAに簡易なスクリプトインタプリタを含める
構成とした．これにより，Enclave内で復号した P を，プ
ログラムとして解釈・実行可能となる．我々は，本工夫点
を，発案者の愛称を取って “Dan-Engine”と呼び交わして
いる．

6. 安全性評価
本節では，ProVerif（バージョン 2.02）を用いて提案プ

ロトコルの安全性評価を行う．

6.1 想定する攻撃者
本論文では，ProVerifによる検証において標準的なDolev-

Yaoモデルの攻撃者を想定する．Dolev-Yaoモデルでは，
各パーティの鍵の情報や通信路に流れるプロトコルメッ
セージは文字列ではなく項として扱われ，公開鍵暗号方式
などの暗号プリミティブは「暗号文は復号鍵を持っている
ときにのみ復号できる（復号鍵を持っていないといかなる
平文の情報も得られない）」という理想的なものとして形式
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TEE (TA) PF USERD USERP Verifier

rand gen KTd

CD = Senc (D, KTd)

CDsign = Sign (CD, SKsignd)

 CD, CDsign 

 CP, CPsign, TAdata, HTAsign 

(HA実行)
 TAdata, HTAsign 

Verif (HTAsign, H (TAdata), PKsignp)

(TA起動)

 request command 

 CD, CP 

rand gen x

gx = exp (g, x)

dQuote

  = Sign ((gx, USERD, TA), SK)

 gx, sQuote, TAdata 

 gx, dQuote, USERD, TAdata 

Verif (dQuote, 

  (gx, USERD, TAdata), PK)

gxsign = Sign (gx, SKsignv)

 HTA, HTAsign 

Verif (HTAsign, HTA, PKsignp)

 gx, gxsign 

Verif (gxsign, gx, PKsignv)

rand gen y

gy = exp (g, y)

gysign = Sign (gy, SKsignd)

 gy, gysign 

Verif (gysign, gy, PKsignd)

Kd = exp (gy, x)

rand gen z

gz = exp (g, z)

pQuote =

  Sign ((gz, USERP, TAdata), SK)

Kd = exp (gx, y)

 gz, pQupte, TAdata 

 gz, pQupte, USERP, TAdata 

Verif (pQuote,

  (gz, USERP, TAdata), PK)

gzsign = Sign (gz, SKsignv)

 gz, gzsign 

Verif (gzsign, gz, PKsignv)

rand gen w

gw = exp (g, w)

gwsign = Sign (gw, SKsignp)

 gw, gwsign 

Verif (gwsign, gw, PKsignp)

Kp = exp (gw, z)

Kp = exp (gz, w)

Cp' = Senc (KTp, Kp)

Cp'sign = Sign (Cp', SKsignp)

Cd' = Senc (KTd, Kd)

Cd'sign = Sign (Cd', SKsignd)

 Cd', Cd'sign 

 Cp', Cp'sign 

verif (Cd'sign, Cd', PKsignd)

verif (C'psign, Cp', PKsignp)

KTd = Sdec (Cd', Kd)

KTp = Sdec (Cp', Kp)

D' = Sdec (CD, KTd)

P' = Sdec (CP, KTp)

R = Exe (P, D)

CR = Senc (R, Kd)

 CR 

R = Sdec (CR, Kd)

TA_start_HTA (H (TAdata))

Verifier_verified_HTA (HTA)

USER_generate_skey (USERP, gz)

TA_generate_skey (USERP, gz)

compute_result (P', D', R)

USERD_send_data (D)

USERP_send_program (P)

USER_generate_skey (USERD, gx)

rand gen KTp

CP = Senc (P, KTp)

CPsign = Sign (CP, SKsignp)

HTA = H (TAdata)

HTAsign = Sign (HTA)

TA_generate_skey (USERD, gx)

図 2: 提案プロトコルのシーケンス図

化される．その上で攻撃者は，通信路に流れる任意のメッ
セージに対し，盗聴・改ざん・削除・再送の操作が行える
能動的な攻撃者としてモデリングされる．

6.2 安全性要件
本論文では，以下の 11点の安全性要件を検証対象とする．
• S1: プログラム P の秘匿性
• S2: データDの秘匿性
• S3: データ D を入力としたプログラム P の実行結果

P (D)の秘匿性
• S4: USERDに対する P の秘匿性
• S5: USERPに対するDの秘匿性
• S6: USERPに対する P (D)の秘匿性
• A1: Verifierによる TAの認証
• A2: USERDによる TAの認証
• A3: USERPによる TAの認証
• A4: USERDによる USERPの認証
• A5: USERPによる USERDの認証
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ここで，S1から S6はそれぞれ秘匿したい情報の秘匿性
（Secrecy）である．S4は USERDに対してプログラム P

が秘匿されていることを意味する．同様に，S5と S6はそ
れぞれ USERPに対してデータ D と実行結果 P (D)が秘
匿されていることを意味する．
A1からA5は認証要件（Authentication）であり，「Aに
よる Bの認証」は「Aが通信相手は Bと想定してプロト
コルを実行しているならば，その通信相手は Bである」と
いう要件を意味する．A1から A3はそれぞれ攻撃者が TA

になりすましできないことを意味し，A4と A5はユーザ同
士の互いの認証を意味する．
上記の安全性要件を形式化し，ProVerifの検証クエリと

して表現すると次のようになる．
• S1, S4: query attacker (P).

• S2, S5: query attacker (D).

• S3, S6: query attacker (P(D)).

• A1: query TA: bitstring; inj-event

(TA start HTA(TA)) ==> inj-event (Veri-

fier verified HTA(TA)).

• A2, A3: query id: user id, gx: bitstring; inj-

event(USER generate skey (id, gx)) ==> inj-

event(TA generate skey (id, gx)).

• A4: query pr: bitstring, da:bitstring, res:bitstring;

inj-event (compute result (pr, da, res)) ==> inj-

event (USERP send program(pr)).

• A5: query pr: bitstring, da:bitstring, res:bitstring;

inj-event (USERP send program(pr)) ==> inj-event

(compute result (pr, da, res)).

S4, S5, S6はクエリとしてはそれぞれ S1，S2，S3と同様
であるが，S4の場合は USERDの秘密情報（署名鍵，共通
鍵，一時秘密鍵）を，S5と S6の場合は USERPの秘密情
報をそれぞれプロトコルの中で漏洩させる．そうすること
で，USERD，USERPの視点からの P , D, P (D)の秘匿性
を検証することが可能になる．A1のクエリは，直訳する
と「任意の TAdata に対し，TAdata という命令で TAを
新しく起動したならば，その TAdata はそのイベントより
も前に Verifierによって認証されている」という意味を持
ち，すなわち攻撃者が Verifierの認証なしに新しく TAを
起動することができないことを検証する．A2，A3のクエ
リは「ユーザが鍵 Kd を gx という値を用いて生成した場
合，その値はTAによってユーザに送られたものである」と
いう意味を持ち，ユーザによる TAの認証を意味する．A4

は「USERDがデータ da とプログラム pr を用いて計算さ
れた計算結果 res を受け取った場合，その値は USERPか
ら PFに送られたプログラム pr を用いて計算されている」
という意味であり，USERDによる USERP（のプログラ
ム）の認証を意味する．A5はその逆で「USERPが PFに
プログラム prを送った場合，そのプログラムを用いた計

算結果を USERDは受け取っている」という意味であり，
USERPによる USERDの認証を意味する．
各イベントの挿入位置については，図 2のシーケンス図

を参照されたい．シーケンス図内の丸枠で囲まれた項目が
イベントである．

6.3 評価結果
提案プロトコルの ProVerifによる安全性評価結果とし

て，前節の安全性評価の検証項目について，いずれも True

（攻撃発見無し）が出力され，安全性が検証された．
この結果から，プログラム P，データD，実行結果 P (D)

といった秘密情報が攻撃者に対して秘匿されること，プロ
グラムオーサに対してデータDと実行結果 P (D)が，デー
タホルダに対してプログラム P がそれぞれ秘匿されたまま
プロトコルの実行が行われること，攻撃者がそれぞれのエ
ンティティに対してなりすましができないこと（再送攻撃
も不可）が保証されていることがわかる．

7. 関連研究
データを互いに秘匿して分析する技術として，暗号化し

たままで一度も復号することなく分析する秘密計算があ
る．秘密計算にはいくつかの構成方法が知られており，秘
密分散 [4,20,23]や garbled circuit [13,22]，（完全）準同型
暗号 [10,12,18]などを用いて構成される．これら既存技術
は，いずれもデータを秘匿する目的であり，本稿で提案する
ようなプログラム自体の秘匿実行は想定されていない．計
算するプログラムを秘匿する試みとしては汎用回路 [1, 21]

が挙げられるが，汎用回路を用いるには，まず実行したい
プログラムをバイナリ回路で記述する必要があり，さらに
回路情報を秘匿するためのオーバーヘッドがかかるため，
本稿で達成している，通常のプログラミングと同様に記述
でき，且つ平文での実行の数倍程度のオーバーヘッドで実
行可能なプログラム秘匿は現状困難である．
また，TEEを含むハードウェアを秘密計算に応用する先

行研究が多く存在する．TEEの登場以前で，耐タンパハー
ドウェアを用いて，秘密計算を実現する研究として，[6,16]
等が挙げられる．これらの研究では，CRS (Common Ref-

erence String) や trusted public-key registration services

（PKIに相当）を，すなわち何らかの trust-based assump-

tionを低減するために，耐タンパデバイスという phisical

assumptionを採用したが，結果として，secure channelと
secure token distributionを仮定しており，trust-based as-

sumptionを完全には排除できていなかった．その後，Intel
SGXを中心とするサーバサイド TEEが実用化されると，
ハードウェアを応用する秘密計算に関する研究が多く発
表されるようになった．先行研究 [2, 3]は，サーバサイド
TEEの特徴的な機能である Remote Attestationを援用し
て，Attested Computationと呼ぶプロトコルを実現して，
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秘密計算に応用している．これら研究の目的は，公開され
た固定プログラム Pに，各 Partyが複数の秘匿データを入
力することであり，各 Partyが秘匿データおよび秘匿プロ
グラムを入力する構成ではないため，我々の研究とは問題
設定が異なる．先行研究 [7, 11,14]は，TEEによる秘密計
算の drawbackとして，サイドチャネル対策を課題として，
garbled circuitなどを用いた Secure Function Evaluation

(SFE)を組み合わせて，サイドチャネル耐性と高速性を両
立することを目指した研究である．特に，先行研究 [11]で
は，公開プログラム Pに秘匿データDを複数入力する SFE

に加えて，秘匿プログラム Pに秘匿データ Dを入力する
Private Function Evaluation (PFE)を，汎用回路を使えば
PFEは SFEに帰着できることを利用して，TEEを応用し
たプロトコルとしては初めて PFEを提案している．ただ
し，安全性評価はなされていなかった．本研究は，データ
とプログラムを互いに持ち寄って，互いに秘匿したまま，
データに対してプログラムを実行する PFEに相当するプ
ロトコルについて，提案と共に ProVerifによる安全性評価
を行った，初の研究であると言える．

8. まとめ
本稿では，データを有するデータホルダと，プログラム

を有するプログラムオーサが，互いにデータとプログラム
を秘匿したまま，データに対してプログラムを実行する，
Confidential Program Executionプロトコルを提案した．
本プロトコルは，TEEおよび Remote Attestationの技術
をベースに設計されたものである．さらに，本プロトコル
を形式検証ツールである ProVerifを用いて安全性評価を
行った．安全性評価の結果，本プロトコルが設定した安全
性の検証項目について，いずれも充足していることを確認
できた．今後は，TEEとして，Intel SGXよりも汎用的な
処理を想定する Intel TDXや AMD SEVなどのメモリ暗
号化ベースの TEEを前提として，本稿同様の秘匿プログ
ラム実行を可能とするプロトコル設計を行う予定である．
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