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あらまし セキュリティに関する考慮は、システム開発の初期段階から必要であるが、同時に、システム出

荷ならびにサービスイン以降の要求事項変化に対応しなければならない。サービスイン以降の変更を容易

にするために、設定ファイルに代表される宣言的な情報を修正することで要求変更に対応することが多い。

しかし、現実のシステムでは、宣言的な情報だけでセキュリティ要求を実現することは難しい。アプリケー

ションプログラムに混在する手続き的な処理記述とあわさってはじめて所望の目的を達成することができ

る。セキュリティ要求の変更はプログラム変更を伴い、このような変更は当該アプリケーション機能と複雑

に絡むため、適切に変更することが難しい。

本稿では、アクセス管理に関するセキュリティ要求の変更をデザインの段階で取り扱う。特に、具体的

な基盤として JAASを扱う。形式手法を用いた解析を行なうため、デザインを形式仕様言語 Alloy で表現す

る。宣言的な情報と手続き的な処理記述の双方を単一の枠組で表現・解析することで、互いの相互依存関係

が明確になる。その結果、両方の観点を含む仕様記述に対する解析を行なうことが可能になる。特に、セ

キュリティ要求の変更に対するデザイン変更を議論する上で Alloy が有用であることを示す。
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Abstract Security is one of the major design issues that we should address in early stages of the system develop-

ment. In addition, the system should have an extensible security. It is because the security requirements are often

changed after the system is shipped and begins daily operations. In order to easily accommodate the system to the

changes, the security enforcement mechanism is sometimes implemented in the application program level as seen

in Java-based systems. Although the application-based approach has the advantages in view of the extensibility,

portability, and performance, it sometimes makes the design complicated. A change in the security requirement

may lead to a lot of changes spread over the design. In sum, the security is a “cross-cutting concern.”

We are interested in applying the formal specification and analysis techniques to the design regarding to the

security requirements. In this paper, we argue that Alloy is shown useful for the analysis of changes in the secu-

rity requirements. It owes much to the declarative specification style together with the constraint-based analysis

mechanism. We present some technical details of a case using Alloy for the formal specification and analysis of

JAAS.
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1 はじめに

システム開発の初期段階からセキュリティに関

する考慮が必要である。セキュリティに関しては、

オープンなネットワークであるインターネットに接

続する形態が増えていることから、ネットワーク経

由での脅威に対抗するネットワークセキュリティが

議論されることが多い。しかし、オペレーティング

システムの発展の歴史からもわかるようにマルチ

ユーザのシステムではアクセス管理も重要な側面

である。さらに、クライアントサーバ系のようにシ

ステムが分散アーキテクチャの形をとるにしたがっ

て、ネットワークとシステムの両方に跨るセキュリ

ティ考慮が大切になってきている。

システム出荷以降にセキュリティに対する要求

事項が変化することがある。ネットワークセキュリ

ティでは、運用にしたがって新たな脅威 (セキュリ

ティホール)が生じたり、新しいサービス提供に伴っ

て、ファイアウォールの設定ポリシー変更が求めら

れたりする。一方、システムセキュリティ、特に、

アクセス管理についても、新しいサービス提供に加

えて、利用者の変更、利用権限の変更、などが発生

する。最近はシステムの可搬性や実行時性能の観点

から、アクセス管理などのセキュリティ関連機能を

アプリケーションプログラムのレベルで実現するこ

とが多くなっている [17]。

サービスイン以降の変更を容易にするために、設

定ファイルなどに代表される宣言的な情報を修正す

ることで要求変更に対応することが多い。しかし、

現実のシステムでは、宣言的な情報だけでセキュリ

ティ要求を実現することは難しい。アプリケーショ

ンプログラムに混在する手続き的な処理記述とあ

わさってはじめて所望の目的を達成することができ

る。セキュリティ要求の変更は結局のところプログ

ラム変更を伴う。このような変更は当該アプリケー

ション機能と複雑に絡むため、適切に変更すること

が難しい。セキュリティ要求に関連するデザインを

形式手法 [11]を適用して厳密に表現し、解析・検

証することが望ましい。

本稿では、アクセス管理に関するセキュリティ

要求の変更をデザインの段階で取り扱う。特に、具

体的な基盤として JAAS [9]を扱う。形式手法を用

いた解析を行なうため、デザインを形式仕様言語・

解析ツール Alloy [4] で表現する。宣言的な情報と

Client
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Principal Permission Server

Security Policy

図 1. Overview of JAAS Architecture

手続き的な処理記述の双方を単一の枠組で表現・解

析することで、互いの相互依存関係が明確になる。

その結果、両方の観点を含む仕様記述に対する解析

を行なうことが可能になる。特に、セキュリティ要

求の変更を考察する上で有用であることを示す。

2 セキュリティ要求に関するデザイン

JAAS (Java Authentication and Authorization Ser-

vice) [9][13]を具体例として、セキュリティ要求の

変更例を説明する。

2.1 JAAS

図 1に JAASの基本的な枠組を示した。本稿で

は JAASアーキテクチャと呼ぶ。

JAASは認証 (Authentication)と承認 (Authoriza-

tion)の 2つに分けることができる。認証サブシステ

ムはシステム外部の利用者が当該システムを利用す

る権限を有しているか否かのチェックを行なう。利

用者の認証を行なうためにログインのフレームワー

クを提供する。ログインを許可された利用者は シ

ステム内部では Subjectとして管理される。一般に

一人の利用者、したがって一つの Subjectは、シス

テムを操作する複数の異なる権限を持つ。JAASで

は、Principalを操作権限を有する実体とし、Subject

が複数の Principalを持つとする。

承認サブシステムは、認証の結果の Subjectを引

き継ぐ。アクセス管理を行なうためにはサーバ資源

の操作を許可するPermission概念の導入が必要であ

る。何らかの資源にアクセスするためには、Subject

は適切な Permissionを与えられた Principalを持た

ねばならない。認証プロセスで Sujbectがそのよう
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図 2. Joint Actions of Authorization

な Principalを持つ場合、当該の資源へのアクセス

が許可される。なお、JAASでは、Principalとこれ

に操作許可を与えられた資源の関係の全体をセキュ

リティポリシーと呼び、この関係を宣言的な情報に

よってて表現し設定ファイルで保持管理する。簡単

な例を示す。

grant principal BankingPrincipal ‘‘shin’’ {
permission BankingPermission ‘‘setBalance’’

}

このような宣言的な情報をコンベンションにした

がったファイル名 (*.policy) のポリシーファイルに

書き込む。この例は、名前が “shin”というBanking-

Principalに対して、“setBalance”というBankingPer-

missionの操作許可を与えることを示す1。

JAASによる認証ならびに承認の機能振舞いを理

解するためには、図 1よりも詳しい説明が必要であ

る。以降、具体的な議論を行なうために、承認サブ

システムが行なうアクセス管理について説明する。

JAASが提供する機能を整理し中心となる性質を

表現するためにはデザイン記述の観点を決めるこ

とが大切である。本稿では、JAASが複数の機能的

なオブジェクトの集まりから構成される一種のオ

ブジェクト指向フレームワークであるという点に着

目し、関連するオブジェクトの集団的な振舞いある

いはコラボレーションの側面 [3][10] を明示するこ

ととした。より具体的には、JAAS全体を互いに関

連するジョイントアクションの集まりとして整理し

た。ジョイントアクションは Catalysis [16]が導入

した考え方であり、複数オブジェクトが関与する機

能単位を表す。図 2にアクセス管理に関するダイア

グラム表現を示した。

1クラス名は正しくは FQNでなければならない。

主要なジョイントアクションは、doAsPrivi-

legedとcheckPermissionの2つである。BM-

Clientがアクセス権限のチェックが必要な処理 (BM-

Server)を起動する場合、当該プログラムの利用主

体である Subjectがアクセス許可を持つことを確認

しなければならない。

第 1の doAsPrivilegedジョイントアクショ

ンは、アクセス権限チェックのための特別な特権コ

ンテクストを生成することを示し、Subject、Privi-

legedActionなどが関係する。PrivilegedActionがラ

ップするBodyの中で実際にBMServerを起動する前

に checkPermissionによる実行時のアクセス許

可検査を挿入する。checkPermissionジョイン

トアクションは当該 Subjectのアクセスが許可され

るか否かを判定する仕組みとしてProtectionDomain

を参照する。

アクセス許可判定はスタックインスペクション

と呼ぶ機構を用いて実現する。Javaアプリケーショ

ンプログラムではアクセス権限の判定を行なうた

めに checkPermissionメソッドを呼び出す。アクセ

スコントローラがメソッド実行を管理するスタック

フレームの上から走査を開始し、各スタックエント

リに対応する ProtectionDomainが要求された Per-

missionを持つか否かを調べる。走査はスタックボ

トムに至るか、あるいは、doAsPrivilegedメソッド

によって特権化されたエントリに至るまで続け、す

べてのエントリがPermissionを持つ場合にチェック

が成功する 2。通常、アプリケーションプログラム

では、checkPermissionに先立って、doAsPrivileged

により、当該 Subjectの Principalに与えられた Per-

mission情報をProtectionDomainに関連つけておく。

すなわち、これらの 2つのメソッドが連携すること

で、当該 Subjectがアクセス許可を得るようなプロ

グラムを作成する。

2.2 セキュリティ要求の変更

セキュリティ要求とセキュリティポリシーとい

う 2つの用語の関係を整理しておく。一般にシステ

ムが持つ要件あるいはデザインの中でセキュリティ

に関係するものを本稿ではセキュリティ要求と呼ぶ
3。セキュリティポリシーという用語は JAASでの慣

2実際はもう少し複雑な仕様であり、doAsPrivilegedがチェッ
クする ProtectionDomain群を明示的に指定する機能もある。

3[15] によるセキュリティポリシーに関する要求。
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習にしたがい設定ファイル (*.policy)が保持する情

報のこととする。JAASを用いるシステムでは、セ

キュリティ要求はセキュリティポリシー (設定ファ

イル)と JAASフレームワークを用いた Javaプログ

ラムの両方で実現される。すなわち、セキュリティ

要求は、宣言的な情報と手続き的な処理の組み合わ

せではじめて実現可能となる。

セキュリティ要求の変更は、サービスイン以降

も発生することが考えられるため、宣言的な情報の

書き換えだけで対応したい。実際、JAASを用いる

場合、設定ファイルとして表現可能なセキュリティ

ポリシーを変更すれば良い。セキュリティポリシー

は Principalとこれに操作許可を与えられた資源の

関係の集まりである。既存の資源に新たな操作許可

を持つ Principalを追加 (あるいは削除)する場合は

セキュリティポリシーの書き換えで対応できる。

一方、新たな資源をシステムに組み込む場合、当

該資源に対するアクセス処理を記述した箇所に適切

なアクセス権限チェックの処理を埋め込む必要があ

る。新たに追加する処理は、局所性が必ずしも良い

というわけではない。図 2に示した 2つのジョイン

トアクションに対応する Javaプログラム断片をそ

の起動順序を保って書き加える必要があり、複数箇

所に変更が及ぶ。一種の cross-cutting concernsであ

る。さらに、処理の流れを変更した場合のテストの

際に、プログラムロジックの不具合であるか宣言的

なセキュリティポリシーの設定ミスであるかの切り

分けを含むため、双方の情報間の関係をきちんと把

握しておく必要がある。JAASをブラックボックス

として利用することは難しく、少なくとも図 2に示

した詳細レベルでの JAASの基本的な仕組みに熟知

する必要がある。

3 形式検証

セキュリティ要求変更は宣言的な情報と手続き

的な処理記述といった異なる表現方法が絡む。本

稿では、対象のセキュリティ要求変更に関係するデ

ザイン変更の妥当性確認を行なうために形式手法

Alloy[4] を用いる方式を提案する。Alloy を用いた

仕様表現と解析の具体例を説明する。

Subject

Policy

Principal

Permission

BasicPermission

State Context

ProtectionDomain

CodeBase

PrivilegedContext BMContext

>=0

>0

>=0
>0

seq

>0

>0

図 3. Structural Relationship

3.1 形式仕様記述

図 2のジョイントアクションを Alloy で表現す

る。まず、参加オブジェクト間の静的な関係を整理

する。次に、参加オブジェクトの状態変化として、

ジョイントアクションが持つ機能を表現する。図 3

は参加オブジェクトの関係をダイアグラムで表現し

たものである。

第 1に、基本的なデータオブジェクトを定義す

る。Subject、Principal、Permissionといった基本的

な用語を定義し、JAASのセキュリティポリシーを

表すために Principalと Permissionの関係を保持す

る Policyを導入した。

sig Subject { principals: set Principal }
sig Principal { name: Name }
fact{ all p1,p2: Principal |

p1.name = p2.name => p1 = p2 }
sig Name {}

sig Permission {}
static disj sig BasicPermission

extends Permission {}

sig Policy {
principals: set Principal,
grant: principals ->+ Permission

}

SubjectはPrincipalの集まりを保持すること、Princi-

palはnameで識別されること、を示す。また、Policy

は、Principalと当該 Principalに付与された Permis-

sionの対応関係の集まりである。多重度を+ (one or

more)にすることで、ひとつの Principalが複数の

Permissionを持つことを明示した。BasicPermission

は static disjであり、他の Permission項と区別され

ること (disj)、かつ一つに限定されること (static)か

ら、実質的に “定数”として用いることができる。
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第 2に、JAASのアクセスコントローラが行なう

チェック処理の仕組みを表現するためにシステム状

態 Stateを導入する。

sig State {
stack: Seq[Context],
map: Context ->? ProtectionDomain

}{ dom(map) = stack..SeqElems() }

sig ProtectionDomain {
base: set CodeBase,
map: base ->+ Permission

}

sig CodeBase {}
sig Context {}
static disj sig PrivilegedContext

extends Context {}

Stateはスタックフレームを表現するために導入し

たものでContextの列からなる。各Contextは、Per-

missionの集まりである ProtectionDomainと関連づ

けられている。上記では、JAASの仕様を忠実に反

映するために、CodeBaseと Permissionの対応関係

の集まりとした。また、PrivilegedContextを導入し

て、doAsPrivileged実行を表現するために必要とな

る特別な特権化された Contextを表すこととした。

第 3に、2つのジョイントアクションに対応する

機能を関数 (パラメータ化された論理式)として表

現する。まず、doAsPrivilegedについては、セキュ

リティポリシーと実行主体が持つ情報が整合してい

ること、ならびに、本アクションの実行によって、

スタックに特権化されたエントリが作られることと

解釈した。前者は、PolicyとSubjectのPrincipalが、

重なりを持つこととして表現できる。後者は、State

の状態変換 (state transformation)でスタック情報を

更新する。

fun subjectToPerform
(s1, s2: State, s: Subject,

c: CodeBase, ps: set Policy)
{

subjectAndPolicy(s,ps) &&
expandSubject(s1,s2,ps,s,c)

}

fun subjectAndPolicy
(s: Subject, ps: set Policy)

{
some p: Policy |

p in ps &&
some (p.principal & s.principals)

}

fun expandSubject
(s1: State, ps: set Policy,

s: Subject, c: CodeBase): State
{

sole d: ProtectionDomain |{
d.base = c
d.map = (c -> { y: Permission |

all p: Policy, x: Principal |
p in ps && x in s.principals &&
y = p.grant[x] })

result.map = s1.map + (PrivilegedContext -> d)
}
result.stack

= SeqAddHead(s1.stack, PrivilegedContext)
}

2番目の checkPermissionジョイントアクション

はスタックインスペクションを行なう。スタックを

トップから下向きに走査を開始し、走査の終了条件

が満たされるまでに得たスタックエントリすべてに

ついて当該パーミッションを保持するかをチェック

する。

fun accessCheck
(s1: State, u: Permission,

c: CodeBase): State
{
all i in collectConextIndices(s1.stack) |

performCheckPermission(
s1,(s1.stack)..SeqAt(i),u,c

)
}

fun performCheckPermission
(s: State, f: Context,

u: Permission, c: CodeBase)
{
let d = s.map[f] |{

c in d.base && u in d.map[c]
}

}

ここで、collectContextIndicesは、Alloy による Seq

の表現方法に引きずられたが、該当する Contextの

indexの集合を求めるように表現した。

この時、2つのジョイントアクションが正しい順

序関係で実行するということは、中間状態 s2 (State

項)を経由して、上記の 2つの関数の論理積で表現

することができる。

fun correctBehavior
(s1: State, s: Subject,
c: CodeBase, ps: set Policy)

{
some s2, s3: State | {

subjectToPerform(s1,s2,s,c,ps)
accessCheck(s2,s3,BasicPermission,c)

}
}

関数 correctBehaviorは、Subjectの要素である Prin-

cipalに与えられた Permissionを Policyから集めて

ProtectionDomainを構成する。その後、指定Permis-

sion (この例では BasicPermission)が許可されるか
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否かをスタックインスペクションの手法で確認す

る、ことを示す。スタックインスペクションを表現

するためにはスタックが必要であり、この部分につ

いては Alloy 記述が少し複雑になった。しかし、全

体の Alloy 記述規模は 300行足らずである。これ

は、関連するドキュメント (たとえば、[9] や [13])

で説明に要する記述量と比べて、きわめてコンパク

トであり、その結果、わかりやすいと考えることが

できる。

3.2 解析の例

前節で示した Alloy 記述を対象として種々の場

合について解析する。

整合性の確認 第 1に、作成したAlloy 記述が整合

性を示すか、すなわち、何らかの解を持つかどうか

は次のコマンドで確認することができる。

run correctBehavior for 3
but 1 Subject, 1 Policy

Alloy は correctBehaviorを満たす項が存在するか探

索する、すなわち、論理式のモデルを見つけようと

する。一般的には、探索対象は無限集合になるため

モデル探索が終了しない。そのため、モデル探索空

間を有界化して、その範囲 (スコープ)内で網羅的な

探索を行なう。モデルが見つかれば当該の性質が整

合性を持つことがわかる。一方、モデルが見つから

ない場合、スコープが小さいことが理由であるかも

しれない。すなわち、もう少し大きなスコープで探

索を行なえばモデルが見つかるかもしれない。した

がって、モデルが見つからないことから、ただちに

不整合であると結論できない。探索情報が不足して

いると考えるべきである。上記の例は、Subjectと

Policyが 1である以外は 3とするスコープを指定し

たことに相当し、この場合はモデルが見つかる。

テスト実行 第 2に、Subjectと Policyの両方に具

体的なデータが設定されている場合の振舞いについ

て解析することを考える。テスト実行の 1種であ

る。これを行なうためには、Subjectや Policyに属

する “定数”を導入すれば良い。以下に Subject定

数の定義を一部示す。

static disj sig FirstPrincipal
extends Principal {}

{ name = Ichi }

static disj sig Ichi extends Name {}

static disj sig Shin extends Subject {}
{ principals = FirstPrincipal }

意味的に整合しない Subjectと Policyの定数に対し

て解析した場合、当然であるが、モデルが見つか

らない。反例を見つけるために、以下の式に対して

checkコマンドを実行する。

assert AccessViolation {
all s2, s3: State, c: CodeBase |{

subjectToPerform(
NullState,s2,Shin,c,TestPolicy

)
accessCheck(s2,s3,BasicPermission,c)

}
}

check AccessViolation for 3
but 1 Subject, 1 Policy

Alloy は当該の式を満たさない例、すなわち、反例

を求める。これによって、モデルが見つからない場

合の有界性から発生する情報の不足をカバーするこ

とができる。

双方向の出力計算 最後に、Subjectか Policyかの

いずれか一方を定数として、前述の runコマンドに

よる解析を行なう。Policyを定数とする場合は、当

該 Policyのもとで、アクセス権利を持つ Subjectの

条件を具体例として構成する。逆に、Subjectを定

数とした解析では、当該 Subjectがアクセス権利を

持つために必要な Policyの条件を求めることがで

きる。

4 考察

前節の解析方法を組み合わせると、セキュリティ

要求の変更に伴うデザインの解析が可能であること

がわかる。以下、本稿で紹介した JAASの基本ジョ

イントアクションに関する Alloy 記述が既にあると

する。

第 1に、手続き的な処理の修正を伴うデザイン

変更の場合、当該デザインのコラボレーションを

JAASの基本ジョイントアクションを含む組み合わ

せとして表現し、整合性の解析を行なえば良い。

第 2に、セキュリティポリシー、すなわち、設

定ファイルを変更する場合、テスト実行によって、
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既に定義済みの利用主体がアクセス許可されるか

どうかをチェックすることができる。不具合が見つ

かった場合、利用主体を変数化した出力計算の解析

によって、セキュリティポリシーと整合した利用主

体を求めることができる。セキュリティポリシーが

満たすべき要求である場合には、利用主体を変更す

ればよい。これは、本稿では扱わなかった認証サブ

システムで行なうべき処理に関係する。

最後に、定義済みの利用主体にアクセス許可を

与え続けることが優先すべき要求であれば、セキュ

リティポリシーを変数化して出力計算する。設定

ファイルに書き込むべきデータを得ることが可能と

なる。

以上、Alloy がモデル探索のために制約解消機構

を用いているという特徴を活用することで、ひとつ

の仕様記述に対して、種々の観点からの解析を行な

うことができた。また、Alloy は宣言的な仕様表現

を採用していることから、セキュリティポリシーの

表現に向いていることは容易にわかる。Alloy を用

いて明示的な状態変換を記述することで手続き的

な処理の流れも表現することができる。これによっ

て、JAASの本質的なデザイン側面を統一的に表す

ことができた。

5 関連研究

次に関連研究について簡単に述べる。複数オブ

ジェクトの集団的な振舞いからなるコラボレーショ

ンの記述に形式手法を導入し解析・検証する試みが

いくつか報告されている [11]。R.Helmたち [3]は、

集団的な振舞いに着目した仕様言語を提案したが解

析・検証は扱わなかった。Catalysis[16]はオブジェ

クトの集団的な振舞いを重要視するUML ベースの

方法論であり、複数オブジェクトに跨る機能的な面

を表現するために、ジョイントアクションを導入し

た。詳細な機能を表現するために OCLを用いる。

中島と二木 [10]は、オブジェクトの集団的な振舞

いを、代数仕様記述言語 CafeOBJを用いて表現す

るものでラピッドプロトタイピングを可能とした。

Alloy[4] はデザインの構造的な側面の表現と解

析に有効である。D. Jackson[5]はデザイン段階の

集団的な振舞いを扱うものではなく、オブジェクト

のエイリアス関係から生じる構造的な問題を扱って

いる。Alloy を用いて、エイリアス関係を表現し解

析を行なっている。副作用を扱うために状態変換の

考え方を導入するなど、そこで使われている技法は

デザインの仕様表現にも有効である。A. Schaadと

J.D. Moffett.[14]は、Alloy をセキュリティ関係の問

題に適用した事例研究である。特に、ロールベース

のアクセス管理方法 (RBAC)について、主として、

構造的な側面の仕様表現と解析を行なった。

北山 [8] は Apacheの設定ファイルの整合性を確

認する問題に対して、形式仕様言語 Object-Zを使

う方法を提案した。設定ファイルという従来、形式

手法があまり扱わなかった問題に適用し有効性を示

した。本稿では Javaセキュリティポリシーという

設定ファイルが保持する宣言的な情報を扱った。

Javaのスタックインスペクションの問題は、D.

Wallachたち [17]による整理からはじまって形式手

法を用いた検証の研究がある。T. Jensenたち [6]は、

LTL 式のモデル検査検証の問題に帰着させた。N.

Nittaたち [12]は効率のよい検証アルゴリズムを示

した。いずれも、JDK1.2のセキュリティ機能 [2]を

対象とするもので、JAASまでを含むものではない。

G. Karjoth[7]は JAASの操作的な意味定義を遷

移システムの枠組を使って形式的に表現した 4。ま

た、形式的な記述を用いて、RBACなどの高レベル

のセキュリティポリシーを JAASが表現可能である

ことを示した。しかし、本稿で扱ったような形式解

析を行なっていない。本稿では、Alloy を用いて、

構造的な側面からはじめてジョイントアクションと

して整理した後、Alloy で定式化し解析した。特に、

Alloy の制約ベースの解析方法を利用して、ひとつ

の仕様記述に対して、異なる有用な観点からの解析

を行なうことができることを示した。

6 おわりに

本稿では、アクセス管理に関するセキュリティ

要件の変更をデザイン段階で形式手法を用いて表

現・解析する事例を報告した。具体的な基盤として

JAASを対象とし、デザインを形式仕様言語・解析

ツール Alloy を用いた。その結果、宣言的な情報と

手続き的な処理記述の双方を単一の枠組で表現・解

析することで、互いの相互依存関係が明確にするこ

とができ、かつ、両方の観点を含む仕様記述に対す

4関連研究を調査する段階で Karjothの定式化を知った。本稿
の Alloy 記述は全く独立に行なった形式化である。
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る解析を行なうことが可能になった。また、Alloy

が採用した仕様検証技法では、仕様を満たすモデ

ル探索を行なうために制約解消機構を用いている。

この特徴を生かすことで、ひとつの仕様記述に対し

て、種々の観点からの解析を行なうことができる。

特に、セキュリティ要求の変更のデザインへの影響

を考察する上で有用であることを述べた。
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