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コンシューマ・システム論文

遠隔地にあるPANデバイスとの直接通信を可能とする
VPANシステム

酒井 恵梨香1,a) 池内 紀貴1 鈴木 秀和1,b)

受付日 2021年2月26日,採録日 2021年6月26日

概要：IoTデバイスの通信規格として Bluetoothを始めとした PAN（Personal Area Network）が主流と
なっている．しかし，PANデバイスは通信可能範囲に制限があるため，ユーザは宅内と宅外で異なる通信
手段に基づくアプリケーションを使い分ける必要がある．本論文では，遠隔地にある PANデバイスとの
直接通信を可能とする VPAN（Virtual PAN）システムを提案する．PANデバイスの制御命令を処理する
VPANミドルウェアをユーザ空間で設計し，ユーザの操作端末と宅内のホームゲートウェイに実装する．
両デバイスの VPANミドルウェアが連係して動作することにより，遠隔地の PANを操作端末周辺の PAN
に仮想的に統合する．これにより，ユーザは場所を問わず一般的な PANと同じ手順で近隣と遠隔地双方
の PANデバイスを制御できる．Bluetoothに対応した VPANミドルウェアのプロトタイプを Androidス
マートフォンに実装し，BLE（Bluetooth Low Energy）機器探索およびデータ通信に関して評価を行った．
その結果，近隣および遠隔の BLE機器を統合的に発見でき，遠隔地とのデータ通信は Bluetoothで定義
されているタイムアウト時間よりも十分に短い時間で完了していることを確認した．
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Abstract: Personal Area Network (PAN) such as Bluetooth has become the mainstream communication
standard for IoT devices. However, since PAN devices have a limited communication range, users need
to use different applications based on different communication methods at home and outdoor. This paper
proposes a Virtual PAN (VPAN) system that enables direct communication with PAN devices in remote
locations. The VPAN middleware, which processes the control instructions of PAN devices, is designed in
the user space and implemented in the user’s operation device and the home gateway. The VPAN middleware
of both devices works in cooperation with each other to virtually integrate the remote PAN into the PAN
around the operation device. This allows the user to control both nearby and remote PAN devices by the
same procedure as a general PAN regardless of location. We implemented a prototype of the Bluetooth-
enabled VPAN middleware on an Android smartphone and evaluated its performance in terms of Bluetooth
Low Energy (BLE) device discovery and data communication. As a result, we confirmed that the prototype
was able to discover both neighboring and remote BLE devices in an integrated manner, and that the data
communication with the remote location was completed in a sufficiently shorter time than the timeout time
defined by Bluetooth.
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1. はじめに

パソコンやスマートフォンだけでなく，家電や自動車な

ど身の回りのあらゆるモノがインターネットなどのネット
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ワークにつながり，相互に情報をやりとりして制御を行う

IoT（Internet of Things）が普及している．インターネッ

トに接続可能な機器およびセンサネットワークの末端機器

としての IoTデバイスの数は，2019年時点で世界で 253.5

億台存在し今後 2022年には 348.3億台に増えることが予想

されている [1]．IoTデバイスに採用されている主な通信規

格として，スマート家電などの制御にはBluetoothが，セン

サネットワークの構築には ZigBeeなどの PAN（Personal

Area Network）通信規格があげられる．Bluetoothデバイ

スの年間総出荷台数は 2019年時点で 42億台，2024年には

60億台を超えることが予想されており，PANデバイスは

今後ますます普及していくことが考えられる [2]．しかし，

PANデバイスは通信可能範囲に制限があるため，宅外か

ら宅内のデバイスを直接 PAN通信規格で制御することは

できない．

遠隔地に存在する PANデバイスと通信を可能とする遠

隔制御サービスがPANデバイス製造メーカなどから提供さ

れている．遠隔地に存在するPAN通信規格の家電を制御す

るサービスとして，SmartThings [3]がある．SmartThings

では，ユーザは SmartThingsアプリを用いてインターネッ

ト上のサーバに接続する．ユーザがPANデバイス操作を行

うとサーバが宅内の SmartThings Hubに制御情報を送信

し，Hubが対象の PANデバイスと ZigBeeや Z-Wave通信

を行うことで遠隔制御が実現する．このほかにも，遠隔地の

PANデバイスの制御システムとして PUCC（Peer-to-Peer

Universal Computing Consortium）を用いた制御 [4], [5]

が提案されている．このシステムでは，ユーザは携帯電話

から PUCCプロトコルを実装したゲートウェイに接続す

る．ユーザからのデバイス制御命令を受信したゲートウェ

イが対象の PANデバイスと Bluetoothや ZigBee通信を行

うことにより，遠隔制御を実現している．しかし，これら

のシステムでは，制御可能なデバイスに制限がある，ユー

ザは宅外と宅内で異なるアプリケーションを使い分ける必

要があるなどの課題が存在する．

岡田らは，ユーザが外出先から自宅の Bluetoothデバイ

スを Bluetooth通信で制御することが可能なシステムを提

案している [6], [7]．このシステム（以降，従来システム）

では，Bluetoothプロトコルスタックにおけるソフトウェ

アとハードウェア間で交換される制御メッセージを遠隔地

に伝送する．これにより，ユーザは自身の近隣に遠隔地の

Bluetoothデバイスが仮想的に存在しているように認識す

ることができる．しかし，従来システムはカーネル空間を

拡張して機能を実装する必要があるため，スマートフォン

などの操作端末での実現が困難である．また，Bluetooth

以外の PAN通信規格への対応も容易ではない．

本論文では，従来システムの考え方を踏襲しつつ，か

つ実装が容易で複数の PAN通信規格に対応可能な VPAN

（Virtual PAN）システムを提案する [8], [9]．PANデバイ

スの制御命令を処理する VPANミドルウェアをユーザ空

間で設計し，ユーザの操作端末内と宅内のホームゲート

ウェイ内のミドルウェアを連係して動作させる．これに

より，遠隔地の PANを操作端末周辺の PANに仮想的に

統合することができる．VPANシステムを実現するため

に，Javaを用いて VPANミドルウェアのプロトタイプ実

装を行い，Androidスマートフォンに導入して評価実験を

行う．近隣および遠隔地に存在する Bluetooth Classic機

器と BLE（Bluetooth Low Energy）機器を統合的に発見

およびデータ通信できることを確認する．

以下，2 章で既存の遠隔制御システムについて，3 章で

提案システムについて述べる．4 章で提案システムの実装

および動作検証について述べ，5 章でプロトタイプを用い

た評価を行い，6 章でまとめる．

2. 既存システム

2.1 スマート家電の遠隔制御サービス

市販されているスマート家電の遠隔制御サービスとして，

SmartThings [3]がある．SmartThingsは宅内の TCP/IP，

ZigBee，Z-Wave家電を制御可能なシステムである．図 1

に概要を示す．このサービスでは宅内に IP，ZigBee，Z-

Waveインタフェースを持つ SmartThings Hubを設置し，

ユーザは SmartThingsアプリケーションをインストール

したスマートフォンから操作を行う．ユーザはあらかじめ

自身の SmartThingsアカウントでログインし，サーバに

宅内の Hubと PANデバイスを登録しておく．ユーザがス

マートフォンで PANデバイスを操作すると，サーバは宅

内の Hubに制御情報を送信する．Hubは受信した制御情

報に基づき，対象のデバイスと対応する通信規格で通信を

行うことにより，PANデバイスを遠隔制御することがで

きる．

しかし，このサービスでは SmartThings対応 PANデバ

イスのみ制御可能であるという制限がある．また，Smart-

Things Hubは Bluetoothに非対応であるため，Bluetooth

デバイスを遠隔制御することはできない．宅内のBluetooth

図 1 SmartThings の概要

Fig. 1 Overview of SmartThings.
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図 2 PUCC を用いたシステムの概要

Fig. 2 Overview of the system using PUCC.

デバイスを制御をする場合，ユーザは同じ宅内に位置しス

マートフォンから直接操作するか，別の遠隔制御サービス

を利用する必要がある．

2.2 オーバレイネットワークによる異種デバイスの遠隔

制御システム

文献 [4], [5]では，PUCCプロトコルを用い，オーバレ

イネットワークを構築することによって遠隔制御を実現し

ている．PUCCは異なる通信規格のネットワーク上にある

デバイスを相互に接続するオーバレイネットワーク技術の

開発や標準化を行う組織である．図 2 に PUCCを用いた

システムの概要を示す．このシステムでは PUCC仕様に

基づいて経路制御やメッセージ制御機能を定義した PUCC

プロトコルを用いる．PANデバイスおよび家電の近隣に

PUCCプロトコルを実装したゲートウェイを設置し，ユー

ザは同じく PUCCプロトコルを実装した携帯電話から操

作を行う．ユーザは携帯電話を介してゲートウェイに接続

し，デバイスの制御条件や制御内容を記述した PUCCプロ

トコルのメッセージを送信する．ゲートウェイは受信した

メッセージに基づき，対象の PANデバイスや家電と対応す

る通信規格で通信を行う．以上により，ユーザは遠隔地の

デバイスを制御することができ，かつ ZigBeeや Bluetooth

など複数の PAN通信規格に対応が可能である．

しかし，PUCCプロトコルを実装したアプリケーション

は，PUCCプロトコル搭載デバイスおよびゲートウェイの

み通信が可能であり，PUCCプロトコルを実装しない一般

の PANデバイスと通信することはできない．そのため，

ユーザは外出先から宅内の PANデバイスを制御する場合

は PUCCアプリケーションを，外出先の近隣の PANデバ

イスを制御する場合は一般の PANアプリケーションを使

用する必要があり，自身の位置に応じてアプリケーション

の使い分けを意識しなければならない．

2.3 Bluetooth over DTLSによる IoTデバイスの遠

隔制御システム

Bluetooth over DTLS（従来システム）は Bluetoothの

プロトコルスタック内のメッセージに着目し，これを遠隔

図 3 Bluetooth over DTLS の概要

Fig. 3 Overview of the Bluetooth over DTLS.

地の Bluetoothデバイスに伝送することによって制御を行

うシステムである [6], [7]．図 3 に概要を示す．このシス

テムでは宅内に Bluetooth I/F（Interface）と IP I/F（Wi-

Fi/Ethernetなど）を搭載したBGW（Bluetooth Gateway）

を設置し，宅外の操作端末 CD（Control Device）から宅内

の Bluetooth機器 RD（Remote Device）の操作を実現し

ている．CDの Bluetoothプロトコルスタックにおけるソ

フトウェアとハードウェア間で交換される制御メッセージ

を HCI（Host Controller Interface）層でフックし，DTLS

（Datagram Transport Layer Security）トンネルを通して

BGWに送信する．BGWは受信した制御メッセージを自

身のBluetoothプロトコルスタックのHCI層に挿入するこ

とにより，CDの代理として RDとの Bluetooth通信を可

能としている．その後，RDからの応答を逆の手順によっ

て CDに返信することにより，CDは近隣に RDが仮想的

に存在しているように認識することができる．また，CD

近隣の Bluetooth機器 ND（Neighbor Device）と通信をす

る場合には，制御メッセージをフックすることなく通常の

Bluetooth通信を行う．

しかし，このシステムはカーネル空間に実装されている

Bluetoothプロトコルスタックを拡張して機能を実装する

必要があるため，実装の難易度が高く，スマートフォンなど

の操作端末での実現も困難である．また，通信規格ごとに

プロトコルスタックを拡張する必要があるため，Bluetooth

以外の新たな PANデバイスへの対応も容易ではない．

3. 提案システム

3.1 概要

従来システムにおける実装に関わる課題を解決するため

に，筆者らは PANデバイスの制御命令を処理する VPAN

ミドルウェアをユーザ空間で設計し，それらが連係して

動作するフレームワークを提案する [8], [9]．VPANミド

ルウェアは制御端末周辺と遠隔地との異なる通信結果を

アプリケーションに対して等価的に提示する．操作端末

の位置に依存することなく，ユーザは宅内外の PANデバ

イスを同じ操作方法で制御することができる．これによ

り，遠隔地の PANを操作端末周辺の PANへ仮想的に統
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図 4 提案システムの概要

Fig. 4 Overview of the proposed system.

合する VPANシステムを実現する．既存の遠隔制御サー

ビスでは，HTTP（Hyper Text Transfer Protocol）などの

TCP/IP通信を利用した宅外用アプリケーションと，PAN

通信を用いて直接通信する宅内用アプリケーションをそ

れぞれ開発する場合が多いが，提案システムでは位置の違

いを意識してアプリケーションを区別する必要がない．ま

た，提案システムでは遠隔地の PANどうしを統合するこ

ともできる．複数の遠隔地の PANを制御先として登録し

て結果をミドルウェア内で統合することにより，制御端末

から複数の遠隔地の制御が可能となる．VPANミドルウェ

アによる PANデバイスの制御は通常の PAN通信の手順

で行われるため，対象デバイスが制限されることはない．

3.2 システム構成

図 4 に提案システムの構成を示す．本論文における CD

はBluetooth搭載のスマートフォンを想定し，宅内のHGW

（Home Gateway）にはBluetooth，ZigBeeなどのPAN I/F

と EthernetやWi-FIなどの IP I/Fを搭載する．ユーザは

宅内および宅外に位置し，CDを用いて宅内や宅外の PAN

デバイスを制御する．制御対象の PANデバイスが CDか

ら直接通信できる位置にある場合は，CDの Bluetooth I/F

から直接通信を行い，遠隔地にある場合は HGWを介した

間接通信を行う．

VPANミドルウェアは CDと HGW間のメッセージの

暗号化伝送や認証処理，機器探索やデバイス制御など，CD

の近隣や遠隔地の PANデバイスとの通信 APIを提供する

もので，CDと HGWにインストールするユーザ/ゲート

ウェイアプリケーションにそれぞれ内包される．ユーザ

アプリケーションとゲートウェイアプリケーション間は

IPv6アドレスによって宛先指定を行い，TLS（Transport

Layer Security）で暗号化トンネルが構築される*1．このト

ンネルを通して PANデバイスの制御依頼やその応答であ

る VPANメッセージを伝送することにより，HGWが CD

の代理として宅内の PANデバイス RDとの接続および通

信を行う．

*1 CDが宅外へ外出しているときだけでなく，HGWと同じ宅内に
いる場合もつねに HGW とは暗号化トンネルを構築する．

図 5 機器探索処理の動作シーケンス

Fig. 5 Sequence of the device search process.

CDに搭載されていないZigBeeなどのPAN I/FをHGW

が有する場合，CDのユーザアプリケーションは HGWに

ZigBeeの制御命令をわたすことにより，探索結果や制御結

果を受け取ることができる．すなわち，CDが搭載してい

ない PAN通信規格の I/Fを仮想的に装着したかのように

振る舞うことができ，この点は従来システムにはない新た

な特徴である．

3.3 システム動作

3.3.1 機器探索処理

図 5 に機器探索処理の動作シーケンスを示す．以下にそ

の手順について説明する．

( 1 ) ユーザアプリケーションは VPANミドルウェアの機

器探索処理を通信規格を指定して実行する．

( 2 ) CD側VPANミドルウェアはゲートウェイアプリケー

ションに指定された規格の機器探索を依頼する VPAN

メッセージを送信する．同時に，CD近隣の機器探索

を開始しNDに対して機器探索メッセージを送信する．

( 3 ) ゲートウェイアプリケーションは VPANメッセージ

の内容に基づき VPANミドルウェアの機器探索処理

を実行する．

( 4 ) HGW側 VPANミドルウェアは HGW近隣の機器探

索を開始し，RDに対して機器探索メッセージを送信

する．

( 5 ) 機器探索が終了すると，各 VPANミドルウェアは発

見したデバイス名やアドレスなどの情報をまとめたリ

ストを作成する．このリストは CD側であれば近隣デ

バイスリスト，HGW側であれば遠隔デバイスリスト

となる．

( 6 ) HGW側VPANミドルウェアは遠隔デバイスリストを

ゲートウェイアプリケーションを介して CD側VPAN

ミドルウェアに送信する．

( 7 ) CD側VPANミドルウェアは近隣デバイスリストと遠
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図 6 データ通信処理の動作シーケンス

Fig. 6 Sequence of the data communication process.

隔デバイスリストを統合する．このとき，双方のデバ

イスリストから同じアドレスを持つ PANデバイスが

発見された場合，近隣デバイスリストに登録されてい

るデバイスを統合対象として採用する．その後，統合

されたデバイスリストをユーザアプリケーションにわ

たす．

以上により，ユーザは自身の位置を意識することなく，

近隣と遠隔地の双方の PANデバイスを発見することがで

きる．なお，CDが探索対象の通信規格に非対応である場

合，CDは自身の Bluetooth I/Fから機器探索メッセージ

を送信することなく，HGWにVPANメッセージのみを送

信する．

3.3.2 データ通信処理

図 6 にデータ通信処理の動作シーケンスを示す．以下に

その手順について説明する．

( 1 ) ユーザアプリケーションはVPANミドルウェアのデー

タ通信処理を対象である RDと通信内容を指定して実

行する．

( 2 ) CD側 VPANミドルウェアは，機器探索において RD

を発見した端末とCDの IPアドレスを比較し，近隣デ

バイスであるかを判断する．この結果，RDが HGW

の近隣デバイスであることを確認すると，ゲートウェ

イアプリケーションにデータ通信を依頼する VPAN

メッセージを送信する．

( 3 ) ゲートウェイアプリケーションは，VPANメッセージ

の内容に基づき VPANミドルウェアのデータ通信処

理を RDを指定して実行する．

( 4 ) HGW側 VPANミドルウェアは RDに対してデータ

通信を行い，その結果をゲートウェイアプリケーショ

ンを介して CD側 VPANミドルウェアに送信する．

( 5 ) 最後に，CD側 VPANミドルウェアは結果をユーザア

プリケーションにわたす．

以上により，ユーザは遠隔地の PANデバイスを制御す

ることができる．なお，通信対象のデバイスが CDの近隣

である場合には，手順 ( 2 )において HGWに VPANメッ

セージを送信することなく，CD側 VPANミドルウェアが

デバイスとの通信を行う．

3.4 ユーザ位置の切り替わりとペアリング

PANにおけるアプリケーションの多くは長時間セッショ

ンを維持し続ける用途ではなく，提案システムでは CDと

宅内の PANデバイスが通信中に CDが宅外に移動するこ

とは想定していない．そのため，CDが宅内から宅外，ま

たは宅外から宅内へ移動した際には，機器探索処理を改め

て行う必要がある．CD側の VPANミドルウェアは自身

の Bluetooth I/Fで発見したデバイスか，HGW経由で発

見した PANデバイスかを識別することができる．CDが

宅内に存在し，宅内 PANデバイスが近隣デバイス NDと

なる場合は，ユーザが NDを選択することにより，CDと

NDは直接 Bluetooth通信を開始する．CDが宅外に存在

する場合，同じ宅内 PANデバイスは遠隔デバイス RDと

して位置関係が切り替わるため，VPANミドルウェアは位

置の切り替わりを検知して自動的に機器探索を行う．ユー

ザは RDを選択することにより，CDと RDは HGW経由

で間接的に Bluetooth通信を開始する．

Bluetoothのペアリングでは，通信ペアとなる両端末の

入出力機能（キー入力およびディスプレイ表示）の有無

の組合せにより，デバイスの認証方法が異なる．CDはス

マートフォンを想定しているため，キー入力およびディス

プレイによる表示が可能であり，NDと直接通信できる場

合は ND側の入出力機能の有無に応じて次の 4種類の認証

方法のいずれかが適用される．

• Just Works：双方で認証をしない方法．楕円曲線暗号

Diffie-Hellman鍵交換（ECDH: Elliptic Curve Diffie-

Hellman key exchange）で鍵交換されているため，盗

聴されて暗号鍵が解読されることはない．

• Passkey Entry：片方が 6桁の認証コードを入力する

認証方法．

• Out of Band（OOB）：NFC（Near Field Communi-

cation）などの Bluetooth以外の手段で鍵を交換する

認証方法．

• Numeric Comparison：毎回ランダムな 6桁の認証コー

ドを双方で表示し，それらが同じであればそれぞれで

ボタンを押すことで認証する方式．

Just Works以外の認証方法が適用された場合，CDを操

作するユーザは認証コードを入力する，NFCでタッチする

などの操作が発生する．しかし，このような操作は CDが

NDと初めてペアリングする際に発生し，2回目以降の接続

では認証コードの入力などの操作は発生しない．また，IoT

デバイスの多くは入出力機能を持たないため，このよう

な NDと通信する場合は Just Worksが適用される．一方，

HGW経由で CDと RDが間接的に Bluetooth通信を行う

場合，RDの Bluetooth通信相手は HGWとなる．HGW

はキーボードやディスプレイを持たない装置であるため，
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RD側の入出力機能の有無に関係なく，Just Worksの認証

方法が適用される．したがって，CDを操作するユーザは

認証コードなどを入力する必要はない．

以上より，CDと PANデバイスの位置関係が変化して

も，ユーザはその違いを意識する必要はなく，特別な操作

も発生しない．

3.5 VPANシステムを利用したサービス例

VPANシステムを適用することにより実現できるサービ

スは，制御内容により以下に分類される．

• CDから HGWに対して制御を依頼する場合

外出先において，様々な PAN規格に対応した宅内の

家電やセンサを遠隔制御することができる．たとえ

ば，外出先から宅内の ZigBee 対応照明を消灯する，

Bluetooth対応スマートロックが閉まっているかどう

か調べるといったことが可能となる．また，PANデ

バイスの保守サービスとして，保守要員が自社にいな

がら顧客宅内の製品の状態を確認することも可能であ

る．その際，保守要員は自社内（近隣）にある正常な

状態の製品とも直接通信ができ，顧客宅内の製品との

応答比較が容易であるため，従来より作業効率が向上

することが期待される．

• CDと HGWの PANを統合する場合

近隣と遠隔地のデバイスを連携して動作させることが

できる．たとえば，スマートフォンの NFCと自宅の

エアコンの場合，自宅の最寄り駅の改札から出ると，

自宅のエアコンをオンにするといった連携が可能と

なる．

• 異なる HGWの PANを統合する場合

広範囲に PANが点在している場合や，住宅やビルな

どにおける階層の違いにより PANの直接通信が遮ら

れてしまう際に，複数の HGWを設置することにより

これらの PAN を統合することができる．たとえば，

大型の商業施設において，CO2濃度センサなどの環境

センサと HGWを各店舗に設置することにより，CD

から施設全体の混雑度やエアクオリティを把握するこ

とができ，さらに空調設備を制御することにより施設

内の環境を改善することが可能である．

4. 実装および動作検証

4.1 実装

本論文では，CDを Androidスマートフォン，HGWを

Linux マイコンと想定し，Bluetooth 機器探索と GATT

（Generic Attribute Profile）通信が可能な VPAN ミドル

ウェアのプロトタイプを実装した．図 7 にプロトタイプ

システムのモジュール構成を示す．VPANミドルウェア

は主に 2つの要素によって構成される．1つ目は PANデ

バイスと HGW の情報管理および 3.3.1 項の機器探索処

図 7 プロトタイプのモジュール構成

Fig. 7 Module configuration of the prototype system.

図 8 検証用ユーザアプリケーションの画面

Fig. 8 User application for the operation verification.

理を担う VPANManager，2つ目は個々のデバイスそのも

のを表しデータ通信を担う VPANDeviceである．VPAN-

Managerは探索先となる HGWの情報を保持し，機器探

索処理が実行された際には近隣探索と VPANメッセージ

の送信，探索結果である VPANDeviceのリストを生成す

る．VPANDeviceはデバイス 1つに対して 1つ生成され，

デバイスとの接続機能や 3.3.2 項のデータ通信などデバイ

スの制御機能を提供する．アプリケーションは対象のデ

バイスを表す VPANDeviceを指定することで制御対象を

区別する．また，対応する PAN通信規格が増えた際には

VPANManagerおよび VPANDeviceに関数を追加・修正

する．アプリケーションが直接 PAN通信規格の APIを使

用することはないため，VPANミドルウェアが提供する

APIのみで様々な PANデバイスを制御することができる．

検証用ユーザ/ゲートウェイアプリケーションは VPAN

ミドルウェアを搭載し，VPANミドルウェアが探索した

近隣および遠隔地の Bluetooth Classic 機器と BLE 機器

を統合したデバイスリストを表示する機能を実装した．

図 8 に検証用のユーザアプリケーションを示す．図 8 下
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図 9 動作検証環境のネットワーク構成

Fig. 9 Network configuration for the operation verification.

部にゲートウェイアプリケーションがリッスンしている

IPアドレスとポート番号を入力し，“ADD REMOTE”を

押すことで探索先 HGW として登録を行う．“CLASSIC

DISCOVER” を押すことで Bluetooth Classic 機器探索，

“LOWENERGY DISCOVER”を押すことで BLE機器探

索を開始し，VPANミドルウェアから受け取った統合デ

バイスリストを画面中央に表示する．探索先 HGWは複数

登録することができ，複数の HGWがある場合はすべての

HGWに対して探索を依頼する VPANメッセージを送信

し，すべての地点の探索結果を統合したリストがユーザア

プリケーションに表示される．

検証用アプリおよび VPANミドルウェアは Javaを用い

て実装し，CD側 Bluetooth通信には Android標準ライブ

ラリを，HGW側 Bluetooth通信には BlueCove [10]およ

び TinyB [11]ライブラリを使用した．なお，プロトタイプ

では TLS認証および暗号化機能の実装は省略した．

4.2 動作検証環境

近隣と遠隔地双方のデバイスが発見できることを確認す

るために，VPAN ミドルウェアを実装した Bluetooth 通

信用アプリを用いて動作検証を行った．図 9 に動作検証

環境のネットワーク構成を示す．図 9 における 4F 研究

室内を宅内として，研究室内の PANデバイスと直接通信

ができない 1F を宅外として見なす．CD として Google

社製 Androidスマートフォン Pixel 3aを，HGWとして

Raspberry Pi 3 Model B+を用いた．HGWは大学研究室

（建屋 4 階）に設置し，無線 LAN（IEEE802.11ac）によ

りインターネット接続できるようにした．HGW 近隣に

はラトックシステム社製学習リモコンユニット SMART

REMOCONと，MIPOW社製 LEDライト PLAYBULB

CANDLEを配置した．CDを保持するユーザは HGWと

直接 Bluetooth通信ができない場所（建屋 1階）に存在し，

表 1 動作検証環境の Bluetooth デバイス情報

Table 1 Bluetooth device information for the operation verifi-

cation.

デバイス名 規格 アドレス

iPad Air 2 Classic/LE 74:81:14:A0:97:02

SMART REMOCON Classic/LE 8C:DE:52:7C:DB:30

Charge 3 LE C6:C8:FB:F8:D1:B2

PLAYBULB CANDLE LE AC:E6:4B:07:F1:BB

図 10 Bluetooth Classic 機器探索の結果

Fig. 10 Result of the Bluetooth Classic device searching.

図 11 BLE 機器探索の結果

Fig. 11 Result of the BLE device searching.

4G/LTEによりインターネット接続した．また，Apple社

のタブレット iPad Air 2と Fitbit社製リストバンド型ト

ラッカー Charge 3を CDの近隣に配置した．表 1 に使用

した Bluetoothデバイスのデバイス名とアドレスの一覧を

示す．

4.3 動作検証

前述の動作検証環境を用いて，CDが近傍および遠隔地に

存在する Bluetooth Classic機器と BLE機器を統合的に探

索可能であることを確認する．図 10 および図 11 に動作

検証の結果である検証用スマホアプリの画面を示す．図 10

において，iPad Air 2 および SMART REMOCON のデ

バイス情報があることが分かる．同様に，図 11 において

Charge 3，SMART REMOCON，PLAYBULB CANDLE

のデバイス情報があることが分かる．今回の検証用スマ

c© 2021 Information Processing Society of Japan 18



情報処理学会論文誌 コンシューマ・デバイス&システム Vol.11 No.3 12–21 (Sep. 2021)

ホアプリでは，CD および HGW のどちら側で探索した

結果なのかが分かるように Locationとして機器情報を表

記しているが，SMART REMOCONおよび PLAYBULB

CANDLEは HGW側で探索された結果であることが確認

できる．

以上の結果より，CDは自身の近隣に存在する PANと

HGWの近隣に存在する PAN，すなわち遠隔地の PANを

仮想的に統合できたことを確認した．

5. 評価

5.1 測定方法

VPANミドルウェアを利用した際の BLE機器探索時間

と BLEデータ通信時間を評価することにより，VPANミ

ドルウェアがアプリケーションの通信性能に与える影響を

明らかにする．測定環境は動作検証環境（図 9）と同様で

あり，探索/通信対象は PLAYBULB CANDLEとした．

提案手法における探索時間とは，CDが BLE機器探索処

理を要求する VPANメッセージを送信してから HGW側

の結果を受信するまでの時間を指す．BLE機器探索では，

探索待ち時間の間のみアドバタイズパケットを受信し，周

辺のデバイス情報を取得する．VPANミドルウェアでは

HGW側の BLE探索時間が 10 [s]に設定されているため，

この値を従来の探索時間と見なす．また，従来の通信時間

とは，CDが GATTを介して直接 PLAYBULB CANDLE

と通信し，結果を受信するまでの時間である．提案手法にお

ける通信時間とは，CDが遠隔地のPLAYBULB CANDLE

との GATT通信を要求してから結果を受信するまでの時

間を指す．試行回数は 10回とし，各測定時間の最大/最小/

平均時間および標準偏差を求めた．

5.2 結果

表 2に測定結果を示す．CDとHGW間のRTT（Round

表 2 測定結果

Table 2 Measurement results.

最小 [s] 平均 [s] 最大 [s] 標準偏差 [s]

探索
従来 10.000 10.000 10.000 0.000

提案 11.514 11.534 11.556 0.014

通信
従来 0.025 0.117 0.181 0.057

提案 0.508 0.543 0.700 0.054

RTT 0.078 0.130 0.416 0.100

表 3 既存システムとの比較

Table 3 Comparison with existing systems.

対象デバイスの自由度 運用の容易さ 位置を意識しない制御 CD の管理者権限が不要

SmartThings � × × ©
PUCC © © × ©

Bluetooth over DTLS � © © ×
VPAN システム © © © ©

Trip Time）は平均 130 [ms]，提案手法における探索時間

は平均 11.534 [s]となった．提案手法における探索時間か

ら従来の探索時間と RTT を差し引くことで VPAN ミド

ルウェアの処理時間を求めると 1.40 [s]となった．よって，

VPANミドルウェアの処理時間は，提案手法における探索

時間の 12.2%であり，VPANミドルウェアの処理が機器探

索処理に大きな影響を与えることはない．

提案手法における通信時間は平均 0.543 [s]であり，従来

の通信時間である 0.117 [s] よりも大きくなる結果となっ

た．Bluetoothの仕様 [12]では，ATT（Attribute Proto-

col）のトランザクションのタイムアウト時間は 30 [s]と定

義されており，ATTの上位層プロトコルである GATTも

この定義に従っている．文献 [13] では，Android 上で約

58,000 [Byte]のファイルを TLS暗号化すると 436 [ms]か

かることが報告されている．提案システムにおいて，デー

タ通信時に CDと HGW間でやりとりされる VPANメッ

セージは約 150 [Byte]である．したがって，VPANミドル

ウェアに TLS暗号化処理を実装して今回測定した通信時

間に暗号化処理時間が加わったとしても，Bluetoothのタ

イムアウト時間よりも十分に小さいと考えられる．

以上より，VPANミドルウェアを搭載したアプリケー

ションを用いて遠隔 PAN通信を実現することは，実用上

問題ないことを確認した．

5.3 既存システムとの比較評価

表 3 に提案システムと既存システムの比較を示す．2 章

で述べたとおり，SmartThingsは SmartThings対応 PAN

デバイスのみ制御可能という制限がある．サービスを提供

するためには，ユーザが用いるアプリケーションのほか

に SmartThingsサーバのような専用サーバを導入し，継

続的に運用する必要があるため，開発者の負担が大きい．

また，Bluetoothデバイスを遠隔制御する場合，ユーザは

SmartThings アプリではなく，別の遠隔制御アプリケー

ションを使う必要がある．PUCCは対象デバイスの種類に

制限はなく，携帯電話とゲートウェイの直接通信によって

遠隔制御システムを実現できるため，サーバが不要である．

しかし，外出先の PANデバイスを制御する場合，ユーザ

は PUCCではなく一般の PANアプリケーションを使用す

る必要があり，位置を意識したアプリケーションの使い分

けが求められる．Bluetooth over DTLSによる遠隔制御シ
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ステムでは，標準的な PANアプリケーションで近隣・遠

隔地双方の Bluetoothデバイスが制御可能であり，高い汎

用性がある．しかし，カーネル空間に実装されているプロ

トコルスタックを拡張するため，管理者権限が必須であり，

一般ユーザが本手法を CDに適用することは困難である．

また，Bluetooth以外の PAN通信規格の対応は容易では

なく，実現性および拡張性が低い．

これに対して，提案システムは通常の PAN通信の手順

でデバイスを制御するため，対象デバイスが制限されるこ

とはない．遠隔制御は CDと HGWの直接通信によって

実現されるため，VPANシステム専用のサーバを導入する

必要はない．また，ミドルウェアによって近隣と遠隔地を

判断し通信を制御するため，ユーザは位置を意識すること

なく 1つのアプリケーションで制御が可能である．ミドル

ウェアの機能追加は関数の追加・修正によって容易に行う

ことができるため，管理者権限を取得することなく，複数

の PAN通信規格に対応させることができる．

6. まとめ

本論文では，従来システムの考え方を踏襲しつつ，か

つ実装が容易で複数の PAN通信規格に対応可能な VPAN

（Virtual PAN）システムを提案した．PANデバイスの制

御命令を処理する VPANミドルウェアをユーザ空間で設

計し，ユーザの操作端末内と宅内のホームゲートウェイ内

のミドルウェアを連係して動作させる．これにより，遠隔

地の PANを操作端末周辺の PANに仮想的に統合するこ

とができることを示した．また，Javaを用いて VPANミ

ドルウェアのプロトタイプ実装を行い，Androidスマート

フォンおよび Linuxマイコンに実装し，BLE機器探索およ

びデータ通信について評価を行った．その結果，ユーザは

近隣と遠隔地に存在する各 PANデバイスを統合的に発見

でき，かつ実用上問題ない処理時間で機器探索およびデー

タ通信をできることを確認した．

現在の提案システムは暗号化機能が未実装であり，制御

情報を平文のままインターネット上でやりとりしている．

今後は安全な遠隔制御を実現するために TLS通信機能を

実装する．また，VPAN ミドルウェアを Bluetooth 以外

の PAN通信規格にも対応させることにより，異種規格の

PANシステムを連携することを目指す．
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