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概要： サイバー攻撃の脅威・攻撃手法の変化やリモートワーク等の業務の多様化により，従来の境界型セキュリティ

の限界と，新たなセキュリティモデルであるゼロトラストネットワークが提唱されている．ゼロトラストネットワー
クでは，『何も信用しないこと』を基本原則とし，NW 上での継続的なセキュリティ検証と動的なアクセス制御を実施
するセキュリティモデルである．しかし，多数の IoT 機器や NW を構成する機器などのエンティティが存在する大規

模ネットワークにゼロトラストセキュリティを適用するためには，セキュリティ検証機能をソフトウェア動作するた
めに必要となるコンピューティングリソース，通信リソースが不足することが課題となる．本稿では，エンティティ
に対するセキュリティ検証機能の割当，検証スケジューリング頻度を動的に制御することで，セキュリティ検証に必

要となるリソースの削減，セキュリティ検証機能の最適割当を実現する新方式を提案する．提案手法に関して，既存
手法と比較した定性評価，大規模 NW 適用を想定した基礎シミュレーションのフレームワークを検討の上，提案手法
のリソース消費量削減への有効性・実現可能性を確認した． 
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1. はじめに  

1.1 背景：ゼロトラストセキュリティ・ネットワーク 
 近年，サイバー攻撃に関連する脅威・攻撃手法の変化，

クラウドの利活用促進，リモートワーク普及等による業務

の多様化により，従来の境界型セキュリティモデルの限界

が指摘されている．境界型セキュリティモデルでは，ネッ

トワークの境界において，信頼できる内部ネットワーク

（例：社内ネットワーク）と信頼できない外部ネットワー

ク（例：インターネット）に分割し，信頼できるネットワ

ーク内の情報資産を保護することが目的である．しかし，

巧妙な標的型攻撃・マルウェアによる内部ネットワーク侵

害，ソフトウェアアップデートに対するサプライチェーン

攻撃等により，攻撃者が内部ネットワークに侵入し，情報

資産への不正アクセスや情報漏洩の被害が発生している．

さらに，前述のクラウドサービス利活用，リモートワーク

普及により，ネットワーク境界はより曖昧に変化しており，

その結果，従来の境界型セキュリティモデルでは十分なセ

キュリティレベルを担保することが困難であるといえる． 
そこで，ネットワークにおける新たなセキュリティモデ

ルとしてゼロトラストネットワークが提唱されている．本

セキュリティモデルの基本原則は『何も信用しないこと』

であり，NW に接続されたエンティティ（例： ユーザ，機

器等）に対して，継続的なセキュリティ検証を実施の上，

検証結果に基づき，最小限のアクセス権限付与，情報資産

への動的なアクセス制御を行うセキュリティモデルである． 
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図 1 に NIST (National Institute of Standards and Technology) 
SP800-207 [1] におけるゼロトラストアーキテクチャの概

要と本論文の検討範囲を示す．ゼロトラストアーキテクチ

ャの論理コンポーネントは，ポリシー決定ポイント (PDP)
とポリシー実施ポイント（PEP）がある．ポリシー決定ポ

イントでは，セキュリティ検証機能を管理・制御するポリ

シーアドミニストレータ（PA），検証結果を基にトラスト

スコアを計算するトラストエンジン（TE）／ポリシーエ

ンジン（PE）の機能を提供することが特徴である．ま

た，ポリシー実施ポイントではエンティティの情報資産に

対するアクセス制御を実施する機能を提供する． 
ゼロトラストネットワークにおけるエンティティを対

象としたアクセス制御の動作フローは次の通りである．初

めに，アクセス制御対象であるエンティティから取得可能

な情報・ログより継続的にセキュリティ検証を実施する．

次に，対象エンティティのセキュリティ検証結果を入力情

報として，ポリシー決定ポイント内のトラストエンジンに

図 1. NIST ゼロトラストアーキテクチャ[1]と
本論文における検討範囲 
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おいて『トラストスコア』を計算する．トラストスコア

は，対象のエンティティに対する信用・信頼（例：高スコ

アは正常な挙動・動作を示す，低スコアは異常な挙動・動

作を示す等）を定量化するスコアであり，トラストエンジ

ンにおいて任意のトラストアルゴリズムにより定義，計算

を行う．その後，ポリシー施行ポイントでは，トラストス

コア値，およびセキュリティ検証結果を入力情報として，

スコア値に基づくエンティティの動的なアクセス制御を実

施する．この時，スコアの値がアクセスを認可できる閾値

以上であれば，最低限のアクセス権がエンティティに付与

され，情報資産へのアクセスが可能となり，スコア値が閾

値以下の場合には，アクセス権を付与・許可されない． 
1.2 セキュリティ検証機能 
 本論文では，ゼロトラストネットワークにおける重要な

技術コンポーネントの 1 つであるセキュリティ検証機能に

ついて，その管理・制御方法に注目し，図 1 に検討範囲を

示した．セキュリティ検証機能は，エンティティの動作・

挙動に基づき，エンティティの完全性，真正性，信頼性等

を検証すること，悪意のあるエンティティを検出すること

を目的とし，ソフトウェアの形態で構成され，自動検証可

能であることを特徴とする． 
ゼロトラストネットワークにおけるセキュリティ検証

を実施する対象のエンティティは主に（1）ユーザ，（2）機

器である．(1) ユーザに対するセキュリティ検証は，知識認

証（パスワード認証，ロケーション認証等），所有物認証，

生体認証等がある．ユーザ認証では，これらの認証を複数

組み合わせた多要素認証が広く利用され，各認証のセキュ

リティ検証結果からユーザのトラストスコアを算出し，ス

コア値に基づきユーザの情報資産へのアクセス要求に対す

るアクセス可否を決定，制御する．次に，(2) 機器に対する

セキュリティ検証では，文献[2]において多くのセキュリテ

ィ検証方法・機能が列挙されている．例えば，静的な検証

手法であるバイナリ解析・ファームウェア解析等による完

全性検証，動的な検証手法であるネットワークスキャン等

による通信検証，脆弱性スキャン等によるソフトウェア挙

動検証がある．静的／動的な検証手法を組み合わせること

で，機器に対するセキュリティ検証を実現する． 
 セキュリティ検証機能の分類には，対象エンティティの

内部で動作するエージェント型，対象エンティティを外部

から検証を行うエージェントレス型が存在し，ソフトウェ

アによる動作では，コンピューティングリソース（CPU，

メモリ，ストレージ等），通信リソース（データ量，帯域等）

を必要とする．しかし，エージェント型のセキュリティ検

証機能は，リソース制約のあるセンサ等の低性能 IoT 機器

上では動作させることが難しい．一方，エージェントレス

型ではセキュリティ検証機能を動作するクラウドやエッジ

コンピューティング等の計算基盤を構築することで，低性

能な IoT 機器に対しても検証を実施することが可能である． 

表 1. セキュリティ検証方式と消費リソース分類 

検証方式 コンピューティ

ングリソース 

通信リソース 

エージェント型 エンティティの

リソースを消費 

【低】検証結果の送付 

エ ー ジ

ェ ン ト

レス型 

パッシ

ブ型 

計算基盤リソー

スを消費 

【低】検証結果の送付

（エッジ分析・検証） 

【大】キャプチャデー

タ・ログ転送（クラウ

ド分析・検証） 

アクテ

ィブ型 

計算基盤リソー

スを消費 

【中】検証用パケッ

ト・データの転送 

さらにエージェントレス型の分類には，対象エンティティ

から得られる情報を基に受動的に検証を実施するパッシブ

型，対象エンティティに対して能動的にスキャン等を実施

するアクティブ型の検証方法がある． 
 各セキュリティ検証方式での消費リソースの分類・量を

表 1 に示す． エージェント型，エージェントレス型の両方

式とも検証機能を動作するためには，コンピューティング

リソースと通信リソースを必要とする．特に，エージェン

トレス型では，検証機能を対象エンティティに近いエッジ

側に配置するか，クラウド側に配置するかで通信リソース

の消費量が変化するため，最適配置を検討する必要がある． 
以降では，ゼロトラストセキュリティモデル，大規模 NW

におけるセキュリティ検証の効率化に関する関連研究を示

し，セキュリティ検証機能の消費リソースの効率化・最適

化を考慮したセキュリティ検証機能の制御方式を検討する． 
 

2. 関連研究 

2.1 ゼロトラストセキュリティモデル 
ゼロトラストセキュリティモデルは，2010 年に Forrester 

Research, Inc の John Kinderva により初めて提唱された[3]．
それ以降，ゼロトラストセキュリティ実現に向けて産業界，

学術分野での研究開発や，NIST による関連レポートの公開

が行われている[2], [4]．Google, Inc はエンタープライズ向

けゼロトラストネットワークのコンセプト・セキュリティ

ソリューションとして，BeyondCorp [5]を提案した．

BeyondCorp では，アプリケーションを利用するユーザの

環境（デバイス，OS，ソフトウェア，ロケーション等）や

利用中の振る舞いを常時監視し，脅威の検出，動的なアク

セス制御を行う．他にもゼロトラストセキュリティを実現

するセキュリティソリューションが複数登場している[6] ． 
学術分野におけるゼロトラストネットワークの先行研

究では，トラストスコアの値に基づく動的アクセスポリシ

ー制御方法が提案・検証されている[7]．Thomas ら[8]は, 研
究ネットワークを対象にゼロトラストのプロトタイプシス

テムを構築しており，デバイス種別，通信種別，二要素認
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証等の検証結果に基づきトラストスコアを算出，ユーザグ

ループごとに閾値でのアクセス制御を実施している． 
しかし，これらの先行研究のトラストスコアの算出方法

は減算方式等の静的な計算中心であり，動的にセキュリテ

ィ検証機能を割当変更する仕組みはない．また，前述のエ

ンタープライズ向けソリューションも含め，その対象はユ

ーザから情報資産・サービスへのアクセス制御であり，文

献[2]で提言された機器を対象としたセキュリティ検証，検

証結果に基づくゼロトラスト適用は検討されていない． 
2.2 大規模ネットワークでのセキュリティ検証 
 大規模ネットワークは，企業が利用するエンタープライ

ズレベルのネットワークと比較して，ネットワークに接続

するエンティティ（ユーザ，機器，デバイス），エンティテ

ィに関連する各種データ・情報資産，さらに，NW を構成

するエンティティ数のオーダが数百万～億単位であるキャ

リア・テレコムネットワーク等が該当し，セキュリティレ

ベルの担保に加え，高スケーラビリティ，効率的なセキュ

リティ運用を要求されることが特徴である．さらに近年，

Internet of Things (IoT) やローカル 5G を活用した IoT 機器・

センサのネットワーク導入も進んでおり，これらも機器数

観点では大規模ネットワークに分類することができる．  
大規模ネットワークでのセキュリティ機能を効率的に適

用した先行研究では，文献[9]において，ネットワークフロ

ー情報を活用した効率的な DDoS 攻撃検知手法を提案して

おり，大規模ネットワークでの全通信を対象としたトラフ

ィック分析による攻撃検知が困難であることから，ネット

ワークフロー情報を攻撃検知に活用している．大規模ビッ

グデータの管理においてゼロトラストセキュリティを提案

した[10]では，ビッグデータ管理におけるユーザ認証に着

目したゼロトラスト適用を行っている． また，IoT 機器を

対象としたゼロトラストの検討では，Zhang[11]らが電力

IoT 機器セキュリティに対するゼロトラストフレームワー

ク適用を提案している．さらに，文献[12]では指数関数的に

増加する IoT 機器環境でのトラスト管理方法として，階層

型 Block Chain の適用を提案しているが，大規模ネットワ

ーク環境ではリソース不足によりゼロトラスト管理モデル

の導入が難しいことを示唆している．したがって， 多数の

IoT 機器が接続するネットワークやキャリア・テレコムネ

ットワークを構成するエンティティを対象とした大規模な

ゼロトラスト基盤を構築する場合，セキュリティ検証機能

のソフトウェア動作に必要なコンピューティングリソース，

通信リソース等）の不足が大きな課題であるといえる． 
2.3 先行研究の課題 

ゼロトラストセキュリティモデルはエンタープライズ

でのユーザを対象にしたソリューションの導入，学術レベ

ルでのプロトタイプ検証が進んでいる一方，大規模 NW 内

のエンティティ・機器を対象としたゼロトラスト適用に関

する事例や研究レベルでの取り組みは十分であるとはいえ

ない．多くの研究では，データやアルゴリズムの工夫・改

良に注力しており，大規模 NW の全体アーキテクチャを考

慮した制御方式が検討されていない．特に，大規模 NW に

接続した機器，NW 自体を構成する機器へのゼロトラスト

適用の場合に大幅なリソースの不足が予想されるため，エ

ンティティに割り当てるセキュリティ検証機能のコンピュ

ーティングリソース・通信リソースを効率的に管理・最適

化する制御方式の適用が必要である． 
 

3. 提案手法 

3.1 セキュリティ検証機能の動的割当制御方式 
先行研究，エンタープライズ向けゼロトラストネットワ

ークにおけるセキュリティ検証機能の制御方法は，主にユ

ーザの動作を対象とした静的なスコア計算もしくは脅威の

可能性がある動作に対する追加検証を行う方法が採用され

ていた．一方，提案手法では，ネットワークを構成する機

器や装置等のエンティティも対象とし，多数のエンティテ

ィに対するセキュリティ検証機能の効率的な管理を実現す

るために，検証結果・トラストスコアの値に基づき，動的

なセキュリティ検証機能の割当制御（割当数，検証スケジ

ューリング変更）を実施する．提案手法のアーキテクチャ

を図 2 に示す．提案手法では，ポリシー決定ポイントにお

いてセキュリティ検証機能制御のために，情報収集機能，

検証機能割当エンジン機能，制御コントローラ機能を有し

ている．提案手法の動作フローは次の通りである．対象エ

ンティティに割り当てられたセキュリティ検証機能の検証

結果に基づき，トラストエンジンではトラストスコアをリ

アルタイムに計算する．ある任意のエンティティに対して

N (N > 0) 個のセキュリティ検証機能が割り当てられてい

る場合，セキュリティ検証結果の集合をR = {𝑟𝑟1, 𝑟𝑟2, … , 𝑟𝑟𝑛𝑛}，
トラストスコアをSと表すことができる．セキュリティ検証

結果𝑟𝑟𝑛𝑛は，セキュリティ検証機能により保持内容は異なる

が，例えば 2 値による悪性検知結果を格納している．また，

トラストスコアSには上限値𝑆𝑆𝑚𝑚𝑚𝑚𝑚𝑚，下限値𝑆𝑆𝑚𝑚𝑚𝑚𝑛𝑛が存在する．

次に，事前にエンティティの挙動・動作，重要度等のパラ

メータから機械学習・深層学習を用いて設定した閾値

（𝑇𝑇ℎ𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇 , 𝑇𝑇ℎ𝑇𝑇𝑈𝑈𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇）と，トラストスコアの値の変化に応

じて，ポリシーアドミニストレータにおいてセキュリティ

検証機能の割当検討・制御指示を実行する． 

 
図 2. セキュリティ検証機能の割当制御アーキテクチャ 
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（１）一定期間高トラストスコアであるエンティティに対

する割当制御動作（任意の期間𝐭𝐭において𝐒𝐒 ≧ 𝑻𝑻𝑻𝑻𝑻𝑻𝑻𝑻𝑻𝑻𝑻𝑻𝑻𝑻の時） 
𝑇𝑇ℎ𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇は，対象エンティティを信用・信頼する閾値とし

てエンティティの種別・グループごとに事前調整を行う．

任意の期間tでトラストスコアSが𝑇𝑇ℎ𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇を上回る場合，検

証機能割当エンジンにおいて，(A) セキュリティ検証機能

の割当数削減，(B) 検証スケジューリングの間隔変更を実

施可能か検討する．(A) セキュリティ検証機能の割当数削

減では，検証ソフトウェアの割当を停止することで，ソフ

トウェア起動中に発生する定常的なコンピューティングリ

ソース，検証動作時に発生する通信リソースを削減する．

（B）検証スケジューリングの間隔変更では，検証動作時に

発生するコンピューティングリソース，通信リソースを削

減することが可能である．ただし，割当削減，検証頻度変

更を実行するセキュリティ検証機能の選定は，リソース量

だけでなく，セキュリティレベルの低下，リスクの拡大等

が発生しないように実施する必要がある． 
（２）セキュリティ検証結果より低トラストスコアを示す

エンティティに対する割当制御動作（𝐒𝐒 < 𝑻𝑻𝑻𝑻𝑻𝑻𝑼𝑼𝑻𝑻𝑻𝑻𝑻𝑻𝑻𝑻𝑻𝑻の時） 
𝑇𝑇ℎ𝑇𝑇𝑈𝑈𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇は，対象エンティティを信用・信頼しない閾値

として事前調整を行い，トラストスコア S が𝑇𝑇ℎ𝑇𝑇𝑈𝑈𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇を
下回る場合，検証機能割当エンジンおよびトラストエンジ

ンにおいて，（C）セキュリティ検証機能の追加割当，（D）

追加検証結果に基づくトラストスコアの再計算を実施する．

（C）セキュリティ検証機能の追加割当では，検証機能割当

エンジンにおいて，計算基盤全体のリソース余剰情報を基

に，セキュリティ検証機能の割当が可能であるかを判定の

上，対象エンティティに対して検証機能の追加割当を決定，

検証ソフトウェアの起動・割当制御を実施する．その後，

追加したセキュリティ検証機能の検証結果を基に，（D）追

加検証結果に基づくトラストスコアの再計算を実施する． 
上記のように，トラストスコアのスコア値によりエンテ

ィティに対するセキュリティ検証機能の割当数・検証スケ

ジューリングを動的に変更することで，セキュリティ検証

機能の割当制御の最適化を行い，セキュリティ検証機能に

必要なコンピューティング・通信リソースの削減を行う． 
3.2 提案手法の定性評価 

提案手法の技術優位性について，提案手法と既存手法を

4 つの定性評価観点で比較する．比較する既存手法は，ゼ

ロトラスト NW での静的なセキュリティ検証を実行する

[7]，[8]，大規模 IoT 環境でのトラスト管理を実施する[11]
を対象とする．評価観点は，セキュリティ検証機能のリソ

ース消費量，スコア精度改善に対する寄与，対象エンティ

ティの種類，アーキテクチャ全体の制御性である．机上で

の定性評価による比較結果を表 2 に示す．提案手法は，既

存手法と比較して，割当制御による消費リソースの抑制・

最適化が可能であり，さらに追加割当の仕組みを活用する 

ことでスコア精度向上への寄与もあるといえる．また， 

表 2. 提案手法と既存手法の比較評価結果 

 提案手法 静的検証[7], [8] 大規模全検証[11] 

リソー

ス量 

〇抑制・最適化

可能 

△検証数に比 

例（削減不可） 

×リソース不足 

スコア

精度 

〇精度向上可 

(加減算方式) 

△追加検証な

し，減算のみ 

－ 検証機能・検

証数に依存 

対象 〇ユーザ・機器 △ユーザのみ △機器のみ 

制御性 △全体の制御

が必要 

〇動的な制御

不要 

△Block Chain に

よる分散管理 

ゼロトラスト NW の仕組みをユーザの動作だけでなく，ネ

ットワークを構成するエンティティ（機器）まで拡張する

点も差分である．一方，提案手法ではセキュリティ検証機

能の動的割当制御のために，余剰リソース・検証結果の情

報収集，アーキテクチャ全体で割当制御を細かく実施する

ため，制御性の観点に関して，実現性確認が必要である． 

 

4. 基礎シミュレーション実験 

4.1 基礎シミュレーションの概要 
提案手法の有効性・実現可能性，有効な制御条件につ

いて，大規模ネットワークを想定したシミュレーションの

フレームワークを検討の上，基礎シミュレーション実験，

評価を行う．今回の基礎シミュレーションで検証するアル

ゴリズムは，検証機能割当エンジンにおいて，エンティテ

ィに割り当てるセキュリティ検証機能数を決定するセキュ

リティ検証機能配置アルゴリズム，トラストスコアから悪

性エンティティへの脅威対処を実施するエンティティ対処

アルゴリズムである．基礎シミュレーションの概要・フレ

ームワークを図 3 に示す． 基礎シミュレーションでは，

対象となる大規模ネットワーク部（エンティティ，セキュ

リティ検証機能）と提案システム部（検証機能割当エンジ

ン：セキュリティ検証機能配置アルゴリズム，エンティテ

ィ対処アルゴリズム）から構成される．大規模ネットワー

ク部，提案システム部で利用する基礎シミュレーションの

パラメータを表 3 に示す．また，シミュレーションの簡略

化のために，4 つの仮定・前提のもと，実験を実施する． 

 
図 3. 基礎シミュレーションの概要図/フレームワーク 
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表 3. 基礎シミュレーションで利用する主なパラメータ 

パラメータ 概要 

エンティティ数 NW 上にあるエンティティの数 

悪性化確率 エンティティが悪性化する確率 

検知率 セキュリティ検証機能が悪性のエンティ

ティを悪性と正しく判別する確率 

誤検知率 セキュリティ検証機能が正常なエンティ

ティを悪性と誤判別する確率 

脅威対処閾値 脅威を対処するトラストスコアの閾値 

脅威対処率 発見された脅威が完全に対処される確率 

 

[基礎シミュレーションの仮定・前提] 

・前提 1：セキュリティ検証機能は同一性能であり，検証種別，

コンピューティングリソース消費，検証間隔も同一とする． 

・前提 2：あるエンティティに割り当てたセキュリティ検証機

能はそれぞれ独立の検証を実施し，2 値の検証結果を出力する． 

・前提 3：セキュリティ検証機能の割当制御のうち，割当数の

制御のみ実施し，通信リソース・検証頻度変更は対象外とする． 

・前提 4：エンティティの種別，アタックサーフェスは考慮せ

ず，どのエンティティも同一の脆弱性を有する． 

 
表 3 のパラメータ，シミュレーションの仮定・前提に基

づく，基礎シミュレーションのシナリオは次の通りである．   
“ネットワーク内には一定割合の悪性エンティティが存在

し，情報資産への不正アクセスを試みる．悪性エンティテ

ィの割合は悪性化確率で示し，シミュレーション実行毎に

変化する．セキュリティ検証機能は対象エンティティの検

証を実施し，2 値（良性・悪性）で検証結果を出力し，トラ

ストエンジンでは検証結果よりトラストスコアを計算する．

今回は，検証結果の平均値からトラストスコアを算出する．

その後，検証機能割当制御エンジンでは，下記のセキュリ

ティ検証機能配置アルゴリズム，エンティティ対処アルゴ

リズムに基づき，セキュリティ検証機能の割当数削減，割

当数追加，およびエンティティへの対処を実行する．” 
 

[セキュリティ検証機能配置・エンティティ対処 アルゴリズム] 

1. 初回のセキュリティ検証では，各エンティティに対して同

数のセキュリティ検証機能を割り当て，検証を実行する． 

2. トラストスコアが閾値𝑇𝑇ℎ𝑇𝑇𝑈𝑈𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇より低いエンティティ

に対して，検証機能の追加割当を実施する． 

3. トラストスコアが閾値𝑇𝑇ℎ𝑇𝑇𝑈𝑈𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇より低いエンティティ

に対して，悪性検知を行い，脅威対処率に基づき，対象エ

ンティティから悪性除去の対処を実施する． 

4. 任意の期間tでトラストスコアが閾値𝑇𝑇ℎ𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇より高いエ

ンティティに対して，検証機能の割当数削減を実施する． 

5. 2～4 の動作をシミュレーション実行期間内で繰り返す． 

 

評価実験では，基礎シミュレーションのシナリオを単位

時間T実行の上，下記 2 つの評価指標を用いて，リソース消

費量削減観点，セキュリティレベルの維持観点での有効性

を確認する． 
・コンピューティングリソース消費量削減効率 𝑻𝑻𝒓𝒓（数式 1） 

ある単位時間T = [𝑡𝑡1, 𝑡𝑡2, … , 𝑡𝑡𝑛𝑛]における本アルゴリズム

未適用時（ベース手法：検証機能割当数を固定）のコンピ

ューティングリソース消費量𝐶𝐶𝑢𝑢 = {𝑐𝑐𝑢𝑢1, 𝑐𝑐𝑢𝑢2, … , 𝑐𝑐𝑢𝑢𝑛𝑛}と，提案

手法アルゴリズム適用時のコンピューティングリソース消

費量𝐶𝐶𝑚𝑚 = {𝑐𝑐𝑚𝑚1, 𝑐𝑐𝑚𝑚2, … , 𝑐𝑐𝑚𝑚𝑛𝑛}の比率を示す．𝑅𝑅𝑟𝑟の値が小さいほ

ど，コンピューティングリソース消費量が削減されている． 

𝑅𝑅𝑟𝑟 =  ∑ 𝐶𝐶𝑎𝑎𝑎𝑎𝑛𝑛
𝑎𝑎=1

∑ 𝐶𝐶𝑢𝑢𝑎𝑎𝑛𝑛
𝑎𝑎=1

        （1） 

・脅威見逃し率 𝑻𝑻𝒎𝒎（数式 2） 
ある単位時間T = [𝑡𝑡1, 𝑡𝑡2, … , 𝑡𝑡𝑛𝑛]における本アルゴリズム

未適用時（ベース手法）の悪性エンティティ残存数𝐸𝐸𝑢𝑢 =
{𝑒𝑒𝑢𝑢1, 𝑒𝑒𝑢𝑢2, … , 𝑒𝑒𝑢𝑢𝑛𝑛}と，提案手法アルゴリズム適用時の悪性エ

ンティティ残存数𝐸𝐸𝑚𝑚 = {𝑒𝑒𝑢𝑢1, 𝑒𝑒𝑢𝑢2, … , 𝑒𝑒𝑢𝑢𝑛𝑛}の比率を示し，基

本アルゴリズムにおいて悪性エンティティの見逃し数と悪

性の未除去数の合計数と対応する．𝑅𝑅𝑚𝑚の値が小さいほ

ど，提案手法によるセキュリティレベルの低下が少ない． 

  𝑅𝑅𝑚𝑚 =  ∑ 𝐸𝐸𝑎𝑎𝑎𝑎𝑛𝑛
𝑎𝑎=1

∑ 𝐸𝐸𝑢𝑢𝑎𝑎𝑛𝑛
𝑎𝑎=1

        （2） 

 
4.2 基礎シミュレーション結果 
 基礎シミュレーションにおけるパラメータレンジ，閾値

の設定値を表 4 に示す．シミュレーションを実行する単位

時間Tはセキュリティ検証回数 100 回分，検証機能の割当

数削減を検討する任意期間tは検証回数 5 回分，評価指標は

基礎シミュレーション 10 回分の実行結果の平均値で評価

を実施した．基礎シミュレーションの評価結果の内，代表

的なシミュレーション3パターンの評価結果を表5に示す．

尚，各パターンにおける共通パラメータは表 4 の太字の値

に設定し，各パターンの悪性化確率，検知確率，誤検知率

はシミュレーション 3 パターンの設定詳細に記載する． 
 

表 4. シミュレーションのパラメータと閾値の設定値 

パラメータ パラメータ設定レンジ 

エンティティ数 1M, 10M, 100M, 1000M 

悪性化確率 1%, 5%, 10%, 30% 

検知率 60%, 80%, 99% 

誤検知率 0.1%, 1%, 5%, 10% 

脅威対処閾値 0.1, 0.5, 0.9 

脅威対処率 20%, 40%, 60%, 80% 

検証機能初期割当数 3, 5, 10, 20 

閾値設定 𝑇𝑇ℎ𝑇𝑇𝑈𝑈𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇: 0.5，𝑇𝑇ℎ𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇: 1.0 
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表 5. 基礎シミュレーションによる評価結果 
 PT1 PT2 PT3 

リソース消費量 

削減効率 𝑅𝑅𝑟𝑟 
0.3202 0.4013 3.7399 

脅威見逃し率 𝑅𝑅𝑚𝑚 1.0105 1.3104 0.9727 

 

[シミュレーション 3 パターンの設定詳細] 

・パターン１：悪性エンティティ【少】，検証精度【高】 

NW 内の悪性エンティティ数が少ない， 

検証機能の検知精度が高い状況での有効性確認 

設定値：悪性化確率 1%，検知率 99%，誤検知率 1% 

・パターン 2：悪性エンティティ【少】，検証精度【低】 

検証機能の検知精度が低い場合での有効性確認 

設定値：悪性化確率 1%，検知率 60%，誤検知率 10% 

・パターン 3：悪性エンティティ【多】，検証精度【中】 

NW 内の悪性エンティティ数が多い場合での有効性確認 

設定値：悪性化確率 30%，検知率 80%，誤検知率 5% 

 
表 5 の評価結果より，悪性エンティティ数の少ない環境

（PT1）では，本提案手法によりセキュリティレベルを低下

せずにリソース消費量を約 68%削減することができた．し

かし，検証機能の検知精度が低い環境（PT2）では，リソー

ス消費量を削減できるがセキュリティレベルも低下する，

すなわち，セキュリティ機能割当数を削減した結果，悪性

エンティティの脅威を見逃す可能性が高まるといえる．さ

らに，悪性エンティティ数が多い環境（PT3）では，トラス

トスコアの低いエンティティが多くなった結果，セキュリ

ティ検証機能の割当数も多くなり，セキュリティレベルは

改善した一方，リソース消費量はアルゴリズム未適用時と

比較して約 3.74 倍に増加しており，セキュリティ検証機能

配置アルゴリズムの更なる改良が必要であると考えられる． 
 

5. 考察 

5.1 基礎シミュレーション結果・提案手法の効果 
基礎シミュレーションの評価結果より，NW 上の悪性エ

ンティティ数，すなわち脅威や攻撃者・マルウェアが少な

い環境では，提案手法のセキュリティ検証機能の割当数削

減によるリソース削減効果が大きく，有効性が高いといえ

る．しかし，セキュリティ検証機能の検証精度が低い場合

にはセキュリティレベル低下に影響を及ぼすため，セキュ

リティ検証機能自体の精度向上の必要性がある．また，セ

キュリティレベルを維持しつつ，どのセキュリティ検証機

能を削減するか決定を行うアルゴリズムを検討する必要が

ある．さらに，悪性エンティティ数が多い環境においては，

セキュリティ検証機能の割当数が増加することによりリソ

ース消費量は増加してしまったが，一方でトラストスコア

の低いエンティティに対して検証を追加で実施することで，

脅威見逃し率が低下し，セキュリティレベルの向上に寄与

する可能性があることが分かった．今後は，セキュリティ

検証機能の最適配置を行うアルゴリズムを確立していくこ

とで，NW 全体でのスコア・検知精度向上とリソース消費

量の削減の両立を目指す． 
今回実施した基礎シミュレーションの前提条件では，検

証スケジューリング変更による通信リソース削減，セキュ

リティ検証機能，エンティティ，大規模ネットワーク構造

等に関するより詳細な条件を組み込んだ実験は実施してお

らず，基本コンセプトの実現可能性のみを確認した．次の

ステップとして，実環境に即したマルチエージェントシミ

ュレーション実験による技術評価・実現性の確認を進める

予定である． 
5.2 提案手法のシステム基本機能要件 

提案手法をシステムとして実現するための基本機能要

件を検討する．ソフトウェアにより構成されたセキュリテ

ィ検証機能（エージェント型，エージェントレス型）に対

して，ポリシーアドミニストレータでは下記の動作制御を

想定する． 

・制御機能 1：セキュリティ検証機能の起動・停止 

・制御機能 2：セキュリティ検証機能の新規割当・割当変更 

・制御機能 3：セキュリティ検証機能のスケジューリング変更 

制御機能 1 では，対象エンティティにセキュリティ検証

を動的に割り当てること，コンピューティングリソースを

削減するために，ソフトウェアを実行する仮想マシン，コ

ンテナの起動や停止を制御可能であること，さらにリソー

ス量を測定し，実行可否の判定を行うことが機能要件であ

る．次に，制御機能 2 では，エンティティと検証機能の NW
接続構成を自動設定することが機能要件である．制御機能

3 の検証スケジューリング変更に関しては，セキュリティ

検証機能への個別設定が必要なため，外部装置との連携 IF
（例: RestAPI 対応）を有することを機能要件とする． 
以上の検討結果を提案手法におけるシステムの基本機能

要件とし，今後の取り組みとして，基本機能要件を有する

制御コントローラの選定，システム PoC の検討・評価，大

規模ネットワーク環境で求められる性能要件（デプロイ時

間，検証動作時間，スループット等）を明確化する． 
5.3 ゼロトラスト基本原則との関係性，懸念事項 

提案手法は，大規模ネットワークへのゼロトラストセキ

ュリティモデル適用のために，過去のトラストスコアの変

動を基に高スコアを示すエンティティに対するセキュリテ

ィ検証機能の割当数削減や検証頻度削減（検証スケジュー

ル変更）を行うことにより，コンピューティング・通信リ

ソースの削減，効率化を行う手法である．しかし，過去の

検証結果やトラストスコアの情報を利用する点，検証頻度

の削減を行う点は，ゼロトラストネットワークの基本原則

[1]のうち，『過去のセキュリティ検証結果を信用しないこ

（PT1：悪性少/検知精度高，PT2：悪性少/検知精度低，PT3：悪性多/検知精度中） 
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と』，『アクセス制御毎にセキュリティ検証を実施すること』

と異なった方針であるため，セキュリティレベルの維持と

効率的なセキュリティ運用とのトレードオフ関係を技術的

に解消する必要がある．本課題を解決するための検証最適

化アルゴリズム検討を進め，セキュリティレベル維持と消

費リソース削減を両立する制御方式の確立を目指したい． 
 

6. まとめと今後の課題 

 本稿では，ネットワークにおける新しいセキュリティモ

デルであるゼロトラストネットワークを大規模かつ多数の

エンティティが存在する環境へ適用するために，トラスト

スコアの値に基づきセキュリティ検証機能の割当を動的に

制御することで，コンピューティングリソース，通信リソ

ースの削減・最適化を実現する手法を提案した．大規模ネ

ットワーク適用を想定した基礎シミュレーションのフレー

ムワーク検討と評価実験を実施し，動的な割当数制御によ

るリソース管理の効率化，特に，提案手法適用によるコン

ピューティングリソース消費量削減に関して，60～68%削

減できることを確認した．また，特定条件においてセキュ

リティレベルの維持・向上に対する有効性も確認した． 
 今後の課題として，セキュリティレベルを低下せずにセ

キュリティ検証を効率化するアルゴリズムの検討，実環境

条件を反映したマルチエージェントシミュレーションの実

施，基本機能要件／性能要件に基づくシステム PoC 構築・

技術検証を進める． 
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