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概要：近年，従来の知識認証，所持物認証および生体認証に加わる新たな認証手法として，個人の行動履
歴を複数組み合わせて認証に用いるライフスタイル認証が提案されている．これまでのライフスタイル認

証の研究では，多要素認証の際に要素ごとのスコアを独立して計算し最終的な認証に用いることが多く，

それぞれの要素の相関を用いてこなかった．我々は相関を活用することが有効と考え，現在広く普及して

いるデバイスである活動量計とスマートフォンから収集可能な歩行中の活動量と GPS位置情報・周囲の
Wi-Fiアクセスポイントの情報という異なる認証要素の相関を利用する手法を提案したが，先に提案した
手法では GPS・Wi-Fiの計測が定期的に行えない場合に認証精度が極端に低下するという課題が存在し
た．この問題は，OSの制約上，ユーザの移動中のみしか位置情報の収集が行えない iOS端末において，
本手法を適用する際の大きな障壁となっていた．本論文では，移動中に収集した少数の GPS・Wi-Fi情報
のみを用いた場合でも認証精度が低下しないよう手法を改善し，この問題を解決した．ライフスタイル認

証の実証実験である MITHRAプロジェクトで収集した iOS/Androidユーザ双方が含まれるデータに対
して本手法を適用し，等価エラー率 (EER) が 0.13 と，先の提案手法と比較してほぼ同程度の認証精度を
達成した．
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1. はじめに

近年，スマートフォン等のデバイスの普及に伴い，ます

ます多くのユーザがデジタルデバイスを使用し，その中で

決済情報などの機密情報をやり取りするようになってい

る．そうした背景の中で，正規ユーザとそうでないユーザ

を識別し，不正なアクセスを防ぐ認証技術に対する関心が

ますます大きくなっている．

従来から存在する個人を識別するための認証手法として，

パスワードなどの知識情報を用いた認証手法，キーカード

などの所持情報を用いた認証手法，指紋などの生体情報を

用いた認証手法という 3つの手法が存在する [1]．これら
従来の 3種の認証手法に加わる第 4の認証手法として，個
人の種々の行動データを用いて認証を行う行動認証や，そ
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れらを複数組み合わせて多要素認証を行うライフスタイル

認証が近年提唱されている [2]．これらの認証手法は従来
の認証手法と比較して認証情報の窃取が難しいという利点

や，認証を行うためにユーザに明示的なアクションを求め

る必要がないという利点が存在する．

ライフスタイル認証や行動認証の例として，スマート

フォンの操作や持ち方の個人差を認証に用いる手法 [3], [4]，
活動量計によって計測した身体・行動情報の特徴を認証に

用いる手法 [5], [6]，GPSやWi-Fiのログを用いて行動情
報を抽出し認証に用いる手法 [7], [8]といった複数の手法
がこれまでに提案されてきた．

ライフスタイル認証や行動認証の研究では，認証対象者

を識別するための手法として，認証対象者のみのデータ

を一定期間使用し個人の認証テンプレートを生成する手

法 [7], [9], [10]と，認証を分類問題として捉え，認証対象
者と他人のデータを両方用意して SVM (Support Vector
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Machine) 等の教師ありの分類手法を用いて分類する手
法 [6], [11]という 2つの手法が主に用いられてきた．しか
し，これらの手法はどれも大量の事前データを必要とする

という課題があった．また，複数の認証要素を組み合わせ

る際，これまでは要素ごとのスコアを独立して計算し最終

的な認証に用いることが多く，個別の認証要素間に存在す

るはずである相関を用いてこなかった．例えば，同一ユー

ザから収集した GPS位置情報と加速度センサの情報の間
にはある種の相関がある（ユーザが GPS位置情報で移動
中の場合，加速度情報にも変化が現れる等）と考えられる

が，多くの既存研究ではこれらのセンサ情報を別個に扱い，

認証スコアも別々に計算した上で最終的な認証判断に用い

ることが多かった．

先の研究 [12] では，スマートフォンから収集した
GPS/Wi-Fi 情報と，同一人物から収集した活動量計の
活動情報の間の相関を利用したライフスタイル認証手法

を提案した．しかし，この手法では OSの制約上データの
定期的な収集が難しい iOS端末において，認証精度が極
端に低下してしまうという問題が存在したため，実験では

Android端末のユーザのデータのみを使用していた．
本論文では，この手法を改良し，移動中に収集した少数

の GPS/Wi-Fi情報を基準に認証を行うよう変更すること
によって，GPS/Wi-Fi情報の定期的な収集が難しい端末
であっても，従来の提案手法と同程度の認証精度を実現で

きるライフスタイル認証の一手法を提案する．

2. 関連研究

2.1 行動認証

ライフスタイル認証，およびそれを構成する行動認証は

知識情報，所持情報および生体情報を用いた従来型の認証

手法に加わる第 4 の認証手法として提唱されている [2]．
近年では，スマートデバイスの普及に伴い，こうした認証

手法が積極的に研究されている [5], [11], [13]．以前は，個
人の行動の特徴を収集するために専用のデバイスを身につ

けてもらう必要があり，実世界への応用という点で大きな

障壁となっていた．しかし，現在では多種多様なセンサ類

の搭載したスマートフォンやスマートウォッチといった機

器が普及したため，個人への負担が殆どない形で各種行動

データを収集することが可能となった．こうした背景によ

り，今まで大きな課題であった実世界への応用も解決の兆

しが見えるようになっている．

ライフスタイル認証・行動認証の既存研究について，認

証要素・データの取得方式・認証結果の生成方式の 3つの
視点から分類し以下に述べる．

2.1.1 認証要素による分類

行動認証の既存研究は，利用している認証要素に着目し

て主に 3つの種類（生体情報・デバイス操作・位置情報）
に分けることができる．

生体情報

従来の生体認証は，指紋や虹彩といった個人で不変の

特徴を，専用のセンサで読み取り認証を行うという手

法であった．こうした手法は容易かつ精度良く個人を

認証できる一方で，事前の登録プロセスが必要である

という課題や，プライバシーの懸念といった問題も存

在している．行動認証における生体活動を用いた認証

では，従来の生体認証で使用されるような時不変であ

ると考えられる特徴を用いるわけではなく，時間を経

て変動する特徴を用いて認証を行う．このような生体

情報は，指紋等とは異なり，それ自体が個人を識別で

きる特徴ではないが，ある期間（例えば，1日）の変
動の特徴を用いることで，個人を識別することが可能

となる．生体情報に着目した既存研究として，歩容に

着目しているもの [9], [13]や複数種の活動データ（消
費カロリー，歩数，心拍数等）を組み合わせるもの [6]
が挙げられる．

デバイス操作

デバイス操作による認証では，個々人のデバイス操作

の傾向の違いを用いて認証を行う．例えば，2000年の
Monroseら [10]の研究では，PCのハードウェアキー
ボードのキーストロークの個人差から個人を識別する

手法が提案されている．その後，スマートデバイスが

普及したことで，スマートフォンにこうしたデバイス

操作の個人差を用いて認証を行う手法が適用されるよ

うになった．このような手法として，スマートフォン

のキー入力の個人差を用いて認証を行う手法 [14]や，
タッチ操作の個人差を用いて認証を行う手法 [3], [4]
が提案されている．

位置情報

位置情報を用いた認証では，GPSデータやWi-Fiの
アクセスポイント情報といった，直接的・間接的に

ユーザの位置情報と結びつく様々な情報を利用し，認

証に活用する．一般に，毎日決まった場所を訪れるな

ど，人間の行動パターンには規則性があるため，こう

した行動パターンを位置情報から取得することで個人

認証が可能となる．こうした認証の例として，周囲の

Wi-Fi アクセスポイントの状態に着目し，その傾向を
用いてユーザの行動パターンを割り出し，認証に用い

る手法が提案されている [7], [8]．また，GPS位置情
報とその位置情報に結びつく住所に着目し，その傾向

を用いて認証を行う手法も提案されている [15]．さら
に，位置情報を取得する手段として GPSやWi-Fiの
情報を利用するのではなく，周囲の IoTデバイスの情
報を利用する手法も提案されている [16]．
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2.1.2 データの取得方法による分類

データ収集の観点において，これまで提案されてきた行

動認証の研究は，単一のデバイスから取得したデータを用

いるものと，複数のデバイスから取得したデータを総合す

るものという 2つの種類に大別できる．
単一のデバイスを用いたデータ取得は，スマートデバイ

スが普及する前から広く用いられており，例えばユーザの

キー入力の傾向を認証に用いる研究 [10]や歩容パターンを
認証に用いる研究 [9]など，比較的古い研究においてよく
見られる手法である．一方で，ここ数年では複数種類のセ

ンサを搭載した時計型のスマートデバイスが広く普及し，

身につける人も次第に増加している．従来のスマートフォ

ン等に搭載されたセンサによるデータに加えて，これらの

ウェアラブルデバイスに搭載されたセンサも用いて行動認

証を行うことで，単一デバイスの場合と比べてより良い精

度で行動認証を行うことができるようになると期待される．

そのため，近年ではこうした複数デバイスのセンサデー

タを用いた行動認証の研究も徐々に増えてきており，その

例として，Lee ら [17] によるスマートフォンとスマート
ウォッチ双方の加速度センサとジャイロスコープを用いた

行動認証の研究が挙げられる．[17]では，複数のデバイス
に搭載されている同じ種類のセンサデータを認証に用いる

ことで，単一のデバイスのデータのみを使うときと比べて

認証精度が改善されたと結論づけている．この手法を更に

発展させ，モデル生成に機械学習を取り入れて複数デバイ

スの認証を実現している手法 [18]も存在する．
2.1.3 認証結果の生成法による分類

行動認証では，一定期間のユーザの行動を記録したもの

を認証に活用するが，行動認証の既存研究における認証結

果の生成手法には大きく分けて 2種類の手法が存在する．
1つ目の手法として，認証対象者のデータを認証開始前
に一定期間収集し，それを基に個人の認証テンプレートを

生成し，新たな入力と比較することで認証を行うという手

法がある．このようなテンプレートベースの手法は，認証

テンプレートの生成に認証対象者本人のデータのみしか必

要としないため，実用化がしやすいというメリットがある．

一方で，人の行動は時間によって移り変わる性質があるた

め，テンプレート生成後にどのようにテンプレートを更新

していくかという問題が存在する．

2つ目の手法として，認証結果の生成を分類問題として
捉え，SVMやランダムフォレスト等の教師あり分類手法
を用いて認証を行う手法が存在する．こうした手法はテン

プレートベースの手法と比べて一般に認証精度が高く，ま

たテンプレート生成のアルゴリズムを別途考える必要が

ないというメリットがある．一方で，こうした分類手法で

は，正解となる本人のデータだけでなく他人のデータも与

えなければならないため実用化が難しいという問題や，学

習に用いるデータセットの偏りの問題，学習に用いたデー

図 1 MITHRA プロジェクトでの実験参加者の概要

タセットに存在しない第三者が入力として与えられた場合

の精度が予測できないといった問題が存在する．

また，これらのいずれの手法においても，認証準備段階

において大量のテンプレート生成用データ・学習用データ

を準備しなければならないという問題が存在しており，実

用化の際の大きなハードルとなっている．

2.2 MITHRAプロジェクト
本研究では，著者らが所属する研究室が行ったライフス

タイル認証の実証実験であるMITHRAプロジェクトで収
集されたデータ [19]を用いている．この実証実験は，2017
年 1月 11日から同年 4月 26日までの約 3ヶ月半の間行わ
れ，実験参加者から種々の行動データを収集した [20]．収
集したデータの内容として，実験用スマートフォンアプリ

ケーション（MITHRAアプリ）から集めた端末情報，IPア
ドレス情報，周囲のWi-Fiの BSSID情報ならびにGPS位
置情報がある．また，提携スマートフォンアプリケーショ

ンの利用履歴情報も収集した．

なお，MITHRAアプリによる端末情報の収集にあたっ
ては，利用開始前に画面で利用者にプライバシーポリシー

を表示し，利用者が同意した場合のみデータを収集するよ

うにした．実験参加者は実験開始後においても，任意のタ

イミングで実験の参加・不参加を切り替えられるようにし，

端末情報以外の個人情報（身長，年齢，体重など）は一切

収集していない．

実験参加者の中から約 100 名の実験参加者に活動量計
（オムロンヘルスケア製 HJA-750C）を身につけてもらい，
日々の活動量の収集も行った．提携先アプリケーション及

び活動量計のデータは，その大半をMITHRAアプリで収
集した実験データと紐付けられる形で収集した．最終的な

実験参加者の内訳を図 1に示す（活動量計を身につけた参
加者は，「MITHRA Only」の中に含まれている）．
なお，実験に先立ち，学内の倫理委員会の審査などを受

け，然るべき許可を得てから実験を実施した．
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3. 提案手法

3.1 概要

提案手法では，スマートフォンから収集される GPS及
び周囲のWi-Fiアクセスポイントのデータ（以下位置情報
データと呼ぶ）を基準として，活動量計から取得される活

動履歴のデータ（以下活動履歴データと呼ぶ）との間にど

れくらいの相関があるかを判定することで認証を行う．具

体的には，活動履歴データから推測される活動種別（活動

なし・生活活動・歩行）と，位置情報データから推測され

る移動速度との間にどれほどの相関があるかを判定するこ

とで認証対象者を識別する．

本手法では，認証に用いるデータは 1日分のみで良いた
め，2.1.3節で述べたテンプレートベースの手法，分類ベー
スの手法のいずれにおいても存在していた，事前に大量の

学習用データを用意しなければならないという問題を緩和

できる．

3.2 位置情報データ

本手法では，はじめにスマートフォンから取得したGPS
の位置情報データ（緯度・経度情報）から，ある期間にお

けるユーザの移動速度を求めることでユーザが移動してい

る時間帯を推定する．

ある時刻 t1 で測定された位置情報（緯度・経度）を

l1(lont1 , latt1) とすると，時刻 t1 から時刻 t2 までに移動

した距離 d [m] は以下の式によって計算できる．ただし，r

は赤道半径 r = 6378137 m である．

d = r arccos( sin lont1 sin lont2

+ cos lont1 cos lont2 cos(latt2 − latt1 ))
(1)

従って，時刻 t1 ≤ t ≤ t2 間の平均移動速度 vt1 [m/s] は
vt1 = d/(t2 − t1) と表すことができる．
ここで，W ∈ {0, 1} を 0 が静止状態，1 が移動状態を
示す集合と定義する．また，Wt1 をデータ収集時刻 t1 か

ら次のデータ収集時刻 t2 の間における移動状態と定義す

る．この時，vt1 ≥ vthr であれば Wt1 = 1, そうでなければ
Wt1 = 0 とする．
次に，gcount(W, ta, tb) を時刻 ta ≤ t ≤ tb 間にお

いて，W ∈ {0, 1} が出現する回数と定義する．また，
conmax(W, ta, tb) を，時刻 ta ≤ t ≤ tb 間において，

W ∈ {0, 1} が連続して出現する最大の回数と定義する．こ
のとき，以下の条件を全て満たすような最大の時間範囲の

うち，W = 1 である期間のみを認証に用いる．

Wta = 1, Wta−1 = 0 (2)

gcount(1, ta, tb) > 5 (3)

conmax(0, ta, tb) < 3 (4)

ただし，ta−1 は ta の直前の計測時刻である．

スマートフォンを用いた GPSの位置情報の収集には一
般に遅延が生じたり，実際には全く移動していない場合で

あっても位置情報に若干の変動が現れることがある．その

ため，今回の実験ではこれらの誤差の影響を最小限にする

ため，移動中であると判定する移動速度 vthr = 10 m/s と
した．

また，ユーザが何らの理由でGPSをオフにしたり，GPS
の位置情報ログを正しく取得できなかった場合でも認証精

度の低下を抑えるため，GPSの移動速度が 0.001 m未満か
つ端末がWi-Fiに接続していない場合，端末周囲のWi-Fi
アクセスポイントのデータが次に示す条件式 (5), (6)のい
ずれかを満たした時も移動中であると判定するようにし

た．ただし，Wt1 , Wt2 をそれぞれ時刻 t1, t2 で収集され

た Wi-Fi アクセスポイントの BSSIDの集合，n(W ) を集
合 W に含まれる要素の個数とする．

n(Wt1) ̸= 0 ∧ n(Wt2) = 0 (5)

n(Wt2) ̸= 0 ∧ n(Wt1 ∩ Wt2)
n(Wt2)

< 0.2 (6)

3.3 活動履歴データ

本手法では，3.2節で述べた位置情報データから推定さ
れる移動状態と，活動量計により計測した加速度データか

ら導かれる活動種別を比較することによって認証を行う．

一般に，加速度データから活動種別を推定する方法として，

大河原らによる手法 [21]があり，本研究で用いている活動
量計（オムロンヘルスケア製 HJA-750C）もこの手法によ
り運動種別を推定している [22]．
大河原らの手法では，以下のような手順で加速度データ

から活動種別を推定する．まず，加速度センサデータを

カットオフ周波数 0.7 Hz のハイパスフィルタに通した後
の 3軸の合成加速度を ACCfil，ハイパスフィルタを通さず

にそのまま求めた合成加速度を ACCunfil とする．これら

の合成加速度をもとに，静止・生活活動・歩行の 3状態を
次のように識別する．

• 静止: ACCfil < 29.9 mG

• 生活活動: ACCfil ≥ 29.9 mG ∧ ACCunfil/ACCfil ≥ 1.16

• 歩行: ACCfil ≥ 29.9 mG ∧ ACCunfil/ACCfil < 1.16

本研究でも，この大河原らによる活動種別の判別手法を

そのまま利用した．

3.4 認証の実行

本手法では，位置情報データを処理して得られた移動種

別を基準とし，入力として与えられる活動履歴データの活

動種別とどの程度の相関を持つかを比較・計算することに

よって最終的な認証を行う．具体的な手順の詳細を以下に

述べる．

まず，at ∈ {stop, live, walk} を，時刻 t における活動
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量計の記録から推定された活動形態と定義する．ただし，

stopは静止，liveは生活活動，walkは歩行を表す．また，
wcount(a, ta, tb) を時刻 ta ≤ t ≤ tb 間において，特定の活

動種別 a ∈ {stop, live, walk} が出現する回数と定義する．
位置情報データについて，3.2 節の式 (2)～(4) の条件
を満たし，かつ W = 1 であるような計測期間のうちの 1
つを gp(t1, t2) と表す．この時，この位置情報の計測期間
gp(t1, t2) と ts ≤ t ≤ te 間の活動履歴データが以下の全て

の条件を満たした時に，認証データが一致していると判定

する．ただし，ts は ts ≤ t1 を満たす最大の活動履歴の計

測時刻であり，te は te ≥ t2 を満たす最小の活動履歴の計

測時刻である．

t2 − t1 ≤ Gint [min] (7)

vt1 < vhigh [m/s] (8)

wcount(walk, ts, te) > 0 (9)

ただし，Gint 及び vhigh は定数値である．これらの定数

値は，実際に実験で用いたデバイスやデータ収集の間隔に

よって最適な値が変化する．Gint は位置情報の収集間隔

が長過ぎることにより認証精度の低下が起きることを防止

するための閾値である．今回の手法では，実験において最

も良い結果が得られた数値として Gint = 10 min とおい
た．また，vhigh は位置情報データから推定される移動速

度のうち，歩行による移動であると考えられる移動速度の

上限値である．人間の一般的な歩行速度は分速約 75 m で
ある [23]が，スマートフォンの GPSの精度にはゆらぎが
あり，移動を開始したとしてもすぐには位置情報に反映さ

れない場合がある．そのような場合，実際には歩行であっ

たとしても，データ上は非常に速い速度で移動しているよ

うに見えたり，ほとんど移動していないように見えたり

といった現象が生じる．そのため，本手法ではある程度の

余裕をもたせ，実験で用いる値として vhigh = 300 m/s と
した．

一方で，他人の活動履歴データが入力された場合など，

位置情報では移動している一方で，活動履歴では移動して

いないといったような矛盾のあるデータが認証システム

に提示されることも考えられる．このような場合にペナル

ティを与えるため，位置情報データについて 3.2節で認証
に用いるとした計測期間において，式 (7), (8) をみたし，
かつ以下の条件を満たす活動履歴データが与えられた場合

に認証データが不一致であると判定する．

wcount(stop, ts, te)∑
a

wcount(a, ts, te)
> Mthr (10)

ただし，Mthr はどの程度不一致であった場合にペナル

ティを与えるかを決める閾値であり，本手法では実験で最

も良い結果を与えた値として Mthr = 0.5 とおいた．
本手法では，最終的な認証結果の判定に 1日分のデータ

を用いる．これは，人間の活動は一般に 1日単位での周期
性がみられるため，その周期全体の中に含まれる複数回の

歩行期間での判定を行うことで認証精度を向上させるねら

いがある．

認証対象日の 1日の中で，3.2節で示した条件を満たす
認証対象となる位置情報データの計測期間の総数を gpall,
そのうち活動履歴と一致すると判定された計測期間数から

ペナルティを与えると判定された計測期間数を引いた値を

gpac とすると，一致率 P は以下の式によって表される．

P = gpac

gpall
(11)

この一致率がある閾値 λ を上回った時に本人であると判

定し，下回った時に他人であると判定する．

4. 実験

4.1 実験装置・データセット

今回の実験では，2.2 節で述べたライフスタイル認証の
実証実験であるMITHRAプロジェクト [19]で収集した行
動データのうち，実験参加者のスマートフォンから収集し

た GPS/Wi-Fiのデータと，活動量計から収集した活動履
歴データを使用した．

GPS/Wi-Fi のデータは，Android端末では 5分間隔（理
想的な場合）で収集され，iOS端末では OSが定めた基準
に適合した場合に収集される．収集時には，収集時刻にお

けるスマートフォンの緯度・経度の情報，及び周囲に存在

する Wi-Fi アクセスポイントの BSSID が記録される．ま
た，活動量計のデータは 1分間隔で収集され，各計測時刻
における活動量（代謝当量: METs）及び 3.3節で述べた方
法で推定される活動形態が記録される．

4.1.1 データ選定

MITHRAプロジェクトに参加した被験者のうち，スマー
トフォンからの GPS履歴と活動量計の双方を使用して実
験に参加した被験者 64人を抽出した．
上記被験者 64人のうち，実験期間中に活動量計を 1日

180分以上装着していた日が 1日以上存在する被験者 59人
を抽出し，本実験での利用対象とした．今回用いる活動履

歴データにこのような制限を付けたのは，長時間活動量計

を身につけている参加者のデータのみを抽出することで，

提案手法の有効性を確実に判定するというねらいがある．

4.2 実験手順・実装

3 章で述べた手法を基に，Python（バージョン 3.9.4）を
用いて認証スクリプトを実装した．4.1.1節で選定したデー
タを用い，提案手法に従って本人拒否率 (FRR) 及び他人
受入率 (FAR) を算出した．
本人拒否率と他人受入率の計算においては，(11)式にお
ける一致率 P の閾値を λ = 0 から λ = 0.99 まで 0.01 き
ざみで変化させてそれぞれ計算した．なお，gpall ≥ 3 を
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表 1 提案手法と既存手法の精度比較．ACC は精度を示す．

著者 手法 事前データ数 EER FAR FRR ACC
提案手法 相関 1728 13% – – –
Gafurov et al. [9] テンプレート – 6% – – –
Kobayashi & Yamaguchi [7] テンプレート 8640 – 7.5% 9.9% –
Sitová et al. [3] テンプレート 8000 7% – – –
Muaaz et al. [13] テンプレート 3000 13% – – –
Susuki & Yamaguchi [5] 分類 – – – – 89%
Lee et al. [17] 分類 240000 – 7.5% 8.3% –
Vhaduri & Poellabauer [6] 分類 11250 – – – 93%
Fridman et al. [11] 分類 1555200 2% – – –
Monrose & Rubin [10] テンプレート & 分類 – – – – 92%

満たす日のみを判定に用いた．この gpall の制限に関して

は，認証に用いる位置情報データの総数が 1日 3回未満の
場合，不十分なデータにより他人受入率が上昇してしまい，

提案手法の有効性を正確に評価できなくなることが理由で

ある．

4.3 実験結果

59人の実験参加者で実験を行った結果は図 2のように
なった．この結果から，等価エラー率 (EER)，即ち本人拒
否率 (FRR) と他人受入率 (FAR) が一致する値は約 0.130
となることが読み取れる．

なお，予測と正解が共に本人，共に他人であることを

各々 TP, TN と表し，予測が本人で正解が他人，予測
が他人で正解が本人であることを各々 FP, FN と表すと，
FAR = FP / (TN + FP), FRR = FN / (TP + FN)である．
先の提案手法 [12]では，Androidの実験参加者 16人で実

験を行った場合に EERが 0.12, そのうち理想的なデータが
取得できた 14人に対して実験を行った場合に EERが 0.08
という結果が得られていた．今回の実験では，Android/iOS
のデータを両方用いて実験を行い，実験参加者も先の提案

手法と比べて 59人と増加している．その上で，本提案手
法では EERが 0.130 となっているため，本手法は先の提
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図 2 実験結果

案手法と比べて適用対象が広く，また認証精度もほぼ変わ

らない手法であると言える．

また，一般に，既存のライフスタイル認証・行動認証の

研究では EER は 0.1 程度であることが多い（表 1参照）．
ただし，ACC = (TP + TN) / (TP + FP + FN + TN)であ
る．これらの結果より，認証にデータ間の相関を用いる本

提案手法が，既存のテンプレートベース・分類ベースの認

証手法と同程度の認証精度を実現しているといえる．

5. 考察

5.1 提案手法の有効性

提案手法では，認証はユーザのスマートフォンから収集

したGPS・Wi-Fi情報と活動量計から収集した活動量の相
関を用いて行われる．本手法では，スマートフォンからの

データ収集が定期的に行えない端末においても認証精度を

保てるよう，認証の際に基準として用いるデータを活動履

歴データから位置情報データに変更した．一方で，例えば

ユーザが片方のデバイスのみを身につけて行動した場合に

は認証精度が依然として低下する恐れがある．

しかし，提案手法はこの手法だけで完結する認証を提供

するのではなく，ライフスタイル認証の一要素として，他

のライフスタイル認証手法とも組み合わせて使用すること

を想定している．また，4.3節でも述べたように，提案手法
の等価エラー率はこれまで提案されてきた他の行動認証・

ライフスタイル認証手法と比較しても遜色のない値となっ

ている．従って，本提案手法はライフスタイル認証の一要

素として有用な認証精度を実現できる手法であるといえる．

5.2 相関認証の応用

本提案手法では，スマートフォンから収集した位置情報

データと活動量計から収集した活動履歴データの相関を持

ちいて認証を行った．一般に，同一人物から収集したデー

タにおいて，何らかの相関を持つと考えられるデータは今

回使用したデータの組にとどまらず，様々存在すると考え

られる．実際，相関ベースの手法ではないものの，2章で
も述べたように，今回用いたセンサデータとは異なるセン
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サデータを用いて行動認証手法を提案している論文は既に

多く存在している．

例えば，スマートフォンから収集できる加速度センサや

ジャイロスコープといったセンサデータを用いれば，ユー

ザの移動状況を推定することができると考えられるため，

こうしたデータを用いても相関ベースの認証ができると期

待される．また，今回は複数のデバイスを用いて認証実験

を行ったが，Wi-FiとGPSのデータ間といったように，単
一のデバイスから収集できる複数のセンサデータに対して

も相関ベースの認証手法を適用できると考えられる．

このような他のセンサデータを用いる相関ベースの認証

手法を本提案手法と組み合わせることによって，認証シス

テム全体としての認証精度を向上できると期待される．

5.3 偽データへの対策

今回提案した手法は，位置情報データで移動している判

断された期間において，活動履歴データ上で移動していな

いようなデータが与えられた場合，認証スコアを下げる（ペ

ナルティを与える）ようになっている．従って，単純な偽

データを与えるだけの攻撃は成立しにくいと考えている．

しかし，予備実験を行った際，偽データを与えた場合の

ほうが正規の他人のデータを与えた場合よりも他人受入

率が高くなってしまう場合が存在することが判明した．偽

データが与えられた場合の他人受入率をより低下させるた

めに，ペナルティの値を調整したり，ペナルティを与える

条件を変更したりすることが今後の課題として考えられる．

また，今回提案した手法は 1日分のデータしか使用しな
いため，攻撃者が双方のデバイスを入手して 1日が経過す
ると自動的に認証されてしまうという問題も存在する．こ

の問題については，提案手法だけでは解決できないため，

他のライフスタイル認証と組み合わせた多要素認証によっ

て解決できると考えている．

6. 結論・今後の展望

本論文では，はじめに行動認証・ライフスタイル認証が

第 4の認証手法として提案されていることを説明した．ま
た，行動認証・ライフスタイル認証の既存研究は，多くが

大量の事前データを必要とすること，また異なる認証要素

間の相関を用いて認証を行うものがほとんどないことを指

摘した．さらに，先に提案した相関を用いる認証手法では，

位置情報データの収集が定期的に行えない端末において認

証精度が低下するため，実用化が難しいという課題が存在

することを指摘した．

こうした背景を基に，既存手法の弱点を解消する，ス

マートフォンから収集したGPS・Wi-Fiデータを基準とし
て活動量計から収集した活動量を比較し，相関ベースの手

法で認証を行うライフスタイル認証の新手法を提案した．

提案手法をMITHRAプロジェクトで実世界のユーザから

収集した実際の行動データを用いて評価し，先の手法で使

用できなかった実験参加者も含めた等価エラー率 (EER)
が 0.130 という結果を得た．この結果より，本手法が実世
界のライフスタイル認証に適用可能であることを示した．

今後の課題として，他のライフスタイル認証手法と組み

合わせて多要素認証を行うことや，今回用いたデータとは

異なるデータ間の相関を用いたライフスタイル認証の研究

を行うことが考えられる．また，今回の提案手法自体の認

証精度の改善に関しては，加速度センサやジャイロスコー

プのデータを追加で使用することなどが考えられる．さら

に，活動量計ではなく，心拍数などのセンサ類を搭載した

スマートウォッチを提案手法で利用することも可能である

と考えられる．こうした追加の活動データを利用すること

で，認証精度をより向上させることができると期待される．
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