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概要：突然発生する通信障害は，大規模災害時による通信過多や DDos攻撃，同時に起こる OSアップデー
トなど，さまざまな原因で引き起こされる．従来は通信障害が起こってから対処しており，対応が手遅れ
である場合が多い．近年，機械学習を用いたトラフィック集中の早期検知や，輻輳を事前に抑制するため
の効率化の技術に期待が集まっている． 本研究では，深層学習のモデルの一種である LSTMを用いて時
系列データとなるネットワークのパラメータを使用したトラフィックの輻輳の予測を行う．有線通信時の
トラフィック異常の情報を抽出し，トラフィック変動の兆候をつかむための予測手法の提案と評価を行う．
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1. はじめに
突然発生する通信障害は，大規模災害時による被災地内

外からの通信過多による輻輳，DDos攻撃や同時に起こる
OSアップデートなど，さまざまな原因で引き起こされる．
特に災害時においては，被災状況や安否の確認，避難経路
などの情報を得ることが難しくなり，避難や救助活動を適
切に行うことができなくなる可能性がある．従来は，通信
障害が起こってから対処する仕組みがとられていきたが，
サーバや基地局の故障などの可能性があり復旧に時間やコ
ストがかかるため，対応が手遅れである場合が多い．また，
近年深層学習による時系列データの解析技術が急速に発展
しており，株価予測や音声認識といった自然言語処理に多
く活用されている．
そこで本研究では，通信の負荷試験として用いられる

iPerfとサーバを用意し，TCP通信時に取得したネットワー
クパラメータを特徴量とした帯域予測を行う．深層学習モ
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デルの長短期記憶 (LSTM)ネットワークを扱い，予測誤差
の観点からモデルの有効性を評価した．有線通信時のモニ
タリングデータから，トラフィック変動の兆候を掴むため
の手法を提案する．

2. 関連研究
2.1 TCP輻輳制御アルゴリズム
ネットワークの輻輳が発生すると，TCP/IPは TCP輻

輳制御を行う．TCP輻輳制御はスロースタートと輻輳回避
に基づいたアルゴリズムであり，TCP Tahoe, TCP Reno,

TCP NewReno はこのアルゴリズムを用いて輻輳制御を行
なっている [1] [2]．近年リリースされた Linuxのバージョ
ンでは，BIC TCP[3] や CUBIC TCP[4] のような改良さ
れた TCP輻輳制御アルゴリズムが実装され，Windowsで
は，ロスベースと遅延ベースを組み合わせた輻輳制御方
式である Compound TCP[5]が実装されている．さらに，
Google社が 2016年にリリースした帯域遅延積に基づいた
輻輳制御アルゴリズムである TCP BBRが注目されてい
る [6]．[7]では，Rate-Adaptive TCP (RATCP) というア
ルゴリズムが開発されている．この TCP輻輳制御システ
ムは，ボトルネックレートフィードバックに応じて輻輳
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ウィンドウを変化させるシステムである．ここでは，TCP

に対してよりよいフィードバックをするために，様々な
ネットワーク状況下で RATCPと TCP比較している．こ
のように，TCP輻輳制御は長年にわたり異なる観点から改
良されてきた．しかしながら，これらのアルゴリズムは，
ネットワークの輻輳によるパケットロスのようなイベント
が発生してから制御するシステムである．それに対し，輻
輳の発生を事前に予測することができれば，非常に効率的
なトラフィック制御が実現できることは明らかである．そ
のため，本研究では深層学習を用いてネットワークトラ
フィックのふるまいを予測することを目的としている．

2.2 ネットワークトラフィックの予測
これまで，ネットワークトラフィックの予測はさまざ

まな観点から研究されてきた．その典型的な例として，
Autoregressive Integrated Moving Average(ARIMA)モデ
ルのような統計モデルを用いる手法があり，また，ネット
ワークトラフィックのふるまいの予測にニューラルネット
ワークを用いた研究も存在する [8][9][10]．これらのネット
ワークトラフィック分析・予測手法の多くが批評されてい
る [11]．しかし，これらのほとんどがネットワークの基本
的なふるまいやトラフィックのシンプルな変動に注目した
予測であり，輻輳状態のような大きな変動に注目した予測
手法ではない．本研究ではネットワークトラフィック輻輳
の予測に焦点を当てている．

3. 深層学習
3.1 Long Short Term Memory(LSTM)

Recurrent Neural Network(RNN) は，自己回帰型の構
造を持つネットワークであり，以前に計算された情報を記
憶することができる．シーケンスデータや時間データの長
距離依存性を捉えるため，時系列予測によく用いられて
いる．LSTMネットワークは RNNの中で代表的なモデル
であり，音声認識，自然言語処理などの様々なシーケンス
解析・予測アプリケーションで大きな成功を収めている．
LSTMの特徴は，RNN に入力ゲート，出力ゲート，忘却
ゲートを導入することにより，RNNでは扱うことができ
なかった長期依存を扱えるようになっている．入力ゲート
と出力ゲートは，必要な誤差信号だけが適切に伝播するよ
うにゲートの開閉を行うために導入され，忘却ゲートは，
入力の系列パターンが変わったときに，一度学習した内容
を忘れてノードの状態を一気に初期化するために導入され
た．本研究で扱うパケットデータは時系列データであり，
比較的長いパターンを学習する必要があるため，長期の時
系列データの学習を行うのに有効である LSTMを用いて
ネットワークトラフィックの予測を行なっている．

3.2 ライブラリ
Tensorflow[12]は，2015年に Googleが開発したオープ

ンソースのライブラリであり，機械学習やニューラルネッ
トワークのさまざまなモデルやアルゴリズムを使うことが
できる．ニューラルネットワークの構築，訓練ができるシ
ステムの要求に応え，処理に対してテンソルを扱っている．
手書きの数字の認識，画像認識，自然言語処理などに利用
される．本研究では Tensorflowと用いて，時系列データ学
習モデル LSTMの構築・実験を行う．

4. 実験
本章では，実験用マシンを用意し，iPerf を用いてトラ

フィックを発生させデータ取得を行い，このデータを用い
た学習とパケット数の変動予測について説明する．

4.1 実験環境
実験に使用したマシンの性能を表 1,2に示す．

表 1: 学習に用いた計算機の性能
OS Ubuntu 16.04.2 LTS

CPU Intel Core i7-6700K CPU @4.00GHz

GPU GeForce

Memory 32Gbyte

表 2: トラフィック発生に用いた計算機の性能
OS Ubuntu 16.04.2 LTS

CPU Intel Xeon CPU E3-1270 V2 @3.50GHz

Memory 16Gbyte

4.2 実験概要
6台の実験用マシンを使用し，1台をサーバ，5台をクラ

イアントとして iPerf を用いてトラフィック発生を行う．
サーバ・クライアント間にダミーネットを挟み，遅延を
100ms，サーバ・ダミーネット間の帯域を 70Mbpsとした
（図 1）．サーバとクライアントは TCPで通信し，送受信さ
れたパケットをサーバ側でキャプチャした．キャプチャし
たデータを用いて学習モデルを作成し，学習データとは異
なるテストデータを用いて帯域予測を行なった．サーバ・
クライアント間での TCP輻輳制御アルゴリズムは TCP

Renoを用いた．

4.3 学習データの作成
入力データには t-9 秒～t 秒の 10秒間に送受信したパ

ケットから 1秒おきに以下の特徴量を導出したものとして
おり，詳細は以下である．
• 時刻 tに送受信したパケット数
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図 1: パケットデータの取得環境

• 各クライアントの送受信したパケット数（クライアン
ト識別あり場合）

正解データは時刻 t+1 秒に届いたパケット数（移動平
均）を 0～1に正規化した値である．また，学習に使用し
たパケット数は，1秒，3 秒，5 秒での移動平均をとり，そ
れぞれの移動平均において学習モデルを作成した．サーバ
と接続している各クライアントのパケット数を特徴量とし
て含める場合と含めない場合のモデルを作成する．学習モ
デルの性能測定には，平均平方二乗誤差 (RMSE)と一致率
(MATCH)を用い，どの条件で学習したモデルが予測に最
も適しているかの評価を行う．

図 2: 学習データ

図 2は，学習データとして使用するトラフィックデータ
のパケット数の変動を表している．クライアント 5台それ
ぞれのパケット数を取得し，iperfで TCPによる双方向通
信を 1200秒間行い，輻輳を発生させやすくした．

4.4 実験結果
作成した学習モデルを用いて，クライアント台数別によ

るテストデータの帯域予測を行う．予測結果の図に関し
ては，代表的な予測結果として，3秒移動平均をとったパ
ケット数の予測結果の図を載せている．テストデータはい
ずれも 300秒間 iperfで TCP双方向通信を行ったデータ
である．
図 3は学習データのパケット数の変動を予測したグラフ

である．図 4のクライアント 5台で通信したテストデータ
を予測した結果が図 5である．

図 3: 学習データによる予測

図 4: テストデータ

図 5: テストデータによる予測

4.5 実験結果まとめ
図 6は，従来の回帰予測に適した評価指標として，平均

平方二乗誤差（RMSE: Root Mean Square Error）を求め，
正解値と予測値のずれを計算した結果である．クライアン
ト台数の変化による RMSEの値は変わらず，クライアン
トの識別情報を特徴量として含まないシンプルな学習モデ
ルの予測精度が高いことが示された．

4.6 性能評価
本章では，提案手法である前章で作成した学習モデルの

予測精度の評価を行う．評価には，正解値の増加・減少を
どの程度予測できるかを表す一致率（MATCH）を指標と
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図 6: テストデータの RMSE

して使用する [13]．
4.6.1 他手法との比較
送受信パケット数の変動などの時系列データの予測にお

いて，増加し続けるなど同じ変動が続く場合，直前の状態
を繰り返すことである程度高い精度で予測ができてしまう
ことが考えられる．本研究では直前の変動を繰り返すモデ
ルを repeatと呼ぶこととする．表 3は，送受信パケット数
の変動で起こる変動の種類を表したものである．repeatは
増減が変化する箇所を予測することができないため，変動
2と変動 3は予測することができず，変動の方向が変わら
ない変動 1と変動 4のみ予測することができる．repeatと
作成した学習モデルを用いてMATCHを算出し，予測でき
た変動の種類の内訳を用いて，それぞれのモデルの予測精
度の比較を行う．

表 3: 変動の種類
直前の変動現在の変動 増加 減少
増加 変動 1 変動 2

減少 変動 3 変動 4

図 7は repeatモデル，提案モデルそれぞれの MATCH

の値と変動の種類の内訳を算出したグラフである．

図 7: 予測結果によるMATCH

4.7 repeat では予測できない部分に着目した評価
次に，前節の結果を受けて，提案手法が予測できた変動

2，変動 3の合計が，各テストデータにおける変動 2，変動
3の合計全体に対してどのくらいの割合かに着目した評価
を行う．

図 8: 変動ラベル 2,3のMATCH

図 8は提案手法で予測できた変動 2と変動 3が，各テス
トデータの変動 2，3の合計の全体に対してどの程度の割
合であるかを表すグラフである．repeatは直前の状態を繰
り返すモデルであり，パケット数変動の方向が変化する点
である変動 2，変動 3を予測することができないので，全
ての場合において 0%となる．つまり，これらのグラフは，
repeatで予測できない箇所を提案手法でどの程度予測でき
るかを表すグラフである．提案モデルでは，変動 2，変動
3全体の 0～1割弱の予測が可能であることがわかるこの
結果から，本研究の提案手法は，精度にはまだ課題が残る
が，ただ単に直前の変動を繰り返す repeatの予測できない
帯域も予測できることがわかる．

5. まとめと今後の課題
深層学習モデル LSTM を用いて帯域予測を行う学習モ

デルの作成と予測性能の評価を行なった．MATCH の観
点から他モデルとの性能比較を行うことにより，他モデル
では予測できないパケット数増減の変動でも，提案手法で
ある深層学習を用いた学習モデルでは予測が可能である
ことが示された．学習モデル作成時の特徴量の検討につい
て，クライアント別パケット数の有無はRMSEの値を見る
と，クライアント識別なしのモデルが良い精度が得られた．
MATCHの観点では，特徴量の違いに大きな違いは見られ
ず，repeatでは予測できない変動 2,3において一部増減タ
イミングを当てられていることがわかった．今後MATCH

の観点から，repeatモデルと比較した学習モデルの精査が
必要であることがわかった．学習の入力に用いる特徴量に
ついて学習に与える影響の詳しい調査を行い，有用な特徴
量についての調査などにも着手し，さらなる予測精度の向
上にも取り組みたい．現在は，実験環境でクライアントを
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5台使用したが，実験マシンの台数の増減を捉える実験に
も取り組みたいと考えている．その上で，災害時や DDoS

攻撃時などに実際に収集されたデータセットを用いた学習
モデルを作成することができれば，さらに有効な学習モデ
ルを作成することが可能であると考えられる．
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