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概要：複数の組織がコンソーシアムを組むことで，知見や技術を融合し，新たな価値の創出を目指すよう
なシステムが考案されている．複数の組織が協同運用するようなシステムにおいて，既定のデバイスだけ

を接続させるような運用には限界があることから，公開鍵基盤により発行される公開鍵証明書に基づくデ

バイスの真正性の保証が求められる．しかし，公開鍵基盤では真正性の保証は単一信頼点である認証局が

担うことから，認証局を運用する組織への依存が必要となる．本稿では，コンソーシアム型のシステムに

適した認証局の構築に向けて，複数の組織で協同運用できる公開鍵証明書発行基盤を提案する．各組織に

よる自主的な運用を目指して，個々の組織主導で公開鍵証明書を発行できるようにしつつも，不正な公開

鍵証明書の発行を相互に監視できるようにするための要件を整理した．そして，整理した要件をもとに，

Intel SGXにより秘匿化された分散型台帳を実現できる Hyperledger Fabric Private Chaincodeによる公

開鍵証明書発行基盤の設計を示す．公開鍵証明書の発行に必要な秘密鍵を直接共有せずに，秘密鍵が封入

された分散型台帳を共有することで各組織による公開鍵証明書の発行を実現し，さらに，公開鍵証明書の

発行と分散型台帳での公開を一つのトランザクションとして設計することで，公開鍵証明書の発行の監視

を実現している．

A Study on Public Key Certificate Issuance Infrastructures for
Consortiums by Sealing Private Keys into Distributed Ledgers
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1. はじめに

Internet of Things（IoT）の進展によるネットワーク接

続デバイスの増加に伴い，多種多様なデータを取得できる

ようになってきている．自治体や民間企業では，これらの

データを活用するためのデータ連携基盤を構築し，その有

効活用に取り組んでいる．また，複数の組織がコンソーシ

アムを組むことで活用できるデータの多様性を向上させる

取り組みも進められている [1]．このような多数のデバイ

スの利用が進むなか，そのデバイスが正規のデバイスであ

ることの保証は信頼できるサービスの構築において重要で

ある．

インターネットにおけるデバイスの真正性の保証に公開

鍵基盤が広く利用されている．公開鍵基盤では，信頼でき
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る第三者機関である認証局（Certificate Authority, CA）が

公開鍵とその所有者の情報が記載された公開鍵証明書を発

行する．この公開鍵証明書を確認することで，その所有者

の情報を知ることができる．CAは公開鍵証明書の内容の

真正性に責任を負うことから，信頼できる組織により運用

される必要がある．インターネットでの利用においては，

社会的に信用された企業がサービスとしてパブリック CA

を運用している．

パブリックな用途とは対照的に，独自にプライベート

CAを運用して，特定の領域内でのみ有効な公開鍵基盤を

構築することもできる．多数の公開鍵証明書を発行する場

合や独自の枠組みで公開鍵証明書を発行する場合など，外

部サービスの利用が適さない場合などに対応できる．文

献 [2]の調査によると，自社内での運用やマネージドサー

ビスによる外部委託などの使用が増加傾向にあることが指

摘されている．
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本研究では，コンソーシアム型のシステムに適したプラ

イベート CAの構築に向けて，複数の組織で CAを協同運

用できる公開鍵証明書発行基盤を提案する．CAは，サー

ビスへのアクセス可否や認可の判断の根拠となるデバイス

の真正性の保証を司ることから，特定の組織に依存するこ

となく，コンソーシアムに参加する全ての組織で協同して

運用できることが望ましい．一方で，CAの運用には多く

のセキュリティリスクが伴うことから，CAの運用に多数の

利害関係者が関わればリスクの増加が懸念される．CAの

セキュリティリスクの一つに秘密鍵の漏えいがある．CA

の秘密鍵は漏えいすれば，その秘密鍵を使って任意の公開

鍵証明書を発行できる．そこで本研究では，CAの協同運

用における秘密鍵の管理方法に着目した公開鍵証明書発行

基盤を提案する．

本提案では，公開鍵証明書発行基盤の構築に分散型台帳

技術を用いる．コンソーシアムに参加する組織が分散型台

帳ネットワークを構築し，スマートコントラクトを使って

公開鍵証明書を発行・管理する．公開鍵証明書を作成する

にはスマートコントラクト上で秘密鍵を扱う必要がある

が，その内容は全参加者で共有される．秘密鍵の漏えいを

防ぐために，秘密鍵を秘匿した状態でスマートコントラク

トを実行する必要がある．本稿では，その方法として Intel

SGXを使った分散型台帳の実装であるHyperledger Fabric

Private Chaincode（FPC）を用いる方法を示す．

2. 関連技術

2.1 公開鍵基盤

公開鍵基盤は，公開鍵とその所有者の情報を紐づける枠

組みであり，通信相手が確かにその公開鍵の所有者である

ことを公開鍵暗号方式に基づいて検証できる仕組みを提供

する [3]．公開鍵の所有者の保証は単一信頼点であるCAが

担っており，CAは公開鍵の所有者を確認したうえでその

所有者に公開鍵証明書を発行する．CAはその記載内容を

保証するために，自身の秘密鍵で公開鍵証明書に署名を付

す．公開鍵の所有者は，この公開鍵証明書を通信相手に提

示することで，自身の真正性を証明することができる．

公開鍵証明書のフォーマットは，国際標準化団体である

ITU（国際電気通信連合）によって標準化されており，代

表的なものに X.509がある．図 1に示すように，X.509の

公開鍵証明書は署名前証明書，署名アルゴリズム，デジタ

ル署名で構成されている．署名前証明書には，公開鍵証明

書の発行者や主体者の情報，公開鍵などの基本的な情報が

記載されており，追加の情報は拡張領域に格納することに

なっている．

公開鍵証明書はその用途に応じてその内容を分ける必要

があるが，その大きな分類として CA用の公開鍵証明書か

そうでないかがある．CA用の公開鍵証明書は，公開鍵の

所有者を保証する以外に，公開鍵証明書の発行・検証にも

図 1 X.509 証明書の構造

使用される．そこで，拡張領域の基本制約の拡張内に CA

用の公開鍵証明書であることを表すフラグを立てる．

公開鍵基盤における公開鍵証明書の申請・発行・検証

の流れを図 2 に示す．まず，申請において，証明書所有

者は自身の鍵ペアを生成し，これに対して証明書発行要

求（Certificate Signing Request, CSR）を作成する（Step

1-1）．CSRとは，証明書発行に必要となる情報のことで

あり，コモンネーム，組織名，申請者の公開鍵等の情報が

含まれる．次に，作成された CSRを登録局（Registration

Authority, RA）に送信する（Step 1-2）．RAは，証明書所

有者の本人確認を行い，証明書発行要求を行った者が本人

であることを確認する（Step 1-3）．本人であることが確認

できれば，公開鍵証明書の発行に移る．RAは CSRを CA

に送信し，公開鍵証明書の作成を依頼する（Step 2-1）．依

頼を受けたら，まず，CAは CSRに基づいて署名前証明

書を作成する．そして，CAの秘密鍵でこれに署名するこ

とで公開鍵証明書を作成し（Step 2-2），この公開鍵証明書

を証明書所有者に発行する（Step 2-3）．CAは，発行した

公開鍵証明書や証明書失効リスト（Certificate Revocation

List, CRL）を公開するリポジトリを管理しており，適宜，

リポジトリの更新を行っている．最後に，検証において，

証明書所有者は自身の身元を証明するために，CAから発

行された公開鍵証明書を証明書利用者に提示する（Step

3-1）．証明書利用者は，必要に応じてリポジトリを参照し

ながら，自身が信頼する CAから発行された公開鍵証明書

であることを検証（Step 3-2）する．検証が成功すれば，証

明書を提示した者が提示された証明書に記載されている者

であることを信頼できる．
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図 2 公開鍵基盤における公開鍵証明書の申請・発行・検証の流れ

公開鍵証明書の署名・検証の処理について図 3に示す．

公開鍵証明書の署名処理は図 3の左側に示すように，ハッ

シュ化した署名前証明書を CAの秘密鍵で暗号化すること

で行われる．つまり，公開鍵証明書に付すデジタル署名は

CAしか作成できないこととなるので，公開鍵証明書の内

容に対して CAによる保証が得られる．一方で，図 3の右

側に示すように，署名前証明書のハッシュ値とデジタル署

名を CAの公開鍵で復号した値が一致することを確認する

ことで，検証が行われる．CAの公開鍵証明書は公開され

ており，誰でも検証処理を行うことができる．公開鍵証明

書の内容に対する信頼は，CAが適切に秘密鍵を管理して

いる点に集約される．つまり，CAの秘密鍵が不正に利用

されれば，公開鍵証明書の内容を偽ることができるので，

秘密鍵の利用は厳重に行われる必要がある．

2.2 Hyperledger Fabric Private Chaincode

Hyperledger Fabric[5] とは，オープンソースのブロッ

クチェーンプラットフォームである Hypyerledger[4]のフ

レームワークの一つである．Hyperledger Fabricはブロッ

クチェーンの中でも分散型台帳技術に分類される．Hyper-

ledger Fabricでは，Peer，Ordererの 2つのノードで構成

されている．クライアントは自身の情報をブロックチェー

ンネットワークに登録することで，このネットワークに参

加することができる．クライアントはあるトランザクショ

ンを実行したい場合，そのトランザクションを Peerへ送

信する．Peerはクライアントから送られてきたトランザク

ションの実行と検証，ブロックへの書き込みを行う．トラ

ンザクションの実行は複数の Peerで行われ，トランザク

ションとその実行結果をクライアントへ送信する．クライ

アントが Peerから送信されたトランザクションと実行結

果を集め Ordererへ送信すると，Ordererはクライアント

から送られてきたトランザクションを順序付けし，1つの

ブロックにまとめ，全ての Peerに送信する．Peerでは，ト

ランザクションの検証は事前に定められたポリシーによっ

て実行結果が正しいか判断を行う．ポリシーには過半数が

同じ結果といったように各 Peerの実行結果がどれほど一

致しているかという基準が定められている．そして，実行

結果が正しいと判断した場合に，ブロックへ書き込みを行

う．Hyperledger Fabricでは，実際にスマートコントラク

トを実行するのは Peerである．したがって，クライアン

トが何を引数とし，どのようなスマートコントラクトを実

行し，どのような実行結果が出たかということをクライア

ントだけでなく Peerも知ることができる．つまり，クラ

イアントにとって他者に知られたくない情報であってもス

マートコントラクトを実行すると Peerに知られることに

なり，この点は Hyperledger Fabricの欠点といえる．

Hyperledger Fabric Private Chaincode[6] は，Hyper-

ledger Fabric をより発展させたもので前述した Hyper-

ledger Fabricの欠点を克服している．欠点を克服するため

に Intel SGXが使用されている．

Intel SGX とは，データを保護しつつプログラムを実

行するための CPUの拡張機能のことである．メモリ上に

Enclaveと呼ばれる領域を生成することで，データを暗号

的に厳重に保護している．

Hyperledger Fabric Private Chaincodeでは，Peerの内

部が Intel SGXで保護されている．Enclave内でスマート

コントラクトは実行されるため，Peer自身であっても引

数，スマートコントラクトの内容，実行結果は知ることが

できない．

3. 関連研究

公開台帳に公開鍵証明書が発行されたログを記録するこ

とで不正に発行された公開鍵証明書を検知するシステムが

提案されている．このシステムは，公開鍵証明書を検証す

る際に公開台帳を確認し，検証対象の公開鍵証明書が記録

されているならば正しい証明書と判断し，記録されていな
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図 3 公開鍵証明書の署名・検証処理

いならば不正な証明書と判断する．

CertChain[7]では，ブロックチェーンを用いた公開鍵証

明書の監査システムを構築することで，公開鍵証明書の

正当性を保証しようとしている．この手法では，認証局が

発行した公開鍵証明書はブロックチェーンに登録される．

クライアントがサーバの公開鍵証明書を検証する際にブ

ロックチェーン上にある公開鍵証明書を参照し，ブロック

チェーン上に該当する公開鍵証明書が存在するならば，そ

の公開鍵証明書を正しい証明書と判断するという手法で

ある．

PoliCert[8]では，ログベースの公開鍵基盤システムを提

案している．クライアントとサーバが通信する際にサーバ

は自身の公開鍵証明書を CA から受け取り，クライアン

トに送ることで自身の安全性を示している．PoliCertでは

サーバは自身の公開鍵証明書を CAから受け取った後，ロ

グサーバに公開鍵証明書を受け取ったというログの記録を

行う．そして，クライアントがサーバの公開鍵証明書を検

証する際にログサーバを参照し，該当するログが存在する

かどうかによって正しい証明書か否かを判断する．

公開台帳により公開鍵証明書を公開することで，認証局

による不正な公開鍵証明書の発行を監視できる．しかし，

これは特定の組織が秘密鍵を安全に保管していることが前

提であり，本研究で想定するような複数の組織での協同運

用を前提とした基盤では，不正の検知ができない．公開台

帳による，公開鍵証明書の発行の記録にあわせて，CAの

秘密鍵を複数の組織で安全に利用できる必要がある．

4. 提案基盤の設計方針

本研究では，複数の組織で協同運用できる公開鍵証明書

発行基盤を提案する．複数の組織で協同運用する単純な方

法としては，公開鍵証明書の発行に必要な秘密鍵を各組織

の管理者で共有して，それぞれの責任のもとで公開鍵証明

書を発行する方法がある．しかし，各管理者に強い信頼を

仮定する必要があり，悪意のある管理者が不正に秘密鍵を

使用すれば秘密裏に公開鍵証明書を発行できることからこ

の方法は現実的でない．つまり，複数の組織が公開鍵証明

書発行基盤を協同運用するには，必要に応じて各組織の管

理者主導で公開鍵証明書を発行できる一方で，基盤が適正

に運用されるように不正な公開鍵証明書の発行は漏れなく

検知できる必要がある．そこで本提案基盤は，以下の要件

を満たすように設計する．

• 要件 1：特定の組織に依存せずに公開鍵証明書を発行

できること

• 要件 2：発行された公開鍵証明書は全て記録に残ること

• 要件 3：公開鍵証明書を発行した事実を消去できない

こと

要件 1に関して，公開鍵証明書を作成する処理を特定の

デバイス上で実行するのではなく，複数のピアが合意しな

がら処理を実行するスマートコントラクト上で実行するこ

とで実現する．要件 2に関して，秘密鍵に直接アクセスで

きれば公開鍵証明書を作成できるので，スマートコントラ

クトからしか秘密鍵を利用できないようにすることで実現

する．公開鍵証明書の作成に利用する特定の秘密鍵を特定

のスマートコントラクトでのみ利用できるようにすること

を本研究では「封入」と呼ぶ．要件 3に関して，作成された

公開鍵証明書はスマートコントラクトの処理結果として出

力されるとともに，分散型台帳に記録することで実現する．

以上に示したように，スマートコントラクトを用いるこ

とで，秘密鍵を使った公開鍵証明書の作成とその証明書の

分散型台帳への記録を単一のトランザクションとして設計

する．その結果，分散型台帳を確認することで公開鍵証明

書を発行した事実を確認できるようになるが，検証者が正

しく分散型台帳に記録されている内容を確認できる必要が

ある．そこで，以下の要件を追加する．

• 要件 4：公開鍵証明書が発行された事実を検証者が確

かに確認できること
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本研究では，ブロックチェーン技術で上記 4要件を満た

す公開鍵証明書発行基盤を設計する．ブロックチェーン技

術はパブリック型とプライベート型に分類できるが，本提

案基盤ではプライベート型を利用する．その理由として二

点挙げられる．一つ目は，コンソーシアムに参加する組織

間だけで運用可能な基盤を設計できることが挙げられる．

ブロックチェーン技術を使って CAの機能を実装すること

から，その機能にアクセスできる主体を限定する必要があ

る．パブリック型の場合，不特定多数からのアクセスを許

してしまうことから，プライベート型で提案基盤を実現す

ることが望ましい．二つ目は，不特定多数の参加者で形成

されるパブリック型では，トランザクションのファイナリ

ティが得られない点が挙げられる．ファイナリティが得ら

れないことによって，公開鍵証明書の発行事実が取り消さ

れる潜在的リスクが生じる．そこで，決められた参加者間

で合意しながらトランザクションを確定させていくことが

できるプライベート型の利用が望ましい．

以上より，本研究ではプライベート型のブロックチェー

ン技術の一つであるHyperledger Fabricを利用する．さら

に，Enclaveによりスマートコントラクトの処理内容と分

散型台帳に記録された情報を秘匿可能な FPCを用いこと

で，上記 4つの要件を満たす公開鍵発行基盤を提案する．

5. 提案基盤の設計

5.1 提案基盤の概要

提案基盤の構成を図 4に示す．FPCネットワーク上の

スマートコントラクトで CAの機能を実装し，RAに相当

する複数の組織が Peerを管理しており，この Peerが FPC

ネットワークを形成している．各 RAは，Peerを介してス

マートコントラクトを実行することで CAの機能を利用で

きる．FPCネットワークにおいて，各 Peerが持つ台帳は

同期されており，全ての台帳に同じ情報が書き込まれてい

る．各組織は Intel SGXを利用可能なデバイス上で Peer

を動作させる．それにより，Peerが実行するスマートコ

ントラクトの処理内容と入出力，台帳への入出力が秘匿さ

れる．

提案基盤で管理される情報を表 1に示す．台帳は Key-

Value型で情報を保持するようになっており，提案基盤の

実行に必要な情報や発行した公開鍵証明書，失効した公開

鍵証明書の情報などが格納されている．台帳には，CAの秘

密鍵 skCA とそれに対応する公開鍵証明書のシリアル番号

のリスト ListCACerts，検証処理で使用する秘密鍵 skAudit

とそれに対応する公開鍵証明書のシリアル番号のリストが

格納できるようになっている．加えて，公開鍵証明書はそ

のシリアル番号をキーにして管理されるようになってお

り，割り当てるシリアル番号のカウンタ値も管理されてい

る．また，失効した公開鍵証明書はキー crlで，そのシリ

アル番号のリストが管理されている．

表 1 台帳で管理されるデータ

Key Value

CAKey CA の秘密鍵 skCA

CACerts CAKey に対応する公開鍵証

明書のシリアル番号のリスト

ListCACerts

AuditKey 公開鍵証明書の登録確認に使用

する秘密鍵 skAudit

AuditCerts AuditKeyに対応する公開鍵証

明書のシリアル番号のリスト

ListAuditCerts

SerialNumber カウンタ値

公開鍵証明書のシリアル番号 公開鍵証明書

crl 失効した公開鍵証明書のシリア

ル番号のリスト

5.2 エンティティ

本提案基盤に関係するエンティティを以下に示す．

• 証明書所有者（End Entity, EE）：証明書所有者は，提

案基盤に対して証明書発行要求を行うエンティティで

ある．

• 証明書検証者（Verifier, V）：証明書検証は，証明書を

検証するエンティティである．

• 証明書発行者（Issuer, I）：証明書発行者は証明書を発

行するためにスマートコントラクトを呼び出すエン

ティティである．

• 基盤管理者（Manager, M）：基盤管理者は，提案基盤

をセットアップするエンティティである．FPCネッ

トワークの立ち上げ，スマートコントラクトのデプロ

イ，公開鍵証明書の作成に使用する鍵ペアの作成と封

入を行う．セットアップ後は，証明書発行者として振

る舞う．

• スマートコントラクト（Smart Contract, SC）：スマー

トコントラクトは，ブロックチェーンで動くプログラ

ムのことであり，台帳上のデータに対して読み書きを

行うことができる．FPCではスマートコントラクト

は事前に作成しなければならず，FPCネットワークが

の起動後は，スマートコントラクトを書き換えること

はできない．

• 台帳（Ledger, L）：台帳は，データを格納する場所で

ある．

5.3 トランザクション

本提案基盤ではセットアップ，証明書発行，証明書検証，

証明書失効の 4つのトランザクションがある．

5.3.1 セットアップ

セットアップでは，基盤管理者主導で FPCネットワー

クの立ち上げと各組織で合意されたスマートコントラクト

のデプロイを行ったうえで，図 5に示すシーケンスを実行

― 169 ―
© 2021 Information Processing Society of Japan



図 4 提案基盤の構成

図 5 セットアップのシーケンス

する．なお，FPCネットワークの立ち上げやスマートコン

トラクトのデプロイに関しては本稿では割愛する．

セットアップでは，まず基盤管理者は公開鍵証明書の作

成に使用する公開鍵 pkCA と秘密鍵 skCA を生成し，これ

らを使って証明書署名要求 CSRCA を生成する．また，公

開鍵証明書の登録確認用に公開鍵 pkAuditと秘密鍵 skAudit

を生成し，これを使って証明書署名要求 CSRAudit を生成

する．そして，CSRCA と CSRAudit に対応する公開鍵証

明書 certCA と certAudit の作成と skCA と skAudit を封入

するスマートコントラクトを実行する．certAudit は skCA

で署名することで，certCA を基点に certAudit を検証でき

るようにしている．一連の処理が完了したら，最後に skCA

と skAudit をを削除する．

5.3.2 証明書発行

証明書発行のシーケンスを図 6に示す．証明書発行では，

まず証明書所有者が公開鍵 pkEE と秘密鍵 skEE を生成し，

これらから証明書署名要求 CSREE を生成する．そして，

証明書の発行を申請するためにいずれかの証明書発行者に

図 6 証明書発行のシーケンス

CSREE を送信する．CSREE を受けた証明書発行者は証

明書発行を行うスマートコントラクトを呼び出す．スマー

トコントラクトは台帳に格納されている skCA と certCA

を使って，CSREE の内容に基づいて公開鍵証明書 certEE

を生成する．生成される公開鍵証明書には，台帳で管理さ

れるシリアル番号のカウンタ値が割り当てられ，そのシリ

アル番号をキーとして台帳に certEE が格納される．最後

に，証明書発行者はスマートコントラクトの処理結果とし

て certEE を受け取り，これを証明書所有者に送信する．

5.3.3 証明書検証

証明書検証の処理のシーケンスを図 7に示す．証明書検

証では，証明書検証者が任意の証明書発行者に検証したい

公開鍵証明書 cert′EE と乱数 r1を送信することで検証を要

求する．証明書発行者は受け取った cert′EE と r1を引数に

証明書登録確認用のスマートコントラクトを呼び出す．ス

マートコントラクトでは，cert′EE のシリアル番号をキーに

台帳から certEE を取り出し，データが一致するかを比較

する．また，certEE が失効されていないこともあわせて
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図 7 証明書検証のシーケンス

確認する．cert′EE と一致する certEE が格納されているこ

とと失効されていないことが確認できれば，その確認の証

拠として skAudit で r1の署名 sigr1 を作成する．なお，こ

の確認が失敗すればここで処理を中断する．次に，certCA

と certAudit を台帳から取り出し，sigr1 とあわせて，証明

書発行者に送信する．証明書発行者は，これらを証明書検

証者に送信し，証明書検証者は sigr1と certEE の検証を行

う．この検証に成功すれば certEE が正しく提案基盤で発

行されたことを確認できる．

5.3.4 証明書失効

証明書失効の処理のシーケンスを図 8に示す．まず，証

明書所有者は失効したい公開鍵証明書 certEE のシリアル

番号を任意の証明書発行者に送信することで，証明書失効

を要求する．証明書発行者は，受け取ったシリアル番号を

キーに台帳から certEE を取り出す．certEE を取り出すこ

とができれば，失効要求が certEE の所有者本人によるも

のであることを確認するために，乱数 r2の署名を証明書

所有者に要求する．なお，certEE が台帳に格納されてい

なければ，ここで処理を中断する．証明書所有者は，skEE

で r2の署名 sigr2を生成し，これを証明書発行者に送信す

る．証明書発行者は，sigr2の検証が成功すれば，失効の申

請は certEE の所有者本人のものであると確認できる．な

お，この署名の検証が失敗すれば，ここで処理を中断する．

次に，証明書発行者は certEE を失効するために，certEE

のシリアル番号を引数に証明書失効用のスマートコントラ

クトを呼び出す．スマートコントラクトでは，certEE が台

帳に登録されていることを確認したうえで，crlのリスト

に certEE のシリアル番号を追記する．

6. 定性評価

本章では，設計した公開鍵証明書発行基盤が設計方針で

示した 4つの要件を満たしているかを評価する．

図 8 証明書失効のシーケンス

6.1 要件 1に対する評価

要件 1は「特定の組織に依存せずに公開鍵証明書を発行

できること」である．公開鍵証明書の発行処理が特定の組

織に依存するようになっていれば，その組織が信頼点とな

る．協同運用する基盤上で各組織主導で公開鍵証明書の発

行を行うには，このような信頼点は障害点になりうる．

公開鍵証明書の発行には CAの秘密鍵が必要であるが，

セットアップシーケンスで示すようにその秘密鍵を FPC

ネットワーク上の台帳にのみ保存されるように設計して

いる．つまり，その秘密鍵の利用を証明書発行時にのみ利

用できるようにスマートコントラクトを実装することで，

FPCネットワークの参加者ならば誰でも実行できるよう

になっている．したがって，提案基盤は要件 1を満たす．

6.2 要件 2に対する評価

要件 2は「発行された公開鍵証明書は全て記録に残るこ

と」である．適正な公開鍵証明書発行基盤を協同運用する

には，発行された公開鍵証明書は後から確認可能であるこ

とが求められる．どのような公開鍵証明書が発行されたか

を後から確認できることで，公開鍵証明書を不正に発行す

ることに対する抑止力となる．

公開鍵証明書の作成には CAの秘密鍵が必要であり，そ

の秘密鍵は台帳にのみ保存されるようになっている．した

がって，公開鍵証明書を作成するにはスマートコントラク

トを実行しなければならない．証明書発行シーケンスに示

すように，公開鍵証明書の作成と同時にその公開鍵証明書

が台帳に記録されるようになっており，発行と記録を一つ

のトランザクションとして実現している．これにより，提

案基盤で発行された公開鍵証明書は全て台帳に記録され

るようになっている．一方で，セットアップシーケンスに

示すように，基盤管理者は適切に CAの秘密鍵を削除する

ことが求められる．削除せずに CAの秘密鍵を持っている

場合，基盤管理者は秘密裏に公開鍵証明書を作成できる．

しかしながら，スマートコントラクトを実行せずに作成し

た公開鍵証明書は台帳に記録されないので，正規に発行さ
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れた公開鍵証明書のみが記録に残るようになっている．ま

た，証明書検証シーケンスにおいて，公開鍵証明書が台帳

に登録されているかを確認しており，台帳に記録されない

ような秘密裏に作成された公開鍵証明書は証明書検証シー

ケンスで検知できる．したがって，提案基盤は要件 2を満

たす．

6.3 要件 3に対する評価

要件 3は「公開鍵証明書を発行した事実を消去できない

こと」である．公開鍵証明書の発行事実を消去できると，

不都合な発行事実を後から消すことができる．公開鍵証明

書の発行事実は台帳への公開鍵証明書の保存として記録さ

れているので，公開鍵証明書の発行事実の消去は，台帳に

保存されている公開鍵証明書の消去を意味する．

分散型台帳技術において，スマートコントラクトを介し

てのみ台帳の内容を更新できるようになっている．つま

り，公開鍵証明書の発行事実を消去するには，不正に台帳

内の情報を書き換える必要があるが，各組織が管理する台

帳を書き換えることは事実上不可能である．また，台帳に

記録された公開鍵証明書を削除するスマートコントラクト

は無く，正規の機能を悪用して公開鍵証明書を削除するこ

ともできない．したがって，提案基盤は要件 3を満たす．

6.4 要件 4に対する評価

要件 4は「公開鍵証明書が発行された事実を証明書検証

者が確かに確認できること」である．証明書の検証では，

証明書検証シーケンスに示すように，証明書の検証は CA

による署名が付されていることと，その証明書が台帳に記

録されていることの両方を確認する．CAによる署名が付

されているかの確認は CAの公開鍵証明書で検証すればよ

いが，検証対象の公開鍵証明書が台帳に記録されているか

は証明書発行者に問い合わせるしかない．要件 2で述べた

ように，台帳に記録されない公開鍵証明書が作成されるリ

スクがあることから，単純に証明書発行者に発行事実の有

無を問い合わせだけでなく，確かに発行事実が台帳に記録

されていることを証明書検証者が確認できる必要がある．

そこで，証明書検証シーケンスに示すように，公開鍵証

明書が台帳に登録されていることを表す署名をスマートコ

ントラクト上で作成することで，証明書検証者が発行事実

を確認できるようにしている．この署名に使用する秘密鍵

は，CAの秘密鍵と同様にセットアップシーケンスにおい

て，台帳内に封入されるので，全ての証明書発行者でこの

検証の問い合わせに応えることができる．ただし，基盤管

理者は秘密鍵を削除せずに隠し持っているリスクがあるの

で，証明書検証者は基盤管理者以外の証明書発行者に証明

書検証を依頼することで，要件 4を満たすことができる．

7. おわりに

本稿では，複数の組織で協同運用できる公開鍵証明書発

行基盤を提案した．認証局による公開鍵証明書の不正な発

行の検知において，公開台帳を使う手法が知られているが，

秘密鍵の利用が課題となる協同運用を目的とした認証局に

は適さない．そこで本研究では，分散型台帳に封入された

CAの秘密鍵を利用するスマートコントラクトを組織間で

共有することで，複数の組織で協同運用可能な公開鍵証明

書発行基盤を提案した．協同運用における 4要件について

評価を行い，本提案基盤が要件を満たしていることを確認

した．

FPCのスマートコントラクトは C言語を使用して開発

できる．ただし，全ての機能を使えるわけではなく，非決

定的なアルゴリズムを実装することはできない．現在，提

案基盤の各シーケンスの実装に必要な個々の機能をスマー

トコントラクトで実装しているところである．これらの機

能を結合し，提案基盤の性能を評価することが今後の課題

である．
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