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n < 2k − 1においてmaliciousな攻撃者に対しても安全な
秘密分散を用いた秘匿計算とその拡張
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概要：一般に，(k, n)閾値秘密分散法を用いた秘匿計算では，n < 2k − 1において無条件に安全な秘匿計
算は不可能とされている．そのため，著者らのグループでは n < 2k − 1において安全に秘匿計算が実行で
きる条件を探索するというアプローチをとり，その 1つの研究結果として semi-honestな攻撃者に対して，
(1)秘匿計算結果および乱数に 0を含まない，(2)攻撃者が知らない乱数を用いた 1に対するシェア集合が
ある，(3)演算の連続において各サーバが扱うシェア集合内のシェアの位置は固定される，という 3つの
条件の下で安全な秘匿計算手法を示した．しかし，n < 2k − 1 に適用できる代表的な秘匿計算方式であ
る SPDZが maliciousな攻撃者に対して安全であるため，出力の正当性を検証できない著者らのグループ
で提案されている手法は完全性の観点で劣る．そのため，本稿では著者らのグループの方式と同様にして
n < 2k − 1への適用を実現し，かつ maliciousな攻撃者に対しても安全な方式を提案する．
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Abstract: In general, the (k, n)-threshold secret sharing scheme does not allow unconditionally secure mul-
tiparty computation (MPC) for n < 2k − 1. Therefore, our research team has been focusing on conditions
under which the secure MPC can be performed securely for n < 2k− 1. One of their research findings shows
that their secure MPC protocol for n < 2k − 1 is allowed under these three conditions against semi-honest
adversaries: (1) the result of secure computation and any random values do not contain 0; (2) there is a
set of distributed values for 1 using random numbers unknown to the adversaries; (3) the position of the
values in the set of distributed values handled by each server is fixed during the sequence of computation.
However, their protocol is not secure against malicious adversaries while SPDZ, which is a representative
secure MPC protocol, is secure against malicious adversaries. Therefore, we propose a secure MPC protocol
against malicious adversaries based on the protocol of our research team.
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1. はじめに

近年，IoT（Internet of Things）の発展などにより，世の

中のあらゆる事象をデータとして取得できるようになり，
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取得した多種多様かつ膨大なデータから新たな価値を創造

し，ビジネスや生活にフィードバックするという動きが加

速している [1]．一方で，IoTなどで収集したデータの中に

は個人情報などが含まれるため，データの取扱いに注意す

るべきである．つまり，データを保護しつつ利活用できる

ような手法が必要であり，秘匿計算がこれを可能にする．

秘匿計算を実現するアプローチとして，準同型暗号用い

る方式と，秘密分散法を用いる方式がよく知られている．
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完全準同型暗号 [18]は暗号文のまま加算と乗算が可能であ

るが計算量が多く，演算に多大な時間がかかるという問題

がある．そのため，著者らは処理が軽い秘密分散法を用い

た秘匿計算手法の研究を行っている．秘密分散法は，1979

年に Shamirにより提案された，多項式補間を用いた (k, n)

閾値秘密分散法 [2]（以降，Shamir法）が有名である．一

般的な (k, n)閾値秘密分散法は，秘密情報に基づき n個の

値（シェアと呼ぶ）を生成してそれらを n台のサーバに 1

個ずつ配布する方式であり，以下の 2つの性質を持つ．

( 1 ) n個のシェアのうち k個以上のシェアから秘密情報を

復元できる．

( 2 ) k個未満のシェアから秘密情報に関する情報はいっさ

い得られない．

ただし，n < k では秘密情報を復元できず，k = 1では

秘密情報をそのままサーバへ送信することを意味するた

め，n ≥ k ≥ 2が要求される．Shamir法ではシェアが多

項式から生成されるため，秘匿乗算を行うと次数変化が起

こる．具体的には，乗算を 1回行うと閾値が kから 2k − 1

へ増加するため，n < 2k − 1においては乗算結果が復元

できないという問題があった．この問題に対して，著者ら

のグループである神宮らは TUS1方式 [3]を，Aminuddin

らは TUS2方式 [4]を，鴇田らは TUS3方式 [5]を提案し

ている．これらの方式（以降 TUS方式）は，秘密情報に

乱数を掛けることで秘匿して公開情報とし，スカラー量と

して乗算するというアプローチが共通であり，これにより

次数変化のない秘匿乗算を実現している．ただし，TUS

方式は semi-honestな攻撃者を想定しているため，サーバ

を corrupt（乗っ取り，管理下に置くこと）してプロトコ

ルから逸脱させる maliciousな攻撃者によるデータ改ざん

などの攻撃に対して安全性を持たない．実際にデータの利

活用を行う場合を考えると，サーバに保存されたデータに

対して改ざんなどの攻撃が行われた場合，その改ざんされ

たデータを入力とした秘匿計算は正当な結果とならず，無

意味な計算となってしまう．よって，データの改ざんなど

が行われる可能性を考慮した maliciousな攻撃者に対して

安全な手法が注目されている．maliciousな攻撃者に対し

て安全な手法に関して，秘密分散法においてシェア以外に

検証用の値を追加配布することで，各参加者が受け取った

シェアおよび復元値を検証する方法が一般的であり，検証

可能秘密分散（VSS）と呼ばれている．また，複数人のプ

レイヤが持つプライベートな値を入力とする関数 f を計算

し，各プレイヤはその関数 f の出力のみを知ることができ

るマルチパーティ計算（MPC）は，その目的から出力の

正当性が検証可能な方式も多い．現在代表的なMPC手法

の多くはシェアの総和を秘密情報とする加法的秘密分散法

を用いている．加法的秘密分散法は，処理は高速であるが

n = kという制限がある．また，加法的秘密法を拡張した

Replicated秘密分散法があり，これは加法的秘密法の高速

さを実現しつつ n = kという制限はないが，その分散方法

から k = 2という制限が発生する．

以上の問題に対し，本稿では TUS方式のアプローチを

採用することで秘匿乗算における次数変化が起こらず，

n < 2k − 1を含む任意の n ≥ kに対して適用でき，計算結

果の正当性を検証可能にすることで maliciousな攻撃者に

対しても安全な方式を提案する．以下に，本稿の具体的貢

献を示す．

• 高い安全性を持つ秘匿計算手法の提案
本稿の提案方式は，攻撃者の割合，n，kの制限，攻撃者

の計算能力，攻撃者の振る舞い，という 4つの観点におい

て下記 ( 1 )から ( 4 )に示すような高い安全性を実現してい

る．これら 4つの観点は，順に攻撃者が過半数か否か，n，

kの制限が少ないか多いか，攻撃者の計算能力は無限か有

限か，攻撃者はプロトコルから逸脱するか否か，のように

安全性レベルを 2種類に分けることができる．従来方式で

はこの 4つの観点のうち最低 1つが安全性レベルの低い設

定になっており，著者らの知る限り本稿の提案方式はこれ

らすべてを安全性レベルの高い設定で実現する唯一の手法

である．

( 1 ) Dishonest majorityを想定．

( 2 ) n < 2k − 1においても実行可能．

( 3 ) 秘密情報の機密性を情報理論的安全に確保．

( 4 ) Maliciousな攻撃者を想定．

• TUS方式に適した検証方法の提案

以下の 2つの手法を組み合わせて TUS方式に適した検

証方法を提案する．

– 2通りでの秘匿計算による計算結果の検証：TUS3方

式では秘密情報に 1を加えた値を一体として扱った

が，提案方式では異なる 2つの乱数を加えて 2通りの

シェアを作り，2通りの秘匿計算を行う．乱数を加え

たままの 2通りの復元値の差分を取れば，秘密情報

を秘匿したまま乱数の差分を得ることができる．こ

の差分の正当性は後述のコミットメントスキームに

よる検証で得られる正当な乱数を用いて検証できる．

– コミットメントスキームによる秘密情報の検証：秘

密情報と一体になった乱数を秘匿計算で個別に取り

出して復元し，コミットメントスキームによりその

正当性を検証する．これによって，検証した乱数と

一体になった秘密情報を間接的に検証できる．

• 全入力検証による演算中の全秘匿乗算結果の検証処理
の削減

Maliciousな攻撃者に対して安全な秘匿計算手法には，計算

結果の正当性を検証する処理が必要である．一般に，検証が

計算結果のみに対してでは不十分であり，[9], [10], [13], [17]

のように多くの方式では計算結果に加えて全秘匿乗算結果

の検証を行う．提案方式では，分散処理で秘密情報と乱数

を対応させ，計算結果に加えて全入力（秘密情報）の検証
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を行う．前述のとおり秘密情報の検証にコミットメントを

採用することで，攻撃者が秘匿計算中などに秘密情報と乱

数の対応付けを壊した場合に不正検出できる．よって，提

案方式では秘匿乗算など演算中の不正を検証する処理が不

必要となるため，全入力と計算結果に対しての検証により

不正が検出できる．

• 柔軟な安全性レベルの変更
5章で議論するが，提案方式の安全性において，想定する

攻撃者の計算能力は秘密情報に対応させる乱数の扱いにの

み依存する．よって，3章で示す提案方式におけるコミッ

トメントスキームは，たとえばシンプルなハッシュ関数に

置き換えることにより安全性レベルを下げる代わりにより

効率化することが可能である．また，秘匿計算に直接関与

しない第三者を想定できる場合，機密性だけでなく完全性

に対しても計算能力が無限な攻撃者を想定できる．以上の

ように，提案方式では秘匿計算を実行する状況や環境に応

じて，コストや安全性を選択できる．

以下，本稿の構成を示す．まず，2 章では従来方式や

3章で利用するコミットメントスキームの説明などを行う．

3章で提案方式を示して 4章でその安全性を証明し，5章

では 安全性に関する拡張方法を議論する．そして，6章で

他方式との比較を行い，7章をまとめとする．

2. 従来方式

2.1 (k, n)閾値秘密分散法

(k, n)閾値秘密分散法は，n人の参加者が各々 1ずつ秘

密情報に関する値（シェア）を保持し，設定した閾値 kに

より以下の 2つの性質（定義）を持つ．

( 1 ) k個未満のシェアからは，秘密情報に関する情報はいっ

さい得られない．

( 2 ) 任意の k個以上のシェアからは，秘密情報が一意に得

られる．

代表例として，Shamirの方式 [2]やKuriharaらの XOR

による方式 [7], [8]（以降 XOR法），加法的秘密分散法な

どが提案されている．秘密分散法は情報セキュリティの 3

要素の 1つである機密性の確保を主の目的としており，n，

kが柔軟に設定可能なら可用性を確保でき，VSSのように

完全性を確保する方式も存在する．ここで，機密性は準同

型暗号などの暗号化方式でも実現できるが，一般に (k, n)

閾値秘密分散法の方が，はるかに計算量が少なく高効率で

ある．

2.2 TUS3方式 [5]

秘密分散法を用いた秘匿計算に関して，Shamir法では

加減算および乗算が可能であるが，1回の秘匿乗算を行う

と乗算結果に関する閾値が k から 2k − 1へ増加してしま

う．いい換えれば，n < 2k − 1の設定では秘匿乗算結果を

復元できないということであり，これは Shamir法のシェ

アが多項式によって生成されていることが原因となってい

る．この問題に対して，神宮らはスカラー倍では次数変化

が起こらないことに着目して次数変化のない秘匿乗算を実

現した [3]．しかし，この方式は安全性の観点から加減算と

乗算の組合せが不可能であるという制約があった．この問

題を Aminuddinらは攻撃者が知らない “1”のシェア集合

という Trusted Third Party（TTP）のような存在を仮定

して解決した [4]．この “1”のシェア集合は，1は乗算して

も結果は変わらず，かつ TUS方式では分散する値には乱

数を乗じるため，1に乗ずる乱数とそれを構成する乱数の

シェアからなる集合である．TTPは “1”のシェア集合を

生成して各サーバに送り，秘匿計算時に各項に乗算するこ

とによって，各項はこの乱数により秘匿されている状態と

なり，情報漏洩を防いでいる．“1”のシェア集合に用いら

れる乱数は TTPのみが知る．この方式は，秘匿計算結果

および乱数に 0を含まないなど 3つの条件において，情報

理論的安全性を持つ．しかし，Shamir法におけるシェア

の復元が多いため，処理速度に問題があった．そこで鴇田

らは，Kuriharaらの提案した高速な XOR法に着目し，一

部を XOR法に置き換えることにより高速化を実現した．

TUS方式において秘密情報 aを秘匿する乱数は 1個（下

記 α）であり，以下に TUS3方式の分散と復元に関する処

理を示す．TUS3方式で生成される乱数は 0を含まない有

限体 Fp 上の値であり，すべての演算は pを法として行わ

れる．ただし，秘密情報は 0を含んで p − 1より小さな数

であり，ブロードキャストを含め，すべての通信は安全に

行われる．

［記号定義］

[a]i：値 aに対するサーバ Si が保持するシェア．

[a]i：値 aに関するサーバ Si が保持するシェア集合．

［分散処理］

1© 入力者は，k個の乱数 α0, α1, . . . , αk−1 生成し，XOR

法で n台のサーバに秘密分散する．

2© 入力者は，乱数 α =
∑k−1

j=0 αj を計算し，秘密情報

a ∈ {0, 1, . . . , p − 2}に 1を加算し，(a + 1)に乱数 α

を乗じて秘匿化秘密情報 α(a + 1)を計算して n台の

サーバにブロードキャストする．

3© サーバ Si は秘密情報 sに関する分散情報として，以

下を保持する．

[a]i = (α(a + 1), [α0]i, . . . , [αk−1]i)

［復元処理］

1© 復元者は，k 台のサーバ Sj を選択し，それらが持つ

シェア集合 [a]j を収集する．

2© 復元者は，収集したシェア集合を復元し，α(a + 1),

α0, . . . , αk−1 を得る．

3© 復元者は，以下のように秘密情報 aを復元する．
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a = α(a + 1) × α−1 − 1

= α(a + 1) ×
(

k−1∑
j=0

αj

)−1

− 1

TUS3方式は，秘匿積和演算を基本演算とするが，その組

合せによる任意の t入力 1出力の四則演算に関して，t − 1

個以下の入出力を知る semi-honestな攻撃者が，自らが知

る情報と k − 1台のサーバから得る情報から残り 2つの未

知な入出力を知ろうとしても，その意図は実現されない．

すなわちその攻撃者に対して情報理論的安全であることが

示されている．

2.3 従来のmaliciousな攻撃者に対するMPC

MPCは複数人のプレイヤが持つプライベートな値を入

力として関数 f を計算し，各プレイヤはその関数 f の出力

のみを知るプロトコルである．TUS方式は semi-honestな

攻撃者に対して安全な方式であるが，maliciousな攻撃者に

対して安全なMPCも活発に研究されており，その代表例と

してDamg̊ardらによる SPDZ（SPDZ-1 [9]，SPDZ-2 [10]）

やその改良方式（MASCOT [11], [12]），また，Arakiらによ

る文献 [13]，Chidaらの文献 [17]などがあげられる．SPDZ

およびその改良方式（以降，SPDZ系列）は n = kにのみ適

用可能であり，攻撃者が過半数である dishonest majorityを

想定している．また，加法的秘密分散を用いており，Beaver

により提案された multiplication triple (x, y, z = xy) [14]

に対するシェアを事前処理で生成し，秘匿乗算に利用する．

また，検証方法として，情報理論的 MAC（information-

theoretic MAC）やコミットメントスキームを活用する．

文献 [13]では Replicated秘密分散を用いており，これは n

個のシェアに対してユーザはある特定の 1つ以外をすべて

保持する．つまり，任意の 2人から秘密情報の復元が可能

であり，文献 [13]では n = 3，k = 2で限定された手法が提

案されている．Replicated秘密分散は加法的秘密分散に基

づくため，SPDZ系列と同様に秘匿乗算は multiplication

triple (x, y, z = xy)を用いて実現している．また，この方

式は k = 2より攻撃者が 1人に制限されるため，n = 3で

あるから honest majorityを想定している．また，文献 [17]

も honest majorityを想定しており．大きな有限体を想定

することで偶然検証が成功する確率を無視できる程度に小

さくして安全性を実現しており，このアプローチは提案方

式でも採用する．代表的なMPC手法の中で，n < 2k − 1

に適用でき，dishonest majorityを想定した方式は著者ら

の知る限り SPDZ系列のみである．しかし，SPDZ系列は

n = k限定で計算量的安全性を実現するため，これらの点

などにおいて提案方式の優位性を示すことで明確に差別化

する．ここで，一般に情報理論的安全な方式は，計算量的

安全な方式よりコストが多くかかるため性能（計算量・通

信量・記憶容量など）では基本的に劣り，TUS3方式と同

様に本稿での提案方式も SPDZ系列よりコストが大きくな

る．詳細に関しては，6章で示す．

2.4 コミットメントスキーム [6]

コミットメントスキームは，その性質から maliciousな

攻撃者に対して安全なVSSやMPCに用いられ，情報をコ

ミットする committerと情報を検証する verifierの 2者間

のプロトコルで，下記 2フェイズで構成される．表記は文

献 [6]を引用した．ここでの g はコミットメントを扱うた

めの識別子のような役割を持つ．

(1) コミットフェイズ

メッセージ m に対し，Committer は [C, (m, g)] =

Commit(m) を実行し，C をコミットメントとして公開

する（コミットメントをオープンするための値 gは場合に

よって出力される）．

(2) オープンフェイズ

Committerは，(m, g)を検証者に明らかにすることで，

コミットメント C をオープンする．検証者は，コミットメ

ント C とメッセージmが一貫した値か検証できる（たと

えば，m = Open(C, m, g)?を検証する）．

コミットメント C はメッセージmと結び付けられるが

（束縛性），メッセージmは明らかにしない（秘匿性）．こ

れらはコミットメントスキームにおいて重要な性質であ

り，両者を同時に無条件（完全または統計的）に実現する

ことはできないことが知られている．つまり，コミットメ

ントスキームは下記 2種類に大別できる．

( 1 ) 無条件（完全または統計的）な束縛性かつ計算量的な

秘匿性を持つコミットメントスキーム

( 2 ) 無条件（完全または統計的）な秘匿性かつ計算量的な

束縛性を持つコミットメントスキーム

一般的には，秘匿性を重要視するシナリオが多いことか

ら，( 2 )のタイプが多く利用されており，文献 [15]が有名

である．また，本稿の提案方式でも ( 2 )のタイプを採用す

る．( 2 )のタイプの実現方法は様々であり，ハッシュ関数

を用いて構成することもできる [16]．たとえば，ハッシュ

関数への入力に十分大きな乱数をビット連結させることで

入力をハッシュ関数の出力より十分大きくすれば，特定の

ハッシュ値に対する入力が複数存在し，無限回の施行でも

コミットされた値は特定できなくなる．本稿では採用する

コミットメントスキームに関しては必要な性質のみを明示

し，具体的な中身の議論は省略する．ただし，公平な比較

のため，ラウンド数の計算などには比較対象である SPDZ2

で用いられているランダムオラクルを用いたコミットメン

トスキームを参考にする．

3. 提案方式

3.1 概要

本章では，(k, n)閾値秘密分散法を用いて n ≥ kに適用
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できる秘匿計算手法を示す．また，提案方式では TUS方

式と同様にスカラー倍では次数変化が起こらないことに着

目し，スカラー量として秘密情報や計算結果を保持する．

具体的には，秘密情報に対して乱数を加算したあと，乱数

を乗算して秘匿して全サーバがそのまま保持する．また，

秘匿乗算を行うために，秘密情報に加算した乱数を別の乱

数で乗算して秘匿し，これも全サーバがそのまま保持する．

さらに，これら 2つの値をすべて異なる乱数を用いてもう

1組生成する．つまり，これら 4つの値に関して，スカラー

量として全サーバが共通して保持する．一方，提案方式に

おけるほぼすべての乱数は k 個の乱数の積から構成され，

これらは (1) n = kなら生成したサーバがそのまま保持し，

(2) n > kなら生成したサーバがXOR法で分散する．復元

処理中の検証処理の際には，秘密情報を秘匿するために加

算した乱数（1つの秘密情報に対して 2つ存在する）の正当

な値を用いる．これらの乱数は復元処理まで攻撃者に知ら

れてはならず，正当な値を用いるには攻撃者の意図する値

への改ざんを防ぐ必要がある．この問題は，提案方式では

2.4節で議論した ( 2 )のタイプのコミットメントスキーム

を利用することで対応する．検証処理に関して，不正が発

覚した時点で処理を終了する secure with abortを採用す

る．これは SPDZ系列や文献 [17]など代表的なMPCで採

用されており，不用意に処理を進めることにより発生しう

る意図しない情報漏洩を防ぐ．また，提案方式では安全な

通信路の存在を仮定して盗聴などは起こらないとし，通信

路に関する安全性は省略する．本方式は TUS方式と同様

に n ≥ kに適用できるため，n，kが限定されている SPDZ

系列や文献 [13]などより強いデータの欠損耐性を持ち，演

算中におけるサーバの故障などに対応できる．また，提案

方式では秘密分散法を利用して秘匿計算を実現することか

ら，n ≥ k ≥ 2である．すべての演算は入力や計算結果に

対して十分大きな素数 pを法とした有限体 Fp で行われる

が，煩雑になるため各式における mod pの表記は省略す

る．本プロトコルのエンティティは，入力者，復元者，n

台のサーバとするが，入力者や復元者を 1台のサーバと 1

対 1対応させ，サーバが入力を行ったり，復元値を得たり

するという基本的なMPCと同様な設定と考えても本質的

に違いはない．また，以降，特別に記載がない限り本稿で

は l = 0, . . . , k − 1とする．

3.2 表記

n：秘匿計算に参加するサーバ数．

k：採用する秘密分散の閾値．

p：法とする十分大きな（たとえば 128 bit以上）素数．

Si：i番目のサーバ（i = 0, 1, . . . , n − 1）．

[x]i：xに対する，サーバ Si が保持する線形性のある秘密

分散法によるシェア（6章の比較では Shamir法とする）．

[x]XOR
i ：xに対する，サーバ Siが保持する XOR法による

シェア．

εh，εh,l：変換用乱数（h = 1, 2, . . . ,必要個数)．対応する

シェアが信頼できる第三者により事前に n台のサーバに秘

密分散され，各サーバがローカルに保持する．

a，b，c：各入力者の秘密情報．入力者のみがローカルに保

持する．

d：計算結果．本稿では積和演算結果 d = ab + c を意味

する．

Ax,j，αy,j：秘密情報 aに対して，サーバ Sj が生成して

ローカルに保持する乱数（x = 1, 2, y = 0, . . . , 5）．

βy,j：秘密情報 bに対して，サーバ Sj が生成してローカル

に保持する乱数（y = 0, . . . , 5）．

γy,j：秘密情報 cに対して，サーバ Sj が生成してローカル

に保持する乱数（y = 0, . . . , 5）．

δz,j：計算結果 dに対して，サーバ Sj が生成してローカル

に保持する乱数（z = 0, 2, 3, 5）．

w1,j：3.8節補正処理において，サーバ Sj が生成してロー

カルに保持する乱数．秘密情報と対応付けられる乱数 α1,j，

β1,j，γ1,j を更新する目的で計算に用いられる．

dw：計算結果 d に対応付けられる乱数（w = 1, 4）．

d = ab + cの場合，dw = (γw − αwβw)となる．

また，線形性のある秘密分散法によるシェアに関して，

シェアどうしの加減算 [x± y]i = [x]i ± [y]i，定数 yによる

加減算 [x±y]i = [x]i±y，定数 yによる乗算 [xy]i = y× [x]i
が可能である．

3.3 前提条件

提案方式では，TUS3方式と同様な以下の 3つの前提条

件を設定する．

( 1 ) 乱数に 0は用いられない．

( 2 ) サーバ Si は事前に十分な数の変換用乱数組

([εh,0]XOR
i , . . . , [εh,k−1]XOR

i , [εh]i)を保持しており，各

秘匿計算で毎回異なるものを使用する．ただし，

εh =
∏k−1

j=0 εh,j である．この必要個数は実行する

計算や入力数に依存し，計算式中の項の数に依存する．

たとえば，3.4節手順 4©で 8個利用し 3.5節では利用

していないことから，1つの秘密情報を分散するため

には 8個必要となる．また，3.7節手順 1©で 12個利用

していることから，1回の積和演算では 12個必要と

なる．

( 3 ) n > kにおける秘匿計算結果を，次の秘匿計算の入力

とする場合，各サーバが扱う乱数の断片の位置は固定

される．たとえば，上記変換用乱数に関して，εh,0 を

復元したサーバは，演算終了まで εh,l（l �= 0）を復元

しない．

3.4 分散処理のための事前処理

本節では，分散処理で用いる値の中で，秘密情報に依存
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せず事前に生成可能な値の生成方法を示す．ここで生成し

た値は任意の入力に対して利用でき，分散処理での計算量

や通信量などの削減を目的とする．以下の 1回の分散処理

に必要な値を生成する手順を示す．以降，S0, . . . , Sk−1 を

直接演算に関与する k台のサーバとし，Sj と表記した場合

は j = 0, 1, . . . , k − 1の k台が各々処理を実行し．Si と表

記した場合は i = 0, 1, . . . , n − 1の全 n台が各々処理を実

行することを意味する．

1© サーバ Sj は乱数 A1,j , A2,j , α0,j , . . . , α5,j を生成し，

α1,j，α4,j をコミットする．また，A1,j , A2,j , α0,j , . . . ,

α5,j を n台のサーバに XOR法で分散する．ただし，

n = kなら XOR法での分散は不要である．

2© サーバ Sj は α0,jα1,j , α2,jα1,j , α3,jα4,j , α5,jα4,j を計

算し，n台のサーバに送信する．

3© 全サーバは以下を計算する．

α0α1 =
k−1∏
j=0

α0,jα1,j , α2α1 =
k−1∏
j=0

α2,jα1,j ,

α3α4 =
k−1∏
j=0

α3,jα4,j , α5α4 =
k−1∏
j=0

α5,jα4,j

4© サーバ Sj は ε1,j , ε2,j , . . . , ε8,j に対するシェアを収集

し，復元する（サーバ Sj は ε1,m, ε2,m, . . . , ε8,m, m �= j

を復元しない）．

5© サーバ Sj は以下を計算し，n台のサーバに送信する．

α2,j

ε1,j
,
α2,jA1,j

ε2,j
,
α5,j

ε3,j
,
α5,jA2,j

ε4,j
,

1
α2,jε5,j

,
A2,j

ε6,j
,

1
α5,jε7,j

,
A1,j

ε8,j

6© 全サーバは手順 3©と同様に，手順 5©で受け取った各 k

個の値の積を計算し，以下を得る．

α2

ε1
,
α2A1

ε2
,
α5

ε3
,
α5A2

ε4
,

1
α2ε5

,
A2

ε6
,

1
α5ε7

,
A1

ε8

7© 各サーバ Si は，手順 6©で得た各値に対して [α2]i =
α2
ε1

× [ε1]i のように，分母の変換用乱数を打ち消すよ

うに対応する変換用乱数のシェアを掛けることにより

以下を計算する．

[α2]i, [α2A1]i, [α5]i, [α5A2]i,[
1
α2

]
i

, [A2]i,
[

1
α5

]
i

, [A1]i

8© 各サーバ Si は，1回の分散処理用に以下を保持する．

［n = kの場合］

α0α1, α2α1, α3α4, α5α4, A1,i, A2,i

α0,i, α1,i, α2,i, α3,i, α4,i, α5,i

[α2]i, [α2A1]i, [α5]i, [α5A2]i,[
1
α2

]
i

, [A2]i,
[

1
α5

]
i

, [A1]i

［n > kの場合］

α0α1, α2α1, α3α4, α5α4, [A1,l]XOR
i , [A2,l]XOR

i

[α0,l]XOR
i , [α1,l]XOR

i , [α2,l]XOR
i , [α3,l]XOR

i ,

[α4,l]XOR
i , [α5,l]XOR

i

[α2]i, [α2A1]i, [α5]i, [α5A2]i,[
1
α2

]
i

, [A2]i,
[

1
α5

]
i

, [A1]i

3.5 分散処理

本節では，1人の入力者が保持する 1つの秘密情報 aを

n台のサーバに分散する方法を示す．また，以降は n > k

としてプロトコルを示す．n = kと n > kの場合との違い

は，演算に参加する k台のサーバが，自身が生成した乱数

を XOR法で分散するか否かであり，n = kの場合は XOR

法による分散はせず，自身が生成した乱数をそのまま保持

するのみで十分であるため，コストの観点からメリットは

ないが n > kの場合のプロトコルは n = kに対しても適用

できる．

1© 演算に関与する k 台のサーバ Sj は [A1,l]XOR
j ，

[A2,l]XOR
j を入力者に送信する．

2© 入力者は A1,l，A2,l を復元する．

3© 入力者は以下を計算し，n台のサーバに送信する．

a + A1 = a +
k−1∏
j=0

A1,j , a + A2 = a +
k−1∏
j=0

A2,j

4© サーバ Sj は以下を計算し，n台のサーバへ送信する．

[α2(a + α1)]j

= [α2(a + A1) + α2α1 − α2A1]j

= [α2(a + A1)]j + α2α1 − [α2A1]j

= (a + A1) × [α2]j + α2α1 − [α2A1]j

[α5(a + α4)]j

= [α5(a + A2) + α5α4 − α5A2]j

= [α5(a + A2)]j + α5α4 − [α5A2]j

= (a + A2) × [α5]j + α5α4 − [α5A2]j

5© 全サーバは，手順 4©で受け取った各々 k個のシェアよ

り，α2(a + α1)，α5(a + α4)を復元する．

6© 各サーバ Si は，以下を計算する．

[α1]i

= [(a + α1) + A2 − (a + A2)]i

=
[

1
α2

× α2(a + α1) + A2 − (a + A2)
]

i

= α2(a + α1) ×
[

1
α2

]
i

+ [A2]i − (a + A2)
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[α4]i

= [(a + α4) + A1 − (a + A1)]i

=
[

1
α5

× α5(a + α4) + A1 − (a + A1)
]

i

= α5(a + α4) ×
[

1
α5

]
i

+ [A1]i − (a + A1)

7© 各サーバ Siは，秘密情報 aに対するシェアとして，以

下を保持する．

α0α1, α2(a + α1), α3α4, α5(a + α4), [α1]i, [α4]i

[α0,l]XOR
i , [α1,l]XOR

i , [α2,l]XOR
i , [α3,l]XOR

i ,

[α4,l]XOR
i , [α5,l]XOR

i

3.6 復元処理

本節では，秘密情報や計算結果の復元方法を示す．処理

中では復元結果の正当性を検証し，不正が発覚した時点で

処理を強制終了する．ここでは 3.5節での値を用いて aの

復元方法を示すが，秘匿計算の結果を復元する場合も同様

な手順で復元が可能である．

1© 復元に参加する k 台のサーバ Sj は，以下を復元者に

送信する．計算結果を復元する場合は，計算に用いた

秘密情報に対応するコミットされた乱数のシェアをす

べて送信する．ただし，全サーバが共通に保持してい

る値 α2(a + α1)，α5(a + α4)は，最低 1台のサーバが

送信すればよい．

α2(a + α1), [α2,0]XOR
j , . . . , [α2,k−1]XOR

j , [α1]j

α5(a + α4), [α5,0]XOR
j , . . . , [α5,k−1]XOR

j , [α4]j

2© 復元者はシェアから α1，α4を復元し，α1,j，α4,j に対

するコミットメントをオープンする．オープンに必要

な情報は省略してあるが，手順 1©でまとめて送信可能
である．そして，オープンした α1,j，α4,j をそれぞれ

k 個掛け合わせて α1，α4 を計算し，これら 2種類の

手順で得られる α1，α4 が一致するか検証する．

3© 復元者はシェアから α2,j，α5,j を復元し，以下を計算

する．そして，ここで計算した値と，手順 2©で得た α1，

α4から計算される (α1 −α4)を比較して一致するか検

証する．

α2(a + α1)∏k−1
j=0 α2,j

− α5(a + α4)∏k−1
j=0 α5,j

4© すべての検証が問題なければ，復元者は以下の計算で

復元結果を得る．

a =
α2(a + α1)∏k−1

j=0 α2,j

− α1 =
α5(a + α4)∏k−1

j=0 α5,j

− α4

3.7 秘匿積和演算

本節では，演算中において秘密分散法によるシェアから

復元される値がすべて 0ではない場合に関しての秘匿計算

手法を示す．演算中に 0が復元される場合に必要な処理に

関しては，3.8節で議論する．

また，本節では 3人の入力者がそれぞれ 1つずつ保持す

る秘密情報 a，b，cの合計 3入力から 1出力 d = ab + cを

求める積和演算を考える．ただし，本節で示す処理と同様

にして和 a + bおよび積 a× bも計算可能である．3人の入

力者による 3入力 a，b，cに対する，サーバ Siが保持する

シェアを 3.5節と同様に以下のように定義する．ただし，

演算に用いない値は省略してある．また，煩雑な表記を避

けるため変換用乱数は再び ε1 から順に用いるが，3.3節の

( 2 )のとおり，他の処理で扱ったものとは別のものである．

α0α1, α2(a + α1), α3α4, α5(a + α4),

[α0,l]XOR
i , [α2,l]XOR

i , [α3,l]XOR
i , [α5,l]XOR

i

β0β1, β2(b + β1), β3β4, β5(b + β4),

[β0,l]XOR
i , [β2,l]XOR

i , [β3,l]XOR
i , [β5,l]XOR

i

γ0γ1, γ2(c + γ1), γ3γ4, γ5(c + γ4),

[γ0,l]XOR
i , [γ2,l]XOR

i , [γ3,l]XOR
i , [γ5,l]XOR

i

また，出力 ab+ cに対するサーバ Siが保持するシェアを

以下のように定義する．ただし，dx = γx −αxβx，x = 1, 4

である．

δ0d1, δ2(d + d1), δ3d4, δ5(d + d4),

[δ0,l]XOR
i , [δ2,l]XOR

i , [δ3,l]XOR
i , [δ5,l]XOR

i

1© 演算に参加する k台のサーバ Sj は，ε1,j , ε2,j , . . . , ε12,j

に対するシェアを収集し，復元する．

2© サーバ Sj は乱数 δ0,j , δ2,j , δ3,j , δ5,j を生成して，n台

のサーバに XOR法で分散する．

3© サーバ Sj は以下を計算し，n台のサーバに送信する．

δ0,j

γ0,jε1,j
,

δ0,j

α0,jβ0,jε2,j
,

δ2,j

α2,jβ2,jε3,j
,

δ2,j

α2,jβ0,jε4,j
,

δ2,j

α0,jβ2,jε5,j
,

δ2,j

γ2,jε6,j

δ3,j

γ3,jε7,j
,

δ3,j

α3,jβ3,jε8,j
,

δ5,j

α5,jβ5,jε9,j
,

δ5,j

α5,jβ3,jε10,j
,

δ5,j

α3,jβ5,jε11,j
,

δ5,j

γ5,jε12,j

4© 全サーバは，手順 3©で受け取った各 k個の値の積を計

算し，以下を得る．

δ0

γ0ε1
,

δ0

α0β0ε2
,

δ2

α2β2ε3
,

δ2

α2β0ε4
,

δ2

α0β2ε5
,

δ2

γ2ε6

δ3

γ3ε7
,

δ3

α3β3ε8
,

δ5

α5β5ε9
,

δ5

α5β3ε10
,

δ5

α3β5ε11
,

δ5

γ5ε12

5© サーバ Sj は以下を計算し，[δ0d1]j，[δ3d4]j を n台の
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サーバに送信する．

[δ0d1]j = [δ0(γ1 − α1β1)]j

= γ0γ1 ×
(

δ0

γ0ε1

)
× [ε1]j

− α0α1 × β0β1 ×
(

δ0

α0β0ε2

)
× [ε2]j

[δ3d4]j = [δ3(γ4 − α4β4)]j

= γ3γ4 ×
(

δ3

γ3ε7

)
× [ε7]j

− α3α4 × β3β4 ×
(

δ3

α3β3ε8

)
× [ε8]j

6© 全サーバは，δ0d1，δ3d4 を復元する．

7© サーバ Sj は以下を計算し，[δ2(d+d1)]j，[δ5(d+d4)]j
を n台のサーバに送信する．

[δ2(d + d1)]j = [δ2{(ab + c) + (γ1 − α1β1)}]j

= α2(a + α1) × β2(b + β1) ×
(

δ2

α2β2ε3

)
× [ε3]j

− α2(a + α1) × β0β1 ×
(

δ2

α2β0ε4

)
× [ε4]j

− α0α1 × β2(b + β1) ×
(

δ2

α0β2ε5

)
× [ε5]j

+ γ2(c + γ1) ×
(

δ2

γ2ε6

)
× [ε6]j

[δ5(d + d4)]j = [δ5{(ab + c) + (γ4 − α4β4)}]j

= α5(a + α4) × β5(b + β4) ×
(

δ5

α5β5ε9

)
× [ε9]j

− α5(a + α4) × β3β4 ×
(

δ5

α5β3ε10

)
× [ε10]j

− α3α4 × β5(b + β4) ×
(

δ5

α3β5ε11

)
× [ε11]j

+ γ5(c + γ4) ×
(

δ5

γ5ε12

)
× [ε12]j

8© 全サーバは，δ2(d + d1)，δ5(d + d4)を復元する．

9© 各サーバ Si は，計算結果 d = ab + cに対するシェア

として，以下を保持する．

δ0d1, δ2(d + d1), δ3d4, δ5(d + d4),

[δ0,l]XOR
i , [δ2,l]XOR

i , [δ3,l]XOR
i , [δ5,l]XOR

i

3.8 補正処理

本節では，演算中において秘密分散法によるシェアから

0が復元された場合に関して必要な処理を示す．たとえば，

3.7節手順 6©で δ0d1 = 0となった場合を考える．δ0は 0で

ない k個の乱数 δ0,0, . . . , δ0,k−1の積として定義され，提案

方式は素数を法とする有限体上での演算を仮定しているた

め，δ0 �= 0がいえる．よって，d1 = (γ1−α1β1) = 0が漏洩

したことになる．α1，β1，γ1は復元処理の検証で用いられ，

復元処理より前に漏洩してはならない．(γ1 − α1β1) = 0

のみでは個々の乱数は漏洩しないが，たとえば後の演算で

(c − a)を実行する場合に (γ1 − α1) = 0が漏洩する可能性

があり，これらを組み合わせると β1 = 1が漏洩する．よっ

て，このような問題を防ぐため，以下の対策を講じる．

( 1 ) 0が復元された場合，その情報を全サーバが保持する．

( 2 ) シェアの計算前に，演算に参加するサーバはその時点

で漏洩している情報を参照する．次に計算しようとし

ているシェアからの復元結果が 0となった場合に個々

の乱数や秘密情報，計算結果が漏洩するなら，計算式

を変える．

計算式を変えるとは，具体的には新たな乱数 w1 を加算す

ることにより d1 を更新し，d′
1 = d1 + w1 とする．このよ

うにすることで，もし d′
1 = d1 + w1 = 0となっても，w1

はこの手順で新しく生成された乱数であり，それまでに漏

洩したいかなる情報と組み合わせても，この w1 は打ち消

せない．また，d′
1 = 0となった場合は，d1 = d′

1 − w1 �= 0

のようにして本来の d1 を比較的簡単に計算できる．ただ

し，d′
1 �= 0の場合に攻撃者の独断で d1 = d′

1 − w1 を計算

できないようにしなければ本処理は無意味なため，この点

に注意してプロトコルを構築する．上記 ( 2 )に記載の計

算式を変えるか否かを判断するタイミングは，最も遅くて

シェアの計算の直前である 3.7節の手順 5©および手順 7©で
ある．判断するタイミングを早めることで，不要な計算を

削減できる．まず，3.7節の手順 5©で [δ0d1]i の計算式を変

える必要がある場合に関しての処理を示す．また，3.7節

と変更がない処理に関しては省略する．

［3.7節の手順 5©で [δ0d1]i に対して補正処理が実行される

場合］

各サーバは，3.7節手順 4©までの処理が済んでいるとする．
1© サーバ Sj は ε13,j に対するシェアを収集し，復元する．

2© サーバ Sj は乱数 w1,j を生成し，n台のサーバへXOR

法で分散する．また，w1,j をコミットする．

3© サーバ Sj は δ0,jw1,j/ε13,j を計算し，n台のサーバに

送信する．

4© 全サーバは，手順 3©で受け取った各 k個の値の積を計

算し，δ0w1/ε13 を得る．

5© サーバ Sj は以下を計算し，[δ0d
′
1]j を n台のサーバに

送信する．

[δ0d
′
1]j = [δ0(w1 + γ1 − α1β1)]j

=
δ0w1

ε13
× [ε13]i + γ0γ1 ×

(
δ0

γ0ε1

)
× [ε1]j

− α0α1 × β0β1 ×
(

δ0

α0β0ε2

)
× [ε2]j

+
δ0w1

ε13
× [ε13]i

6© 全サーバは，δ0d
′
1 を復元する．復元結果が 0 の場

合は，以下を計算して n 台のサーバに送信し，全
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図 1 積和演算のフローチャート

Fig. 1 Flowchart of product-sum protocol.

サーバは，δ0d1 �= 0 を復元して保持する．ここでの

δ0w1/ε13 × [ε13]i は，手順 5©と同じでよい．

[δ0d1] = δ0d
′
1 −

δ0w1

ε13
× [ε13]i

7© δ0d1 �= 0を保持した場合は 3.7節と同じであるため，

3.7節手順 7©から行う．δ0d
′
1 �= 0を保持した場合，サー

バ Sj は ε14,j に対するシェアを収集し，復元する．

8© サーバ Sj は δ2,jw1,j/ε14,j を計算し，n台のサーバに

送信する．

9© 全サーバは，手順 8©で受け取った各 k個の値の積を計

算し，δ2w1/ε14 を得る．

10© サーバ Sj は以下を計算し，[δ2(d+ d′1)]j を n台のサー

バに送信する．

[δ2(d+d′1)]j =[δ2{(ab+c)+(w1+γ1−α1β1)}]j
=

δ2w1

ε14
×[ε14]j+α2(a+α1)×β2(b+β1)

×
(

δ2

α2β2ε3

)
×[ε3]j

−α2(a+α1)×β0β1×
(

δ2

α2β0ε4

)
×[ε4]j

−α0α1×β2(b+β1)×
(

δ2

α0β2ε5

)
×[ε5]j

+γ2(c+γ1)×
(

δ2

γ2ε6

)
×[ε6]j

11© 全サーバは，δ2 (d + d′1)を復元し，保持する．

12© サーバ Si は，以下を保持する（3.7節との変更分およ

び追加分のみ示す）．

δ0d
′
1, δ2(d + d′1), [w1,l]XOR

i

これ以降は，復元処理におけるラウンド数削減のために

必要な処理を示す．この処理は復元処理まで後回しにして

も安全性に影響はないが，これ以降任意のタイミングで他

の処理と並列で実行できるため，早めに計算しておくこと

が望ましい．上記補正処理で生成された w1 は α1，β1，γ1

と同様にコミットされ，復元処理中の検証でオープンされ

る．そのため，[α1]iなどと同様に各サーバ Siは [w1]iも保

持する必要がある．以下に [w1]i の計算方法を示す．

1© サーバ Sj は ε15,j に対するシェアを収集し，復元する．

2© サーバ Sj は w1,j/ε15,j を計算し，n台のサーバに送信

する．

3© 全サーバは，手順 2©で受け取った各 k個の値の積を計

算し，w1/ε15 を得る．

4© サーバ Si は以下を計算し，保持する．

[w1]i =
w1

ε15
× [ε15]i

次に，3.7節の手順 5©で [δ0d1]i に対して補正処理を実行

する必要がなく，3.7節の手順 7©で変える必要が発生した
場合に関しての処理を考える．この場合は，補正処理の手

順 1©から再び行うのみである．ただし，この場合 δ0d1 �= 0

を保持しても無意味なため，δ0d
′
1 �= 0となるまで乱数 w1

を変えながら計算を繰り返す．

以上のように，3.8節を考慮すると提案方式の秘匿積和

演算は分岐が多く複雑になってしまうため，図 1 に積和演

算の開始から終了までをフローチャート形式で示す．

4. 安全性

本章では，提案方式の安全性を示す．また，シャノンエ
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ントロピーをH とする．前述のとおり，コミットメントス

キームは 2.4節で議論した ( 2 )のタイプである，無条件な

秘匿性かつ計算量的な束縛性を持つタイプを用いた場合に

関して安全性を議論する．この秘匿性に関して，以降は無

条件と表記するがそれが完全か統計的かは採用するコミッ

トメントスキームに依存する．

4.1 提案方式における安全性要件

一般に，情報セキュリティには機密性，完全性，可用性

という 3要素がある．本章において，それぞれを以下のよ

うに設定する．

［安全性要件］

( 1 ) 機密性：honestな入力者が入力した秘密情報が攻撃者

に漏洩しない．

( 2 ) 完全性：偶然すべての検証が通過する場合を除き，

honestな復元者は入力者が実際に分散した値，または

それらから計算される値を復元処理で得る．

( 3 ) 可用性：n ≥ kの設定で利用できる．

4.2 攻撃者設定

本章で設定する攻撃者を以下に示す．

( 1 ) 変換用乱数組 [εh]i，[εh,j ]XOR
i から定義される εhを直

接知らない（サーバを乗っ取るなどによって不正に知

ろうとする）．

( 2 ) t入力 1出力の演算に関して，入力者および復元者の

攻撃者との結託は最大 t− 1人である（t人が結託する

場合，残りの 1値が漏洩することは自明である）．

( 3 ) 最大 k−1台のサーバを corruptでき，それらが持つ情

報を知れる．ただし，元々攻撃者の管理下にあるサー

バは corruptされていると考える．

( 4 ) 攻撃者は corruptしたサーバをプロトコルから逸脱さ

せることが可能である．

( 5 ) 機密性に対しては計算能力が無限な攻撃者を仮定し，

完全性に関しては計算能力が有限な攻撃者を仮定する．

4.3 機密性

提案方式では 1 つの秘密情報に対して同様な値を 2 つ

ペアで生成するが，それらは独立な乱数を用いて生成さ

れるため，基本的に一方のみに着目して安全性を議論す

る．また，以降は攻撃者が corruptする k − 1台のサーバ

を S0, . . . , Sk−2 と定め，honestなサーバ Sk−1 がローカル

に保持する情報が攻撃者に対して直接漏洩することはない

とする．機密性の議論においては，攻撃者の計算能力が無

限であると仮定し，攻撃者が corruptする S0, . . . , Sk−2 が

ローカルに保持する値や演算中に全サーバへ送信される値

などを組み合わせて，honestなサーバ Sk−1 がローカルに

保持する情報や honestな入力者の秘密情報を知ろうとす

る．4.1節で示したように，honestな入力者の秘密情報が

攻撃者に漏洩しないことを証明する．また，以下の定理 1

より，機密性の証明においては，基本的に n = kのプロト

コルに対して議論を行う．

・定理 1：機密性において，n = k のプロトコルと n ≥ k

のプロトコルの安全性に関して，n ≥ kの場合のプロトコ

ルで採用する XOR法が情報理論的安全性を有するなら，

両者の安全性は同等である．

・定理 1の証明：n ≥ kのプロトコルは，n = kのプロト

コルにおいて k 台のサーバが各々生成してローカルに保

持する乱数を n台のサーバに XOR法で分散することで実

現し，他の変更点はいっさいない．つまり，演算で発生す

る相違点は，演算に参加する各サーバが扱う乱数が，その

まま保持されているかシェアとして保持されているかのみ

である．よって，この XOR法が情報理論的安全ならば，

XOR法で分散および復元することによる乱数の漏洩はな

く，n ≥ kのプロトコルの安全性が n = kのプロトコルよ

り劣ることはないため，これらは同等の安全性を有する．

以上の議論より，定理 1が証明された．

次に，提案方式では，3.4節手順 2©や 3.7節手順 3©などの
各サーバが保持する乱数を掛け合わせた値を n台のサーバ

へ送信する処理や，3.4節手順 3©や 3.7節手順 4©などのそ
れらを k個掛け合わせる処理が多く存在する．これらに対

して，定理 2がいえる．

・定理 2：演算中に全サーバが受け取る 2つ以上の乱数の

積および商で構成された値を組み合わせても，個々の乱数

を得ることはできない．さらに，これらのような値を構成

する乱数の一部は入力者や復元者が攻撃者と結託した場合

に漏洩するが，変換用乱数を打ち消せず残りの乱数は漏洩

しない．また，入力者や復元者との結託によって漏洩する

乱数は，直接的な機密性への影響はない．

・定理 2の証明：まず，変換用乱数を含まない 3.4節手順 2©
および 3.4節手順 3©で全サーバが得る値を考える．これら
の手順で全サーバが得る値は，α0,jα1,j，α2,jα1,j，α3,jα4,j，

α5,jα4,j , α0α1，α2α1，α3α4，α5α4である．また，α1,j，α4,j

はコミットされるが，コミットメントスキームの無条件な

秘匿性により，攻撃者がコミットメントスキームの秘匿

性を破ることはできないため，honestなサーバ Sk−1 がコ

ミットする α1,k−1，α4,k−1はコミットメントから漏洩しな

い．また，攻撃者は honestなサーバがローカルに保持する

k − 1番目の乱数どうしの積 α0,k−1α1,k−1，α2,k−1α1,k−1

を知るが，α0,k−1，α1,k−1，α2,k−1 のうち最低 1値を知ら

なければ他の 2値は得られない．これは，α3,k−1，α4,k−1，

α5,k−1 に対しても同様である．よって，攻撃者は変換用乱

数を含まない乱数の積を，個々の乱数に分解することはで

きない．次に，変換用乱数を含む 3.4節手順 5©や 3.4節手

順 6©などで全サーバが得る値を考える．この処理は 3.7節

秘匿積和演算などでも新しいシェアの計算の前に実行され

る．これらの処理に関しては，4.2節の ( 1 )により定理 2
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が証明できる．4.2節の ( 1 )により攻撃者は honestなサー

バが保持する k− 1番目の変換用乱数を知らない．よって，

前述の変換用乱数を含まない乱数の積に関する議論と同様

に，攻撃者は α2,j/ε1,j，α2,jA1,j/ε2,j などの乱数どうしの

積を構成する個々の乱数を 1つも知らないため，これらを

個々の乱数に分解することはできない．また，たとえば a

の入力者が攻撃者と結託した場合，攻撃者はA1，A1,j を知

る．このとき，α2A1/ε2 に関して A1 が攻撃者に漏洩して

いるが，変換用乱数 ε2,j を打ち消せないため α2 は漏洩し

ない．そして，A1 の漏洩は aの入力者が攻撃者と結託し

た場合を想定しており，A1 は aに関する計算にのみ用い

られるため，honestな入力者が保持する秘密情報を知る有

益な情報とはならない．また，たとえば 3.7節の dの復元

者が攻撃者と結託した場合，3.6節の手順 1©で δ2，δ2,j など

が攻撃者に漏洩する．このとき，3.7節手順 3©の δ2/α2β2ε3

に関して δ2 が攻撃者に漏洩しているが，変換用乱数 ε3 を

打ち消せないため α2β2 は漏洩しない．そして，δ2 の漏洩

は d = ab + cの復元者が攻撃者と結託した場合を想定して

おり，δ2 は秘密情報の秘匿には用いられないため，honest

な入力者が保持する秘密情報を知る有益な情報とはならな

い．以上の議論より，定理 2が証明された．

4.3.1 3.4節の分散処理のための事前処理に対する機密性

本処理では秘密情報が存在しないため，honestなサーバ

のみがローカルに保持するいかなる乱数も漏洩しないこと

を示す．手順 1©では通信が発生する処理は n = k の場合

コミット処理のみであり，コミットメントスキームの無条

件な秘匿性によりいっさいの情報漏洩はない．手順 2©から
手順 6©は定理 2よりいかなる乱数の漏洩もない．手順 7©は
ローカルの計算である．よって，本処理では honestなサー

バのみがローカルに保持する乱数は漏洩しない．

4.3.2 3.5節の分散処理に対する機密性

この場合，入力者の秘密情報aに対する安全性を証明す

るため，入力者はhonestと考える．手順 1©および 2©で入力
者のみがA1,j，A2,jを得るため，攻撃者はA1,k−1，A2,k−1

を得られず，A1，A2も得られない．よって，手順 3©で知
る値からA1，A2を取り除けないため，ここではaを求め

ることはできない．手順 4©から 6©はローカルに保持する値
を用いた新たなシェアの計算とその復元であり，いかなる

乱数も漏洩していないことから，復元されるα2(a + α1)な

どからaを求めることはできない．よって，本処理では入

力者の秘密情報は攻撃者に漏洩せず，エントロピーHを用

いて以下がいえる．

H(a) = H（a |攻撃者が3.4節，3.5節で知るすべての値）

4.3.3 3.6節の復元処理に関して，秘密情報の復元対する

機密性

この場合，入力者も復元者も honestと考える．手順 1©
で，復元処理に必要なすべての値が復元者に対して送信さ

れる．後の処理は復元者のローカルな処理であるため，攻

撃者は関与できない．よって，本処理では入力者の秘密情

報は攻撃者に漏洩せず，エントロピー H を用いて以下が

いえる．

H(a) = H（a |攻撃者が 3.4節，3.5節，3.6節で知る

すべての値）

4.3.4 3.7節の秘匿積和演算に対する機密性

本処理では，最大 2人の入力者が攻撃者と結託し，残り

の 1人の入力者の秘密情報を知ろうとする．まず aの入

力者が攻撃者と結託した場合を考える．このとき，攻撃者

は a，A1，A2，A1,k−1，A2,k−1 を新たに知る．まず aを

知ることに関して，攻撃者が知る直接 aに関する情報は，

(a + A1)，(a + A2)，α2(a + α1)，α5(a + α4)のみであり，

A1，A2 を除く各乱数は 1つも漏洩しない．次に A1，A2

を知ることに関して，3.4節手順 5©で α2,k−1A1,k−1/ε2,k−1

などを知るが，定理 2により攻撃者は α2,k−1 などを知る

ことができない．A2,k−1/ε6,k−1 から ε6,k−1 を知ることな

ど，特定の変換用乱数は知ることが可能であるが，3.3節の

( 2 )より同じ変換用乱数は再度用いられないため，これは

安全性に影響はない．また，定理 2より手順 1©から手順 4©
で honestなサーバのみがローカルに保持するいかなる乱

数も漏洩しないことがいえ，つまり新たに生成された δ0，

δ2，δ3，δ5 も漏洩しない．よって，手順 6©と 8©で復元され
る値から δ0，δ2，δ3，δ5 を取り除くことはできず，本処理

では入力者の秘密情報は攻撃者に漏洩しない．これは，2

人の入力者が攻撃者と結託した場合でも同様にいえ，エン

トロピー H を用いて以下がいえる．ただし，xは honest

な入力者の入力とする．

H(x) = H（x |攻撃者が 3.4節，3.5節，3.7節で知る

すべての値）

4.3.5 3.8節の補正処理に対する機密性

3.8節は 3.7節の手順 6©と 8©において 0が復元された場

合に実行される．対策 ( 1 )および ( 2 )より，0が復元され

ると情報漏洩が発生する場合は計算式が変更され，万が一

の情報漏洩が回避される．よって，3.7節の実行で 0が復

元されること自体は問題にならず，3.8節に対して安全性の

議論を行えばよい．手順 1©と手順 2©は XOR法の処理とコ

ミット処理であり，すでに安全性は議論済みである．手順

3©と手順 4©は定理 2により個々の乱数はいっさい漏洩しな

い．手順 5©はローカルな計算である．手順 6©に関して，ま
ず δ0d

′
1 = 0が復元された場合を考える．このとき，δ0 �= 0

より d′
1 = 0が漏洩するが，本処理で新たに生成された乱

数 w1 は攻撃者に漏洩していないため，d′
1 から w1 を取り

除けず新たに有益な情報は得られない．また，この場合は

秘匿計算により δ0d1 = δ0d
′
1 − δ0w1を計算する．δ0w1 �= 0
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より必ず δ0d1 �= 0であるため，補正処理はここで中断され

3.7節に示すとおりに処理を続行する．よって，3.7節と同

様に安全性を証明できる．次に δ0d
′
1 �= 0が復元された場合

を考える．この場合は δ2(d + d1)の代わりに δ2(d + d′
1)を

計算する必要があり，補正処理が続行される．手順 7©から
9©は定理 2より個々の乱数はいっさい漏洩しない．手順 10©
はローカルな計算である．手順 11©では 0が復元されなけれ

ばいっさい問題はない．0が復元された場合，(d + d′1) = 0

が漏洩する．しかし，(d + d′1)に含まれる w1 はこの補正

処理で初めて生成され，この手順より前に w1 は攻撃者に

漏洩していないため，(d + d′1)から w1 を取り除けず新た

に有益な情報は得られない．次に示されるラウンド数削減

のための処理は，定理 2により個々の乱数はいっさい漏洩

しないといえる．よって，エントロピー H を用いて以下

がいえる．

H(x) = H（x |攻撃者が 3.4節，3.5節，3.7節，3.8節

で知るすべての値）

ただし，3.8節の ( 1 )が起こる確率は 1/pであるため，十

分大きな pを選択すれば 3.8節の実行はめったに起こらな

いといえる．

4.3.6 3.6節の復元処理に関して，計算結果の復元に対す

る機密性

この場合，入力者と復元者の合計 t+1人のXORうち，最

低 2人は honestと考える．まず 1入力者と復元者が honest

である場合に関して，手順 1©では，復元処理に必要なすべ
ての値が復元者に対して送信される．後の処理は復元者の

ローカルな処理であるため，攻撃者は関与できない．よっ

て，復元者が honestなら，復元処理において入力者の秘

密情報は攻撃者に漏洩しない．次に 2入力者が honestで

ある場合，復元者攻撃者と結託しうるため，手順 1©で受け
取ったすべての値と復元結果を攻撃者と共有できる．ここ

で，t入力の場合に復元者が手順 1©で得る値を以下のように
定義する．ただし，f は t入力 a1, . . . , at からの計算結果，

f2,j，f5,j，f2，f5 は計算結果に対する乱数，v1,1, . . . , v1,t

は f1 を構成する乱数，v4,1, . . . , v4,t は f4 を構成する乱数

とし，定理 1より n = kの場合を示す．

f2(f + f1), f2,j , ([v1,1]j , . . . , [v1,t]j)

f5(f + f4), f5,j , ([v4,1]j , . . . , [v4,t]j)

以上のように，計算結果を復元する場合は，f1，f4 を

構成するすべての乱数に対するシェアを収集する必要が

あり，その他の値は秘密情報の復元の場合と同等なもの

を同じ数だけ収集するのみである（たとえば，f2(f + f1)

は α2(a + α1)に対応し，f2,j は α2,j に対応する）．また，

f2，f5 は計算結果を乗算で秘匿する乱数であり，定理 2よ

り f2，f5 が漏洩することによる別の乱数の漏洩はない．

v1,1, . . . , v1,t, v4,1, . . . , v4,t が漏洩することに関して，以下

のようにこれらの乱数は入力の秘匿に利用され，以下の値

は全サーバが保持している．

{v0,1v1,1, v2,1(a1 + v1,1), v3,1v4,1, v5,1(a1 + v4,1)}
. . .

{v0,tv1,t, v2,t(at + v1,t), v3,tv4,t, v5,t(at + v4,t)}

しかし，v1,1, . . . , v1,t, v4,1, . . . , v4,t のみでなく v2,1, . . . ,

v2,t, v5,1, . . . , v5,tを知らなければいかなる入力も得られず，

v2,1, . . . , v2,t, v5,1, . . . , v5,t が漏洩しないことは定理 2より

いえる．よって，入力者と復元者の合計 t+1人のうち，ど

のような組合せの結託においても，honestな入力者の秘密

情報は攻撃者に漏洩せず，エントロピー H を用いて以下

がいえる．

H(x) = H（x |攻撃者が 3.4節，3.5節，3.6節，

3.7節，3.8節で知るすべての値）

4.4 完全性

以降，提案方式の完全性に関して議論を行う．また，以

下の定理 3より，完全性の証明においても，n = kのプロ

トコルに対してのみ議論を行う．

・定理 3：完全性において，n = k のプロトコルと n ≥ k

のプロトコルの安全性に関して，n ≥ kの場合のプロトコ

ルで採用する XOR法が情報理論的安全性を有するなら，

両者の安全性は同等である．

・定理 3の証明：まず，XOR法が情報理論的安全性を有す

るなら，XOR法による情報漏洩は考えなくてよい．次に，

n ≥ k のプロトコルで XOR法により分散される乱数に対

して，どのような攻撃が可能か考える．攻撃者が可能な攻

撃は 2つのみであり，1つ目は乗っ取ったサーバがXOR法

により生成したシェアを偽の値に改ざんして送信すること

であり，2つ目は XOR法によるシェアを他のサーバへ送

信する際に偽の値に改ざんして送信することである．よっ

て，たとえば 3.4節の手順 1©で生成される α0,0 に関して，

サーバ Si が受けとるその XOR法によるシェア [α0,0]XOR
i

に対して攻撃者が上記 2つの攻撃を行った場合，演算にお

いて α0,0を扱うサーバ（S0とする）はXOR法によって偽

の値 α′
0,0 �= α0,0を復元し，演算に使用することになる．た

とえば，n = kのプロトコルにおいて S0が攻撃者に乗っ取

られているなら，S0 が生成して保持している α0,0 を α′
0,0

に改ざんして演算に使用することが可能であり，n ≥ kの

プロトコルの場合と違いはない．しかし，n = kのプロト

コルにおいて Sk−1 が honestなら Sk−1 は自身が生成して

保持している正しい α0,k−1を演算に使用するが，n ≥ kの

プロトコルの場合は honestな Sk−1 は XOR法によって偽

の値 α′
0,k−1 を復元する可能性があるため，これが完全性

における違いとなる．しかし，これの違いは問題とならな
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い．XOR法により分散および復元される乱数は，3.7節の

手順 3©のようにローカルで掛け合わされて（Δj とする）全

サーバへ送信され，その後さらに k個を掛け合わせて各計

算に利用される（Δ =
∏k−1

j=0 Δj とする）．よって，完全性

において重要なことはシェアの計算に利用される Δが改

ざんされた値であるかどうかであり，k 個の Δj のうち 1

つでも改ざんされていれば，Δも改ざんされていることに

なる．つまり，k 個の Δj が 1つ以上 k 個以下のうち何個

改ざんされていても完全性の議論に変化はない．よって，

honestな S0 が偽の値を演算に使用することは n ≥ kのプ

ロトコルでのみ発生するが，n = k のプロトコルと n ≥ k

のプロトコルに対する完全性の証明は同様に行える．以上

の議論より，定理 3が証明された．

4.4.1 秘密情報の復元に対する完全性

完全性に関しては，攻撃者の計算能力は有限であると仮

定する．よって，コミットメントスキームの計算量的束縛

性を破れないとする．3.6節復元処理において，honestな

復元者に対して偽の値が復元されないことを示す．ここで

は秘密情報 a の復元を考える．3.6 節手順 1©および 2©で，
復元者は以下の値を得る．ここで，「′」付きの値は正当性

が信頼できない値とする．α1，α4はコミットメントスキー

ムを用いて計算した値であり，α′
1，α′

4 は受け取ったシェ

アから復元した値である．

α2(a + α1)′, α5(a + α4)′, α′
2, α

′
5, α1, α4, α

′
1, α

′
4

ここで，3.5節手順 4©の計算式より，α2(a+a1)′，α5(a+a2)′

は以下のように表せる．ただし，p1, . . . , p6 は，3.4節手順

4©の各項における正しい値との比であり，3.4節において

攻撃者がブロードキャストする乱数比の断片を定数倍する

ことにより，攻撃者が任意に調整できる．

α2(a + α1)′ = α2(p1a + p2α1 + (p1 − p3)A1)

α5(a + α4)′ = α5(p4a + p5α4 + (p4 − p6)A2)

次に，攻撃者は 3.4節において，前述の p1, . . . , p6 と同

様にして，3.5節手順 6©で計算される α′
1，α′

4 を以下のよ

うに調整できる．ただし，3.5節手順 6©の各項に対して正
しい値との比を q1，q2，q3，q4 とする．また，(a + A1)，

(a + A2)は全サーバが事前に共通の値を受け取っており，

この項への不正は無意味である．

α′
1 = (p1q1−1)a+p2q1α1 +(p1−p3)q1A1 +(q2−1)A2

α′
4 = (p4q3−1)a+p5q3α4 +(p4−p6)q3A2 +(q4−1)A1

以上より，3.6節手順 2©では，以下が成り立つかを検証
する．

α′
1 − α1 = (p1q1 − 1)a + (p2q1 − 1)α1 + (p1 − p3)q1A1

+ (q2 − 1)A2 = 0

α′
4 − α4 = (p4q3 − 1)a + (p5q3 − 1)α4 + (p4 − p6)q3A2

+ (q4 − 1)A1 = 0

これ以降の処理に関して，4.4.1.1で秘密情報の入力者が

攻撃者ではない場合，4.4.1.2で秘密情報の入力者が攻撃者

である場合に関して議論する．

4.4.1.1 入力者が攻撃者と結託しない場合

aの入力者が攻撃者ではない場合は，攻撃者は a，α1，

α4，A1，A2 を知らないため，3.6節手順 2©の検証式を a，

α1，α4，A1，A2 に対する恒等式と見ることができる．つ

まり，攻撃者が意図的に不正な値で検証を通過させるには，

すべての項を 0に調整するほかない．この場合，検証を通

過するために以下の条件が要求される．

p1q1 = 1, p2q1 = 1, p1 = p3, q2 = 1

p4q3 = 1, p5q3 = 1, p4 = p6, q4 = 1

これらを整理すると，以下のようになる．

p1 = p2 = p3, p4 = p5 = p6, q2 = q4 = 1

この場合，α2(a + α1)′ および α5(a + α4)′ は以下のように

整理できる．

α2(a + α1)′ = α2p1(a + α1)

α5(a + α4)′ = α5p4(a + α4)

よって，3.6節手順 2©の時点では，攻撃者の不正分であ
る p1，p4 は検出できない．この条件で，3.6節手順 3©の検
証を考えると，この手順では以下の式が成り立つかを検証

することを意味する．ただし，正しい値との比 t1，t2 を用

いて α′
2 = t1α2，α′

5 = t2α5 とする．この t1，t2 も，攻撃

者が乗っ取るサーバ S0 が α1,0 ではなく t1α1,0 を送信する

などして，攻撃者が任意に調整できる．{
α2p1(a + α1)

t1α2
− α5p4(a + α4)

t2α5

}
− (α1 − α4) = 0

上の式を整理すると，以下のようになる．(
p1

t1
− p4

t2

)
a +

(
p1

t1
− 1
)

α1 −
(

p4

t2
− 1
)

α4 = 0

ここで，前述のとおり攻撃者は a，α1，α4を知らないた

め，上記式を攻撃者が意図的に成立させるためには，各項

が 0となるように調整するしかない．この場合以下が要求

される．

p1

t1
=

p4

t2
= 1

よって，3.6節手順 3©の時点でも，攻撃者の不正分であ
る p1，p4，t1，t2 は検出できない．最後に，3.5節手順 8©
で復元される値は，以下のように表される．
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α2p1(a + α1)
t1α2

− α1 =
p1

t1
a +

(
p1

t1
− 1
)

α1 = a

上式のように，復元結果は正しい値となる．つまり，入

力者が攻撃者ではない場合，すべての検証が成功するなら，

偶然検証が成功する場合を除き，正しい復元値が honestな

復元者に対して復元されるといえる．また，本議論より定

理 4がいえる．

定理 4：秘密情報 a の復元に関して，a に対応する

α2(a + α1)，α5(a + α4) のような [乱数] × ([秘密情報] +

[コミットされた乱数]) という値を構成する [秘密情報] と

[コミットされた乱数] に発生する差分が等しくなければ，

偶然の場合を除いて 3.6節手順 2©の検証は通過できない．
4.4.1.2 入力者が攻撃者と結託する場合の完全性

この場合，攻撃者は a，A1，A2 を知る．つまり，3.6節

手順 2©で要求される条件は α1，α4 の項が 0となる以下の

みである．

p2q1 = 1, p5q3 = 1

この場合，3.6節手順 2©は以下のように表され，p1，p3，

p4，p6，q1，q2，q3，q4 を調整することにより，攻撃者は

不正な値で検証を通過させることが可能である．

α′
1−α1 =(p1q1−1)a+(p1−p3)q1A1 +(q2−1)A2 =0

α′
4−α4 =(p4q3−1)a+(p4−p6)q3A2 +(q4−1)A1 =0

この時点で，p1, . . . , p6 に関する条件はないため，引き

続き以下が成り立つ．

α2(a + α1)′ = α2(p1a + p2α1 + (p1 − p3)A1)

α5(a + α4)′ = α5(p4a + p5α4 + (p4 − p6)A2)

この条件で，3.6節手順 3©の検証を考えると，{
α2(p1a + p2α1 + (p1 − p3)A1)

t1α2

− α5(p4a + p5α4 + (p4 − p6)A2)
t2α5

}

− (α1 − α4) = 0

上の等式を整理すると，(
p1

t1
− p4

t2

)
a +

(
p2

t1
− 1
)

α1 −
(

p5

t2
− 1
)

α4

+
(p1 − p3)A1

t1
− (p4 − p6)A2

t2
= 0

前述のとおり各差分を調整する時点で攻撃者は α1，α4

を知らないため，上記式を意図的に成立させるためには，

少なくとも α1，α4 の項が 0となる必要があり，この場合

以下が要求される．

p2

t1
= 1,

p5

t2
= 1

ここで，上記条件より，差分 t1，t2 をいかなる値に調整

しても，p2 = t1，p5 = t2でなければ検証は通らない．よっ

て，差分 t1，t2 の調整は無意味なことが分かる．この条件

で復元値を計算すると，以下のようになる．

α2(p1a + p2α1 + (p1 − p3)A1)
t1α2

− α1

=
p1

t1
a +

(
p2

t1
− 1
)

α1 +
(p1 − p3)A1

t1

=
p1

t1
a +

(p1 − p3)A1

t1

=
p1

p2
a +

(p1 − p3)A1

p2

よって，入力者が攻撃者である場合，復元者は a を復

元できない．しかし，入力者が攻撃者と結託しているた

め，入力者が 3.4節および 3.5節の処理中に自ら入力値を

改ざんしたといえ，そもそも a は分散されていないと考

えられる．よって，aが復元されないことは当然であり，

a の入力者が実際には何を入力したかを考える必要があ

る．aの入力者が実際に入力した値とは，分散処理終了時

点で，honestなサーバが保持するシェアから定義される

値であり，これが復元されるなら問題ないといえる．よっ

て，何が復元されるかを確認する．まず，各値の表記を以

下のように簡略化する．ただし，a′ = p1a + (p1 − p3)A1，

a′′ = p4a + (p4 − p6)A2 である．

α2(p1a + p2α1 + (p1 − p3)A1) = α2(a′ + p2α1)

α5(p4a + p5α4 + (p4 − p6)A2) = α5 (a′′ + p5α4)

この場合，3.6節手順 2©の検証は成功するとし，3.6節手

順 3©は以下となる．{
α2(a′ + p2α1)

t1α2
− α5(a′′ + p5α4)

t2α5

}
− (α1 − α4) = 0

整理すると，

1
t1

a′ − 1
t2

a′′ +
(

p2

t1
− 1
)

α1 −
(

p5

t2
− 1
)

α4 = 0

よって，α1，α1 を知らない攻撃者がこの検証を意図的

に成功させるためには，最低でも以下が要求される．

p2

t1
= 1,

p5

t2
= 1

この場合，復元値は

α2(a′ + p2α1)
t1α2

− α1 =
a′

t1
=

a′

p2

つまり，α2(a + α1)′ を α2(a′ + p2α1)と表記した場合，

実際に分散された値は a′/p2と表せる．ここで，aの入力者

が攻撃者ではない場合，α2p1(a + α1) = α2(p1a + p1α1) =

α2(a′ + p1α1)と表記でき，a′/p1 = (p1a)/p1 = aとなる

から，この a′/p2 という表記は入力者が攻撃者と結託す
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るか否かを問わず，一般化された表記といえる．ここで，

α2(p1a+p2α1+(p1−p3)A1)に対して a′ = p1a+(p1−p3)A1

であり，

a′

p2
=

p1

p2
a +

(p1 − p3)A1

p2

となる．つまり，honestな復元者は，aの入力者が実際に

分散した値を復元処理で得られていることが分かる．よっ

て，偶然不正な値で検証が通過する場合を除き，秘密情報

の復元において，提案方式は 4.1節で定義した完全性を有

する．また，これまでの議論により，定理 5がいえる．

定理 5：秘密情報 aの復元に関して，3.6節手順 1©で復元者
が得る α2，α5への改ざん攻撃は，α2(a + α1)，α5(a + α4)

のような [乱数] × ([秘密情報] + [コミットされた乱数])と

いう値に関して，[秘密情報]と [コミットされた乱数]に同

じ差分を発生させるのみであるため，定理 4とあわせてこ

れは無意味な攻撃である．

4.4.2 秘匿計算結果の復元に対する完全性

秘匿計算結果に対する完全性の議論を行う．提案方式で

は，どのような計算を行っても秘密情報に対する値である

[乱数]× ([秘密情報]+ [コミットされた乱数])と同型である

[乱数]× ([計算結果]+ [コミットされた乱数])という値が計

算される．さらに，この [計算結果]と [コミットされた乱数]

はそれぞれ対応する項を持つ．すなわち，たとえば

[計算結果]に cの項が含まれるなら [コミットされた乱数]

には γ1 の項が含まれ，[計算結果]に abの項が含まれるな

ら [コミットされた乱数]には α1β1 の項が含まれる．ただ

し，3.7節に示されるように正負も等しいとは限らないが

これは安全性において問題とはならず，計算量を増やせば

正負を等しくすることも可能である．よって，秘匿計算結

果の復元に対しては [計算結果]と [コミットされた乱数]を

対応する項どうしで独立に議論し，それぞれに発生する差

分が等しくなることがいえれば，4.4.1項での秘密情報の復

元に対する議論と同様に完全性が証明できる．ただし，計

算結果に対応する値は 2通り生成されるため，cは γ4にも

対応し，abは α4β4 にも対応するが，2通りの値は独立で

あるため本議論では一方にのみ着目する．

まず，定理 4より，3.6節手順 2©の検証がすべて通過し
た場合，秘匿計算に用いられたすべての秘密情報に関して

は [秘密情報]と [コミットされた乱数]に発生する差分は等

しいといえる．以上より，[計算結果]に含まれる秘密情報

単体の項（たとえば，[計算結果] = ab + c + abc + aのよう

に示される場合，2項目の cと 4項目の aが該当する）に

対して 4.4.1項と同様に完全性を証明できる．

次に，[計算結果]に含まれる秘密情報どうしの積の項（た

とえば，[計算結果] = ab + c + abc + aのように示される場

合，1項目の abと 3項目の abcが該当する）に対して議論

を行う．これらの項は秘匿乗算の実行によって発生する．

たとえば 3.7節手順 7©の ab + cにおける積 abの計算に関

する部分のみを取り出すと，以下の計算となる．

[δ2{(ab) − (α1β1)}]j

= α2(a + α1) × β2(b + β1) ×
(

δ2

α2β2ε3

)
× [ε3]j

− α2(a + α1) × β0β1 ×
(

δ2

α2β0ε4

)
× [ε4]j

− α0α1 × β2(b + β1) ×
(

δ2

α0β2ε5

)
× [ε5]j

ここで，4.4.1 項の議論と同様に攻撃者が各項の乱数

比
(

δ2
α2β2ε3

)
などを調整した場合，このシェアから復元さ

れる値は以下となる．ただし，この計算の実行時点では

α2(a + α1)や α0α1 にも不正が含まれる可能性はあるが，

定理 4より xを不正分として α2(a + α1)′ = xα2(a + α1)

のように表すことができなければ 3.6節手順 2©検証で検出
できるため，各項に発生する差分をまとめて以下のように

r1，r2，r3 で表すことができる．

δ2{(ab) − (α1β1)}′

= r1δ2(a + α1)(b + β1)

− r2δ2(a + α1)β1 − r3δ2α1(b + β1)

= r1δ2(ab + aβ1 + bα1 + α1β1)

− r2δ2(aβ1 + α1β1) − r3δ2(bα1 + α1β1)

= δ2{r1ab + (r1 − r2)aβ1 + (r1 − r3)bα1

+ (r1 − r2 − r3)α1β1}

つまり，abに発生している差分 r1 と対応する乱数の項

α1β1 に発生している差分 (r1 − r2 − r3)が等しいことがい

えれば，[計算結果]に含まれる秘密情報どうしの積の項に

対しても，4.4.1項と同様に完全性が証明できる．3.6節手

順 3©の検証では，上記式を δ2 で除算し，3.6節手順 2©で検
証した乱数で減算する．つまり，上記式の (r1 − r2)aβ1，

(r1 − r3)bα1 は 0とならなければ 3.6節手順 3©の検証で検
出できる．ただし，(r1 − r2)aβ1 + (r1 − r3)bα1 = 0のよ

うにこれらが打ち消し合う可能性もあるが，今までの議

論と同様に攻撃者は α1，β1 を知らないことから，その確

率は十分無視できる低確率 1/p である．よって，検証が

通過する場合 (r1 − r2)aβ1 = (r1 − r3)bα1 = 0が得られ，

このとき r1 = r2 = r3 となる．つまり，abに発生してい

る差分 r1 と対応する乱数の項 α1β1 に発生している差分

(r1 − r2 − r3) = r1が等しいことが証明された．つまり，秘

匿乗算に関して，攻撃者は少なくとも計算式のすべての項

に生じさせる差分を等しい値に調整しなければ，攻撃者の

意図する値で検証を通過させることはできない．よって，

[計算結果]に含まれる秘密情報どうしの積の項に対しても，

4.4.1項と同様に完全性が証明できるといえる．

また，定理 5は計算結果の復元に対しても同様なことが

成り立つといえる．さらに，3.8節は 3.7節の計算式に 1項
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追加するのみであり，ここで追加された乱数 w1 に対応す

る秘密情報はない．また，検証にはコミットメントスキー

ムによる正当な w1 が使用される．よって，これら 2通り

の w1 が打ち消し合わない場合は検証を通過できず，検証

を通過する場合は復元値に w1 の項が残らないため，完全

性に影響は生じない．

以上の議論より，定理 4と同様に，秘匿計算の結果を復元

する場合においても，[計算結果]と [コミットされた乱数]

を秘密情報に関して分解したとき，対応する項どうしに発

生する差分は等しくなることから，偶然の場合を除いて不

正は必ず検出される．

また，処理中の各検証が偶然通過する確率は 1/pであり，

十分大きな素数 pを法とした大きな有限体を仮定している

提案方式では，1/pは十分小さいといえる．さらに，正し

く復元を行うためには，3.6節で行われるすべての検証を

通過する必要があり，3.6節中の検証回数を η とすると不

正な値が復元される確率は 1/pη となり，η > 0よりこれは

negligibleといえる．

以上の議論より，提案方式は 4.1節で定義した完全性を

実現する．

5. UTPモデルへの拡張と安全性レベルの変更

5.1 変換用乱数の生成および配布

3.3節前提 ( 2 )のように，提案方式は従来の TUS方式と

同様に，変換用乱数組は事前にサーバに格納されていると

した．これは，いわゆる信頼できる第三者（Trusted Third

Party，以降 TTP）を仮定し，TTPが変換用乱数を生成お

よびサーバへ配布していること同等である．TUS方式に

おいて，この TTPに対する要件をまとめると以下の 3つ

である．

［TUS方式に要求された第三者（TTP）の役割］

( 1 ) 攻撃者と結託しない（変換用乱数を攻撃者へ提供し

ない）．

( 2 ) サーバを corruptしない（サーバが知る情報を入手し

ない）．

( 3 ) プロトコルから逸脱しない（正しい変換用乱数を生成，

配布する）．

上記 ( 3 )に関して，提案方式ではmaliciousな攻撃者を

想定しているため変換用乱数に間違いがあれば検出でき

る．よって，プロトコルから逸脱すること許容した第三者

を Untrusted Third Party（UTP）と定義し，提案方式に

おいて，この UTPに対する要件を以下に示す．

［提案方式に要求される第三者（UTP）の役割］

( 1 ) 攻撃者と結託しない（変換用乱数を攻撃者へ提供し

ない）．

( 2 ) サーバを corruptしない（サーバが知る情報を入手し

ない）．

この UTPは，以下のようにして 3.3節前提 ( 2 )を実行

できる．

［UTPによる変換用乱数の生成および配布］

1© UTP は，k 個の乱数 ε0,j を生成し，その積 ε0 =∏k−1
j=0 ε0,j を計算する．

2© UTPは，ε0 を n台のサーバにシェアが線形性を持つ

方式で秘密分散する．

3© n = kの場合，UTPは，ε0,j を Sj に送信する．

4© n > kの場合，UTPは，k個の ε0,j を n台のサーバに

それぞれ XOR法で秘密分散する．

UTPは，上記の手順 2©から 4©でサーバへ送信する値を
任意の値に調整できるため，配布された値の正当性は保証

できない．しかし，ここでの不正は 3.6節復元処理で検出

可能であるため，追加の検証処理は不要である．なぜなら，

変換用乱数へ差分が発生することと，3.4節手順 4©などで
攻撃者が偽の変換用乱数を送信することは同等であり，不

正な値であれば復元処理で検出できることは証明済みであ

る（4.4節の完全性の議論と同様に，4.4節における p1，q1，

t1 などと同等の差分が発生するのみである）．よって，本

プロトコル追加による，安全性の低下はない．

5.2 計算能力が無限な攻撃者に対する完全性の実現

提案方式においては，採用した 2.4節における ( 2 )のタ

イプのコミットメントスキームが安全性証明の要となっ

ている．この部分は他のプロトコルへ簡単に置き換えるこ

とができる．たとえば，この部分を 2.4節における ( 1 )の

タイプのコミットメントスキームやハッシュ関数に置き

換えると，機密性および完全性は両者ともに計算能力が有

限な攻撃者に対してのみ安全となる．同様に，この部分に

UTPを用いて，計算能力が無限な攻撃者に対して完全性

を実現する方法を示す．ただし，ここでの UTPは，5.1節

で定義したものと同様である．方法は非常にシンプルであ

り，3.4節手順 3©や 3.7節手順 1©において，サーバは乱数
をコミットする代わりに UTPへ送信する．そして，UTP

は 3.5節手順 2©で，復元者から要求された乱数を送信する．
この場合の安全性であるが，［提案方式に要求される第三者

の役割］の ( 1 )より，攻撃者は変換用乱数を得られない．

また，［提案方式に要求される第三者の役割］の ( 2 )より，

UTPが自ら演算に関与し，サーバを corruptしたり通信路

を盗聴したりすることはない．よって，UTPは秘密情報

に加算される乱数と変換用乱数のみを知るため，これらの

みでは秘密情報を求めることはできない．よって，安全性

の低下はないといえる．また，5.1節の処理と 5.2節の処理

における UTPは同一でなくてよい．

5.3 安全性レベルの変更

4章では，計算能力が無限な攻撃者に対して機密性を証

明し，計算能力が有限な攻撃者に対して完全性を証明した．

さらに，5.2節では 3章におけるコミットメントスキームを
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表 1 乱数の扱いに採用する方法とその安全性

Table 1 The way of handling random values and its security.

UTPに置き換えることにより，計算能力が無限な攻撃者

に対して完全性を有する方式への拡張方法を示した．以上

のように，提案方式の安全性レベルは 3章においてコミッ

トされる乱数を誰がどのように扱うかで決定され，安全性

は低下するが単純にコミットメントスキームをハッシュ関

数に置き換えることでも提案方式は成立する．表 1 に，乱

数の扱いに採用する方法とその安全性を示す．

6. 他方式との比較

本章では，n < 2k − 1に適用でき dishonest majorityを

想定する SPDZ系列（SPDZ2）および従来方式TUS3方式

（提案方式 1）と本稿 3章で示した手法の比較を表 2 に示

す．表 2 の値は事前処理に関する部分はすべて無視して示

してある．データサイズは，1台のサーバが保持するシェ

アを基に算出した．つまり，提案方式における変換用乱数

や TUS3方式における 1に対するシェア集合，SPDZ2に

おける multiplication tripleなど，直接入力と関係ない値

は含まない．計算量は，特別に記載がない限り 1台のサー

バに対する値である．通信量は，通信路に流れる全データ

量とした．また，ラウンド数という観点で通信回数を比較

する．

【記号定義】

• I：入力（秘密情報）の数

• t：SPDZ2において，演算中に復元された値の数

• A：1回の加減算に関する計算量．

• M：1回の乗算に関する計算量．

• CS
d：Shamir法の分散に関する計算量．

• CS
r：Shamir法の復元に関する計算量．

• CX
d ：XOR法の分散に関する計算量．

• CX
r ：XOR法の復元に関する計算量．

• Cc：コミットメントに関する計算量．

• C ′：コミットメントに関する通信量．

• D：秘密情報のデータサイズ．

• DC：コミットメントに関するデータサイズ．

各計算量の大小関係について示す．コミットメントス

キームはハッシュ関数などの暗号技術によって実現され，

秘密分散法よりも計算量が多い．さらに，Shamir法におい

て，分散における計算量よりも復元における計算量の方が

大きくなる．よって，CS
d < CS

r � Cc である．XOR法は

分散および復元を XOR演算のみで行える軽量な秘密分散

表 2 他方式との比較表

Table 2 Comparison with other methods.
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法であり，文献 [7]のシミュレーション結果より，復元より

も分散における処理時間の方が大きくなるといえるため，

CX
r < CX

d < CS
d < CS

r � Cc となる．ここで，A < M は

自明であるが，M と CX
r は単純に比較できない．提案方

式や TUS3方式の計算量においては A，M は支配的な要

素ではないため表中では省略するが，各方式における計算

量の大小関係および本稿での主張に影響はない．

提案方式は情報理論的安全であるTUS3方式をmalicious

な攻撃者に対しても安全となるように改良することが最

大のモチベーションであり，表 2 より提案方式の機密性

および可用性は SPDZ2に勝り，完全性は SPDZ2と同等

なレベルを実現した．(n, k) を柔軟に設定できるという

性質は honest majorityを仮定している Arakiらの高速な

MPC [13]でも実現されず，安全性レベルに関しては提案

方式が非常に優れているといえる．

次に，提案方式の性能を検討する．提案方式およびTUS3

方式では可用性を実現するために各乱数を XOR法で秘密

分散する必要があるため，両者の 1 入力に対するデータ

サイズは SPDZ2より劣る．また，提案方式は秘密情報の

検証のために多くのシェアを保持する必要があるため，検

証のない TUS3方式と比較して少なくとも 6倍のデータ

サイズが要求される．補足として，表 2 中の 3方式の中

で，SPDZ2のみが事前処理にて Somewhat準同型暗号に

よる暗号化，秘匿計算，複合の各処理が行われる．表 2 で

は事前処理に関する表を省いたが，処理中にこれを格納で

きる分の容量は要求される．ここで，表 2 で事前処理に

対する評価を省いた理由は，事前処理は任意のタイミング

（サーバの CPUや通信路に余裕のあるタイミングなど）で

行うことができ，秘匿計算時には直接影響しないことが理

由である．しかし，データサイズに関して，提案方式の変

換用乱数や TUS3方式の 1のシェア集合，SPDZ2におけ

る multiplication tripleは，計算に応じて十分な数を事前

に生成し，演算に利用するまで保持し続ける必要があるた

め，積和演算で使用して破棄するまでサーバの容量を圧迫

する．よって，データサイズのみ事前処理で生成された値

を考慮した比較を別途行う．表 3 に，3入力による 1回の

積和演算を行うために必要なデータサイズを示す．

表 3に関して，3.7節手順 1©より，提案方式における積和
演算には 12個組の変換用乱数が必要となる．TUS3方式に

おいては，1回の積和演算で 2組の 1に対するシェア集合

が必要となる．SPDZ2においては，1組の multiplication

tripleを秘匿乗算で利用する．これらに加え，積和演算に

必要な 3入力に対するデータサイズを合計した値を表 3 に

示した．表 3 より，提案方式におけるデータサイズが表 2

と同様に最も大きくなっている．SPDZ2が最も小さい理

由としては，n = k 限定であることがあげられる．TUS3

方式や提案方式では，積和演算の各項を秘匿するために変

換用乱数や 1に対するシェアを利用するが，提案方式では

表 3 事前処理を考慮したデータサイズの比較

Table 3 Comparison of data size considering preprocessing

phase.

秘密情報に乱数を加算していることから積和演算時の項が

多く，結果として必要な変換用乱数の数も多くなっている．

よって，事前処理で生成された値を考慮してもデータサイ

ズの評価は変わらず，提案方式は多くのメモリ容量が要求

される．

通信量に関して，データサイズの増加にともない通信量

も増加し，さらに提案方式および TUS3方式は加算にも通

信が発生するため，全体として SPDZ2より通信量が多く

なる．

計算量に関して，n = k限定で採用できる非常に軽量な

加法的秘密分散法を採用した SPDZ2は全体的に計算量が

小さくなる．しかし，提案方式や TUS3方式においても，

n = kの設定の場合は Shamir法およびXOR法の両者は加

法的秘密分散法に置き換えることができ，計算量を抑える

ことができる．さらに，提案方式において 3.4節のような

事前処理を 3.7節秘匿計算に対しても行うことで，計算量

および通信量を削減できる．具体的な方法は，2値の加算

を想定した事前処理，3値の乗算を想定した事前処理とい

うように，演算のタイプに応じて事前処理を行うことにな

る．ほとんどの演算は積和演算（適切に計算式を変更する

ことで加算および乗算も可能）の組合せに分解することが

可能であるため，たとえば 3.7節のような 3値による積和

演算を仮定した事前処理を十分な回数行っておくことで，

実際の演算での計算量と通信量を大幅に削減できる．

以上のように提案方式は，全体として SPDZ2より性能が

良いとは言い難い．これは，提案方式の主な貢献が TUS3

方式に検証処理を追加するという点であるため，基本的に

性能は SPDZ2が高く，次点で TUS3方式，そして提案方

式の順番となる．性能の向上は今後の課題である．

次にラウンド数に関して，計算中にシェアの計算および

復元が必要な提案方式と TUS3方式はラウンド数が多くな

る．しかし，復元処理のラウンド数に関して，検証処理がな

いTUS3方式が最も小さいことは自明であるが，SPDZ2が

8ラウンドかかる一方で提案方式は 1ラウンドで復元が行

える．SPDZ2の検証処理では，まず演算中に復元された値

すべてに対して 4ラウンドのMACCheckプロトコルによ

c© 2021 Information Processing Society of Japan 1474
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る検証が行われ，その後計算結果に対して再度MACCheck

プロトコルが行われるため，合計 8ラウンドとなっている．

一方で，提案方式における検証対象の値はすべての入力と

出力であり，入力の検証に必要な値は 3.3節および 3.4節

で生成され，出力の検証に必要な値は出力の秘匿計算で生

成される．よって，提案方式における復元処理は，各サー

バが復元者に対して必要な値を送信するだけで，あとは復

元者のローカルな計算となり 1ラウンドでの復元を実現し

ている．

7. 結論

本稿では，3.3節に示した 3つの条件下において，攻撃

者が知らない変換用乱数を用いて，機密性を情報理論的安

全に実現し，偶然の場合を除き正しい値が復元されるとい

う完全性を実現する検証可能秘密分散および検証可能秘匿

計算を提案した．

6章で議論したように，提案方式は高い安全性と引き換

えに性能が全体的に劣っている．よって，今後の第 1の課

題は性能の向上である．TUS3における XOR法の採用と

同様に高効率なプロトコルへの置き換えや，3.4節を例に

して可能な限りの処理を事前処理で行うなどが第 1の方針

としてあげられる．
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