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エリアラベルを用いた分散型SDN・HARPモデルでの
ルーティング手法の提案

津田 英明2,a) 今泉 貴史1,b)

概要：　 SDNを実現するプロトコルの 1つである OpenFlowにはスケーラビリティの課題があり，我々
の研究室ではこの課題を解決するため HARPモデルを提案している．HARPモデルはネットワークをエ
リアに分割し，エリア内を制御するエリアコントローラとエリアコントローラを制御するメインコント
ローラで役割を分散して制御することでスケーラビリティの課題を克服している．HARPモデルの課題と
して，エリア間のリンク状態に変更が生じた場合にエリアコントローラに負荷がかかったり，同一エリア
を複数回通るルーティングは行えない点がある．
　本研究では，HARP モデルで課題となっている，トポロジ変化への対応とエリアを複数回通過するフ
ローを実現するため，MPLSを用いてフレームを宛先エリアごとにラベリングしてルーティングする手法
を提案する．提案手法により，HARPモデルのスケーラビリティ向上とより柔軟なネットワーク制御が行
えるようになる．

1. はじめに
SDN (Software-Defined Network) はパケットやフレー

ムの転送処理をソフトウェアで制御することにより，ネッ
トワークを動的に設計・構築・運用する技術及び概念であ
る．サーバの仮想化技術の普及によって急速に変化する
ネットワーク環境をプログラムで柔軟に制御することがで
き，データセンタでの利用が進んでいるほか，第 5世代移
動通信ネットワークでは重要な要素技術として考えられて
いる [1]．
SDNを実現するプロトコルの 1つに OpenFlowがある．

ネットワークを転送機能 (スイッチ) と制御機能 (コント
ローラ)に分離し，ソフトウェアで制御する．各フレーム・
パケットのアドレス，ポート番号，VLANタグ，MPLSラ
ベルなどの特徴をフローとしてまとめて扱い，フロー単位
で転送処理を設定することでネットワークを構築する [2]．
OpenFlowはONF (Open Networking Foundation)によっ
て標準化されており，現在バージョン 1.5までリリースさ
れている [3]．しかし，既存のネットワークからOpenFlow
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への移行は進んでいない．進んでいない要因の 1 つに，
OpenFlowにスケーラビリティの問題があることが挙げら
れている [4]．
OpenFlowのスケーラビリティの問題として，
• 処理が集中することによるコントローラの負荷の増加
• ネットワークの拡大によってスイッチの保持する情報
量の増加

が挙げられる．これらの問題を解消するため，いくつかの
分散型 SDNアーキテクチャが提案されている [5], [6], [7]．
HyperFlow[5]は，複数のコントローラでネットワークを

管理し，各コントローラはネットワークを構成するスイッ
チの一部を制御する．これによりコントローラの負荷が分
散される．コントローラ間でネットワーク全体の情報を同
期することで論理的に集中した制御を行うことができる．
しかし，各コントローラはネットワーク全体の情報からス
イッチを制御するため，スイッチの情報量は考慮されてい
ない．また，コントローラ間の情報の同期には遅延が発生
するため，ネットワークの拡張には制限がある．
Kandoo[6]も，複数のコントローラでネットワークを管

理するため，コントローラの負荷は分散される．Kandoo

のコントローラは，HyperFlowと違い，コントローラを管
理するコントローラ（ルートコントローラ）だけがネット
ワーク全体の情報を持つ．それ以外のコントローラ（ロー
カルコントローラ）はネットワークの一部の情報だけを持
つため，論理的に分散している．自身のみでルートを構築
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できない場合はルートコントローラが行う．このときロー
カルコントローラはスイッチのプロキシのようになる．
HARPモデル [7]は，Kandooと同様にネットワークを

論理的に分散させて管理している．HARPモデルではネッ
トワークをエリアという単位に区切り，エリアを管理する
エリアコントローラとエリアコントローラを管理するメイ
ンコントローラで処理を分散させている．しかし，トポロ
ジの変化によってコントローラの負荷が増大する問題や，
エリアを複数回通過するフローの実現に課題がある．トポ
ロジ変化によって負荷が集中すれば，スケーラビリティに
影響を及ぼす可能性があり，また，エリアを複数回通過で
きないとサービスチェイニングが行えず，SDNが目指す
ネットワークの柔軟な制御に対応できなくなる．
本論文では，HARPモデルで課題となっているエリアコ

ントローラの負荷を軽減しエリアを複数回通過するフロー
の実現し，HARPモデルのスケーラビリティ向上とより柔
軟なネットワーク制御を行うことができるようにする．

2. HARPモデル
2.1 HARPモデルの概要
HARPモデル [7]は OpenFlowのスケーラビリティ問題

に対処するために考案された階層型 SDNアーキテクチャ
である．HARPモデルはネットワークをエリアという単
位に分割し，エリアを管理するエリアコントローラとエリ
アコントローラを管理するメインコントローラで分散制御
する．
エリアコントローラは管理するエリアのネットワークト

ポロジとノードの情報（MACアドレス，IPアドレスなど）
を保持しており，エリア内のルーティングについて責務を
負う．エリア外のノードへ転送する場合は，メインコント
ローラに問い合わせ，返答からエリア内部のルーティング
（と，隣接エリアへのフレームの送出）を行う．エリア内の
トポロジ検出には LLDP (Link Layer Discovery Protocol)

を用いる．管理する各スイッチの全ポートから LLDPパ
ケットを送信し，パケットを受け取るとエリアコントロー
ラが内容を解析してトポロジを検出する．エリア外から
入ってくる LLDPについてはメインコントローラへ問い合
わせを行うことで，メインコントローラがエリア間のトポ
ロジを把握することができる．
メインコントローラはエリア間の接続と全ノードの所属

エリアの情報をエリアコントローラからのメッセージから
受け取り，エリアをまたぐルーティングについてエリアコ
ントローラに命令を送信することで実現する．
メイン・エリアコントローラ間でのメッセージのやり取

りはOpenFlowプロトコルで行う．メインコントローラは
通常の OpenFlowスイッチを制御するように，OpenFlow

プロトコルを用いてエリアコントローラを制御する．この
ためメインコントローラからはエリアコントローラは巨大
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図 2: 多階層の HARPモデルの概念図

な OpenFlow スイッチのように振舞っているように見え
る．OpenFlowを用いることにより，メインコントローラ・
エリアコントローラ間でやり取りするための APIなどを
新たに実装する必要がなくなる．また，メインコントロー
ラは従来のOpenFlowコントローラにメインコントローラ
に必要な部分を追加するだけで実装が行える．さらに，プ
ロトコルを OpenFlowで統一したことにより，エリアコン
トローラの管理するエリアを分割して，サブエリアコント
ローラを置くことができる．このエリアコントローラとサ
ブエリアコントローラは基本的機能は同じであるので，少
し改修するだけで多階層化が行える．
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図 3: メインコントローラからエリアコントローラへのメッ
セージ
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図 4: エリアコントローラからスイッチへのメッセージ

2.2 エリアをまたぐルーティング
図 3のネットワークでノード Aからノード Bへ通信を

行う場合を考える．
( 1 ) ノード Aからのフレームがスイッチ 1に到達すると，

スイッチ 1はエリアコントローラ 1へ問い合わせる．
( 2 ) エリアコントローラ 1はノード Bへのルート情報を

保持していないため，メインコントローラへ問い合わ
せる．

( 3 ) メインコントローラは宛先のエリアに基づき，「MPLS

ラベルで 100 を設定しスイッチ 4 の外部ポートを宛
先にする」ようにエリアコントローラ 1へ命じる．ま
た，エリアコントローラ 2へ「MPLSラベルを除去し，
ノード Bを宛先にする」ように命じる．

( 4 ) メッセージを受け取ったエリアコントローラ 1は，メッ
セージの内容から外部ポートまでのルートを算出し，
フレームを転送する各スイッチへメッセージを送信す
る．エリアコントローラ 2 も同様にスイッチへメッ
セージを送信する．

( 5 ) スイッチの設定が変更され，フレームはスイッチ 1か
らスイッチ 4の外部ポートまで転送される．

( 6 ) スイッチ 4の外部ポートから転送されたフレームは，
スイッチ 5へ到達するとMPLSラベルを除去され，宛
先をノード Bへ変更され通常通りルーティングが行わ
れる．
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図 5: エリアを複数回通過するフローの例

2.3 HARPモデルの課題
2.3.1 エリアコントローラの負荷
隣接エリアとの接続が不通になるなどでエリア間のトポ
ロジ状態に変化が生じた場合，隣接エリアへ向かうフロー
は経路に変更が必要になる．変更を行うために変更が必要
なフローを削除しなければならず，削除が必要なフローを
求める必要がある．また，削除したフローが通信の途中で
あればすぐにエリアコントローラへ問い合わせが発生し，
エリアコントローラは問い合わせに対応しなければならな
い．さらに，通信が途中であるフローは複数存在すること
が考えられ，エリアコントローラへ同時に問い合わせが発
生することが考えられる．これらの動作によりエリアコン
トローラへの負荷が増大し，エリアコントローラのスケー
ラビリティに影響が及ぶ．
2.3.2 エリアを複数回通過するルーティング
従来のOpenFlowモデルでは問題にならないが，HARP

モデルではエリアを複数回通過するフローを適用すると
ループが生じる．
HARPモデルではネットワークをエリアで分割し，エ
リアの外へ向かうフレームは外へ送出された時点で目的地
へ到達したとみなす．また，エリアの外から受け取ったフ
レームはノードから発出されたフレームと同じ扱いとな
る．エリアを複数回通過する場合，エリアへの何回目の訪
問なのかを区別する必要があるが，HARPモデルのエリア
外のフレームに対する扱い方から区別することができず，
ループが生じることとなる．

3. 提案手法
2.3で示した HARPモデルの課題を解決するために，本
論文では隣接エリアの把握手法とエリア外へのフレーム転
送手法について新たに提案する．提案手法により，エリア
コントローラがメッセージを送信する回数を減らし，また
フレームがエリアへの何回目かの訪問なのかを区別する．

3.1 隣接エリアの把握
既存手法ではネットワークのトポロジの検出には LLDP
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図 6: MPLSのフレームフォーマット

を用いる．エリア外からの LLDPについてはエリアコント
ローラはメインコントローラへ問い合わせを行うことで，
メインコントローラだけがエリア間のトポロジを知ってい
ることになっている．
提案手法では，各エリアコントローラは LLDPパケット

に自エリアの番号を割り当てた VLANタグをフレームに
つけて管理する各スイッチの全ポートから送信する．エリ
ア外から到着した LLDPパケットについて，エリアコント
ローラは VLANタグの情報を見ることで，隣接している
エリアの番号とエリアと接続しているスイッチのポートを
把握することができる．ここで得た情報から，エリアコン
トローラは隣接エリアまでのルーティングを，メインコン
トローラへ問い合わせることなくプロアクティブに設定す
ることが可能となる．エリア内のルーティングは各エリア
内で自由に決めることができる．
エリア外からの LLDPパケットは従来通りメインコント

ローラへ伝達することで，メインコントローラもエリア間
の接続を把握することができる．

3.2 エリア外へのフレーム転送
既存の手法ではエリア外へ転送するフレームについて宛

先をノード単位で管理し，エリアの概念は用いていなかっ
た．本手法では，フレームに宛先エリアとネクストホップ
エリアの情報を付与してルーティングを行う．情報の付与
はMPLS(Multi Protocol Label Switching)[8], [9]で行う．
MPLSを用いてエリア単位でルーティングを行って宛先エ
リアまで転送し，目的のエリアに到達するとにMPLSが外
される．宛先エリアでは通常のルーティングを行う．
3.2.1 宛先エリアのラベル付与
エリア外が宛先となっているフレームがエリアコント

ローラへ到達すると，エリアコントローラは宛先情報をメ
インコントローラに問い合わせる．メインコントローラは
宛先情報から宛先エリアを決定し，エリアコントローラに対
して「MPLSで宛先エリア番号を付与」する FlowModメッ
セージを送信する．FlowModメッセージを受け取ったエ
リアコントローラは，フレームを問い合わせたスイッチに
対して，「MPLSで宛先エリア番号を付与」する FlowMod

メッセージを送信する．これ以降スイッチはフレームに対
して宛先エリアラベルを付与する．
宛先エリアのラベルは宛先エリアに到達すると外され

る．すなわちエリアの番号と宛先エリアとして付与されて
いるラベルの番号が一致していればラベルが除去される．
なお，宛先エリアを複数回通過する場合，宛先エリアに到
達してもラベルは外さずに，宛先エリアラベルと他の条件

8Octet 6Octet 6Octet 2Octet 4Octet 4Octet

プリアンブル 宛先MACアドレス 送信元MACアドレス タイプ
宛先エリアを
⽰すMPLSラベル

ペイロード FCS

図 7: 宛先エリアのMPLSが付与されたフレームの例

にマッチするフローエントリによって処理される．
宛先エリアラベルが付与されたフレームを図 7に示す．
「MPLSで宛先エリア番号を付与」するフローエントリ
はエントリのタイムアウトを設定することができる．タ
イムアウト時間には idle timeoutと hard timeoutがある．
idle timeoutを設定すると，フローにマッチするフレームが
来ない時間が idle timeout時間を超えるとフローエントリ
が削除される．hard timeoutを設定すると，hard timeout

を超えたフローエントリが削除される．エリアコントロー
ラでは hard timeoutを設定することができ，タイムアウト
させることによって宛先エリアが変更になっていたときに
フローエントリを更新できる．スイッチでは idle timeout

と hard timeoutを設定することができ，タイムアウトさ
せることによってスイッチのフローテーブルの圧迫を防ぐ
ことができる．ただし，スイッチのフローエントリのタイ
ムアウトよりも前にエリアコントローラのフローエントリ
がタイムアウトし削除されないように hard timeoutを設
定する必要がある．
3.2.2 ネクストホップエリアのラベル付与
宛先エリアが隣接エリアの場合，隣接エリアまではプロ
アクティブにルーティングの設定が可能である．しかし，
宛先エリアが隣接エリアではない場合や隣接エリアへ直接
転送せずに迂回する場合，宛先エリアへ転送するため次に
転送すべき隣接エリアを知る必要がある．そのため，提案
手法では宛先ラベルが付与されているフレームに対して次
に転送すべき隣接エリアを示したラベル追加で付与する．
本論文では次に転送すべき隣接エリアをネクストホップエ
リアと呼ぶ．
エリアコントローラは未知の宛先エリアの情報を受け取

るとメインコントローラへ問い合わせる．メインコント
ローラはエリア間のトポロジーからルートを算出してネ
クストホップエリアを割り出し，エリアコントローラに
対して「MPLSでネクストホップエリアの番号を付与」す
る FlowMod メッセージを送信する．FlowMod メッセー
ジを受け取ったエリアコントローラは，スイッチに対し
て「MPLS でネクストホップエリアの番号を付与」する
FlowModメッセージを送信する．これ以降スイッチはフ
レームに対してネクストホップエリアラベルを付与する．
このやりとりは，宛先エリアのラベル付与と同時に行う

ことが可能である．メインコントローラは「MPLSで宛先
エリアのラベルを付与し，MPLSでネクストホップエリア
のラベルを付与」という FlowModメッセージをエリアコ
ントローラに対して送信することで，メイン・エリアコン
トローラ間のメッセージのやりとりの回数を減らすことが
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図 8: 宛先エリアとネクストホップエリアのMPLSが付与
されたフレームの例
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図 9: エリアが 4つあるネットワーク

できる．
ネクストホップエリアのラベルはネクストホップエリア

に到達すると外される．すなわちネクストホップエリアの
番号とネクストホップエリアラベルの番号が一致していれ
ば外される．その後，宛先エリアが隣接エリアではない場
合は再度ネクストホップエリアラベルが付与される．宛先
エリアが隣接エリアであればフレームには変更を加えず事
前のルーティング設定に従って転送される．
ネクストホップエリアラベルが付与されたフレームを図

8に示す．
宛先エリアラベルの付与と同様に，「MPLSでネクスト
ホップエリアの番号を付与」するフローエントリはエント
リのタイムアウトを設定することができる．エリアコント
ローラでタイムアウトさせることによって，ネクストホッ
プエリアが変更になっていたときにフローエントリを更新
できる．また，スイッチでタイムアウトさせることによっ
てスイッチのフローテーブルの圧迫を防ぐことができる．
ただし，スイッチのフローエントリのタイムアウトよりも
前にエリアコントローラのフローエントリがタイムアウト
しないように hard timeoutを設定する必要がある．
3.2.3 提案手法の動作例
図 9のネットワークについて，ノードAからノード Bへ
のフレームの転送を考える．なお，エリアの番号はエリア
コントローラの番号と同じとし，各エリアでは隣接エリア
までのルーティングはすでに設定されているものとする．
( 1 ) ノードAからフレームを受け取ったスイッチは宛先の

ノード Bの情報を持たないのでエリアコントローラへ
問いあわせる．

( 2 ) エリアコントローラはエリア外にあるノード Bについ
ての情報を持っておらず転送できないため，エリアコ
ントローラはメインコントローラへ問い合わせる．
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図 10: メインコントローラ・エリアコントローラが送信す
るメッセージ

( 3 ) メインコントローラはノード Bが所属するエリアの情
報と，エリア間のトポロジから，「送信先がノード B

にマッチする場合，4のMPLSラベルを付与し，2の
MPLSラベルを付与する」という FlowModメッセー
ジをエリアコントローラ 1へ送る．

( 4 ) メッセージを受け取ったエリアコントローラは，メッ
セージを分解し，「送信先がノード Bにマッチする場
合，4のMPLSラベルを付与する」，「4のMPLSラベ
ルにマッチする場合，2のMPLSラベルを付与する」
という 2つのメッセージに分解してパケットインを起
こしたスイッチに送る．

( 5 ) 2のMPLSラベルが付与されていることから，エリア
コントローラ 2 が管理するエリアへフレームを転送
する．

( 6 ) エリア 2へ到達したフレームは，エリア番号 2のMPLS

ラベルを外され，4のMPLSラベルからエリアコント
ローラ 4が管理するエリアへ転送される．

( 7 ) エリア 4へ到達したフレームは，4のMPLSラベルを
外され，従来通りのフレームの転送が行われる．

宛先から送信元へのフロー（つまり逆向きのフロー）を
設定する場合，手順 3でメインコントローラが「送信先が
ノード Aにマッチする場合，1のMPLSラベルを付与し，
2のMPLSラベルを付与する」という FlowModメッセー
ジをエリアコントローラ 4 に送信することで設定可能で
ある．
また，エリアコントローラ 1，2の間が不通となった場

合，メインコントローラは「4のMPLSラベルがある場合，
3のMPLSラベルを付与する」というメッセージをエリア
コントローラ 1へ送信する．メッセージを受け取ったエリ
アコントローラは，フローの起点となるノード Aが接続し
ているスイッチに受け取ったメッセージを送信する．これ
により，迂回路を設定することができる．
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4. 考察
4.1 エリアコントローラの負荷について
従来手法ではエリア外へのルーティングは，フレームが

転送される全てのスイッチに対して宛先ごとにフローエン
トリを設定していた．エリア間の接続断などによりトポロ
ジが変化した場合，トポロジが変化した接続を通過する全
てのフローについてのフローエントリを削除しなければな
らない．エリアコントローラがスイッチに対して削除する
フローエントリの総数 f は，トポロジが変化した接続を
通過するフローの数 tとフローが通過するスイッチ sより
f = ts となる．
一方，提案手法ではノードや隣接エリアからフレームを

受け取るスイッチでの削除だけで済むので，最大 f = t の
フローエントリ数となる．特に，影響がある宛先エリアが
複数のフローで一致する場合，変更が必要なフローエント
リの総数は，影響のある宛先エリアの数 aより f = a と
なる．
また，エリア間のトポロジの変化の影響を受けるフロー

が通信の途中であった場合，エリアコントローラはメイン
コントローラへ問い合わせる．従来手法ではメインコント
ローラの返答内容（「宛先がノード○にマッチする場合，
ポート○から転送」といった内容）から経路を計算して，各
スイッチに対して適切な FlowModメッセージを送信する．
一方，本提案手法では隣接エリアまでの経路は事前に計算
してあるため，エリア間トポロジの変更の際には経路計算
を行わず，メインコントローラからの返答内容（「MPLS

ラベルが○にマッチする場合，MPLSラベル○を付与」と
いった内容）を変更せずにスイッチへ FlowModメッセー
ジを送信できる．

4.2 同一エリアを複数回通過するフローについて
先行研究では，該当フレームがエリア外へ行くのか，エ

リア内で処理をするべきなのかが区別できず，ループが起
こってしまっていた．本提案手法により，エリア外へ向か
うフレームは宛先エリアとして自エリア以外の MPLSラ
ベルが付与され，エリア内で処理するべきフレームは宛先
エリアとして自エリアの MPLSラベルが付与されるよう
になった．エリア内で処理するべきフレームについては，
「自エリアのMPLSラベルが付与されている場合，○○を
する」という内容のフローエントリを追加することで実現
が可能となる．

4.3 制限
本提案手法では 1つのフレームに対して複数回のマッチ
を行えることが前提となっている．複数回のマッチを行う
ためには OpenFlowのバージョンが 1.1以上である必要が
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図 11: エリアを複数回通過する場合のフレームの様子

あり，スイッチ・コントローラはともに OpenFlowのバー
ジョン 1.1以上に対応していなければならない．
本提案手法では MPLS ラベルが最大 2 つ付与される．

MPLSラベルは 1つあたり 4オクテットの長さがあり，ラ
ベルが最大まで付与されるとフレームの長さが 8オクテッ
ト分増える．8オクテット増えることによってMTUを超
えるようなフレームが生成されることが考えられ，フレー
ムを転送できなくなる恐れがある．あらかじめ 8オクテッ
ト分を見込んでMTUを設定する，フレームの分割を行う
などの対応が必要となる．特に，IPv6では経路の途中でパ
ケットの分割が行われないため，8オクテット分を見込ん
だMTUの設定が必要である．

4.4 関連研究との比較
Fabric

Casadoら [10]は Fabricという SDNでMPLSを用いる
方法を提案している．Fabricにはパケットの送信元と送信
先となるホスト，受信側と送信側の両方の役割を果たす
エッジスイッチ，そしてエッジ間を結ぶコアファブリッ
クの 3 種類のコンポーネントがある．エッジスイッチと
コアファブリックのコントロールプレーンは分離される．
エッジスイッチではフィルタリングなどのネットワーク
ポリシーが適用され，コアファブリックではフォワーディ
ングの機能に特化している．コアファブリックでは転送に
MPLSを用い，従来の LSPでパスを設定する方法が提案
されている．
Fabricは HARPモデルと違いエッジとコアファブリッ

クに分離することでネットワークがシンプルに構成され
ている．一方で，エッジとコアファブリックの分離により
エッジとコアファブリックでの一貫性を保つための仕組み
が必要となる．また， FabricではMPLSの経路について
は従来の LSPを用いており実装が容易である一方で，同
一 IPアドレスが存在するようなネットワークにおいて柔
軟に制御することは難しく，アドレス変換を行う必要など
が生じる．
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5. おわりに
本論文では，HARPモデルで課題となっていたエリアコ

ントローラの負荷を軽減しエリアを複数回通過するフロー
の実現する手法を提案した．フレームの宛先となるエリア
と次に転送すべきエリアの情報をラベルを用いて付与す
ることでルーティングを行い，エリアコントローラのメッ
セージの数を減らし，エリアを複数回通過するフローが実
現できるようになった．更にメインコントローラとエリア
コントローラのメッセージを一部統一することで，エリア
コントローラが再度の経路計算を行わず，メッセージの数
を減らすことでエリアコントローラへの負荷を軽減した．
今後の課題として，本提案手法が多階層のコントロール

プレーンにおいても作用するように検討する必要がある．
多階層にした場合，メインコントローラからサブエリアコ
ントローラに対して直接サブエリア番号を伝えることが
できない．サブエリア番号が重複してしまうと正しくルー
ティングが行えなくなるため，サブエリア番号が重複しな
いための方法を検討する必要がある．
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