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テクニカルノート

無線フレームの観測に基づく IoT機器の把握支援システム

江川 悠斗1,a) 谷口 義明2,3,b) 井口 信和2,3,c)

受付日 2020年11月27日,採録日 2021年2月2日

概要：Wi-Fiネットワークを介して様々な IoT機器がインターネットに接続されているが，小規模組織や
家庭では IoT機器が適切に管理されておらず，十分なセキュリティ対策が講じられていない場合がある．
管理されていない IoT機器を管理するためには，まず，無線 LAN内の IoT機器を把握する必要がある．
そこで本稿では，ノート PCのみを用いて無線 LAN内の IoT機器の把握を支援できるシステムを提案，
開発する．提案システムは，まず，無線 LAN内の無線フレームを観測することにより，無線 LAN内に設
置された IoT機器のアドレス一覧を取得する．また，IoT機器から送信される無線フレームの受信電波強
度を利用して，システム利用者がシステム上に表示されたアドレスと実際の IoT機器の対応付けを行う際
の補助を行う．さらに，利用者が所在を把握していない IoT機器がある場合は，その IoT機器の設置場所
に利用者を誘導する．本稿では，研究室内に設置した IoT機器を利用した実験により，提案システムを用
いて IoT機器の把握を支援できることを示す．
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Abstract: A variety of IoT devices have been widely used. However, IoT devices are sometimes unmanaged
and may be left without sufficient security measures. In this paper, we propose and develop an IoT device
grasp support system. Our system operates on a laptop PC and obtains the list of IoT device addresses
by monitoring and analyzing wireless frames. To support association between device addresses and actual
IoT devices, we introduce a device association support function to our system by utilizing RSSI of wireless
frames. In addition, we introduce a navigation function to find the installation location of IoT devices. We
evaluate the feasibility of our proposed system though experiments where multiple IoT devices are located
in a room.
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1. はじめに

Wi-Fiネットワークを介して様々な機器がインターネッ

トに接続されている．Wi-Fi機器は，ノート PCなどのモ

バイル端末と AIスピーカなどの IoT機器に分類できる．

モバイル端末と比較して IoT 機器は管理されにくく [4]，

十分なセキュリティ対策が行われずに放置される場合があ

る．たとえば，IoT機器の設置者が機器を設置したことを

本稿は文献 [1], [2], [3] を発展させたものである．
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忘れてしまう場合が考えられる．また，中小企業，研究室，

家庭などの小規模組織において，IoT機器の設置者が退職，

卒業などでいなくなり，管理者不在の IoT機器が残される

場合も考えられる．管理されていない IoT機器はサイバー

攻撃の被害を受けるだけでなく，他の機器に危害を与える

可能性もある [5]．管理されていない IoT機器を管理する

ためには，まず，無線 LANに接続されている IoT機器を

把握する必要がある．ここで，本稿における IoTの把握と

は，無線 LANに接続されている IoT機器がどのような機

器で，どこに設置されており，どのようなアドレス（IPア

ドレス，MACアドレス）を使用しているかといった情報

を取得することである．IoT機器を把握することにより，

ファームウェアの更新，不要な IoT機器の撤去などの対策

を行うことができる．

無線 LANに接続された IoT機器を可視化するための製

品はある [6], [7]が，高価である，専門知識が必要である，

専用の機器の設置が必要であるなど，中小企業や家庭での

使用に必ずしも適していない．また，Wi-Fiアクセスポイ

ントには通常，アクセスポイントに接続されているWi-Fi

機器のアドレス一覧を表示する機能があるが，管理者の IT

スキルが不十分である，アクセスポイントが適切に管理さ

れていないなどの理由により，管理者がアクセスポイント

を操作できない場合がある．さらに，これらの製品やアク

セスポイントではWi-Fi機器のアドレス一覧を確認するこ

とはできるが，アドレスと実際の機器を対応付ける，その

アドレスを持つ機器が物理的にどの位置にあるかを把握す

るような用途には利用できない．

そこで本稿では，無線フレームの観測に基づき，安価に，

IoT機器の把握を支援できるシステム（以下，本システム）

を提案，開発する．本システムは標準的なノート PC上で

動作するソフトウェアとして実現されている．したがっ

て，専用の機器の設置やアクセスポイントの設定変更など

の作業は不要である．また，すでに組織や家庭において保

有しているノート PCがある場合，保有するノート PCに

本ソフトウェアをインストールするだけで利用できる．

本システムの概要を図 1 に，GUIの一例を図 2 に示す．

本システムを利用する場合，利用者はまず，図 1 の手順 (1)

に示されるように，IoT機器一覧表示機能を用いて対象と

する無線 LAN内に存在する IoT機器のアドレス一覧を取

得する．IoT機器一覧表示機能は，本システムの動作する

ノート PC上で受信可能な無線フレームを取得，解析する

ことにより，無線 LAN内の IoT機器のアドレス一覧を取

得し，システム上に表示する．

続いて利用者は，図 1 の手順 (2)に示されるように，表

示アドレス対応付け補助機能を用いて，本システムの動作

するノート PCを持ち移動しながら，所在を把握している

IoT機器とシステム上に表示されているアドレスの対応付

けを行う．この機能は，利用者の移動により IoT機器から

図 1 提案システムの概要

Fig. 1 Overview of proposed system.

図 2 システムの GUI

Fig. 2 GUI of proposed system.

送信される無線フレームの受信電波強度（RSSI: Received

Signal Strength Indicator）が変化することを利用して，対

応付け作業を補助する．IoT機器と表示アドレスの対応付

けが完了した場合，利用者は GUI上の該当のアドレスの

横に表示されるチェックボックスにチェックを入れる．

対応付け完了後に，IoT機器と対応付けの行われなかっ

たアドレスが残る場合，利用者が所在を把握していない IoT

機器があると考えられる．図 1 の例では，手順 (2)におい

て Address 3の対応付けが行われていない．その場合，利

用者は，図 1 の手順 (3)に示されるように，ナビゲーショ

ン機能を用いて所在を把握していない IoT機器を探す．ナ

ビゲーション機能の表示に従って移動し，対応付けの行わ

れていない IoT機器を発見した利用者は，図 1 の手順 (4)

に示されるように，再度，表示アドレス対応付け補助機能

を用いて対応付けを行う．このように，本システムを用い
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ることにより，無線 LAN内の IoT機器の把握を支援でき

る．本稿では，研究室内実験により本システムを評価する．

本稿の以降の構成は以下のとおりである．まず，2章で

関連研究について述べる．3章で本稿で提案するシステム

について述べ，4章で評価を行う．最後に 5章でまとめと

今後の課題を述べる．

2. 関連研究

無線LAN内の IoT機器の管理のために無線アクセスポイ

ントに搭載されている無線 IDPS（Intrusion Detection and

Prevention System）を利用する場合がある．無線 IDPSを

用いることにより，無線ネットワークのトラフィック監視

や解析，疑わしい活動の特定などの実施も可能である [8]．

しかし，小規模な企業や家庭では，ネットワークの管理者

がいないことや安価なアクセスポイントを利用しているな

どの理由により，アクセスポイントを用いた IoT機器の管

理が行えない場合がある．一方，本研究で提案するシステ

ムでは，ノート PCのみで IoT機器の管理を支援できる．

無線フレームの受信電波強度をナビゲーション [9]や測

位 [10], [11]，混雑度推定 [12], [13]などに利用する取り組

みは多数ある．たとえば，文献 [9]では複数のWi-Fiアク

セスポイントから送信される無線フレームの受信電波強度

を使って利用者端末の位置を推定することを考えている．

文献 [10]では，BLEビーコンから送信される無線フレー

ムの受信電波強度を使って，利用者端末の位置と移動方向

を推定することを検討している．これら既存の研究では，

多くの場合，環境中に設置された位置が既知の専用端末か

ら送信される無線フレームを使って，利用者端末の位置を

推定することを考えている．これに対して，本システムで

は，IoT端末から送信される無線フレームの受信電波強度

を使って，IoT機器の特定の補助や，利用者から見た IoT

機器の方向の推定を行う．

Wi-Fi で使用されるチャネル状態情報（CSI: Channel

State Information）を使用すると，単純に受信電波強度を

利用する場合と比較して詳細な電波伝搬状況を推定可能で

ある．チャネル状態情報を測位 [14]やジェスチャ認識 [15]，

人数推定 [16]などの用途に利用する取り組みも多く行われ

ている．しかしながら，チャネル状態情報を取得するには

専用のツールや対応する無線デバイスなどが必要であり，

動作可能な環境が限られる．本研究では，一般的なノート

PCで計測が可能な受信電波強度を用いて IoT機器の特定

補助や IoT機器の方向の推定を行う．

3. IoT機器把握支援システム

本章では本稿で提案するシステムについて述べる．

3.1 システム概要

本システムは，中小企業や家庭などの小規模組織におい

て，無線 LANに接続されている IoT機器を管理者などが

把握するために用いることを想定する．本システムの概要

を図 1 に，GUIを図 2 に示す．本システムは標準的なノー

ト PC上で動作するソフトウェアとして実現されており，

専用の機器の設置やアクセスポイントの設定変更などの作

業は不要である．GUIは大きく一覧表示部と対応付け補助

部および本システムの 3つの機能を選択するボタンからな

る．選択できる機能は，IoT機器一覧表示機能，表示アド

レス対応付け補助機能，ナビゲーション機能である．本節

ではそれぞれの機能の概要と利用法について説明し，機能

の詳細は 3.2節，3.3節，3.4節で述べる．

本システムの利用者（以降，単に利用者）は，まず調査

対象の無線 LANに本システムの稼働するノート PCを接

続する．その後，GUI上の List Displayボタン（図 2）を

押下することにより，IoT機器一覧表示機能の利用を開始

する．ここで，なるべく多くの機器からの無線フレームを

取得するため，本作業はアクセスポイントの近くで行うこ

とを想定する．

IoT機器一覧表示機能は，本システムの動作するノート

PC上で受信可能な無線フレームを取得，解析することに

より，無線 LAN内のWi-Fi機器のアドレス一覧を取得す

る．また，無線フレームの観測結果に基づき，Wi-Fi機器

をモバイル端末と IoT 機器に分類する．さらに，得られ

た IoT機器のアドレス一覧を GUI上の一覧表示部に表示

する．図 2 に示されるように，一覧表示部には，各 IoT

機器に対して，IPアドレス，MACアドレス，受信電波強

度，実際の IoT機器との対応付けを行ったかどうかを表す

チェックボックスが表示される．以上により，利用者は，

無線 LAN内にある IoT機器のアドレス一覧を把握できる．

続いて利用者は，表示されたアドレスと実際の IoT機器

の対応付けを行う．ここで，IoT機器には，ふだんから利

用している，最近設置したなど利用者が所在を把握してい

る IoT 機器と，設置したことを忘れた，設置者がいなく

なったなどにより，利用者が所在を把握していない IoT機

器があると考えられる．本システムの利用においては，利

用者は，まず，所在を把握している IoT機器に対して，表

示アドレスと IoT機器の対応付けを行う．具体的には，利

用者は GUI上の Associateボタン（図 2）を押下すること

により，表示アドレス対応付け補助機能の利用を開始する．

表示アドレス対応付け補助機能を利用する場合，利用者

は，所在を把握しており対応付けの完了していない IoT機

器（以降，対象 IoT機器）に対して近づき，その後，遠ざか

るという動作を行う．表示アドレス対応付け補助機能は，

IoT機器に近づく場合にその IoT機器から送信される無線

フレームの受信電波強度が増加し，遠ざかる場合に受信電

波強度が減少すること [2]を利用して，対象 IoT機器の候

補となるアドレスを推定し，そのアドレスを GUI上でハ

イライト表示する．この機能を利用して，利用者は表示ア
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ドレスの中の 1つと対象 IoT機器を対応付ける．対応付け

が終わった場合，利用者は，GUI上で該当のアドレス欄の

横のチェックボックスにチェックを入れる．利用者は，所

在を把握しているすべての IoT機器に対して，同じ手順で

対応付けを実施する．

一方，利用者が所在を把握していない IoT機器がある場

合は，対応付けの完了していないアドレスが残る．利用者

は，対応付けの完了していないアドレス（以降，対象アド

レス）がある場合，GUI上で該当のアドレスを選択した後，

GUI上の Naviボタン（図 2）を押下することにより，ナ

ビゲーション機能の利用を開始する．

ナビゲーション機能を利用する場合，利用者は，その場で

ノート PCを持ったままゆっくり回転する．ナビゲーショ

ン機能は，対象アドレスを持つ IoT機器とノート PCの間

に利用者が割り込むと受信電波強度が低くなること [2]を

利用して，対象アドレスを持つ IoT機器の方向を推定し，

推定方向を GUI上の対応付け補助部（図 2）に表示する．

その後，利用者は表示された方向に向かって移動し，所在

を把握していない IoT機器を探す．所在を把握していない

IoT機器を発見できなかった場合，利用者は必要に応じて

ナビゲーション機能の利用を繰り返す．所在を把握してい

ない IoT機器を発見した場合は，前述の表示アドレス対応

付け補助機能を利用して，表示アドレスと発見した IoT機

器の対応付けを行う．

本システムを用いて以上の作業を行うことにより，無線

LAN内の IoT機器の把握を支援できる．次節以降では，そ

れぞれの機能の詳細について述べる．

3.2 IoT機器一覧表示機能

IoT機器一覧表示機能は，本システムの動作するノート

PC上で受信可能な無線フレームを取得，解析することに

より，無線 LAN内の IoT機器のアドレス一覧を取得し，

システム上に表示する機能である．利用者は，調査対象の

無線 LANに本システムの稼働するノート PCを接続し，

GUI上の List Displayボタンを押下することにより，この

機能を利用する．以降，アドレス取得，IoT機器抽出，一

覧表示の順に本機能の説明を行う．

表 1 Wi-Fi 機器の分類手法検討のための予備実験結果

Table 1 Preliminary experimental results for Wi-Fi device classification.

Wi-Fi 機器 フレーム数の標準偏差 つねにフレーム送受信を行うか フレームの種類の特徴

モバイル端末（使用中） 800–2,000 すべての区間で送受信を行っている 様々なフレームから構成される

モバイル端末（不使用中） 5–30 送受信を行っていない区間がある QoS Null フレームと Null フレーム

の割合が他カテゴリと比較して大きい

IoT 機器 5–350 すべての区間で送受信を行っている

ものと送受信を行っていない区間が

あるものがある

様々なフレームから構成される

3.2.1 アドレス取得

本機能の利用が開始されると，本システムは，自身の無

線NICで受信可能な無線フレームおよびその受信電波強度

を取得する．実装システムでは，コマンドライン型のネッ

トワークアナライザソフトウェアである tshark [17]を用

いて無線フレームと受信電波強度の取得を行った．なお，

受信電波強度には外れ値が含まれる場合があるが，実装シ

ステムでは，同じWi-Fi機器から送信された無線フレーム

の受信電波強度に 5 dBm以上の変化があった場合，その値

を外れ値として除去している．

本システムは，まず，取得した無線フレームのうち，調

査対象の無線 LAN内で送受信される無線フレームを取り

出し，そこに含まれる宛先 MAC アドレスおよび送信元

MACアドレスから無線 LAN内のWi-Fi機器のMACア

ドレス一覧を取得する．続いて，ネットワークの範囲（例：

192.168.0.0/24）に対して ping コマンドを実行した後，

arp コマンドを実行し ARPテーブルを取得することによ

り，MACアドレスに対応する IPアドレスを取得する．

3.2.2 IoT機器抽出

続いて，本システムは，各アドレスを持つWi-Fi機器を

モバイル端末と IoT機器に分類し，IoT機器のみを抽出す

る．なお，分類手法を検討するために，本研究では事前に

予備実験を行った．予備実験では本稿の 4.1節で述べる実

験で使用したものと同じモバイル端末 14台と IoT機器 6

台を用いた．各Wi-Fi機器から送受信される無線フレーム

を 10分間計測し，モバイル端末と IoT機器から送受信さ

れる無線フレームの特徴を調査した．モバイル端末につい

ては，使用中の場合と不使用中の場合それぞれの場合の計

測を行った．計測データを 10秒の区間ごとに区切り，そ

れぞれの区間で送受信される無線フレーム数の標準偏差，

すべての区間で無線フレームの送受信が行われているか

どうか，含まれる無線フレームの種類を調査した．その結

果，モバイル端末と IoT機器が送受信する無線フレームに

は表 1 のような特徴があることが分かった．これらの結

果に基づき，本システムでは，以降で説明するような分類

手法を用い，Wi-Fi機器をモバイル端末と IoT機器に分類

する．

まず，前節の処理により抽出された Wi-Fi 機器を di
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（1 ≤ i ≤ N）と表記する．N は検出されたWi-Fi機器の

総数である．本システムでは，まず，固定時間 Δごとに

時間を区切り，Wi-Fi機器で送受信される無線フレーム数

を計算する．なお，実装システムでは Δ = 10 sを使用し

た．また，j番目の区間においてWi-Fi機器 diから送受信

される無線フレーム数を fi,j とし，全区間における送受信

フレーム数の標準偏差 σiを計算する．さらに，Wi-Fi機器

diの送受信フレーム総数に対する特定の制御フレームの総

数の比率である制御フレーム比 ri を計算する．実装シス

テムでは，比率を計算するための制御フレームとしてQoS

Nullフレームと Null Functionフレームを使用した．

本システムは，これらの値を用いて，以下の順番で，Wi-Fi

機器を分類する．

( 1 ) 無線フレーム数の標準偏差が K ≤ σi を満たす場合，

Wi-Fi機器 diをモバイル端末として分類する．ここで

K はしきい値である．実装システムでは予備実験に基

づいて K = 400を使用した．この処理により，表 1

のうち使用中のモバイル端末を分類できる．

( 2 ) すべての区間において送受信フレーム数が 0 < fi,j を

満たす場合，Wi-Fi機器 di を IoT機器として分類す

る．この処理により，表 1 に示される IoT機器のうち

すべての区間で無線フレームの送受信を行っているも

のを分類できる．

( 3 ) 制御フレーム比がR < riを満たす場合，W-Fi機器 di

をモバイル端末として分類する．ここでR（0 < R < 1）

はしきい値である．実装システムでは予備実験に基づ

いて R = 0.1を使用した．この処理により，表 1 のう

ち不使用中のモバイル端末を分類できる．

( 4 ) 以上のいずれの条件も満たさない場合は IoT機器とし

て分類する．この処理は，表 1 に示される IoT機器の

うち無線フレームの送受信を行っていない区間のある

ものの分類に相当する．

なお，手順 ( 3 )の処理に必要な計算量が手順 ( 2 )と比較し

図 3 表示アドレス対応付け補助機能の動作例

Fig. 3 Overview of the device association support function.

て大きいと考えられるため，計算量の簡略化のために手順

( 2 )を導入している．

3.2.3 一覧表示

最後に，本システムは，IoT機器として分類された機器

の一覧をGUIの一覧表示部（図 2）に表示する．一覧表示

部には，各 IoT機器に対して，IPアドレス，MACアドレ

ス，その IoT機器から送信される無線フレームの受信電波

強度，実際の IoT機器との対応付けを行ったかどうかを表

すチェックボックスが表示される．以上により，利用者は，

無線 LAN内にある IoT機器のアドレス一覧を把握できる．

3.3 表示アドレス対応付け補助機能

表示アドレス対応付け補助機能は，利用者が所在を把握

しており対応付けの完了していない IoT機器（対象 IoT機

器）と表示アドレスの対応付けを補助する機能である．本

機能は，IoT機器に近づく場合にその IoT機器から送信さ

れる無線フレームの受信電波強度が増加し，遠ざかる場合

に受信電波強度が減少することを利用する．表示アドレス

対応付け補助機能の動作例を図 3 に示す．この図では，対

象 IoT機器 Aと，GUI上の一覧表示部に表示された表示

アドレスの対応付けを行う場合を例示している．

まず，利用者は，図 3 (a)に示されるように，対象 IoT

機器から離れた位置で GUI上の Associateボタン（図 2）

を押下することにより，表示アドレス対応付け補助機能の

利用を開始する．初期状態では対応付け完了のチェックの

入っていないアドレスすべてが候補アドレスとしてハイ

ライト表示される．また，Associateボタンを押下すると，

GUI上の対応付け補助部にApproachボタンと Leaveボタ

ンが表示される．さらに，表示アドレス対応付け補助機能

が開始されると，本システムは，対応付け完了のチェック

の入っていない IoT機器に対して一定間隔で ICMP Echo

Requestメッセージを送信する．このことにより，IoT機

器が定期的に ICMP Echo Replyメッセージを送信するよ
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図 4 ナビゲーション機能の動作例

Fig. 4 Overview of the navigation function.

うにする．なお，実装システムでは ICMP Echo Request

メッセージの送信間隔を 250 msとしている．

その後，利用者は，GUI上の Approachボタンを押下し

て，対象 IoT機器に向かって移動する．このとき，本シス

テムは，候補アドレスのうち，受信電波強度が増加するア

ドレスを対応付けの候補アドレスとして再度設定し，ハイ

ライト表示する（図 3 (b)）．続いて，利用者は，対象 IoT機

器の近くに到達すると，Leaveボタンを押下して対象 IoT

機器から離れる．このとき，本システムは，候補アドレス

のうち受信電波強度が減少するアドレスを候補アドレスと

して再度設定し，ハイライト表示する．図 3 (c)の場合，候

補アドレスが 1つに絞られている．候補となるアドレスが

複数残る場合，利用者は必要に応じて Approachボタンを

押すところから手順を繰り返し，候補アドレスを絞り込む．

この機能を利用して，利用者は表示アドレスの中の 1つと

対象 IoT機器を対応付ける．対応付けが終わった場合，利

用者は，GUI上で該当のアドレス欄の横のチェックボック

スにチェックを入れる．

利用者は，所在を把握しているすべての IoT機器に対し

て，同じ手順で対応付けを実施する．ここで，利用者が所

在を把握していない IoT機器がある場合は，対応付けの完

了していないアドレスが GUI上の一覧表示部に残る．こ

のような利用者が所在を把握していない IoT機器とアドレ

スを対応付けるための補助機能を次節で述べる．

3.4 ナビゲーション機能

ナビゲーション機能は，利用者が所在を把握していない

IoT機器の設置場所に利用者を誘導する機能である．前節

までの作業を実施し対応付けの完了していないアドレス

（以降，対象アドレス）がある場合に，対象アドレスに対し

て，ナビゲーション機能を利用する．本機能では，対象ア

ドレスを持つ IoT機器とノート PCの間に利用者が割り込

むと受信電波強度が低くなることを利用して，対象アドレ

スを持つ IoT機器の方向を推定する．ナビゲーション機能

の動作例を図 4 に示す．この図では，利用者は 5台の IoT

機器のうち IoT機器 A～Dの対応付けをすでに完了してお

り，MACアドレス ee:ee:ee:ee:ee:ee を持つ IoT機器

Eの設置場所が不明な場合を例示している．

利用者は，図 4 (a)に示されるように，GUI上の一覧表

示部に表示されているアドレス一覧から対象アドレスを

選択する．アドレスを選択すると，その項目がハイライト

表示される．対象アドレスがハイライト表示された状態で

GUI上の Naviボタン（図 2）を押下することにより，ナ

ビゲーション機能の利用を開始する．ナビゲーション機能

が開始されると，表示アドレス対応付け補助機能と同様，

本システムは，対象アドレスを持つ IoT機器に対して一定

間隔で ICMP Echo Requestメッセージを送信する．この

ことにより，IoT機器が定期的に ICMP Echo Replyメッ

セージを送信するようにする．

その後，利用者は，その場でノートPCを持ったままゆっ

くり 1回転する（図 4 (b)）．このとき，対象アドレスを持

つ IoT機器とノート PCの間に利用者が割り込むと受信電

波強度が低くなる．図 4 (b)の例では，利用者が IoT機器

Eと逆の方向を向いたときに，IoT機器 Eから受信した無

線フレームの受信電波強度が低下する．システムは，利用

者の回転終了後，最も受信電波強度が低くなったときに利

用者が向いていた方向と逆の方向を IoT機器の方向として

推定する．推定方向はGUI上の対応付け補助部（図 2）に

8方向のいずれかで表示される（図 4 (c)）．システムで対

象アドレスを持つ IoT機器の推定方向が表示されると，利

用者は指定された方向に向かって移動し，所在を把握して

いない IoT機器を探す．所在を把握していない IoT機器を

発見した場合は，前述の表示アドレス対応付け補助機能を

利用して，表示アドレスと IoT機器の対応付けを行う．

一方，利用者が IoT機器を発見できずに通り過ぎる場合

や，システムの推定した IoT機器の方向が誤っている場合

が考えられる．その場合，利用者の移動にともない，対象

アドレスを持つ IoT機器から送信される無線フレームの受
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信電波強度が低くなる．本システムは，一定期間連続して

受信電波強度が減少した場合，再度ナビゲーションを行う

ように利用者に通知を行う．実装システムではこの期間を

3秒に設定している．再ナビゲーションが通知された場合，

利用者はその場で停止し，再度ナビゲーション機能の操作

を行う．なお，利用者は壁など移動不可能な場所に到達し，

そこで IoT機器を発見できなかった場合も，同様にその地

点で再度ナビゲーション機能の操作を行う．

4. 実験評価

本システムの評価実験を行った．本稿では，本システム

の主要な機能である，IoT機器一覧表示機能においてWi-Fi

機器から IoT機器を分類，抽出する機能の評価結果とナビ

ゲーション機能の評価結果について述べる．

4.1 IoT機器抽出精度の評価

まず，IoT機器一覧表示機能において，Wi-Fi機器から

IoT機器を分類，抽出する際の性能を評価するための実験

を行った．実験は，近畿大学東大阪キャンパス 38号館 3階

の研究室で行った．実験では，1台の無線アクセスポイン

ト（Buffalo AirStation WMR-433-BK/N），6台の IoT機

器（Google Chromecast，Tp-Linkスマートプラグ，Czrdr

スマートプラグ，Google Home，Google Home Mini，T&D

温度ロガー），14台のモバイル端末（2台のMacBook PC，

3台のWindowsノート PC，3台の Androidスマートフォ

ン，5台の Androidタブレット，iPhone）を使用した．提

案システムを動作させるノート PCとしてはMacBook Air

（Sierra，Core i5 1.6 GHz，4 GBメモリ）を使用した．

また，表 2 に示すように，4つの実験環境を準備した．

それぞれの実験環境で，無線 LANに接続されるWi-Fi機

器の数が異なる．実験環境 1では，無線 LANに 6台の IoT

機器と 14台モバイル端末，合計 20台のWi-Fi機器が接続

されている．実験環境 2から 4ではWi-Fi機器のうち一部

を使用している．各実験環境について，IoT機器一覧表示

機能を 10分間動作させ，取得した無線フレームからWi-Fi

機器を IoT機器とモバイル端末に分類した．本評価の評価

指標としては適合率（Precision）と再現率（Recall）を用

いた．適合率は，IoT機器と分類したアドレスのうち実際

に IoT機器のアドレスであったものの割合であり，再現率

は，実際に IoT機器のアドレスであるもののうち IoT機器

表 2 IoT 機器抽出精度

Table 2 The precision and recall for IoT device classification.

実験環境（使用したWi-Fi 機器） 適合率 再現率

1（IoT 機器 6 台，モバイル端末 14 台） 0.85 1.00

2（IoT 機器 6 台，モバイル端末 9 台） 0.90 1.00

3（IoT 機器 3 台，モバイル端末 7 台） 0.88 1.00

4（IoT 機器 2 台，モバイル端末 3 台） 1.00 1.00

と分類できたアドレスの割合である．

表 2に 10回の実験結果の平均を示す．実験環境 1から 3

では，モバイル端末を IoT機器として分類する場合があっ

た．そのため，適合率が 1未満となっている．一方，すべ

ての実験環境において IoT機器を IoT機器として分類で

きており，その結果，再現率は 1であった．したがって，

Wi-Fi機器の中から IoT機器を抽出するという目的は達成

できているといえる．なお，モバイル端末を IoT機器とし

て抽出する場合があるが，利用者が表示アドレスと機器の

対応付けを行う際に，該当のアドレスを持つWi-Fi機器が

モバイル端末であることが分かるため影響は限定的である．

なお，3.2.2 項で述べた IoT機器分類手法を提案するた

めに用いた IoT機器と，本節で実験評価に用いた IoT機

器は同一である．本稿では，IoT機器としてスマートプラ

グ，スマートスピーカ，メディアストリーミングデバイス，

温度ロガーを用いており，同じ種類の IoT機器に対して

は，ある程度の精度で分類が可能であると考えられる．一

方で，IoT機器の種類は年々増加しており，実験に用いた

機器と異なる種類の IoT機器が正しく分類されるかどうか

の検証や，必要に応じて手法の改良が必要となる可能性が

ある．これらの検証については今後の課題とする．

4.2 ナビゲーション機能における方向推定精度の基礎評価

次に，ナビゲーション機能における IoT機器の方向推定

精度を評価するための実験を行った．実験を行った部屋の

レイアウトと IoT機器設置場所を図 5 に示す．IoT機器と

してはスマートプラグ（Czrdr Mini Smart Socket Model

XS-SSA01）を使用した．ナビゲーション機能は，利用者

が所在を把握していない IoT機器に対して利用する機能で

あるため，スマートプラグは，壁際に設置した机の奥の下

と，分かりにくい場所に設置した．実験用のアクセスポイ

ントとしては Buffalo WAPM-1266Rを使用した．

このような環境で，利用者がナビゲーション機能を用い

て IoT機器の方向を正しく推定できるかどうかを検証す

る実験を行った．実験では，実験者が図 5 に示される計

測位置で 8方向のうちの 1つを初期方向として立ち，ノー

ト PCを約 1 mの高さで持ちながらスマートプラグのアド

レスに対してナビゲーション機能を用いる．なお，ノート

図 5 方向推定精度評価のための実験環境

Fig. 5 Environment for evaluation of direction estimation.
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図 6 ナビゲーション機能評価のための実験環境

Fig. 6 Environment for evaluation of navigation method.

PCから見てスマートプラグは非直視環境となる．実験者

の初期方向として，0◦–315◦ までの 8方向と 8方向の中か

らランダムに選んだ 4方向（45◦，135◦，225◦，270◦）の合

計 12通りを選択し，12回の実験を実施した．ここで，提

案システムでは，IoT機器の設置された方向を 8方向のい

ずれかで推定する．評価においては，ナビゲーション機能

が推定した方向を中心として 45◦の範囲に該当の IoT機器

があれば，方向の推定が正しいとした．

実験の結果，12回中 11回スマートプラグのある方向を

正しく推定できた．したがって，方向の推定精度は 92%で

ある．12回中 1回だけスマートプラグの方向推定を誤った

場合があったが，この場合，実験者は表示された方向に向

かって壁際の位置（図 5 中，2回目計測位置で示される位

置）まで移動した．壁際で再度ナビゲーション機能を利用

したところ，2回目のナビゲーションでスマートプラグの

方向を正しく推定することができた．したがって，推定さ

れる方向が間違っていたとしても，2回目以降のナビゲー

ションで正しく方向を推定できれば，いずれ対象の IoT機

器の方向を正しく推定可能であることが分かる．

4.3 ナビゲーション機能の評価

続いて，ナビゲーション機能を使って，様々な場所に設

置される IoT機器に利用者を誘導できるかどうかを評価す

るための実験を行った．実験を行った部屋のレイアウトと

IoT機器設置場所を図 6 に示す．IoT機器としては前節で

述べた実験と同じスマートプラグを用いた．

実験では，図 6 に示される計測位置，方向で実験者が

ノート PCを持った状態で，スマートプラグのアドレスに

対してナビゲーション機能を利用した．スマートプラグの

位置としては，地点 1から地点 6までの 6つの位置を用い，

6回の実験を実施した．なお，地点 1から地点 4のスマー

トプラグは壁際のコンセントに接続しており直視環境にあ

る．地点 5，地点 6のスマートプラグは机の下に設置して

おり，初期計測位置からは非直視環境となる．

表 3 に，それぞれの地点に設置したスマートプラグに対

するナビゲーションの結果を示す．直視環境下にある地点

表 3 方向推定結果

Table 3 Result of direction estimation.

IoT 機器の 1 回目の推定方向 2 回目の推定方向

設置位置 および正誤 および正誤

地点 1 右（正しい） —

地点 2 左（正しい） —

地点 3 右前（正しい） —

地点 4 左前（正しい） —

地点 5 左（誤り） 右前（正しい）

地点 6 前（正しい） 後ろ（正しい）

1から地点 4のスマートプラグに対しては，それぞれ 1回

ナビゲーション機能を利用するだけで正しい方向が推定さ

れ，また，推定された方向に該当のスマートプラグがある

ことを実験者が目視で確認できた．非直視環境下にある地

点 5，地点 6のスマートプラグに対しては，ナビゲーショ

ン機能を 2回用いることにより，実験者がスマートプラグ

を目視で確認できた．これら地点 5，地点 6のスマートプ

ラグに対する結果について，以下で詳しく説明する．

地点 5 のスマートプラグに対する 1 回目の方向推定結

果は左であった．そのため，実験者は初期計測位置，方向

から見て左に移動した．実験者の移動中にスマートプラグ

から送信される無線フレームの受信電波強度が減少したた

め，システムから再ナビゲーションを促す通知が表示され

た．そのため，実験者は図 6 中の 2回目計測位置 5で，図

中に示される計測方向を向き，再度ナビゲーション機能を

利用した．その後，実験者はナビゲーション機能により推

定された方向である右前を向き，地点 5のスマートプラグ

を目視で確認した．

一方，地点 6のスマートプラグに対する 1回目の方向推

定結果は前であった．推定方向は正しいが，初期計測位置

から地点 6のスマートプラグを目視で確認できないため，

実験者は，図 6 中の 2回目計測位置 6で示される壁際の地

点まで移動した．壁に到達したため，図中に示される計測

方向を向き，再度ナビゲーション機能を利用したところ，

2回目の方向推定結果は後ろであった．実験者は後ろを向

き，地点 6のスマートプラグを目視で確認した．

以上の結果より，ナビゲーション機能を用いることによ

り，対象 IoT機器の位置にる利用者を誘導できるといえ

る．しかしながら，本稿における実験はすべて同一の実験

者により実施されており，実験者が事前に IoT機器の設置

場所を知っている状態で実験を実施した．そのため，今後，

IoT機器の設置場所を知らない実験者協力者を対象として

実験を行う必要がある．

5. おわりに

本稿では，標準的なノート PCのみを用いて IoT機器の

把握を支援できるシステムを提案，開発した．提案システ

ムでは，まず，無線 LAN内の無線フレームを観測すること
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により，無線 LAN内に設置された IoT機器のアドレス一

覧を取得する．また，IoT機器から送信される無線フレー

ムの受信電波強度を利用して，システム上に表示されたア

ドレスと実際の IoT機器の対応付けを補助する．さらに，

システム利用者が所在を把握していない IoT機器がある場

合は，その IoT機器の設置場所に利用者を誘導する．研究

室内に設置した IoT機器を利用した実験により，本システ

ムを用いることで，IoT機器を高い精度で分類できること，

利用者を IoT機器の位置に誘導できることを示した．

今後の課題として，研究室の構造や設置されている IoT

機器を把握していない実験協力者による実験を実施する必

要がある．また，天井に設置する，隣接して設置するなど，

IoT機器の設置場所を様々に変えた場合の評価も必要であ

る．さらに，IoT機器をいくつかのカテゴリに自動的に分

類するようシステムを拡張することも検討している．
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