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概要：スマートフォンを始めとする，IoTデバイスで取得したセンサデータを活用するためにクラウドサー
ビスを利用した統計分析が普及している．IoTデバイスで取得したセンサデータの中には，位置情報など

の秘匿性が高いデータが存在しており，必ずしも安全とは言えないクラウドサービス上では情報漏洩に備

えて，個人情報を保護する必要がある．そこで，暗号文同士の加算・乗算が可能な完全準同型暗号が注目

されている．しかし，一般的に共通鍵暗号よりも公開鍵暗号は低速であり，公開鍵暗号である完全準同型

暗号は処理時間がかかるため，計算能力の低い IoTデバイス上での実装が課題である．本研究では，低速

な公開鍵暗号を高速に利用することを目的として，高速な共通鍵暗号と鍵共有が容易な公開鍵暗号を組み

合わせたハイブリッド暗号を応用し，共通鍵暗号と完全準同型暗号を組み合わせた暗号化を IoTデバイス

において提案・実装する．

A Study of Speeding Up Sensor Data Encryption
with a Common Key Cryptosystem combined with
Fully Homomorphic Encryption on IoT Devices

MARIN MATSUMOTO1 MASATO OGUCHI1

1. はじめに

スマートフォン・スマートウォッチといった IoTデバイ

スの普及によって，位置情報・心拍数など様々なセンサデー

タを取得可能になった．それに伴い，クラウドサービス上

で取得したデータを統計分析した結果を活用することが期

待されている．IoTデバイスで取得したセンサデータの中

には，秘匿性が高いデータが存在しており，安全とは言えな

いクラウドサービス上では情報漏洩に備えて，個人情報を

保護する必要がある．しかし通常の暗号では暗号化された

センサデータを復号せずにクラウド上で分析処理を行う事

が出来ない．そこで，暗号文同士の加算・乗算が可能な性

質を持つ完全準同型暗号 (以下 FHE: Fully Homomorphic

Encryption)が注目されている．しかし，一般的に共通鍵

暗号に比べて公開鍵暗号は低速で，公開鍵暗号である FHE

による暗号化は共通鍵暗号に比べて処理に時間がかかる．
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また，FHEの暗号文サイズが大きいため通信量が大きく

なってしまうことが計算能力の低い IoT デバイス上での実

装の課題となっている．

先行研究 [1]では現在主流な共通鍵暗号である AESと

FHEを組み合わせた暗号化の高速化と通信量削減が提案

され，先行研究 [2]では Laptopを実験に用いて実装した結

果が示された [3]．

本研究では，計算能力の低いスマートフォンのような

IoTデバイスを実験に用いて，共通鍵暗号と FHEを組み合

わせることで FHEによる暗号化の高速化と通信量削減を

提案する．共通鍵暗号には AESだけではなく，ブロック

暗号の KATAN[12]と欧州におけるストリーム暗号の評価

プロジェクトの eSTREAMで選定された暗号の一つであ

るTRIVIUM[15]を使用した．AES・KATAN・TRIVIUM

と FHEを組み合わせて，IoTデバイスへの負荷・通信量・

クラウド側への負荷という 3 つの指標で比較を行った．

また，ブロック暗号の AESと KATANは ECBモードと

CTRモードで実装し，暗号化モードによる比較も行った．
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2. 完全準同型暗号 (FHE)

2.1 特徴

FHEとは式 (1)，(2)のように暗号文同士の加法・乗法

の演算が成立する性質をもつ暗号である．

完全準同型暗号� �
Encrypt(m)⊕Encrypt(n) = Encrypt(m+n) (1)

Encrypt(m)⊗Encrypt(n) = Encrypt(m×n) (2)� �
FHEは公開鍵暗号の一つであり，秘密鍵で復号すること

なく暗号文同士の演算から平文同士の演算を暗号化した値

を導くことができる．

FHEの概念自体は，1970年代後半に公開鍵暗号が考案

された当初より Rivest ら [4]によって提唱されていたが，

2009年にGentry[5]が実現する手法を提案した．この実装

は多項式環やイデアル格子を応用した暗号方式で，読解困

難性を保つために，暗号文は平文を暗号化したものにラン

ダムなノイズを加えた形式で表現される．しかしこの手法

を用いた場合，1bit の平文を暗号化するとその暗号文は

1GB 程にもなってしまうなど，提案された当時は計算量

の大きさから実用性がないとされていた．近年では効率の

良い実装について多くの研究がなされて高速化や改良が進

められており，実用化への期待が高まっている．

しかしながら，FHE には問題点もある．FHEの暗号文

中の解読不可能性を高めるために加えられたランダムなノ

イズは，暗号文同士で計算を行うたびに増加する．特に乗

算を行うことで大きく増加し，ノイズが閾値を超えると復

号が不可能となる．演算可能な回数を決定するパラメータ

であるレベルを高く設定する，または bootstrappingと呼

ばれるノイズをリセットする手法の導入することで演算回

数の限定は解決することが出来るが，bootstrappingは計

算量が非常に大きくなる．

2.2 leveled FHE

bootstrappingは暗号文同士の演算回数の制限を取り払

う手法であるが，コストが高く実用的とは言い難い．本研

究では bootstrappingは利用せずに，評価可能な回路の最

大の深さを表すパラメータのレベルを任意の値にあらかじ

め設定する leveled FHEという手法を用いる．レベルを大

きく設定すると暗号文同士で演算可能な回数が増加する

が，計算時間と暗号文サイズも増加する．

2.3 ライブラリ

FHEを実装しているライブラリにはHElib[6]，SEAL[7]，

PALISADE[8]などが挙げられる．HElibは IBMの研究者

らによって初期に公開された広く知られているライブラ

リの一つで，bootstrapping をサポートしており，C++

で実装されている．SEAL は Microsoft Research によっ

て開発された C++で実装されたライブラリで，現時点で

は bootstrapping はサポートされていない．PALISADE

はニュー・ジャージー工科大学によって開発されたライ

ブラリで C++で実装されている．PALISADE もまた現

在 bootstrappingをサポートしていない．また，SEALと

PALISADEは外部ライブラリに依存していないが，HElib

は GMP[9]，NTL[10]といった外部ライブラリに依存して

いるという特徴もある．本研究では 2019年 5月 21日にコ

ミットされたバージョンの HElibを実装に用いる．

3. AES

AES(Advanced Encryption Standard)[11]とは，アメリ

カ連邦政府標準の暗号方式として 2000年に採用された共

通鍵暗号の一つである．また AESは高度な暗号化方式で

あり，現時点での解読方法は存在していないとされている．

AESは共通鍵暗号の一種であるブロック暗号で，鍵長

は 128bit・192bit・256bitの 3つが利用でき，128bitずつ

平文を区切って暗号化・復号を行う．本研究では，鍵長が

128bitの AESを用いた実装を行った．

4. KATAN

4.1 概要

KATAN[12][13] とはハードウェアで非常に効率的で

RFIDタグなどの低性能デバイスに適した軽量なブロック

暗号である．鍵長は 80bit でブロック長が 32bit，48bit，

64bitをサポートしている．本研究では，ブロック長が 64bit

のKATANを実装した．図 1にあるように，KATANの構

造はストリーム暗号でしばしば用いられる非線形シフトレ

ジスタに基づいている．十分に混合するためにラウンド数

は 254とされている．

図 1: KATANの構造

4.2 アルゴリズム

KATANが AESと異なる特徴の一つに拡大鍵の生成方

法がソースコード 1に示しているように AESよりもシン

プルであることが挙げられる．

― 713 ―
© 2020 Information Processing Society of Japan



ソースコード 1: KATAN Key Expansion

for(i=0;i<80;++i)

k[i]=key[i];

for(i=80;i<2*254;++i)

k[i]=k[i-80]^k[i-61]^k[i-50]^k[i-13] ;

平文を暗号化する際はソースコード 2の処理を行う．

ソースコード 2: KATAN Encryption

for(i=0;i<39;++i)

L2[i]=plain[i];

for(i=0;i<25;++i)

L1[i]=plain[i+39];

for(i=0;i<80;++i)

k[i]=key[i];

for(i=80;i<2*rounds;++i)

k[i]=k[i-80]^k[i-61]^k[i-50]^k[i-13] ;

for(i=0;i<rounds;++i) {

fa_2=L1[24]^L1[15]^(L1[20]&L1[11])^(L1[9]&IR[i

])^k[2*i];

fa_1=L1[24-1]^L1[15-1]^(L1[20-1]&L1[11-1])^(L1

[9-1]&IR[i])^k[2*i];

fa_0=L1[24-2]^L1[15-2]^(L1[20-2]&L1[11-2])^(L1

[9-2]&IR[i])^k[2*i];

fb_2=L2[38]^L2[25]^(L2[33]&L2[21])^(L2[14]&L2

[9])^k[2*i+1];

fb_1=L2[38-1]^L2[25-1]^(L2[33-1]&L2[21-1])^(L2

[14-1]&L2[9-1])^k[2*i+1];

fb_0=L2[38-2]^L2[25-2]^(L2[33-2]&L2[21-2])^(L2

[14-2]&L2[9-2])^k[2*i+1];

for(j=24;j>2;--j)

L1[j]=L1[j-3];

for(j=38;j>2;--j)

L2[j]=L2[j-3];

L1[2]=fb_2;

L1[1]=fb_1;

L1[0]=fb_0;

L2[2]=fa_2;

L2[1]=fa_1;

L2[0]=fa_0;

}

for(i=0;i<39;++i)

cipher[i]=L2[i];

for(i=0;i<25;++i)

cipher[i+39]=L1[i];

5. 暗号化モード

ブロック暗号であるAES・KATANにはブロック長 (AES

では 128bit，KATANでは 64bit)よりも長い平文に対応す

るために暗号化モードを利用する．最も単純な仕組みの暗

号化モードである ECBモードと CRYPTREC[14]で推奨

され一般的に使用されている CTRモードについて示す．

5.1 ECBモード

図 2は ECBモードの暗号化処理，図 3は復号処理の概

要である．図 2，3の様に同じ平文ブロックを暗号化する

と全て同じ暗号文になり，解読されやすくなってしまうと

いう弱点がある．

図 2: ECBモードによる暗号化

図 3: ECBモードによる復号

5.2 CTRモード

図 4には CTRモードの暗号化処理を示す．ECBモード

と異なるのはブロック暗号のアルゴリズムで暗号化するの

はランダムに決められた Nonceと何番目のブロックかを

示す Counterを組み合わせた値で，暗号化された Nonce，

Counterと平文の XOR演算を行うことで暗号文を生成す

る．ECBモードの様に同じ平文ブロックが存在しても同

じ暗号文になることはない．

また，図 5にあるように CTRモードの特徴として，復

号する場合もブロック暗号の暗号化アルゴリズムを利用す

ることが挙げられる．

6. TRIVIUM

6.1 概要

TRIVIUM[15]とは，2008年に eSTREAMという欧州に

おける共通鍵暗号の一種，ストリーム暗号の評価プロジェ

クトで選定された暗号の一つである．TRIVIUMは構造が
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図 4: CTRモードによる暗号化

図 5: CTRモードによる復号

単純かつ高速であるため，eSTREAMに選定された 7つの

暗号の中でも特に高い評価を与えられた [16]．また，現時

点では解読方法は存在していないとされている．

6.2 アルゴリズム

　 TRIVIUMでは，80bitの鍵 (K)・80bitの初期化ベク

トル (IV)・288bitの初期状態 (s)をパラメータとして使用

し，以下のように Kと IVで sの初期化を行う．

Key and IV setup� �
(s1, s2, ..., s93)← (K1, ...,K80, 0, ..., 0)

(s94, s95, ..., s177)← (IV1, ..., IV80, 0, ..., 0)

(s178, s279, ..., s288)← (0, ..., 0, 1, 1, 1)

for i = 1 to 4 · 288 do
t1 ← s66 + s91 · s92 + s93 + s171

t2 ← s162 + s175 · s176 + s177 + s264

t3 ← s243 + s286 · s287 + s288 + s69

(s1, s2, ..., s93)← (t3, s1, ..., s92)

(s94, s95, ..., s177)← (t1, s94, ..., s176)

(s178, s279, ..., s288)← (t2, s178, ..., s287)

end for� �
暗号化・復号の際は，初期化した sを利用して以下のよ

うに生成した Key stream(z)と平文の XOR演算を行う．

Key stream generation� �
for i = 1 toN do

t1 ← s66 + s93

t2 ← s162 + s177

t3 ← s243 + s288

zi ← t1 + t2 + t3

t1 ← t1 + s91 · s92 + s171

t2 ← t2 + s175 · s176 + s264

t3 ← t3 + s286 · s287 + s69

(s1, s2, ..., s93)← (t3, s1, ..., s92)

(s94, s95, ..., s177)← (t1, s94, ..., s176)

(s178, s279, ..., s288)← (t2, s178, ..., s287)

end for� �
7. ハイブリッド暗号

ハイブリッド暗号とは共通鍵暗号と公開鍵暗号を組み合

わせることで，それぞれの暗号方式の欠点を補い，長所を

組み合わせた暗号方式である．図 6にハイブリッド暗号の

概要を示す．

まずクライアントは共通鍵，サーバは公開鍵と秘密鍵を

生成し，公開鍵をサーバからクライアントに送信して共

有する．次にクライアントは公開鍵で共通鍵を暗号化し，

サーバに送信して共有する．そうすることで，サーバでは

秘密鍵でこの鍵を復号し，共通鍵を安全に手に入れること

ができる．このように共通鍵を共有することによって，こ

れ以降，高速にクライアントで暗号化，サーバで復号する

ことができる．

図 6: ハイブリッド暗号

8. 先行研究

Gentry ら (2015) は 10.1節で述べる提案手法の (6) の処

理にあたる，FHEによる AESの復号処理の実装と評価を

行った [2]．AESを評価に使用した理由としては，広く使

われている暗号であり，並列処理や最適化しやすい構造で

あるためとしている．FHEのライブラリである HElibを

用いて，2880Bの平文を AESで暗号化し，FHEで暗号化

された (10ラウンド+1) × 128bitの AESの鍵を使い復号

する設計になっている．実験に使用した Laptopの性能を
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表 1に示す． 実装はシングルスレッドであるため，1つ

表 1: 先行研究マシン性能

Device OS CPU Number
of Cores

Processor
Speed

RAM

Lenovo
X230

Ubuntu
14.04

Intel Core
i5-3320M

2 2.6 GHz 4GB

のコアのみ使用している．2880Bの AES暗号文の復号に

18分，16Bあたり 6秒を要した．

9. 従来手法

提案手法の比較として，FHEのみを暗号化に使用する従

来システムの概要を図 7に示し，FHE onlyとする．

図 7: 従来システム (FHE only)

(1) Data Analystが FHEの公開鍵と秘密鍵を生成

し，Client(IoTデバイスユーザ)と Server(クラ

ウドサービス)に公開鍵を送信．

(2) Client は FHE の公開鍵で暗号化された暗号文

(Ctxt PK)を生成．

(3) Ctxt PKを Serverに送信．

(4) Serverは Ctxt PKを使って分析．

(5) Serverは分析結果を Data Analystに送信．

従来システムの問題点として，Clientにおける暗号化に

時間がかかること，暗号文サイズが大きくなることが挙げ

られる．

10. 提案手法

10.1 概要

本研究では，IoTデバイスにおいて図 8の共有鍵暗号と公

開鍵暗号の FHEを組み合わせた暗号化システムを提案す

る．図 8中のCommonKeyは共通鍵暗号のAES・KATAN・

TRIVIUMの 3通りで，それぞれの暗号を使った提案シス

テムを AES+FHE・KATAN+FHE・TRIVIUM+FHEと

する．

(1) Data Analystが FHEの公開鍵と秘密鍵を生成

し， Client(IoTデバイスユーザ)と Server(クラ

ウドサービス)に公開鍵を送信．

(2) Clientは共通鍵 (CommonKey)を生成．

図 8: 提案システム (AES+FHE，TRIVIUM+FHE)

(3) Client は 共 通 鍵 で 暗 号 化 さ れ た 暗 号 文

(Ctxt Common)を生成．

(4) Client は FHE の公開鍵で暗号化された共通鍵

(CommonKey PK)を生成．

(5) Clientは Ctxt Commonと CommonKey PKを

Serverに送信．

(6) Serverは Ctxt Commonを CommonKey PKで

復号し，FHEの暗号文 (Ctxt PK)を取得．

(7) Serverは Ctxt PKを使って分析．

(8) Serverは分析結果を Data Analystに送信．

平文が増加しても共通鍵で暗号化すれば良いため，従来

手法よりも高速に暗号化できることが予想される．

提案手法では，7 節で説明したようなハイブリッド暗

号と同様に共通鍵暗号と公開鍵暗号の FHE を組み合わ

せているが，ハイブリット暗号と異なるのは，サーバ (ク

ラウド)は公開鍵と秘密鍵の作成も秘密鍵の所有もしない

ということである．サーバは FHEの性質を利用すること

で，FHEの公開鍵によって暗号化された共通鍵 (Common-

Key PK)を復号せずに共通鍵暗号によって暗号化された

暗号文 (Ctxt Common)を復号できる．

11. 実験

11.1 実験環境

実験に使用したマシンの性能を表 2に示す．

表 2: マシン性能

Device OS CPU Number
of Cores

Processor
Speed

RAM

Raspberry Pi
3 Model B+

Raspbian
10.0

ARM
Cortex-A53

4 1.4GHz 1GB

Google
Pixel 3

Android
9.0

ARM
Cortex-A75

ARM
Cortex-A55

8
2.5 GHz

1.6 GHz

4GB

MacBook
Pro

OS X
10.15

Intel Core i5 4 1.4GHz 8GB
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11.2 予備実験 1

FHEによる 1Bの暗号化時間をMacBook Pro，Google

Pixel 3，Raspberry Piで比較した結果を図 9に示す．IoT

図 9: デバイスごとの FHEよる暗号化時間

デバイスである，Google Pixel 3と Raspberry Piに注目

すると，処理速度は Google Pixel 3が Raspberry Piのお

よそ 3.5倍と格段に速いことがわかる．

また，IoTデバイスの中では高性能である Google Pixel

3であっても，MacBook Proに比べて約 2.3倍低速である．

11.3 予備実験 2

提案手法で用いる共通鍵暗号の AES・KATAN・TRIV-

IUMと公開鍵暗号の FHEで 1Bの暗号化時間を比較した

結果を図 10に示す．実験にはGoogle Pixel 3を使用した．

図 10: 暗号方式ごとの暗号化時間

共通鍵暗号に比べ，公開鍵暗号の FHEが低速であるこ

とは明らかである．

11.4 実験概要

ClientはGoogle Pixel 3，ServerはMacBook Proを使用

した．平文サイズを 16B，64B，128B，192B，256B，320B

と変化させ，従来手法 (FHE only)と提案手法 (AES+FHE，

KATAN+FHE，TRIVIUM+FHE)で以下の 3つの比較を

行った．また，ブロック暗号の AESと KATANには 5節

で説明した ECBモードと CTRモードを実装した．

(1) Clientにおける実行時間

(2) Clientから Serverに送信するファイルサイズ

(3) Serverにおける共通鍵暗号の復号時間

11.5 実験結果

図 11に (1) Clientにおける実行時間 を示す．従来手法

の実行時間には FHEによる平文の暗号化が含まれ，提案

手法の実行時間には共通鍵の生成時間・FHEによる共通鍵

の暗号化・共通鍵暗号による平文の暗号化が含まれている．

図 11: Clientにおける実行時間

図 12には (2) Clientから Serverに送信するファイルサ

イズ を示す．従来手法のファイルサイズには FHEの暗号

文のみが含まれ，提案手法のファイルサイズには，FHEで

暗号化された共通鍵と共通鍵で暗号化された暗号文が含ま

れる．

図 12: Clientから Serverに送信するファイルサイズ

図 13に (3) Serverにおける共通鍵暗号の復号時間を示

す．FHE onlyでは共通鍵暗号の復号処理は行わないため

0秒である．
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図 13: Serverにおける共通鍵暗号の復号時間

11.6 実験結果まとめ

平文が長い場合 (plaintext size > 192)の従来手法と提

案手法の比較を表 3にまとめた．

表 3: 平文が長い場合

Client load Traffic Server load Safety

AES + FHE (ECB) △ △ × △

AES + FHE (CTR) △ △ × ⃝

KATAN + FHE (ECB) ⃝ ⃝ △ ×

KATAN + FHE (CTR) ⃝ ⃝ △ △

TRIVIUM + FHE ⃝ ⃝ △ △

FHE only × × ⃝ ⃝

表 4には平文が短い場合 (plaintext size < 64)の従来手

法と提案手法の比較をまとめた．

表 4: 平文が短い場合

Client load Traffic Server load Safety

AES + FHE (ECB) × × × △

AES + FHE (CTR) × × × ⃝

KATAN + FHE (ECB) ⃝ ⃝ △ ×

KATAN + FHE (CTR) ⃝ ⃝ △ △

TRIVIUM + FHE △ △ △ △

FHE only ⃝ ⃝ ⃝ ⃝

なお，表 3と表 4に示した Safetyは，それぞれの手法で

用いる暗号の鍵長から判断した簡易的なものである．AES

+ FHEと KATAN + FHEについては，3.3節にあるよう

に ECBモードで暗号化した場合に同じ平文ブロックから

同じ暗号文が生成されて強度が下がる．そのため，CTR

モードの方が ECBモードよりも安全性が高いとした．

12. 考察

12.1 Clientにおける実行時間

(Clientへの負荷)

図 11 より， 平文サイズが増加するにつれて，従来手

法 (FHE only)と提案手法 (AES+FHE，KATAN + FHE,

TRIVIUM+FHE) の差が顕著になっている．KATAN +

FHE, TRIVIUM+FHE, AES+FHE の順番で高速な理由

は，FHEで暗号化される共通鍵の鍵長が KATAN, TRIV-

IUM, AESの順で短いためである．提案手法におけるクラ

イアントへの負荷は，共通鍵暗号の暗号化速度よりも共通

鍵の鍵長が影響する．

一方で，平文サイズが小さい場合は，FHE onlyの方が高

速であるという結果になった．提案手法で FHEによって

暗号化される共通鍵の長さが，従来手法で FHEによって

暗号化される平文より長い場合にそのような結果になる．

12.2 Clientから Serverに送信するファイルサイズ

(通信量)

図 12 より，平文サイズが増加するにつれて，従来手

法 (FHE only)と提案手法 (AES+FHE，KATAN+FHE，

TRIVIUM+FHE)の差が顕著になっていることが分かる．

これは，FHEの暗号文サイズが共通鍵暗号の暗号文サイズ

よりもはるかに大きいことが影響している．KATAN+FHE

のファイルサイズが最も小さいのは，FHEで暗号化され

る共通鍵の鍵長が KATAN + FHEの場合に最も短いため

である．

一方で，平文サイズが小さい場合は，FHE onlyの方が

通信量が少ないという結果になった．提案手法で FHEに

よって暗号化される共通鍵の長さが，従来手法で FHEに

よって暗号化される平文より長い場合にそのような結果に

なる．

12.3 Serverにおける共通鍵暗号の復号時間

(Serverへの負荷)

図 13 より，AES+FHE に比べて KATAN + FHE と

TRIVIUM+FHE の方がサーバへの負荷が少ない．これ

は，AES の復号処理よりも KATAN + FHE と TRIV-

IUM+FHEの復号処理の方が加算・乗算の回数が少ないか

つシンプルなためである．

12.4 暗号化モード

ECB モードと CTR モードとでは 5 節にあるように，

サーバにおける暗号文の復号処理は異なるが，図 13 の

AES + FHE (ECB)と AES + FHE(CTR)に注目すると，

暗号化モードによるサーバへの負荷はあまり変わらない．

一方で，KATAN + FHEではECBモードよりCTRモー

ドの方が高速で通信量も少ない．その理由は，KATANで
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は ECBモードによる復号処理は CTRモードの復号処理

よりも演算回数が多いことから，2.2節にあるような FHE

で演算可能な回数を決定するパラメータであるレベルを高

く設定する必要があるためである．図 14は Google Pixel

3におけるレベルごとの FHEによる暗号化時間，図 15で

はレベルごとの暗号文サイズの比較を示している．これら

の図から分かるように，レベルを高く設定するほど暗号化

時間が長くなり，暗号文サイズが大きくなってしまう．

図 14: レベルごとの FHEによる暗号化時間

図 15: レベルごとの FHEの暗号文サイズ

12.5 結論

平文が短い場合には FHE only が有利であるが，全体の

実行時間が短いため，提案手法との実行時間・通信量の差

はわずかである．よって平文が長い場合に有利な手法を選

択すべきである．また，一般的に IoTデバイスのようなク

ライアントはサーバに比べて性能が低いため，サーバに多

少負荷がかかったとしてもクライアントへの負荷を減らす

ことを重視すべきである．

以上の理由から，平文が長い場合に有利でクライアント

への負荷が少ない提案手法が優れていると言える．ここ

で，安全性とパフォーマンスはトレードオフの関係にある

ため，安全性を重視すれば遅くなりパフォーマンスを重視

すれば安全性が下がる．したがって，目的に応じて適切な

提案手法を選択すれば良い．

13. まとめと今後の課題

スマートフォンを始めとする IoTデバイスで取得した

センサデータを活用するために有用な完全準同型暗号に

よる暗号化を高速化することを目的として，共通鍵暗号の

AES・KATAN・TRIVIUMと FHEを組み合わせた暗号を

実装した．その結果，平文が長くなればなるほど従来手法

よりも提案手法の方が IoTデバイスへの負荷と通信量を減

らすことが可能になった．

今後は提案手法よりもクライアントへの負荷を減らせる

構成の実装を検討している．
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