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概要：近年，ビッグデータの利活用が多くの分野で進んでいる．大規模なデータを扱う統計処理を行う
際，処理能力の高い計算機システムを用意する事が困難な場合には，クラウド等の外部の計算資源を利用

する方法があるが，外部委託するデータが個人情報等，プライバシに関わる場合は，特に管理に注意する

必要がある．本研究では，プライバシ保護のため，外部サーバに送信するデータを完全準同型暗号 (Fully

Homomorphic Encryption，FHE)で暗号化する．FHEは，暗号文同士の加算と乗算が成立する公開鍵暗

号で，委託先サーバに復号鍵を渡さず，統計処理を行うことが可能となる．これを用いて，頻出パターン

マイニングを行うシステムを作成する．本研究では，先行研究において Aprioriアルゴリズムで処理して

いる部分を FP-growth に変更した頻出パターンマイニングのシステムの実装を行っている．しかし，現

行のプログラムでは，クライアントがサーバに容易に委託可能なタスクが少ないため，クライアント側の

処理の負荷を抑えつつさらにサーバに処理を委託する方法を検討する．また，その処理による実行時間，

データサイズなどの増加を調査する．

A study about an effect of increased tasks at a server in secure frequent
pattern mining with FHE using FP-growth

MAYUKO TANEMURA1 MASATO OGUCHI1

1. はじめに

近年，ビッグデータの収集・分析などが，ビジネスを中

心とする多くの分野で進んでいる．大規模なデータを扱う

統計処理を行う際，処理能力の高い計算機システムを用意

する事が困難な場合には，クラウド等の外部の計算資源を

利用する方法があるが，外部委託するデータが個人情報

等，プライバシに関わる場合は，特に管理に注意する必要

がある．多くの場合で行われているプライバシ保護のため

のデータ処理の一例としては，個人を特定するような要素

をマスキングした上で計算を行うなどの方法がある．

本研究では，プライバシ保護のため，外部サーバに送信す

るデータを完全準同型暗号 (Fully Homomorphic Encryp-

tion，FHE)で暗号化する．FHEは，暗号文同士の加算と

乗算が成立する公開鍵暗号で，委託先サーバに復号鍵を渡

さず，すなわちデータの内容を見せることなく，統計処理
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を行うことが可能となる．一方で FHEの性質上, 暗号文同

士の比較演算は困難であり，さらに暗号文のデータ量と計

算量が多いという特徴もある．FHEについては，2 章で説

明する．本研究では，これを用いて，頻出パターンマイニ

ングを行うシステムを作成している．頻出パターンマイニ

ングはデータマイニングの一種で，購買データなどの大規

模なトランザクションデータを分析するために使われるも

のであり，どのアイテムの組み合わせが高頻度で出現する

か，そこにどのような傾向があるかを調べるための手法で

ある．頻出パターンマイニングと代表的な 2つのアルゴリ

ズムのAprioriと FP-growthについては，3章で記述する．

FHEと頻出パターンマイニングを組み合わせた関連研究と

して，Aprioriを使用した Liuら (2015)の P3CC(Privacy

Preserving Protocol for Counting Candidates)という手法

がある．また，P3CCを SV(Smart-Vercauteren)パッキン

グや暗号文のキャッシュを利用し高速化した例や，サーバ

側の分散処理化を行った例もある．先述の通り，本研究で

は，これらの先行研究において Aprioriアルゴリズムで処

― 706 ―

「マルチメディア，分散，協調とモバイル
(DICOMO2020)シンポジウム」 令和2年6月

© 2020 Information Processing Society of Japan



理している部分を FP-growthに変更した頻出パターンマ

イニングのシステムの実装を行っている．しかし，以前実

装したプログラムでは，クライアントがサーバに容易に委

託可能なタスクが少ないことにより，クライアントで多く

の処理を行っている．クライアント側の処理の負荷を抑え

るためさらにサーバに処理を委託する方法を検討し，また，

その処理を行った際の実行時間，使用リソースなどを調査

する．

2. 完全準同型暗号

2.1 FHEの概要

完全準同型暗号 (FHE)は，加法準同型性と乗法準同型性

の特徴をあわせ持った公開鍵暗号方式である．すなわち，

暗号化した状態での暗号文同士の加算，乗算が成立する暗

号方式である．すなわち，暗号文同士の計算をしたものを

復号すると，暗号化される前の平文同士を直接計算したも

のと同じ結果が得られる．これにより，FHEを用いて暗号

化されたデータは，委託先サーバに平文データを見られる

ことなく計算処理を委託できるという期待がある．

完全準同型暗号は，概念そのものはRivestら (1978)によっ

て提案されている [6]．また，2009年に Gentryが Lattice

ベースの実現手法を提案した [1]．各暗号文には，暗号の解

読不可能性を高めるため，ランダムなノイズが付加されて

いる．問題点としては，一般に暗号文と鍵のデータサイズ

が大きいことにより処理の計算量が膨大になることと，ノ

イズの値が暗号文同士の計算を行うたびに増加し，閾値を

超えると復号が不可能となること，比較演算が困難である

ことが挙げられる．ノイズの値は，特に乗算を行った際に

大きく増加する．ノイズが増加した際は bootstrappingと

いう処理を行うことで，暗号文のノイズを初期値に近い量

に減少させ，暗号化した状態での計算が理論上何度でも可

能となるが，実際にはこの処理も計算量が非常に大きいと

いう問題がある．

2.2 Leveled FHE

bootstrappingを使用しない完全準同型暗号の実装とし

て，Brakerski らによって提唱された Leveled FHE があ

る [7]．本研究で使用するプログラムでは，この Leveled

FHEを使用している．Leveled FHEは，事前に設定した

深さの論理回路の結果を評価することができる，完全準同

型暗号の実装の一つである．暗号文同士の計算によるノイ

ズを減らすために，暗号文の bootstrappingより処理が軽

量で，あらかじめ暗号文同士の計算回数が把握できる場合

に有効である．

3. 頻出パターンマイニング

頻出パターンマイニングは，データマイニングの一種で

あり，大量のデータの中から，相関ルールを抽出すること

を目的とした手法である．

本研究で扱う頻出パターンマイニングでは，指定したアイ

テムのうち，各トランザクションがどのアイテムを含んで

いるかをバイナリ行列で表したデータを対象に，頻出パ

ターンを抽出する処理を行う．頻出であることの判定は，

各パターンのサポート値があらかじめ指定したミニマム

サポート値以上であるかを比較することにより行う．サ

ポート値は，全体のトランザクション数に対する，あるア

イテムセットが含まれるトランザクション数の割合で表さ

れる．代表的なアルゴリズムとして，先行研究で使用され

ている Aprioriと，本研究で使用している FP-growthがあ

る．各アルゴリズムについての概要を以下の 3.1章，3.2章

に示す．

3.1 Apriori

Aprioriは，アイテム長 1，すなわちアイテムを 1つだけ

含むパターンから順にサポート値をミニマムサポート値と

比較し，頻出と判断されたパターンを列挙していくアルゴ

リズムである [8]．実装は比較的容易である．アイテムの

種類が少ない場合でも，アイテム同士の組み合わせの種類

の総数は膨大になり得るという問題がある．したがって，

あるアイテム長 nのアイテムセットのサポート値が事前に

設定した最小サポート値未満の場合は，そのアイテムセッ

トを含むアイテム長 n+1のパターンも頻出でないと判断

し，その後の探索を行わないようにするという枝刈りを行

い，計算量を削減している．この手法では，アイテム長が

長いパターンが頻出であるとき，アイテム長の分だけ処理

が長引くという特徴がある．4章で述べる先行研究で使用

されている．

3.2 FP-growth

FP-growthは，Aprioriに対して，FP-growthは，まず

頻出パターンを全て含む FP-treeという木構造データを作

成し，それを走査することにより，頻出アイテムセットを

求めるアルゴリズムである [9]．まずデータベースを走査

し，トランザクションデータを FP-treeという prefix tree

の木構造に格納する．その部分木を取り出しながら部分木

の枝分かれがなくなるまで再帰的に走査することで，頻出

パターンを求める．データベースの走査回数が最低 2回で

済むという特徴がある．章で後述する Aprioriと大きく異

なる点は，探索に木構造データを用いる，頻出パターンの

候補を列挙しないという部分である．また，データの特性

にも依存するが，頻出アイテムの列挙がボトルネックにな

る Aprioriと比較して，探索を効率化できるという期待が

ある．木の規模が大きくなるほど計算量が大きくなり，特

にトランザクションデータにおいては，トランザクション

数よりもアイテム数の増加が木の規模の拡大に強く影響す
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る．実装は Aprioriよりも複雑である．

効率化が期待できる点がある一方で，FP-treeの構築と

走査には多数かつ頻繁な比較演算が必要であるため，FHE

を使用して行うことのできる処理が制限される．

4. 先行研究

FHEを使用し秘匿データマイニングを行った先行研究

について，概要を紹介する．なお，本項で挙げる先行研究

で採用されている頻出パターンマイニングのアルゴリズム

は，すべて Aprioriである．

4.1 P3CC

P3CCは，Liuら（2015）が提案した，完全準同型暗号

を用いた安全な頻出パターンマイニング委託システムであ

る [2]．完全準同型暗号の暗号文同士は比較演算が困難で

あるため，比較演算が必要な部分に関してはクライアント

にデータを返送し処理を行う．また，暗号文のデータサイ

ズ削減のため，アイテム数，トランザクション数は暗号化

されず，各トランザクションに含まれるアイテムを示すバ

イナリ行列にのみ暗号化を適用している．さらに，クライ

アント側でダミーデータを加えることで，委託先サーバか

らの平文データの推測を防いでいる．

4.2 P3CCの暗号文パッキングと暗号文キャッシングに

よる高速化

高橋ら（2016）は，P3CCを SVパッキングを用いて高速

化する手法を提案した．複数の整数をベクトルとして一括

に暗号化できるパッキングという方式を用いて，暗号文の

個数，暗号文同士の乗算を削減を行った．その結果，パッ

キングを用いない場合と比較して 10倍以上の高速化を実

現した．この手法は，Aprioriに限らず，秘匿検索や他の

データマイニングアルゴリズムにも応用することができる

としている [3]．

今林ら（2017）は，完全準同型暗号による頻出パターンマ

イニングの時間・空間計算量を削減する，暗号文パッキン

グの適用手法と暗号文キャッシング手法を提案した．提案

手法が P3CCによる Aprioriの実行時間とメモリ使用量を

大きく削減することができることを示し，データセットが

大きい場合や，ダミーセットを加えた場合により効果が大

きかったとしている．特にトランザクション数 10,000の

とき，P3CCと比較して，430 倍の高速化と 94.7%のメモ

リ使用量削減を実現している [4]．

4.3 P3CCの分散環境への実装とデータベース更新時の

処理の高速化

山本ら（2018）は，データベース更新時の Aprioriアル

ゴリズムの高速化を行う FUP（Fast UPdate）アルゴリズ

ムを用いた秘匿データマイニングシステムの実装を行っ

た．また，マスタ・ワーカ型分散処理を適用し，システム

の高速化を行った．分散処理方法には，アイテムセットご

との分割を適用した．その結果，データベース更新時にお

いて FUPアルゴリズムを導入した際の再計算の計算時間

は，Aprioriアルゴリズムによる再計算と比較して約 3～4

倍の短縮が可能になった．また分散処理化によって，マス

タ側の計算時間が分散台数に応じて減少している [5]．

5. システム

5.1 システム概要

本研究で使用するシステムは，すべてクライアント・サー

バ型の委託処理を行うものである．クライアント側のマシ

ンには秘密鍵，公開鍵の両方があり，サーバ側には公開鍵

のみを暗号化されたデータとともに共有する．サーバ側で

はデータを復号する必要のない処理のみを行うこととする．

1章で述べたように，本研究では以前実装したプログラ

ムと新しく実装したプログラムの比較を行っていく．以

下，以前実装したプログラムを旧プログラム，本研究で新

たに実装したプログラムを新プログラムと呼ぶ．

5.2 処理の流れ

Leveled FHEはその性質上，可能な計算の種類に制限が

あることから，頻出パターンマイニングの処理全てをサー

バ上で行うことはできない．とくに，比較演算を必要とす

る処理はクライアントに戻して行う必要がある．したがっ

て，本システムでは頻出パターンマイニング処理のサーバ

への委託は，部分的に行っている．具体的には，FP-treeを

構築する手前の，データ中の各アイテムの頻出・非頻出を

調べる段階の処理までをサーバで行う．これは，FP-treeを

構築する際に比較演算を多用するため，サーバ上で FP-tree

をそのままの形で構築するのが困難なためである．

旧プログラムの処理を以下に示す．

旧プログラムの手順� �
( 1 ) サーバの立ち上げと接続準備

サーバ側で通信の受付を行い，クライアントとの

接続を確立する．

( 2 ) トランザクションデータ送信前準備

公開鍵と必要なパラメータ等を事前に送信する．

( 3 ) クライアントでのトランザクションデータ送信ク

ライアント側で保持しているトランザクション

データ（各要素が 0または 1のバイナリ行列）を

FHEで暗号化し，サーバに送信する．続いてア

イテム IDのリスト（暗号化されていないデータ）

をサーバに送信する．� �
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旧プログラムの手順� �
( 4 ) サーバでの委託処理

クライアントから暗号化されたデータを受信す

る．各アイテムの出現回数を累計する．その後，

クライアントに結果を返送する．

( 5 ) クライアントでの FP-tree構築

サーバから受信したファイルの復号を行う．アイ

テムごとの出現回数が事前に設定したミニマムサ

ポート値に当たる回数（閾値）以上であるものを

頻出と判断する．頻出であったアイテムを取り出

し，FP-treeの構築を行う．

( 6 ) クライアント側での FP-tree走査

構築した FP-treeの走査を行う．� �
新プログラムでは，旧プログラムの手順 (5)における，

頻出であるか否かを調べるため，出現回数と閾値との差を

取る部分をサーバに追加で委託する．処理手順は以下の通

りである．

新プログラムの手順� �
( 1 ) サーバの立ち上げと接続準備

サーバ側で通信の受付を行い，クライアントとの

接続を確立する．

( 2 ) トランザクションデータ送信前準備

公開鍵と必要なパラメータ等を事前に送信する．

( 3 ) クライアントでのトランザクションデータ送信ク

ライアント側で保持しているトランザクション

データ（各要素が 0または 1のバイナリ行列）と，

ミニマムサポート値に対応するアイテムの出現

回数の閾値を FHEで暗号化し，サーバに送信す

る．続いてアイテム IDのリスト（暗号化されて

いないデータ）をサーバに送信する．

( 4 ) サーバでの委託処理

クライアントから暗号化されたデータを受

信する．各アイテムの出現回数を累計する．

さらに，別のデータとして各アイテムの出現回数

と閾値の差を取る．その後，クライアントに 2つ

の処理の結果を返送する．

( 5 ) クライアントでの FP-tree構築

サーバから受信したファイルの復号を行う．

出現回数と閾値の差のデータが 0以上であるアイ

テムを頻出と判断する．頻出であったアイテムを

取り出し，FP-treeの構築を行う．FP-treeの構

築には出現回数のデータを用いる

( 6 ) クライアント側での FP-tree走査

構築した FP-treeの走査を行う．� �
旧プログラムと比較して，クライアント，サーバで追加さ

れる，または変更される処理には下線を付加して示した．

5.3 実装

プログラム全体は C++により実装されている．FHEを

扱うためのライブラリは HElib[10](2016/8 時点の実装)，

分散・並列処理のライブラリには Open MPI[11]を使用し

ている．

6. 実験

6.1 実験概要

新プログラムの実装において，旧プログラムと比較した

際にクライアントとサーバのプログラム双方に追加の処理

が発生した．これによる各プログラムを動作させた際の実

行時間，通信量の増加の影響について調査する．

6.2 実験環境

実験で用いた計算機の性能を表 1に示す．

表 1 実験で用いた計算機の性能
OS CentOS 6.9

CPU Intel ® Xeon ® プロセッサ E5-2643 v3 3.6GHz

6 コア　 12 スレッド

メモリ 512GB

クライアント，サーバとして表に示す同型のマシンを 1

台ずつ使用した．本プログラムはサーバ側がマスタ／ワー

カ型の分散処理が可能な実装であるが，本実験では分散処

理は行わない．クライアント，サーバとして利用するマシ

ンは同一サブネットに存在するものである．使用する入力

データは，IBM Quest Synthetic DataGenerator で生成し

た人工データである．

6.3 実験方法

同一ネットワーク内の 2台の各計算機上でクライアント

プログラムとサーバプログラムを動作させ，プログラム中

で各処理の所要時間とデータ量を測定した．

データに関するパラメータは表 2の通りである．

表 2 データに関するパラメータ
アイテム数 30

トランザクション数 9900

ダミーデータ なし

また，暗号文に関して設定した主なパラメータは表 3の

通りである．

表 3 暗号文のパラメータ
平文空間 214

セキュリティパラメータ 80

レベル 3

暗号文のパッキング 有り

各測定は 7回行い，6.4章に示す結果はそのうち最大値
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と最小値を除いた 5回の平均の数値とする．

6.4 実験結果

6.4.1 実行時間

はじめに，旧プログラムと新プログラムの全体の実行時

間を図 1 に示す．左 2 つの項目が旧プログラムのクライ

アントとサーバ，右 2 つの項目が新プログラムのクライ

アントとサーバにおける実行時間である．新プログラムで

はクライアント，サーバともに実行時間が増加している．

その増加の割合はクライアントにおいて 27.9%，サーバで

0.236%であった．

図 1 旧プログラムと新プログラムにおけるクライアント・サーバの

全体実行時間

続いて，新プログラムのサーバにおいて増加した処理の

内訳の実行時間を図 2に示す．左から順に，閾値データの

受信，差分の計算，差分のファイルへの書き込み，差分の

データの送信にかかる時間を示している．差分の計算にか

かる時間が比較的短いことが分かる．サーバにおける計算

時間の増加と暗号文同士の減算時間の増加を比較したと

き，この規模のトランザクションデータであればファイル

入出力にかかる時間の割合の方が大きいことがわかる．

図 2 サーバで増加した処理ごとの実行時間

また，クライアントにおいて増加した処理の実行時間は

以下の図 3の通りである．左から順に，閾値データの暗号

化，閾値データの送信，差分データの受信，差分データの

復号にかかった時間を示している．最も時間がかかってい

るのは差分のデータの復号であることが分かる．また，閾

値に関連する処理に対して，差分のデータに関連する処理

のほうが実行時間が長いことが分かる．

図 3 クライアントで増加した処理ごとの実行時間

6.4.2 データ量

追加の処理において，ファイルの送信や復号などに時間

がかかっていることが分かる．そこでクライアントとサー

バでやり取りされる追加のデータ量についてまとめたもの

を以下の図 4に示す．左の項目から順に，クライアントか

らサーバに送信した閾値のファイル，クライアントがサー

バから受信した差分のファイル，クライアントからサーバ

に送信したトランザクションデータのファイル，クライア

ントがサーバから受信したアイテムの出現頻度のファイ

ルの通信量である．右 2つについては，旧プログラムの実

装においても存在するものであり，この図においては参考

のために載せている．クライアントにおける通信データ量

は，送信の増加は少ないが，受信の増加分が大きい．受信

の増加分はアイテムの出現頻度のデータと近い値であるこ

とが分かる．また，備考として，閾値のデータサイズは入

力データサイズに影響されないため，ほとんど変化がない

ものである．また，差分のデータは入力データのアイテム

数に比例するものである．

図 4 クライアントで増加した通信データ量
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7. 考察

クライアントでの実行時間の増加については，図 2で示

したもののすべての和をとっても図 1に示した旧プログラ

ムと新プログラムの実行時間の差よりもはるかに小さいた

め，さらに別の要因で実行時間が伸びている可能性を考慮

する必要がある．サーバにおける実行時間の増加は 10−3

の範囲であったため，影響は少ないといえる．図 2で示し

た，差分を取る計算の計算時間が他の処理と比較して短

かった要因としては，FHEの計算においての加算は処理

が軽く，結果としてはファイルサイズに関係する処理のほ

うが長くなったためだと考えられる．図 3の結果として，

閾値に関連する処理よりも差分に関する処理のほうが実行

時間が長いことについては，入力データサイズにより増加

する差分のファイルサイズが直接的に影響していると思わ

れる．また，差分のファイルサイズは出現頻度のファイル

サイズとほぼ同じであるため，新プログラムでの処理の追

加により単純にクライアントの受信する結果ファイルのサ

イズは約 2倍になると考えられる．

今回は暗号文のレベルを 3という低い値に設定していた

ため，これよりも大きなレベルを設定した際の影響はこの

限りではない．しかし，サーバにおける加算の追加による

影響の少なさが判明したことには，今後さらにサーバ側の

処理を追加する際に有効な情報である．

8. まとめと今後の展望

完全準同型暗号を用いた FP-growthにおいて，サーバ

側で行う処理を増加させたことにより増えるコストの影響

について調査した．実行時間の影響は，その増加の割合は

クライアントにおいて 27.9%，サーバで 0.236%であった．

クライアントで増加した実行時間は受信ファイルの復号で

あったが，実行時間の大きな増加原因については判明しな

かったため，引き続き調査する必要がある．サーバにおけ

る実行時間の増加は 10−3 の範囲であり，影響は比較的小

さかった．今後は，今回の実験で得られた処理の増加によ

る実行時間やファイルサイズの増加の影響を考慮しつつ，

クライアント上で行われている処理をさらにサーバに移す

ため，FP-growthのアルゴリズムそのものを編集するなど

の方法を検討していく．
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