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概要：ネットワークが利用目的ごとに分類可能であれば、ネットワークの分散によるトラフィックの緩和
や新たなネットワークの利用目的の発見が可能であり、よりよいネットワーク環境を作り出すことが期待

できる。分類するには、利用目的が明確であるネットワークの特徴が必要であるが、利用者層が広く、利

用目的の全く異なる利用者が混在する大きなネットワークの通信は複雑であり特徴を見いだすことが困難

である。そこで、大学では、学生、教員、職員と利用目的が明確であり、ネットワーク利用を分類するこ

とが可能であると考えられるため、特徴を抽出し教師データとして用いることで利用目的の異なる利用者

が混在するネットワークを利用目的ごとに分類することが期待できる。本研究の目的は九州大学内の利用

目的が異なり利用者が限定される 2つのネットワークを対象としてデータフローから通信の時間的な特徴

と空間的な特徴を抽出し定量的に示すことにある。ある一日におけるネットワークを利用する時間帯内の

10 分間隔におけるバイト数、TCP 通信の割合、バイト数の増加量の 3つを時間的な特徴の特徴量として、

各時間帯におけるパケット数およびバイト数と各時間帯の学内通信の割合を空間的な特徴の特徴量として

それぞれグラフ化を行い、データセットから閾値を設定することで定量的に特徴を示した。その特徴を用

いて、データセットにはない別の日のデータに対し判定を試み、特徴の評価を行った。
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1. はじめに

ネットワークは利用者の目的や用途により様々用意され

ている。しかしながら、利用者の層が広く、利用目的が複

数存在する大きなネットワークも存在し、このようなネッ

トワークの通信は複雑であり特徴を見いだすことが困難で

ある。大学においても利用目的の異なる複数の立場の利用

者が共有するネットワークが存在する。しかし、大学にお

いては学内ネットワークに自由に接続でき、何時でも自由

に自分のペースで学習できる環境を提供する「教育用ネッ

トワーク」や事務作業や学外との通信を行う際に大学職員

が使用する「事務用ネットワーク」といったようにネット

ワークを利用する立場や目的が明確であるためそれぞれの

ネットワーク利用を分類することが可能である。そこで大

学内に目的や用途ごとに用意されているネットワークを

「教師データ」とすることで大学内の利用目的の異なる複数
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の立場の利用者が共有するネットワークを利用目的ごとに

分類することが可能であると考えた。つまり、利用者や利

用目的が明確であるネットワークの場合、ネットワークの

利用範囲が限られているためデータフローを解析すること

でデータフローに含まれる特徴量からネットワークの特徴

を抽出することが可能であり、抽出した特徴を「教師デー

タ」とすることで通信の傾向を定量的に示し、利用目的が

複数存在し、通信が復雑であるネットワークの特徴を利用

目的ごとに捉えることを可能にするということである。こ

れにより大学において学生や教職員、申請を行えば一時的

に学内のネットワークを利用できる学外者が共有する利用

目的が複雑なネットワークにおいて、利用目的ごとにネッ

トワークを分散しトラフィックを緩和することや「教師

データ」により分類されなかったデータから新たなネット

ワークの利用目的を発見することができると考えた。

本研究の目的は九州大学内の利用目的が異なっており利

用者が限定される 2つのネットワーク (以下それぞれ「ネッ

トワーク A」「ネットワーク B」とする。)を対象として主
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に活動する時間帯のデータフローから通信の特徴を抽出し

定量的に示すことにある。本研究では時間的な特徴と空間

的な特徴の 2つに分類し調査を行い、それぞれのデータフ

ローより得られた特徴に対して閾値を設けることで数値化

を図り適当なデータを用いて評価を行う。最終的に抽出し

た特徴によるネットワーク判定の妥当性や抽出に対する考

察を行う。

2. ネットワーク利用者の空間的特徴に関する
評価

2.1 調査を行った LANの解析

データフローの解析は Elasticsearch および Kibana を

用いた。Elasticsearchとは Elastic社の開発した全文検索

エンジンでありデータの蓄積、分析、ログ解析など様々

な分析を可能としている。Kibanaは Elasticsearchと連携

して使用するデータ解析、可視化プラットフォームであ

り Elasticsearchで行う分析を視覚的に捉えることを可能

にしている。本研究では、大学内に存在し利用目的の異な

るネットワーク Aとネットワーク Bを対象に、活発に動

く平日一日の 8:00から 19:00を 1時間ごとに区分して調

査を行った。調査には 2019年 11月 26日のデータを扱っ

た。解析からパケット数とバイト数の変化に注目し、横軸

を 8:00から 19:00を 1時間ごとに区分した時間帯、縦軸を

各通信量として折れ線グラフをとった。(図 1)(図 2)さら

にネットワーク Aおよびネットワーク Bが学内と通信を

行っている通信量を求め、図 1や図 2と同様に折れ線グラ

フをとった。(図 3)(図 4)

図 1、図 2から各時間帯の通信量を見るとネットワーク

Aの方が常に多いことが分かった。次に図 3、図 4から各

時間帯の学内通信量を見ると、パケット数に特徴は確認で

きないがバイト数に関してはネットワーク Aと比較して

ネットワーク Bが多くの時間帯で上回っていることが確認

できた。各ネットワークを通信相手先のアドレスによって

図 1 2019 年 11 月 26 日の活動時間における総パケット数の推移

図 2 2019 年 11 月 26 日の活動時間における総バイト数の推移

図 3 2019年 11月 26日の活動時間における学内通信のパケット数

の推移

図 4 2019年 11月 26日の活動時間における学内通信のバイト数の

推移
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表 1 2019年 11月 26日の活動時間帯における各ネットワークの学

内通信量の割合

時間帯
ネットワーク A ネットワーク B

パケット数 [%] バイト数 [%] パケット数 [%] バイト数 [%]

8:00-9:00 4.35 1.55 18.22 15.10

9:00-10:00 3.83 1.39 21.23 16.19

10:00-11:00 3.94 1.39 32.00 17.41

11:00-12:00 4.24 1.61 35.03 18.37

12:00-13:00 4.36 2.01 12.41 9.19

13:00-14:00 11.59 4.67 24.54 13.45

14:00-15:00 5.86 2.46 35.21 23.49

15:00-16:00 3.62 1.34 39.69 54.85

16:00-17:00 4.48 1.96 22.85 18.69

17:00-18:00 4.96 2.36 34.67 19.02

18:00-19:00 5.83 1.92 22.47 16.60

図 5 2019年 11月 26日の活動時間における学内通信のパケット数

の割合の推移

図 6 2019年 11月 26日の活動時間における学内通信のバイト数の

割合の推移

識別可能にするために、学内との通信に関してさらに分析

を行った。各時間帯に学内との通信が行われている割合を

算出し、横軸を 8:00から 19:00を 1時間ごとに区分した

時間帯、縦軸を学内との通信の割合として折れ線グラフを

とった。(表 1)(図 5)(図 6)

図 7 2019年 11月 26日の各時間帯のパケット数と学内通信の割合

の関係

図 8 2019年 11月 26日の各時間帯のパケット数と学内通信の割合

の関係

図 5、図 6からネットワーク Bの方がネットワーク Aよ

りも常に高い割合で学内通信を行っていることが確認でき

た。このことから各ネットワークの 1時間ごとの総通信量

のみでは使用するサービスの特徴を捉えてネットワークの

識別を行うのが困難であったところを、ネットワークが学

内と通信を行っている割合を参考にすることで通信相手先

の特徴を掴み正確なネットワークの識別が可能になると考

えた。したがって本研究において、各時間帯における総通

信量と各時間帯における学内通信の割合を特徴量として識

別を行うことにした。2つの特徴量の関係を可視化するた

めに、横軸を各時間帯の通信量、縦軸を各時間帯の通信量

に対する学内通信の割合として各時間帯のデータを座標と

して捉えた。(図 7)(図 8)

2.2 閾値の決定

図 7、図 8よりネットワーク Aとネットワーク Bがと

各時間帯の総通信量と各時間帯の学内と通信を行う割合に

より区別が可能であると確認した。しかし調査した日と同

様に他の日においても同じような結果が得られるとは限ら
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ないため各ネットワークの傾向を数値で捉えて正確なネッ

トワークの識別を行う必要があると考えた。本研究では閾

値を用いることで数値的にネットワークの識別を正確に行

うことが可能であると考え、閾値を設けることにした。ま

ず、各ネットワークの傾向を掴むために 2020年 1月 6日

から 2020年 1月 10日までの平日 5日間のデータセットを

解析し、図 7、図 8と同様に座標として捉え横軸の通信量

をネットワークAのパケット数、ネットワークAのバイト

数、ネットワーク Bのパケット数、ネットワーク Bのバイ

ト数と分類して 4つの散布図を用意した。(図 9)(図 10)(図

11)(図 12)さらに散布図から最小二乗法により回帰直線を

導出した。

最小二乗法とは、測定により得られた数値の組に対して

想定される関数 f(x)で近似するとき以下の式が最小とな

るように f(x)を求めることである。

n∑
i=1

{yi − f(x)}2 (1)

f(x) が 1 次関数のとき回帰直線となり、回帰直線を

y = ax + b とすると以下の条件を満たす。ここで、n

は 2変数 (x, y)の総数、xi, yiは各変数個々の数値、x̄, ȳは

各変数の平均値を表す。

a =

∑n
n=1(xi − x)(yi − y)∑n

n=1(xi − x)2
(2)

b = y − ax (3)

導出した回帰直線より切片が 30%大きい直線と 30%小さ

い直線を用意し、2つの直線の間に出来る領域を閾値とし

て捉えて領域内にデータが含まれているとき各ネットワー

クのデータであると識別することにした。直線の範囲は横

軸においてはデータセットで通信量が最小である値から最

大である値まで、縦軸においては学内通信の割合が最小で

ある値から最大である値までにした。薄い青の直線が回帰

直線であり、赤の直線が回帰直線より切片が 30%大きい直

線、濃い赤の直線が回帰直線より切片が 30%小さい直線で

ある。

2.3 閾値による評価

2.2節で決定した閾値により 2019年 11月 26日のデータ

の識別正確性を調べた。(表 2)ここで Tはデータがネット

ワークに含まれていることを、Fはデータがネットワーク

に含まれていないことを示している。各時間帯でパケット

数、バイト数がともに Tであればネットワークに含まれる

正しいデータ、ともに Fであればネットワークに含まれな

い誤ったデータ、一方が Tで他方が Fであればネットワー

ク識別不可のデータであると捉えてそれぞれの割合を算出

した。例えば、一日の全ての時間帯でパケット数、バイト

数がともに Tであるならばネットワークに 100%含まれて

いると考えることが可能である。データセットの 2020年

1月 6日から 9日までを 1つのデータフローとして見たと

き、ネットワーク Aと正確に識別されたデータは 80.00%、

誤りであると識別されたデータは 7.27%と高い割合で判定

が行われており誤りであると判定した割合も低いことから

図 9 ネットワーク A における各時間帯のパケット数と学内通信の

割合の関係

図 10 ネットワーク A における各時間帯のバイト数と学内通信の

割合の関係

図 11 ネットワーク B における各時間帯のパケット数と学内通信

の割合の関係
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図 12 ネットワーク B における各時間帯のバイト数と学内通信の

割合の関係

表 2 2019 年 11 月 26 日におけるネットワークの判定

妥当な閾値判定が可能であると考えられた。一方で、ネッ

トワーク Bと正確に判断されたのは 56.36%、誤りである

と識別されたデータは 20.00%と、扱った半分程度のデータ

は正しく判定可能であるが誤りであると判定する割合も目

立つことから妥当な閾値判定を行うことが困難であると考

えられる。2019年 11月 26日のデータに閾値を適用するこ

とによりネットワーク Aと識別されたのは 81.82%、ネッ

トワーク Bと識別されたのは 54.55%であり、ネットワー

ク Aの判定は妥当であるがネットワーク Bの判定は妥当

ではないと考えられた。また閾値により識別不可とされた

データはデータセットのネットワークAにおいて 10.91%、

ネットワーク B において 23.64%、2019 年 11 月 26 日の

データのネットワーク Aにおいて 9.09%、ネットワーク B

において 27.27%であった。ネットワーク Aは誤った識別

も少なく正確な判定を行えていると言えたが、ネットワー

ク Bにおいても正確な判定を行うためには誤ったデータ

であると識別する割合を小さくするだけで無く、識別不可

とされたデータの割合も小さくする必要があると考えた。

そこで各時間帯の総通信量と各時間帯の学内通信の割合の

2つを特徴量として扱っていたが、各時間帯の総通信量を

通信プロトコルで分類することで特徴量を増やしてネット

ワークの判定を行い評価の改善を図った。

図 13 2019 年 11 月 26 日の TCP における各時間帯のパケット数

と学内通信の割合の関係

2.4 通信プロコトルにより分類を行った LANの解析

本研究では通信プロトコルを TCPと UDPの 2種類に

分類することにした。TCPは受信側がデータを正常に受信

すると送信側に受け取ったことを報告し、一定時間経過し

て受信側から報告が無い場合は再度送信側がデータを送り

直すことで確実性を保証する通信プロトコルであり、UDP

は TCPと異なり受信側がデータを受け取ったことを報告

は行わずパケットロスや到着順序の入れ替わりが起きても

正しい順に並べ替えない確実性よりも速やかにデータが送

信されることを重視する通信プロトコルである。

2019年 11月 26日のデータをTCPとUDPに分類し、TCP

における各時間帯の通信量と各時間帯の学内通信の割合の

関係、UDPにおける各時間帯の通信量と各時間帯の学内通

信の割合の関係を 2.1と同様に散布図で示した。(図 13)(図

14)(図 15)(図 16)

図 13、図 14より TCPにおける各時間帯の通信量と学内

通信の関係は通信プロトコルによって分類する前の各時間

帯の総通信量と学内通信の関係と大きな変化は見られない

が、図 15、図 16より UDPにおける各時間帯の通信量と

学内通信の割合の関係は全く異なる分布をしており通信プ

ロトコルによるデータの分類で傾向に違いが生じることが

確認できた。

2.5 閾値の再決定

2.2節で閾値を決定する際に用いた 2020年 1月 6日から

1月 10日までの 5日間のデータセットを TCPと UDPに

分類した上で再度傾向を読み取るために、それぞれのネッ

トワークの各通信プロトコルにおける通信量と学内通信

の割合の関係を散布図で示した。(図 17)(図 18)(図 19)(図

20)(図 21)(図 22)(図 23)(図 24)そこから回帰直線を新たに

導出して 2.2節と同様に導出した回帰直線より切片が 30%

大きい直線と 30%小さい直線を用意し、2つの直線の間に

出来る領域を閾値として再度決定させた。こちらも直線の

範囲は各軸においてデータセットの最小値となる点から
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図 14 2019 年 11 月 26 日の TCP における各時間帯のバイト数と

学内通信の割合の関係

図 15 2019 年 11 月 26 日の UDP における各時間帯のパケット数

と学内通信の割合の関係

図 16 2019 年 11 月 26 日の UDP における各時間帯のバイト数と

学内通信の割合の関係

最大値となる点までにした。なお、薄い青の直線が回帰直

線であり、赤の直線が回帰直線より切片が 30%大きい直

線、濃い赤の直線が回帰直線より切片が 30%小さい直線で

ある。

図 17 TCPのネットワーク Aにおける各時間帯のパケット数と学

内通信の割合の関係

図 18 TCPのネットワーク Aにおける各時間帯のバイト数と学内

通信の割合の関係

図 19 TCP のネットワーク B における各時間帯のパケット数と学

内通信の割合の関係

2.6 閾値による再評価

2.5節で再決定した閾値による評価を 2019年 11月 26日

のデータで行った。(表 3)通信プロトコルで分類したこと

で各時間帯の判定がパケット数とバイト数の 2つからTCP

のパケット数、バイト数、UDPのパケット数、バイト数の

4つとなり分類前に比べ厳密な判定を行うことを可能にし
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図 20 TCP のネットワーク B における各時間帯のバイト数と学内

通信の割合の関係

図 21 UDPのネットワーク Aにおける各時間帯のパケット数と学

内通信の割合の関係

図 22 UDPのネットワーク Aにおける各時間帯のバイト数と学内

通信の割合の関係

た。評価は各時間帯において Tが 3つ以上であるならばそ

の時間帯のデータは正しく識別が行われているとし、Fが

3つ以上であるならばその時間帯のデータは誤りであると

識別されている、Tと Fが 2つずつであればその時間帯の

データは識別不可であるとした。データセットの 2020年

1月 6日から 9日までを 1つのデータフローとして見たと

図 23 UDPのネットワーク Bにおける各時間帯のパケット数と学

内通信の割合の関係

図 24 UDPのネットワーク Bにおける各時間帯のバイト数と学内

通信の割合の関係

表 3 分類後の 2019 年 11 月 26 日におけるネットワークの判定

き、ネットワーク Aと正確に識別されたデータは 72.36%、

誤りであると識別されたデータは 9.09%、ネットワーク B

と正確に識別されたのは 81.82%、誤りであると識別され

たデータは 5.45%でありどちらのネットワークも閾値によ

る正確な判定を行うことが可能であると考えられた。2019

年 11月 26日のデータを見ると閾値によりネットワーク A

と識別されたのは 63.64%、ネットワーク Bと識別された

のは 72.73%、誤りであると識別されたデータはどちらの

ネットワークにおいても 0%であり誤りであると判定した

データの少なさとネットワークに正しく識別されたデータ

の割合から閾値により正しく判定が行われたと言える。閾
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値により識別不可とされたデータについて、データセット

においてはネットワーク Aで 14.55%、ネットワーク Bで

12.73%、2019年 11月 26日においてはネットワーク Aで

36.36%、ネットワーク Bで 27.27%であった。

3. ネットワーク利用者の時間的な特徴の抽出
に関する評価

3.1 データの条件設定

データを取得するにあたり調査範囲として、主に通信が

行われている時間帯の 8:00から 21:00の範囲でデータを取

得することとした。ネットワーク A、ネットワーク Bとも

にデータフローについてグラフ化を行った際の軸について

説明を行う。グラフの横軸は時刻とし、単位を 10分とし

た。縦軸はバイト数、バイト数の増加量、全通信に対する

TCP通信のバイト数の割合の 3種を設定した。バイト数

の増加量、全通信に対する TCP通信についての導出式は

以下のとおりである。

増加量 = (10分間のバイト数)−(前 10分間のバイト数)(4)

TCP通信の割合 =
TCP通信のバイト数
全通信のバイト数

× 100 (5)

3.2 定量的な特徴の抽出の流れ

定量的な特徴の抽出の過程について概要の説明を行う。

まず、2020年 1月 6日から 1月 10日までの 5日間のデー

タに対し「時間変化に対するバイト数の変化」、「時間変化

に対するバイト数の増加量」、「時間変化に対する TCP通

信の割合の変化」のグラフを作成する。グラフ作成後、グ

ラフをもとに特徴の予測を行う。次に、特徴の予測をもと

に特徴を抽出するための閾値を設定する。閾値を設定した

後、2020年 1月 14日のデータを用いて閾値の評価を行う。

3.3 グラフ作成、特徴の予測

1月 6日から 1月 10日までの 5日間のデータに対し、時

間変化に対するバイト数の変化についてのグラフ化を行っ

た。ネットワーク Aが図 25、ネットワーク Bの結果が図

26である。

図 25よりネットワーク Aでは九州大学の講義時間内の

ときバイト数が大きくなる。ここでの講義時間とは 8:40か

ら 16:20までの間に 90分ごとに行われるものであり、講義

間には 20分間の休憩ならびに 12:00から 13:00の間は 1時

間の昼休憩を設けている。以降講義時間については前文で

述べたとおりとする。図 26よりネットワーク Bでは 8:00

からバイト数が大きくなりその後 21:00まで緩やかに小さ

くなっていく。

続いて、1月 6日から 1月 10日までの 5日間のデータに

対し、時間変化に対するバイト数の増加量についてのグラ

フ化を行った。ネットワーク Aが図 27、ネットワーク B

の結果が図 28である。

図 27よりネットワーク Aでは講義開始時刻 20分間か

講義終了時刻前 30分間に大きく増減する。図 28より大き

く増減する箇所が数カ所存在しているが、全体を通して増

減量は少ない。

最後に、1月 6日から 1月 10日までの 5日間のデータに

対し、時間変化に TCP通信の割合の変化についてのグラ

フ化を行った。ネットワーク Aが図 29、ネットワーク B

の結果が図 30である。

図 29より、ネットワーク Aでは TCPの割合が 80

グラフ化をしたことによって閾値を用いて以下のように

特徴を求めることができると予測した。

( 1 ) ネットワークAは講義時間内のバイト数が大きくなる。

( 2 ) ネットワーク Bは活動時間中常に TCP通信の割合が

高い。

3.4 バイト数の特徴

ネットワーク Aを赤、ネットワーク Bを青で時間変化

に対するバイト数の変化をグラフ化したところ（図 31）、

突発的な点を除いて 12:00～13:00、16:20～18:30の時間帯

以外ではネットワークAの方がバイト数が明らかに大きく

なっていた。

このことから、講義時間内でバイト数を閾値として設定

し、閾値以上をネットワーク A、閾値未満をネットワーク

Bとする方針で閾値の決定を行う。図 31より、仮の閾値

を 500MBytesとし、10分間ごとに正誤判定を行い、精度

を求めた。(表 4)(表 5)

ネットワーク Aの精度を可能な限り下げず、ネットワー

ク Bの精度を上げなければならないため閾値を上げていき

5日分の精度の平均が高いときの閾値を求める。(表 6)

表 6より、調査した中で閾値が 600Mバイトのとき一番

精度の平均が高かった。このことから講義時間内で閾値

600Mバイト以上でネットワーク A、600Mバイト未満で

ネットワーク Bという特徴を抽出した。

3.5 TCP通信の割合の特徴

バイト数の時と同様に講義時間内で、ネットワーク Aを

赤、ネットワーク Bを青で時間変化に対する TCP通信の

変化についてグラフ化したところ (図 32)、ネットワーク

Bは常に高い TCP通信の割合を維持しているが、ネット

ワーク Aは比較的低くなっていた。

このことから、TCP通信の割合を閾値として設定し、閾

値以上ならネットワーク B、閾値以下ならネットワーク A

とする方針で閾値の決定を行う。図 32より、仮の閾値を

95％とし 10分ごとに正誤を判定し全体に対する割合を求
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図 25 ネットワーク A の時間経過に対するバイト数の変化

図 26 ネットワーク B の時間経過に対するバイト数の変化

めた。(表 7)(表 8)

ネットワーク Bの判定精度を可能な限り下げず、ネット

ワークAの判定精度を上げなければならないため閾値を上

げていき 5日分の精度の平均が高いときの閾値を求める。

(表 9)

表 4 閾値 500MBytes のときの正誤判定 (ネットワーク A)

表 9より、調査した中で閾値が 96％のとき一番精度の

平均が高かった。このことから講義時間内で TCPの割合

が閾値 96％以上でネットワーク A、600Mバイト未満で

ネットワーク Bという特徴を抽出した。

表 5 閾値 500MBytes のときの正誤判定 (ネットワーク B)
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図 27 ネットワーク A の時間経過に対するバイト数の増加量

図 28 ネットワーク B の時間経過に対するバイト数の増加量

3.6 閾値の検証

3.5節より、講義時間内でバイト数が 600Mバイト以上

で TCP通信の割合が 96％以下のとき教育用ネットワーク

であるという特徴を抽出した。ここで閾値の正当性を確か

めるために、新しく 1月 14日のデータを用いて閾値の評

価を行う。1月 14日のデータを表 10 、用意した閾値で判

定したときの判定結果を表 11に示す。

また、14日のデータも併せてもう一度閾値ごとの精度

を調べたところ表 12と表 13のように精度の平均が変化

した。

14日のデータを加えたことで、バイト数の方はどの閾

値でも精度が上がったが、TCP通信の割合の方では精度

が上下していた。また、精度が一番高くなる閾値は変わら

ず、600Mバイトと TCPの割合が 96％のときであったた

め閾値は正当なものであった。

4. 考察

空間的特徴の評価では、通信プロトコルの分類後の評価

で両ネットワークともに正しく識別されたデータの割合は

高く、誤りであると識別されたデータの割合は低かった。

しかし識別不可とされたデータに関しては再評価により

データセットにおいてネットワーク A では 3.64％上昇、

ネットワーク B では 10.91％下降しており、2019 年 11 月

26 日のデータにおいてネットワーク A では 27.27％上昇、

ネットワーク B では変化は無く、識別不可とされたデー

タがネットワーク B では減少したがネットワーク A では

増加したことが確認できた。この識別不可のデータの判定

結果により評価が変わるため再評価により識別不可のデー

タの割合を減らすことが必要であったが結果としてネット

ワーク B は改善されたがネットワーク A は精度が落ちた

と言える。このことからネットワークの判定において評価

するデータを増加させることで誤りであると識別するデー

タの割合を減らし正しい識別を行うことを可能にするが、

ネットワークによっては判定が複雑になり識別が困難にな

るデータが増加すると考えられた。また、誤りであると識

別したデータや識別不可であるデータが存在する原因とし

て、閾値を決定する際に求めた回帰直線が扱った日数が 5

日間という少ないデータセットから導出したため正確な傾

向を掴めなかったことや本研究で扱ったデータの中に普段

行うことの無い量の通信が行われていた可能性が挙げら

れる。

時間的特徴の評価では、グラフより特徴を予測し閾値に

よる判定を高い精度で行うことができた。しかし、精度の

高い閾値を探すうえであまり複雑な細かい数字を閾値とし

て取り扱わなかったことが問題としてあげられる。取り扱

わなかった理由は本研究ではわかりやすく特徴を評価でき

るよう手動で調査を行っているためである。しかし、最終

的な目標としては手動ではなく自動での閾値の設定を考

えており、自動化が可能になるとさらに厳密な閾値を設定

可能になると推測している。また、取り扱うデータが少な

かったため閾値が厳密に設定出来ず良い検証を行うことが

出来なかったと考えている。今回グラフ化の際に縦軸をバ

イト数、TCP通信の割合を取り上げたが、それ以外のパ

ケット数や idなどに着目するとまた違う特徴を予測する

余地があるため、今後は今回の研究とは異なるパラメータ

で特徴を抽出することも検討している。

以上のことからネットワークの判定を正確に行うために

は空間的特徴、時間的特徴ともにデータセットを組む際に

1ヶ月や 2ヶ月と多くのデータを取り扱うことが必要であ

ると考えられた。
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図 29 ネットワーク A の時間経過に対する TCP 通信の割合の変化

図 30 ネットワーク B の時間経過に対する TCP 通信の割合の変化

5. おわりに

本研究ではデータフローから大学内における利用目的の

異なる 2つのネットワークの特徴を空間的および時間的な

観点から定量的に示して抽出することを目的として研究を

行った。

空間的特徴の研究では、調査対象としたネットワークが

活発に動く時間帯において 1 時間ごとのパケット数および

バイト数と 1 時間ごとの学内通信の割合から使用するサー

ビスの違いを数値で捉えることでネットワークの識別を行

うことが可能であることを示し、データセットを用いて閾

値を決定することにより正確なネットワークの識別の割合

がデータセットと同様に評価可能であることをデータセッ

トに含まれない別日に適用して確認した。ネットワーク A

においては高い割合で識別を可能にしたがネットワーク B

においては 50％程度の割合で識別を行うことから両ネッ

トワークともに高い割合で識別を行うことは困難であっ

た。評価を改善するために 1 時間ごとのパケット数および

バイト数と 1 時間ごとの学内通信の割合を通信プロトコル

の TCP と UDP に分類することでネットワークの傾向を

多くの面から捉えて評価基準を増やし、データセットを用

いて再度閾値を決定することでネットワークの識別の再評

価を可能にした。結果として、両ネットワークともに誤り

であると識別したデータの割合が低く正しく識別したデー

タの割合が高かったことから通信プロトコルによりデータ

を分類して識別を行うことで評価を改善可能であることが

確認できた。したがって通信の傾向をデータフローから数

値化して捉え閾値を設けることでネットワークを利用する

目的により通信は異なっていることが示せた。

時間的特徴の研究では、ネットワークのデータフローか

ら時間変化におけるバイト数の変化、TCP通信の割合の変

化に着目しグラフ化を行い、閾値を用いてネットワーク特

徴を定量的に示すことでネットワーク利用者の特徴の抽出

を試み、バイト数と TCP通信の割合にそれぞれ閾値を設

定することで特徴を抽出できた。また、抽出した特徴が正

当であるかを確認するために実際に特徴を抽出したときに

使用したデータとは別のデータに対し抽出した特徴が表れ

るか評価を行った。その結果、判定精度が高かったため閾

値が妥当なものであると示した。改善可能なこととして閾

値を設定するうえでデータサンプル数が少なかったこと、

本研究ではわかりやすく特徴を評価できるように手動で作

業を行っていたため時間がかかり効率が悪いことがあげら

れた。以上の点をふまえて厳密な閾値を導くためにより多

くのサンプルデータから閾値を設定すること、また多くの

データを取り扱おうとするにあたり手動で行っていた閾値

を吟味する作業の高速化のために自動化することが必須と
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なる。

今後の課題としてはネットワークの判定をより改善する

ために閾値を決める際に用いたデータセットで扱う日数を

増やし、より多くのデータから傾向を掴むことが必要であ

る。また、学内において利用者が複雑であるネットワーク

が本研究で扱った閾値によって利用目的ごとに識別が可能

であることの確認と通信相手先を変更することで各時間帯

の通信量と相手先との通信の割合に似た関係を調査するこ

とで本研究のネットワーク判定の妥当性を確認する必要が

ある。最終的には、本研究で得られた結果をもとに特徴を

捉えたネットワークを「教師データ」として扱い、様々な

利用者が混在するネットワークの特徴の抽出を機械学習的

に行えるよう研究する予定である。
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図 31 ネットワーク A とネットワーク B の時間経過に対するバイト数の変化の比較

表 6 閾値を変化させたときの精度

図 32 ネットワーク A とネットワーク B の時間経過に対する TCP 通信の割合の変化の比較
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表 7 閾値 95 ％のときの正誤判定 (ネットワーク A) 表 8 閾値 95 ％のときの正誤判定 (ネットワーク B)
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表 9 閾値を変化させたときの精度

表 10 1 月 14 日のデータ表

表 11 1 月 14 日の判定結果

表 12 14 日のデータを加えたことによる精度の変化 (バイト数)

表 13 14 日のデータを加えたことによる精度の変化 (TCP 通信の

割合)
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