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概要：
標的型攻撃等の組織内のネットワークで伝搬する攻撃の増加が報告されており，これらの攻撃では，組織

内の感染ノードから，他の組織内ノードへの攻撃が行われ，感染が拡大していく．最初の組織内ノードヘ

の感染はゼロデイ攻撃が使用されるため，感染拡大の検知には外部から内部への通信の監視だけでは足り

ず，組織内ネットワークでの通信を監視をする必要がある．本研究では，コストを抑えるために，既存の

スイッチなどのネットワーク機器を更新せず組織内ネットワークを監視する手法として，中継するスイッ

チの機能を用いてスイッチを流れるトラフィックを中央の監視サーバに転送する手法（低コスト集中監視

方式）を検討する．すべての組織内ネットワークに流れるパケットの情報を取得しようとした場合，ファ

イルサーバへのアクセスなど，通常は組織内ネットワークに閉じたトラフィックがすべてコアネットワー

クの監視装置に流れ込むため，監視装置を更新せずに定常的に監視するためには，トラフィックの削減が

求められる可能性がある．本研究では低コスト集中監視方式において課題となるスイッチのトラフィック

プローブ機能について調査し，その課題について整理した．また，キャンパスネットワークを対象として，

想定する監視で発生するトラフィック量を調査した．さらに，組織内ネットワーク攻撃に悪用されるプロ

トコルなどに監視対象を限定することで，両手法で監視可能な分量への監視トラフィックの削減可否を調

査した．
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1. はじめに

標的型攻撃等の組織内のネットワークで伝搬する攻撃の

増加が報告されており，これらの攻撃では，組織内の感染

ノードから，他の組織内ノードへの攻撃が行われ，感染が

拡大していく．最初の組織内ノードヘの感染は，ゼロデイ

攻撃が使用されるため，感染拡大の検知には外部から内部

への通信の監視だけでは足りず，組織内ネットワークでの

通信を監視をする必要がある [1]．その手法として各ネット

ワークスイッチに侵入検知システム（IDS）を設置してモ

ニタリングする手法が考えられるが，コスト面から実現が

困難な場合が多い．そこで本研究では，コストを抑えるた
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めに，既存のスイッチ等を更新せず組織内ネットワークを

監視する低コスト集中監視方式を提案する．提案方式の実

現アプローチとして，(1)中継するスイッチのミラーリング

機能を用いてスイッチを流れるトラフィックを中央の監視

サーバに転送する手法 (ミラーリング方式)と，(2)中継す

るスイッチを流れるトラフィックの統計情報とログ出力を

用いる手法（サマリ方式）が考えられる．特にミラーリン

グ方式のように，すべての組織内ネットワークに流れるパ

ケットの情報を取得しようとした場合，ファイルサーバへ

のアクセスなど，通常は組織内ネットワークに閉じたトラ

フィックの情報がすべてコアネットワークの監視装置に流

れ込むため，監視装置を高性能なものに更新せずに定常的

に監視するためには，トラフィックの削減が求められる可

能性がある．本研究では低コスト集中管理方式の活用可否
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を調査するため，まず (1)機器によって異なるトラフィッ

クのプローブ方式について調査し，課題を整理する．また，

(2) キャンパスネットワークをモデルとして，想定する監

視に必要なトラフィック量を調査する．さらに，(3)組織

内ネットワーク攻撃に悪用されるプロトコル [2]（以下攻撃

プロトコル）などに監視対象を限定することで，監視可能

な分量への監視トラフィック量の削減可否を調査する．

(1)の課題では，VLANを用いたリモートポートミラー

リング (RSPAN)や，ミラーリングしたパケットをGREで

カプセル化する ERSPAN，トラフィックをサンプリングす

る sFlowやトラフィックの特定の情報を出力するNetFlow

などのサポート状況や機能面での課題を調査する．(2) の

課題では，(1)で調査したプロトコルを用いた場合のトラ

フィック量について，公開されているキャンパスネット

ワークの情報をベースに検討を行う．(3)の課題では，攻

撃プロトコルの一般的なネットワークでのトラフィック量

を明らかにするため，一例として学内ネットワークでのト

ラフィックを調査する．また，脆弱性の情報 (CVE)なら

びに脆弱性の危険度を示す指標 (CVSS)を用いて，それぞ

れの攻撃プロトコルの危険性などについて調査する．さら

に，調査結果に基づいて，両手法での監視トラフィック低

減への適用可否について考察する．

以下， 既存の機器を活用した監視方法の提案を 2節で，

関連研究については 3節で，(1), (2), (3) の課題に関して

それぞれ 4, 5, 6節で述べ，7節で本稿のまとめと今後の課

題について述べる．

2. 提案するトラフィック監視手法

標的型攻撃は [1][2]によると，まず対象の組織に対して，

ある踏み台ホストに侵入し，踏み台デバイスに，Remote

Access Trojan(以下 RAT)に感染さる．そこから，例えば

Windows端末の場合，Pass-the-hash攻撃ツールなどを用

いて取得したパスワードハッシュ値を用いて，さらに他の

端末に対して，Remote Desktop Protocol (RDP)や Server

Message Block (SMB)のなどのプロトコルを悪用してマル

ウェアを感染させ，感染範囲を徐々に広げていき，最終的

には目的の情報の窃取や改ざん等を行う．このような攻撃

の全容を知るためには，外部から組織内ネットワークへの

通信だけを見るファイアウォールや IPS/IDS等のログだ

けでは足りず，組織内ネットワークの通信も監視する必要

がある．

図 1に，想定する組織内ネットワークでの感染拡大と本

稿で提案するトラフィック監視手法の概要を示す．一般的

なネットワークでは，外部接続部分にファイアウォールが

置かれているため，組織内ネットワークでの攻撃伝搬の検

知は難しい．一方で，全てのスイッチにファイアウォール

等を設置をすることはコスト面から厳しい．そのため，本

研究ではスイッチや監視機器を追加，更新せずに，組織内

図 1 提案するトラフィック監視手法

ネットワークのスイッチの機能を用いてトラフィックの情

報をプローブし，ファイアウォールや SIEMなど，攻撃検

知が可能な監視装置に転送することで組織内での攻撃伝搬

の検知を目指す．一方で，すべての組織内ネットワークの

機器からトラフィックの情報を監視機器に転送する場合，

監視機器の性能向上を伴わずに定常的に監視するために

は，トラフィックの削減を求められる可能性があり，本研

究では，感染拡大時に悪用される RDPや SMB等のプロ

トコルに限って監視を行うことによるトラフィック低減可

否について調査する．

組織内ネットワークの攻撃伝搬を検知するために必要

な，監視属性について，その理由とともに表 1に示す．ま

た，表 1の監視属性を監視装置に伝送する際に，スイッチ

に求められる要件について表 2に示す．

表 1の IP, MAC, ポート番号については，文献 [1]より，

組織内ネットワークの攻撃伝搬を検知には，IP,MAC,ポー

ト番号が必要となるからである．一方で本研究の想定環境

では，直接スイッチから情報を得るのではなく，遠隔にあ

るスイッチから情報を収集するために監視が必要であると

考えられる.

なお，トラフィックを削減する手法のうち，フィルタリ

ング手法とは異なる手法として，サンプリング方式が挙げ

られる．DDoS攻撃等の大量の同じ攻撃パケットの場合サ

ンプリング方式でも検知できるが，本稿では，文献 [1]の攻

撃伝搬に注目しており，この攻撃では，大量の攻撃パケッ

トが出力されないため，本稿においては，サンプリング方

式は利用できないと考えられる．

既存のスイッチに実装された監視手法におけるプローブ

に活用可能な機能について，表 1の監視属性および表 2の

要件をどの程度満たすかについて調査した結果を 4 節で

示す．

　

　

3. 関連研究

組織内のネットワークを監視をするものとして文献 [3]

が挙げられる．また，監視機器のトラフィック削減を行う

目的は同じであるが，監視対象が異なる研究として，文
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献 [4]が挙げられる．

文献 [3]では，エッジスイッチの上流ポートでミラーリ

ングしているが，トラフィックの削減が考えられていない．

文献 [4]では，ファイアウォールやUTMの装置の負担軽

減のため，NetFlowを使用した攻撃検知の検討が行われて

いるが，この研究で対象としている攻撃は DDoSであり，

本研究では文献 [1]のように，感染した端末からの攻撃伝

搬に注目する．

4. 既存のスイッチを用いたトラフィック収集
方式

既存のスイッチの機能を用いて監視装置にトラフィック

を転送する手法として，本節では，ログ収集方式としての

syslog，遠隔ミラーリングを行うRSPANおよび ERSPAN,

フロー情報を収集する sFlowやNetFlow用いた場合に，表

1の監視属性，表 2の要件をどの程度満たすことができる

かについて調査する．

4.1 Syslogを用いたトラフィック収集方式

ログメッセージをネットワーク経由で転送する標準規格

として syslogプロトコルがある．一般的なネットワーク

機器ではこの機能をサポートしており，これを活用するこ

とでトラフィックを監視する手法について述べる．具体的

にはアクセスコントロールリスト (ACL)で監視したいパ

ケットを指定し，パケットを破棄せずにログを残す方法で

あり，出力されたログを syslogで遠隔の監視サーバに送信

して監視する手法である．

この手法では，スイッチの要件が満たせない可能性があ

る．まず，1つ目はスイッチはパケット転送を主機能とし

て設計されており，ログ出力性能は低いため，監視できる

トラフィック数が少なく，監視に利用できない可能性があ

る点が挙げられる．今回スイッチによるログ出力性能を評

価するため，Catalyst2960 Plusに着目し，アクセス制御

機能により，対象のトラフィックを検知した際に出力され

るログの出力性能を計測した．環境は図 2で行い，結果は

表 1 組織内ネットワークでの攻撃伝搬の検知に必要な監視属性

　属性名 理由

　 VLAN 情報
攻撃発生時に，どのネットワークの端末が原因なのか，どのネットワークに影響が発生

したのかを知る必要があるため．タグ VLAN が用いられているネットワークの識別に必要．　

インタフェース情報
VLAN 情報と同様にどのネットワークが関連しているかを確認するため．

ポート VLAN で構成されるネットワークの識別に必要．

デバイス情報
ネットワーク内のどの範囲に影響が生じたのか把握する上で，

どのスイッチで観測されたトラフィックかを把握しておくために必要．

監視したパケットの

送受信 IP アドレス
送信元の IP は，攻撃通信を検知した場合に，L3 での攻撃元，攻撃先を分析するために必要．

監視したパケットの

送受信 MAC アドレス
IP アドレス同様 L2 での攻撃通信の分析に必要．

TCP/UDP ポート番号

IP・MAC アドレスと同様に，L4 での攻撃通信の分析に必要．なお，[1] では，

RAT が攻撃伝搬に使用する際の SMB・RDP 及び HTTPS のトラフィックに注目しており，

トラフィックの絞り込みに活用できる可能性がある．

表 2 スイッチでの監視属性のプローブ時に求められる要件

　項目名 理由

　対応している機種が多い
既存のネットワーク機器を変更せずに適用する場合，

より多くの既存機器で対応している必要があるため．

　フィルタリング
全てのトラフィックは監視できない可能性があるため，

攻撃に用いられる可能性の高いトラフィックに絞り込むために必要．

図 3 の通りとなった．図 3 より，ログの出力性能が最大

で 1秒間に 2,700パケット程度しか出力できないことがわ

かった．

図 2 CISCO のアクセスリストログの出力率の確認方法

図 3 CISCO のアクセスリストログの出力率のの結果

次に，syslog方式では，ベンダごとに出力できる情報が

異なるため実運用されているスイッチでは監視に必要な

情報が得られない可能性がある [5][6]．一部ベンダではブ

ロックしたパケットしかログ出力できないものもあり，そ

の場合，本手法では適用できない [5]．

4.2 RSPANを用いたトラフィック収集方式

RSPANは，ポートミラーリングに対して，VLANを指

定することで，遠隔地にミラーリングする手法であり，図

4 にその動作概要を示す [7]．この手法では，すべてのパ

ケットを転送するため，表 1に示した情報のうち送信/宛

先の IP/MACと，送受信 UDP/TCPポート番号は収集で

きる．しかし RSPANでは，ミラーリングされたパケット

には，転送に用いる VLANのタグしかつけられないため，

インタフェース情報，デバイス情報，VLAN情報が得られ

ない．図 5に示すように，どのスイッチがミラーリングし

たものかわかるように，各スイッチごとに RSPANで使用

する VLANを切り分けることができれば，デバイス情報

を得られる．また，ポートごとに RSPANで用いる VLAN

を変更した場合は，どのポートでミラーリングしたものか

わかるようになり，攻撃等が発生した際にどの機器が攻撃

されているのか分かるようになる．

RSPANの他の課題としては，中継機器の間にRSPANに

対応していない機器があった場合，該当スイッチに接続さ

れていないMACアドレスも学習してしまい，Forwarding

Tableが壊れてしまう点が挙げられる．それを回避するた
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図 4 RSPAN の概要図

めには，VLAN の MAC ラーニング機能をオフにする必

要がある．以上から，本手法を適用するには RSPANか，

VLANのMACラーニング機能のオフのどちらかの機能に

対応している必要がある．一方で Catalyst 2960等のフィ

ルタがかけられない機種を用いた環境には，本手法を適用

できない．

図 5 RSPAN の課題に対する対策

4.3 ERSPANを用いたトラフィック収集手法

図 6 ERSPAN の概要図

ERSPANは図 6に示したように，ミラーリングしたパ

ケットを ERSPANヘッダを付け GREでカプセル化して

遠隔地に送信する手法である [8]．この手法で収集できる

情報としては，ERSPAN II及び ERSPAN IIIにおいて，

ERSPANヘッダ内にポート番号や VLAN情報等が載せら

れるため，攻撃元のノードが接続しているインタフェース

を特定することができる．

一方で，本稿で想定している，ネットワーク機器を更新

せずに監視するために，必要なスイッチの要件のうち満た

せないものとして，対応機種が少ないことが挙げられる．

ERSPANは Open vSwitchなどのソフトウェアスイッチ

では対応しているものあるが，既存の実機のスイッチでは

対応している機種が少なく，この手法においては，ネット

ワーク機器を更新せずに監視することができない可能性

が高い．CISCOにおいては Catalyst 6500/6000 Seriesや

ASR1000 シリーズと言った高性能なコアスイッチやコア

ルータしか対応しておらずそれ以外のスイッチでは対応し

ていない [9]．

4.4 sFlowを用いたトラフィック収集方式

sFlowはネットワークに流れるトラフィックの監視をす

るために，トラフィックをサンプリングし，そのパケット

の情報を遠隔の管理サーバに送信するプロトコルである．

sFlowで満たせる要件としては，VLAN情報やポート番号，

送信元/宛先，MAC/IPアドレス，受信したインタフェー

ス情報が取得できる．一方で機器によって，サンプリング

する設定しかできない場合もある．また，特定のプロトコ

ルに絞るフィルタリングをサポートしておらず，フィルタ

リングの要件を満たさない．

4.5 NetFlowを用いたトラフィック収集方式

NetFlowは sFlowと同じようにネットワークに流れるト

ラフィックを監視するための規格である．運用上のスイッ

チの要件のうち満たしているものとしては，sFlowとは異

なり，サンプリングは任意であり，すべてのパケットの情

報を収集できる点が挙げられる．また，CISCOの機器で

は ACLベースによるフィルタリングも行うことができる．

一方で，v9以前ではMACアドレスの情報を取得できな

いため，表 1の要件を満たさない．v9以降では要件を満た

す [10][11]．

5. キャンパスネットワークにおける監視トラ
フィック量の推定

本節では，トラフィックをすべてミラーリングした場合

のトラフィック量と，監視するために必要なトラフィック

の削減割合を調査するため，文献 [12][13][14]で示されてい

るネットワーク及びトラフィック量を元に想定したキャン

パスネットワークを用いて，提案手法を適用した場合のミ
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ラーリングトラフィック量を調査する．

文献 [12][13]を元に想定したキャンパスネットワークを

図 7に示す．図 7では，文献 [12][13]を参考に，建物の規

模や棟数，建物間の帯域などを設定した．想定環境は，1

棟 3階建の建物 20棟から構成され，各棟内は 1Gbpsで接

続されており，各コアスイッチと棟スイッチは 2Gbpsと

した．2つの線をリンクアグリゲーションしており一本と

して見ることができると想定し，最大 2Gbpsまで流すこ

とができると想定する．また，コアスイッチ 1とファイア

ウォール間の帯域は 10Gbpsと想定する． また，棟内の

構成については，棟スイッチ (Sb)，フロアスイッチ (Sf )，

エッジスイッチ (Se)から構成されると想定する．なお，端

末総数は文献 [14]を参考にしたが，本稿では計算を簡素化

するために，建物 6棟に講義室があり，講義室以外のトラ

フィックは考えない．

図 7 文献 [12][13] を元に想定したネットワーク図

組織内ネットワーク監視のためのミラーリングは，すべ

てのスイッチにおいて，下流のポートを流れるトラフィッ

クをミラーリングする．このときトラフィックは，ミラー

リングしなくても，外部接続部分を通過するもの（学外ト

ラフィック）とミラーリングしなければ監視できないもの

（学内トラフィック）に分類できる．学外トラフィックを

ミラーリングしてしまうと，重複して監視することになる

ため，無駄が生じる．また，学内トラフィックにおいて，

コアネットワークに配置された学内サーバとエッジスイッ

チに接続された端末の通信を，エッジスイッチ，フロアス

イッチ，棟スイッチ，コアスイッチそれぞれでミラーリン

グすると，トラフィックの重複が生じる．さらに，ブロー

ドキャストのトラフィックは，同一セグメント内のスイッ

チにすべてコピーされるため，重複が生じる．これらの重

複について，(1)区別できない場合，(2)学外/学内のみ区別

した場合，(3) 学外/学内サーバ/ブロードキャスト/その他

学内の 4種類に区別した場合について考える．(1)はフィ

ルタ機能がないため区別できない場合，(2)は単純に送受信

アドレスによって，学内トラフィックのみに絞り込んだ場

合，(3)は学内トラフィックでも，コアネットワークを経由

するものは，コアネットワークでのみミラーリングし，ブ

ロードキャストも同一セグメント内での最も上流のスイッ

チでのみミラーリングする場合をそれぞれ示している．な

お，簡単のため各棟のセグメントはコアスイッチで終端さ

れているものとし，ブロードキャストもコアスイッチでミ

ラーリングする．講義室の PC1台あたりの，学外に向か

うトラフィックを T学外，学内サーバに向かうトラフィッ

クを T学内サーバ，ARP等のブロードキャストトラフィック

を TB とし，エッジスイッチ配下の端末台数を N とする．

各スイッチ S から上流に流れるトラフィックを Ti(S)，各

スイッチでミラーリングして上流に送信するトラフィック

をMi(S)それぞれ図 8の通りになると考えられる．なお，

すべてのスイッチからのミラーリングトラフィックの合

計は Tall(i) =
∑

S∈ キャンパスネットワークMi(S)となる．ただ

し，図 8中の計算では，T (S),Mi(S)は物理インタフェー

スの帯域上限を最大値として計算する.

表 3 にネットブートの PC の起動時，及び授業などで

学内サーバに保存されている動画の視聴時に想定される

PC1 台あたりのトラフィック量を示す．起動時の T学外,

T学内サーバ, TB は京都産業大学の情報処理教室で計測した

値を用いた．なお，京都産業大学における計測についての

詳細は 6 節で説明する．図 8 の式を用いて，各想定トラ

フィック量から算出した，ミラーリングされるトラフィッ

ク量を同じく表 3 に示す．起動時の監視トラフィック量

は (1)及び (2)の場合は，約 78Gbpsとなり，フィルタリ

ング機能なしで提案方式を適用するのは困難であることが

分かる．(3)では，約 12Gbpsとなり，削減はできている

一方で，コアスイッチとファイアウォール間の帯域である

10Gbpsを超えてしまっており，さらなる削減が必要とな

る．一方で，動画視聴をした場合の監視トラフィック量は，

(1)及び (2)では，約 490Mbpsになっており，(3)におい

ては，約 110Mbpsとなり，提案方式を適用するのは可能

であると考えられる．情報処理教室の場合は，サーバを経

由しない端末間の通信がほとんど発生しないため，このよ

うな結果になるが，研究室等のトラフィックについては，

別途調査が必要である．

表 3 想定環境とその時のトラフィック量およびミラーリングした

トラフィック量

想定環境
T学内サーバ

(Mbps)

TB

(Mbps)

T学外

(Mbps)

M1(Sc1)

(Mbps)

M2(Sc1)

(Mbps)

M3(Sc1)

(Mbps)

起動時 600 0.001 0.7 78000 78000 12000

動画視聴時 0.15 0.001 0 490 490 110

なお，監視トラフィックを転送するのに十分な帯域が確

保できる場合は，Gigamon[15]やNTO[16]など，重複解消

機能をもったパケット処理装置を活用する方法が考えられ

るが，本研究では必ずしも十分な帯域が確保できない場合

を想定しているため，以降ではさらなるトラフィック削減
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図 8 想定するキャンパスネットワークでのトラフィック量

の可否について検討する．

6. プロトコルの取捨選択によるトラフィック
量削減可否の調査

さらなるトラフィック量の削減について，本節では，攻

撃に利用される頻度等に基づいて，監視対象プロトコルを

取捨選択することによるトラフィック削減可否について調

査する．

本節では文献 [17] が対象としているプロトコルをベー

スとして，平常時のトラフィックにおいて，攻撃に悪用さ

れるプロトコルのトラフィック量を調査する．調査には京

都産業大学の情報処理教室の PCを用いて，起動時の 7分

間および起動後 8分間のトラフィックを計測した．起動時

に比べ起動後のトラフィックは少なかったため，以降では

起動時についてのみ説明する．起動時の 1秒あたりのトラ

フィック量 (bps)の最大値，1秒あたりのパケット数 (pps)

の最大値，関連する脆弱性数，特にリスクが高い脆弱性数

を表 4に示す．表 4より，リスクの高い脆弱性が多いRDP

のトラフィックは，最大でも 2,700 pps以下であるため，

出力性能が制限される syslogを用いたトラフィック収集方

式も適用できると考えられる．一方で SMBやHTTPSは，

リスクが高い脆弱性が多く，監視する必要があるが，2,700

ppsを超えているためこの方式は適用できない．RSPAN，

ERSPAN，NetFlowを用いたトラフィック収集方式におい

てフィルタリングを適用した場合でも，すべての PCが同

時に起動してしまった場合，表 4に載せたプロトコルの 1

台あたりのピークトラフィック量は T学内サーバ = 16Mbps

となる．仮に 150台が同時に起動した場合でも単純計算す

ると，2.4Gbps程度となり，監視することができない．一

方で，スイッチの処理性能をも上回っているため，全台数

同時に起動することを前提に設計はされていない可能性

が考えられる．例えば，実際にはあるひとつの教室におい

てのみ授業開始時に一斉に起動する程度が考えられる．こ

の場合，(1)の方式のミラーリングトラフィックは 2550M

bps,(2) の方式のミラーリングトラフィックは 2445Mbps

であり，両法式とも処理性能を超えている可能性があるが，

（3）の方式のミラーリングトラフィックは 489Mbps程度

である．しかし，同時に起動した場合は，リアルタイムな

監視は難しい．そのため，CVSSの値が 9.0以上など，フィ

ルタリングの条件をさらに絞るなどの手段で，さらなるト

ラフィックの削減を検討するか，ピーク時のトラフィック

の観測漏れを許容する必要がある．

表 4 プロトコルの最大 bps，pps と関連する脆弱性数

プロトコル名 [17]

起動時の学内

トラフィックの

最大 bps

起動時の最大 pps
プロトコルに対する

脆弱性の数

CVSS(リスク指標) が

HIGH 以上の脆弱性の数

SMB 700K 4700 38 26

RDP 0 0 18 12

Kerberos 300K 　 2900 6 5

RPC 25K 1400 11 5

LDAP 16M 69700 3 3

HTTPS or HTTP
700K

(学外トラフィック)
2200 46 25

WinRM(HTTP) 0 0 16 4

WinRM(HTTPS) 0 0 16 4

上記のトラフィックの最大 16.3M

7. まとめと今後の課題

本稿では低コスト集中監視方式の実現に向けて，syslog,

RSPAN, ERSPAN, sFlow NetFlow などのスイッチのプ

ローブ機能のトラフィック監視への適用可能性を調査し

た．また，フィルタリングによるトラフィック削減可能性

について調査した．結果としてトラフィックは削減できた

が，提案手法による監視の実現には，更にトラフィック削

減が必要であることが分かった．今後の課題として，本稿

では論文 [1][2]のみを取り上げたが、他の組織内ネットワー
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クで使用される攻撃がどのようなものであるのかの調査が

必要である．また，実際に収集したデータを用いてファイ

アウォール等が攻撃検知可能であるか等の検証をする必

要がある．その際，ファイアウォールの分散配置によるコ

アトラフィックの低減についても検討が必要である．さら

に，本稿ではキャンパスネットワークなどの，物理ネット

ワークを対象としたが，今後は Open vSwitchなどのソフ

トウェアスイッチのミラーリング機能を調査し，クラウド

サービスにおける監視手法も考える必要がある．
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