
テンソルデータ拡充を用いた組織内ネットワーク攻撃判定方
式の回避攻撃に対するロバスト性の向上
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概要：サイバー攻撃の増加に伴い， AI を用いた攻撃検知の研究が活発に行われている． 2019 年に及川ら

はテンソルデータ拡充を用いたニューラルネットワークによる組織内ネットワーク攻撃判定方式を提案し，

判定精度 95% を攻撃の見逃し無しで達成した．一方で， AIシステムの潜在的な特性を突いた攻撃が報告

されており，モデルを騙す攻撃 (回避攻撃) は AI を用いたセキュリティアプリケーションに対して大きな

脅威となる．本研究の目的は及川らの方式に対する新たな回避攻撃の発見と，及川らの方式の精度を保ち

ながら 回避攻撃 に対する攻撃検知精度を高め，モデルのロバスト性を向上することである．本稿では適

切にテンソルデータを拡充することで，目的を達成できることを報告する．
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1. はじめに

情報技術の発達と共に，特定機関や組織の機密情報の窃

取やサービス妨害を目的とするサイバー攻撃が社会問題と

なっている．特に，機密情報の窃取・破壊・改ざんを目的

とする標的型攻撃は年々活動の高度化・巧妙化，そして攻

撃数が増加しており，攻撃者の組織内ネットワークへの侵

入を完全に防ぐことが難しい．近年のサイバー攻撃対策は

攻撃者に侵入された際に可能な限り早い対処が要求されて

いる．そこで，近年脚光を浴びている人工知能 (AI)技術，

特に機械学習や深層学習を応用したセキュリティアプリ

ケーションの研究開発が盛んに行われており，可能な限り

早い対処を実現する技術が多く提案されている．

一方で，2015年頃から AIシステムに対する攻撃報告が

増加しており，特に AIシステムを騙す攻撃 (回避攻撃)が

盛んに議論されている．特に，画像分類タスクに対する攻

撃“Adversarial Example”はセキュリティや機械学習系の

学会でも議論されている．

図 1 は元々 55.7%の確率でパンダと判定される画像に

「人が認識できない小さなノイズ (摂動)」を加えた画像を攻

撃者が画像分類器に入力すると，99.3%の確率でテナガザ

ル (gibbon) とモデルが誤判定する [1]ことを示している．

道路標識を誤判定させることに成功した事例 [2]も報告さ

れており，Adversarial Exampleは自動運転車の課題の一
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図 1 Adversarial Example の例 [1]

つとして考えられている．セキュリティ領域ではマルウェ

ア検知に対する回避攻撃 [3], [4], [5]が報告されている．AI

システムに対する既存の回避攻撃 [1], [3], [4], [5]は攻撃の

前提条件が必ずしも現実的でないこともある．しかし，回

避攻撃は AIシステムの潜在的な特性を利用するため，AI

システムの分類精度の劣化等の副作用を最小限に抑えなが

ら潜在的特性の影響を抑えることが重要である．

本稿では 2019年に及川らが提案したニューラルネット

ワークを用いた組織内ネットワーク攻撃判定方式 [6]の回

避攻撃とその対策を述べる．我々の目的は [6]の方式の精

度を劣化させずに回避攻撃に対するモデルのロバスト性を

向上することである．[6]は通信路上のパケットをテンソ

ルデータに変換して業務操作と攻撃操作を学習させること

で，近年見つけにくくなっている標的型攻撃と業務データ

を高精度に分類することができる．

本稿は攻撃者が意図的に攻撃通信を業務通信と判定させ

る回避攻撃，そして分類精度を劣化させずに回避攻撃に対

してモデルをロバストにする防御手法を示す．我々はマル

ウェア検知に対する回避攻撃である Append attack[5]を
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ネットワークセキュリティの攻撃検知用AIに応用し，初め

て [6]の回避攻撃を実現した．我々は回避攻撃の対策とし

て，画像等のmetricなデータに対する回避攻撃の有効な防

御手段であるAdversarial Training[1]を non-metricなデー

タに適用し，non-metricなデータに Adversarial Training

を適用した際に生じる新たな課題とその解決手法を初めて

示した．提案した解決手法は従来と同等の性能を有するロ

バストなモデルの学習を実現できる．

本稿の構成は 2 章で，回避攻撃と攻撃の前提条件を述べ，

3 章で関連研究を紹介する．4 章で，我々が提案する回避

攻撃と防御手法を述べ，5 章で実験と結果を示す．最後に

6 章で提案手法の有効性と回避攻撃の要因について述べる．

2. 準備

本章では回避攻撃と攻撃の前提条件について説明する．

2.1 回避攻撃

定義 2.1 (回避攻撃) あるデータとラベルの組を (x, y)，

攻撃対象の分類器を f とする．データ xを改ざんしたデー

タ x′ が「f(x′) ̸= y」かつ「分類器のタスクに関する特定

の条件 P を満たす」とき，回避攻撃に成功したという．

回避攻撃は攻撃対象の分類器のタスクに依存して攻撃成功

条件が変わることに注意されたい．例えば，1 章で紹介し

た Adversarial Exampleは画像分類タスクに対する回避攻

撃であり，条件 P は「人間がデータ xと改ざんデータ x′

の違いに気が付かないこと」である．この条件 P はある小

さな実数 ϵ > 0に対して，|x− x′|∞ < ϵと定式化されるこ

とが多い．本稿で扱う攻撃判定器に対する回避攻撃の条件

P は「攻撃データ xの改ざんデータ x′ の命令が攻撃機能

を保持すること」である．

2.2 攻撃者の能力

攻撃者の能力について説明する．はじめに，Black-box

attackとWhite-box attackを定義する．

定義 2.2 (Black-box attack) 攻撃者が攻撃対象の分

類器 f に関する任意の入出力ペア (x, f(x))を得ることが

できる条件の下で行う攻撃を Black-box attackという．

定義 2.3 (White-box attack) 攻撃者は Black-box

attack の条件に加え，攻撃対象の分類器 f の内部状態

を得られる条件の下で行う攻撃を White-box attack と

いう．

攻撃者の能力に加え，攻撃者の前提知識も重要になる．

例えば，攻撃対象の分類器 f の訓練データや評価データに

関する知識は攻撃者にとって非常に有用である．本稿では

学習・評価データに関する知識を持つ攻撃者を「知識のあ

る攻撃者」と呼び，知識を持たない攻撃者を「知識がない

攻撃者」と呼ぶ．

3. 関連研究

本章ではニューラルネットワークによる組織内ネット

ワーク攻撃判定方式 [6]の概要と Adversarial Exampleに

対して，現状最も効果的な防御手法である Adversarial

Training[1], [7]について説明する．

3.1 組織内ネットワーク攻撃判定方式

2019年に及川らが提案した組織内ネットワーク攻撃判定

方式は海野らの高速フォレンジック技術 [8]と多次元の配列

データ (テンソルデータ)の学習に特化したニューラルネッ

トワーク [9]を組み合わせた方式である．一般的に，我々

は観測できるネットワークから業務データを大量に収集で

きる．しかし，安定した教師あり学習を行うために必要な

攻撃データを収集することは難しい．攻撃データ収集の困

難性から，攻撃検知システムは攻撃データが業務データか

ら外れる値であることを前提として，業務データから外れ

値を検知するアノマリ検知を採用しているものが多い．一

方で，及川らは「ATA Suspicious Activity Playbook」[10]

等を参考に作成した攻撃データと観測した業務データ (以

下，元データ)を用いて学習したモデルに，深層学習の説明

機能のひとつである LIME[11]を適用して学習網羅性を満

たす攻撃データを生成するデータ拡充技術を提案した．本

稿では「データ拡充技術で生成した攻撃データ」を攻撃亜

種データと呼ぶ．海野らの高速フォレンジック技術はネッ

表 1 元データ vs. 元データ+攻撃亜種データの精度比較
Accuracy Precision Recall F-measure

元データ 0.890 – 0.556 –

元データ+亜種 0.945 0.386 1.000 0.557

トワークを流れる通信から通信プロトコルを分析し，実行

されたリモート操作コマンドの種類を特定してコマンドの

再構成を行う．及川らは海野らの高速フォレンジック技術

を用いて，ネットワーク通信から抽出した「コマンド名・

オプション・使用アカウント名・ファイル拡張子名等」の

情報を通信データの特徴量として利用し，[9]の手法で学

習・推論を実施した．そして，生成した攻撃亜種データを

元データにに加えて再学習を行う．表 1に示すように，[6]

の方式は攻撃亜種データを追加することにより，精度 0.945

を攻撃の見逃しなしで達成した．

3.2 Adversarial Training

画像分類タスクに対する回避攻撃であるAdversarial Ex-

ampleに対して，最も有望な防御手法である Adversarial

Training について説明する．n 枚のデータとラベルの組

(xi, yi)i∈[n] を訓練データとし，得られた学習済みモデル

を F とする．はじめに，Adversarial Example について
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説明する．ある入力画像とそのラベルの組 (x, y) に対し

て，F (x̂) ̸= y を満たす改ざんした入力 x̂ = (= x + δ)を

Adversarial Exampleという．ここで，δは摂動と呼ばれ，

攻撃者は人が認識できない大きさの任意の値を選択できる．

Adversarial Trainingのアイデアは非常にシンプルであ

る．モデル学習者はすべての訓練データ (xi, yi)i∈[n] に対

し，学習済みモデル F に対する Adversarial Example x̂i

を生成し，データとラベルの組 (x̂i, yi)を訓練データに加

えて再学習を行う．直感的に，各訓練データのAdversarial

Exampleを学習することによって，新たなモデルはAdver-

sarial Exampleが入力されても，誤判定を起こす可能性が

低くなる．これまでに提案された Adversarial Trainingは

訓練データのラベルを用いて Adversarial Exampleの再学

習を実施する手法 [1], [12]と事後確率分布 (確信度の分布)

を滑らかにする手法 [7]に分けられる．

Goodfellowらが提案した手法 [1]は先に述べたように，

各訓練データの Adversarial Exampleを訓練データに加え

て再学習することで，ロバストなモデルを得るものである．

Madryらは各訓練データとラベルの組 (xi, yi)に対して，損

失を最大化する摂動 δ ∈ ∆を用いた Adversarial Example

を訓練データに加えて再学習する手法 [12]を提案してい

る．[12]では次式の最適化問題を解く．θはモデル F の重

み，ϵは 0以上の実数である．

min
θ

∑
i

max
δ∈∆

ℓ(fθ(xi + δ), yi),where ∆ = {|δ|∞ ≤ ϵ}.

Miyatoらが提案した手法 [7]は事後確率分布を滑らかに

することで，Adversarial Examplesに対してモデルをロバ

ストにする．ここで，モデル F の重みを θ，事後確率分布

を p(y|x, θ) とすると，訓練データ x 近傍のデータ x + δ

に関する事後確率分布は p(y|x+ δ, θ)となる．Adversarial

Exampleはデータ x近傍のデータとなる条件から，Miyato

らは事後確率分布 p(y|x, θ)と p(y|x + δ, θ)が近い値にな

るように制約を加えることで，データ x近傍のデータの推

論結果が急に変わらないようにしてモデルをロバストにし

た．具体的に，次式に示す KLダイバージェンスを正則化

項として採用する学習方法となっている．

∆KL(δ,x, θ) = KL[p(y|x, θ)||p(y|x+ δ, θ)].

4. 提案手法

はじめに，標的型攻撃判定方式 [6]のデータ形式を説明

し，我々が提案する回避攻撃と防御手法を説明する．

4.1 データ形式

3.1節で述べたように，海野らの高速フォレンジック技術

を用いて通信データからコマンドを再構成する．通信デー

タからコマンドを再構成した後，標的型攻撃において攻撃

者が常套的に使用するリモート操作コマンドを含めてセッ

ション単位で抽出し，それらをテンソルに変換する．セッ

ションとは再構成した一連のコマンド列で，セッション 1

個が 1つのテンソルとなり，業務通信，または，攻撃通信

を表す入力になっている．図 2に示すように，各行が 1コ

マンドで各列が特徴量を表している．本研究では，[6]と同

様に「コマンド名・コマンドオプション・アカウント名・

共有フォルダ名・ファイル拡張子名・フォルダ名」の 6種

の特徴を使用する．

図 2 テンソル化のイメージ

4.2 標的型攻撃判定器に対する回避攻撃

画像分類器に対する攻撃である Adversarial Exampleは

攻撃対象のモデルの内部状態 (損失関数の勾配)を観察して

条件を満たす摂動 δを求める．しかし，セキュリティアプリ

ケーションの多くは入力が離散値であるため，Adversarial

Exampleの生成方法を素直に適用することができない．定

義 2.1に示したように，標的型攻撃判定器 F に対する回避

攻撃は改ざんしたデータの命令が元の攻撃データの命令を

保持する必要があるため，入力の変更や削除といった改ざ

んは困難である．さらに，現実のネットワーク環境で実現

ができない通信は AIシステムに入力されることがないた

め，改ざん後のデータが表す通信は現実的に実現できる必

要がある．これらの理由から，標的型攻撃判定器に対する

回避攻撃が満たす条件を以下で定義する．

定義 4.1 (Strict con.) 標的型攻撃の回避攻撃が満た

す以下の条件を strict con.と呼ぶ．

・攻撃機能の保持，

・改ざんデータが表す通信は現実的に実現可能．

我々は回避攻撃の条件を満たすために，「攻撃データの前

方，または後方に業務データを追加するデータ改ざん法」

を提案する．この手法は Suciuらのマルウェア検知に対す

る Append attack[5] を応用している．Append attack は

攻撃対象モデルの推論の結果，高確率で異常なしと判定さ

れるバイナリファイルの一部をマルウェアに追加すること

で攻撃判定を回避する手法である．攻撃者は攻撃判定器 F

に対して，以下の条件を満たすものを攻撃データ xに追加

するデータ xadd として選択する．ここで，F (x) ∈ {0, 1}
で 0は業務通信，1は攻撃通信を表すラベルである．
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(i) F (xadd) = 0を満たす，

(ii) 改ざんデータが表す通信は現実的に実現可能．

この攻撃は xaddを探索するため，組織内を流れる業務デー

タの傾向を知る必要がある．よって，知識のある攻撃者の

Black-box attackで実現が可能である．

4.3 回避攻撃に対する防御手法

我々が提案する防御手法について説明する．提案手法の

基本的なアイデアは 3.2節で説明したAdversarial Training

に類似する．以下に，[1], [12]の手法との相違点を挙げる．

( 1 ) Adversarial Training: 攻撃判定器に有効な全ての回避

攻撃データ x′ と攻撃ラベル (y = 1)の組 (x′, 1)を訓

練データに追加

( 2 ) Balanced data: 業務データを増強し，攻撃データ数と

業務データ数を統一

(1)は既存手法 [1], [12]と同様に，訓練データに攻撃デー

タを加える．既存手法は誤判定を発生させるデータのう

ち，特定の改ざんデータのみ加える．一方で，我々の手法

は誤判定を発生させるすべての改ざんデータを追加する．

Adversarial Exampleは攻撃データが元データ近傍に存在

することが保証されているため，最も損失を大きくする改

ざんデータのみで十分と考えられる．しかし，我々の攻撃

手法は攻撃データが元データ近傍に存在するとは限らない

ため，すべての改ざんデータを訓練データに追加している．

（2)はデータ不均衡対策である．[1], [12]では訓練データに

追加するデータ数が元データに対して少ないため，各クラ

スのデータ数の偏りが小さくモデルの精度に与える影響が

弱い．しかし，提案手法は訓練データに追加するデータ数

が多く，クラス間のデータ数の偏りがモデルの精度に大き

な影響を与える．本研究ではデータ不均衡対策として up

samplingを採用する．Up samplingは回避攻撃のデータ生

成法と同じ条件で，業務データの後方にデータ xadd を追

加してデータ数を増強する．

5. 評価実験

我々は「4.2 節で提案した攻撃手法が攻撃判定方式 [6]に

対して有効か否か」と「4.3 節で提案した防御手法が [6]の

方式を精度劣化させず，ロバスト性を向上できるか」の 2

点について評価を行った．

5.1 実験データ

本研究で使用した攻撃データと業務データは [6]で使わ

れたデータである．本稿では概要のみ説明する．

攻撃データのうち，訓練データは「ATA Suspicious Ac-

tivity Playbook」[10]等を参考に作成し，実際に模擬環境

において得られた通信観測データを使用した．

攻撃データのうち，評価データには動的活動観測

BOS(Behavior Observable System) の研究用データセッ

ト (以下，BOS Dataset)とサイバー攻撃誘引基盤 STAR-

DUST[13] の通信観測データが利用されている．なお、

BOS Datasetはマルウェア対策のための研究用データセッ

ト (MWS Datasets)[14]に含まれている。STARDUSTの

通信観測データのうち，日本や台湾の組織を標的とした

DragonOK[15]と PowerShell Empire[16]による攻撃の通

信観測データを使用した．

業務データは 2018年 3月から 8月までの 6ヶ月間に富

士通株式会社が管理するネットワークから収集したデータ

である．そのうち，前半 3ヶ月分を訓練データ，後半 3ヶ

月分を評価データとして使用した．

5.2 学習

実験に用いた攻撃データと業務データのデータ数は表 2

の通りである．[6]の実験では業務データの数が攻撃デー

タよりも多い不均衡状態を解消するために，各パターン，

業務データの選択を変えて 10個のデータセットを作成し，

各データセットを学習した 10個の分類器を作成する．攻

撃判定は 10個の分類器の平均で算出している．

表 2 訓練データと評価データのデータ数
訓練データ 評価データ

攻撃データ 171 27

業務データ 171 748

5.3 実験方法

5.3.1 攻撃実験

回避攻撃用の改ざんデータは評価データの攻撃データ

と業務データを用いて生成する．4.2 節で述べたように，

evasion dataset(回避攻撃用の改ざんデータセット)は攻撃

機能を保持し，通信が現実のネットワークで実現できなけ

ればいけない．しかし，すべての evasion datasetが strict

con.を満たすことを確認するには専門家によるチェックが

必要で，時間的コストの観点から非現実的である．本研究

では回避攻撃の条件を緩和し，高確率で条件を満たすこと

が期待できる evasion datasetを生成する．ここで，strict

con.を緩和した relax con.を定義する．

定義 5.1 (Relax con.) 本研究が生成した回避攻撃が

満たす以下の条件を relax con.と呼ぶ．

・攻撃機能の保持，

・改ざんデータが表す通信は高確率で現実的に実現可能．

Relax con.を満たすために，我々は以下の条件を満たす業

務データを追加データ xadd として選択した．

(i’) F (xadd) = 0を満たす，

(ii’)xadd のコマンド名に特定の値を含まない．

現実のネットワークで実現できる通信を表す改ざんデータ

を生成するために，我々は少なくとも 1セッションで複数

発生しえないコマンドを表す特定の値を含まない追加デー
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タ xadd を選択し，現実的なデータを生成した．非現実的

な通信を表すデータを網羅的に除去できると限らないが，

生成したデータは高確率で現実的に実現可能な通信である

ことが期待できる．生成した evasion datasetを [6]で提案

された攻撃分類器に入力し，攻撃検出率を算出した．

5.3.2 防御実験

5.2 節で述べたように，[6]では 10個のデータセットを作

成して各データセットを学習した 10個の分類器を利用し

て攻撃分類を行っている．我々は各データセットに対して，

提案した防御手法を適用し，増強した訓練データを用いて

再学習を行った．学習と評価に使用したデータ数を表 3に

示す．新たに生成した分類器が「standard dataset([6]の評

価データセット)に対して精度劣化していないか」，「evasion

datasetを正しく分類できるか」の 2点を評価するために，

standard datasetと evasion datasetを再学習して得られた

モデルに入力し，精度と攻撃検出率を算出した．また，本

研究では relax con.の下で，攻撃改ざんデータを生成して

いるため，攻撃現実性の観点の評価が弱い．そこで，strict

con.を満たす攻撃改ざんデータを手作業で作成し，evasion

datasetに加えることで現実性の観点の評価を補った．な

お，手作業で作成したデータのうち，[6]で検知されない改

ざんデータを実験で利用した．

表 3 提案手法の訓練データと評価データ数
訓練データ 評価データ

攻撃データ (relax con.) 3678.2(平均) 5319

攻撃データ (strict con.) — 9

業務データ 3678.2(平均) 748

5.4 実験結果

我々の目的に加え，データ不均衡状態 (inbalanced data)

が精度に与える影響を観察するために，inbalanced dataと

balanced dataのモデルの評価も行った．攻撃実験と防御

実験の結果を表 4に示す．

6. 議論

6.1 標的型攻撃判定器に対する回避攻撃

我々が提案した回避攻撃について実験結果から考察する．

実験の過程で専門家が回避攻撃の条件の下で改ざんデータ

を手作業で生成し，[6]の方式に検知されない攻撃データ

の生成が可能であることを確認した．知識のある攻撃者は

Black-box attackで我々の攻撃手法を適用して意図的に攻

撃判定器の推論結果を騙すデータを生成できることになる．

さらに，回避攻撃の緩和条件の下で作成した改ざんデー

タも 24%しか攻撃判定されなかった．これらの結果から，

我々の攻撃手法は有効で，知識のある攻撃者が Black-box

attackで回避攻撃を実現できると思われる．

6.2 回避攻撃に対する防御手法の効果

本研究では Adversarial Exampleに対して最も効果的で

ある Adversarial Trainingを [6]の方式に適用した．既存

研究は Adversarial Trainingを適用すると，攻撃全体の約

50%を正しく分類できている傾向がある．

Inbalanced dataでは relax con.を満たす evasion dataset

に対して，49.7%の回避攻撃の検知を実現し，従来のAdver-

sarial Trainingと同様の結果が得られた．しかし，「stan-

dard datasetに対して，[6]から精度劣化をさせないこと」

と「strict con.を満たす evasion datasetのうち，11.1%の

回避攻撃の検知に留まったこと」より，inbalanced data

では我々の目標達成ができなかった．Inbalanced dataは

Precisionが 0.250であることから攻撃の過剰検知が顕著に

表れている．過剰検知の原因は訓練データに含まれる攻撃

データが業務データよりも多く，当てずっぽうで攻撃判定

しても正解する確率が高くなるためである．また，strict

con.を満たす evasion datasetのうち，11.1%しか検知がで

きなかったことから，手作業で作成した回避攻撃はかなり

業務データに近いデータになっていることが予想される．

一方で，balanced data では relax con. を満たす evasion

datasetに対して，inbalanced dataよりも低い 39.0%の回

避攻撃の検知となった．しかし，inbalanced dataで達成

できなかった「standard datasetに対する精度劣化をさせ

ないこと」と「strict con.を満たす evasion datasetに対し

て，55.6%の回避攻撃を検知したこと」から，目標を達成

できた．攻撃判定器は二値分類であるため，画像分類器の

ような多クラス分類よりもデータ不均衡状態がモデルの精

度に与える影響が大きいと考えられる．

6.3 根本的な原因について

回避攻撃が成功する原因について考察する．訓練データ

は各データ毎にコマンド数が異なる．図 3は訓練データの

図 3 訓練データのコマンド数に関するヒストグラム

コマンド数に関するヒストグラムである．横軸がコマンド

数，縦軸が度数を表す．業務データ (benign)と攻撃デー
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表 4 Standard dataset に対する精度と evasion dataset の検知率

Model
Standard dataset

Evasion dataset

relax con. strict con.

Accuracy Precision Recall F-measure Accuracy Accuracy

[6]’s model 0.945 0.386 1.000 0.557 0.240 —

Adversarial Training model on inbalanced data 0.895 0.250 1.000 0.400 0.497 0.111

Adversarial Training model on balanced data 0.947 0.397 1.000 0.568 0.390 0.556

タ (attack) の間でコマンド数という観点で分布に偏りが

ある．特に，通常データのコマンド数が攻撃データよりも

長い傾向がある．この傾向が攻撃の判定基準になっている

仮説を立てると，コマンド数が長い攻撃データを作ること

で攻撃判定を回避できている説明することができる．実際

に，我々が提案した回避攻撃は攻撃データに条件を満たす

業務データを追加するため，コマンド数が長くなる傾向が

ある．訓練データのクラス間分布の偏りは推論結果に大き

な影響を及ぼすため，影響を最小化する工夫が必要である．

6.4 回避攻撃の実現可能性

現実における回避攻撃の実現可能性について考察する．

提案した回避攻撃を成功させるために，攻撃者は「訓練デー

タや評価データの知識を持つこと」が必要不可欠と考えら

れる．攻撃者がこれらの知識を持たない，つまり，組織内

ネットワークを常套的に流れるデータの知識を持たない場

合，組織内であまり使われていない通信を発生させて検知

される可能性が高い．また，機械学習や深層学習に対する

攻撃論文の多くはWhite-box attackよりも条件が厳しい

Black-box attackで回避攻撃を実現することで攻撃の有用

性や現実性を主張している．しかし，実際の AIシステム

に対する攻撃は攻撃者が標的型攻撃判定器に任意のデータ

を入力できたとしても，組織が分類器の判定結果を外部に

公開しないため，攻撃者は入力に対応する出力を得ること

ができない．したがって，実際の AIシステムの攻撃条件

は Black-box attackよりも厳しい条件となる．

上記を踏まえ，判定機の学習に用いたデータの公開は回

避攻撃の高いリスクが伴うため，望ましくない．そして知

識がない攻撃者は回避攻撃の実現が困難と考えられる．

7. まとめ

本稿は標的型攻撃判定器 [6]に対する回避攻撃を提案し，

その攻撃に対するモデルのロバスト性を改善した．画像分

類タスクに対する回避攻撃対策であるAdversarial Training

を non-metricなテンソルデータに適用した．それに伴い

発生するデータ不均衡状態を解消することで，標的型攻撃

判定器の精度劣化を抑えながらモデルのロバスト性が向

上することを明らかにした．我々の提案手法は従来手法と

同じく recall = 1.0を達成し，24%しか検知できなかった

回避攻撃を約 40-50%検知することに成功した．今後は根

本的な原因を調査して，モデルの直接的な改良やデータ形

式の検討を行い，モデルのロバスト性のさらなる向上を目

指す．
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