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概要： AI を活用した高精度の分析には多くのデータを要する．自組織のデータだけで充分な精度が得られない場合

はオープンデータや他組織のデータの活用が考えられるが，これらのデータは個人情報漏洩の防止の観点から匿名化
が施されている．匿名化はデータの情報量を減らしてしまうため AI での分析精度に影響する．本論文では，匿名化
によるデータ劣化を抑制するため，匿名化前の統計情報を匿名化後のデータに付与する方式を提案し評価した．結果，

ロジスティック回帰，線形サポートベクター分類器との相性がよい傾向がわかった． 
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1. はじめに     

昨今，機械学習技術の進歩により，画像識別や事象分類

の精度が飛躍的に向上した．機械学習の精度は，入力とす

るデータの量が多いほどより高くなるが，そのためには一

企業が所有するデータだけでなく，他の組織が提供するデ

ータも利用することが必要である．しかしながらデータに

は個人情報が含まれている場合が多く，そのままでは提供

されない．結果的に他の組織から調達されるデータは個人

情報が特定されないように加工されたデータが一般的であ

る． 

この加工技術として，k-匿名化[1]がある．これが想定す

るデータは個票データとよばれるレコードの集合である．1

件のレコードは 1 人のユーザのデータに対応していて，レ

コードはたとえば年齢，性別，職業など 1 つ以上の属性で

構成され，各レコードはそれぞれの属性について値をもつ．

k-匿名化は，属性値の組合せが同じレコードが k 個以上に

なるようにレコード集合をグルーピングし，属性値の一般

化によりそのグループ内で属性値の組合せを同じにする技

術であり，個人情報の特定を防ぐ有用な手段であるが問題

もある．それはデータが含む情報の量が落ちることである．

匿名化処理の際に，各レコードを特定のユーザのデータで

あると断定できないよう，同じ属性値の組合せ（等価クラ

スとよばれる）を持つレコードを探索するが，見つからな

い場合は各レコードの一部の属性の値を削除するか，それ

らのレコードの属性値をより一般化した同一の値に置き換

えることで等価クラスを作る．この結果，データの情報量
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が下がるため，このデータで学習した予測モデルは，匿名

化する前のデータを使って学習した予測モデルよりも精度

が落ちてしまう傾向がある． 

精度低下を抑える従来技術として，k-匿名化によりグル

ーピングされたレコード集合ごとに，匿名化前のデータの

平均値や分散，確率質量関数といった統計情報を付加する

手法[2]（従来手法１とよぶことにする）がある．しかしな

がらこの手法は，匿名化データ提供事業者が匿名化データ

と匿名化前データの照合が容易にできる（提供元基準で容

易照合性がある）場合があるため，この手法により作成さ

れたデータは日本では個人情報保護法により第三者提供が

できない可能性がある．提供元基準とは，日本の「個人情

報の保護に関する法律についてのガイドライン（通則編）」

において，データを第三者提供する際に当該データが個人

情報か否かの判断基準として一般的に用いられている考え

方である．そこで我々は，統計情報をグループ単位ではな

くデータセット単位について算出し，匿名データに付与す

ることで提供元基準での容易照合性のない手法を提案する．

実験の結果，従来手法１が比較対象とした，統計情報を付

加しない手法（従来手法 2とする）よりも分類精度が 0～5％

向上した． 

本論文の貢献は次の通りである． 

⚫ 匿名化データを機械学習の入力データとして活

用する際の有用性を高める手法として Inan ら[2]の方

式があるが，この安全性を改善するデータエンコーデ

ィング方式を提案し，オープンデータでの精度検証の

結果，Inan らが比較対象とした従来方式よりも精度が

向上したことを確認した． 

以降，本論文は次のように構成される．2 章では k-匿名
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化の従来研究を紹介し，3 章では従来研究のうち提案方式

がベースとした方式の課題を述べる．4 章で提案方式，5

章で実験による評価結果を示し，6 章で考察，7 章でまとめ

る． 

2. 従来技術 

k-匿名化は 2002 年に Sweeney ら[1]が最初に提案した匿

名化技術であり，個票データを対象とする．個票データと

は個人を単位とした情報（レコードと呼ばれる）の集合デ

ータである．各レコードは特定の個人のデータに対応する．

個票データは 1 つ以上の属性についてのデータであり，各

レコードは属性ごとに個別の値を持つ．属性は一般的には

識別子，準識別子（QIs : Quasi-Identifiers）とセンシティブ

属性に分類される．識別子はデータの持ち主を個人に特定

できる属性であり，個人 ID などが挙げられる．匿名化の

際，識別子は削除される．準識別子とは，単体では個人を

識別できないが，複数を組み合わせることで個人を識別で

きるようになる属性であり，年齢や性別，職業，居住地な

どが挙げられる．k-匿名化では，個票データから任意のレ

コードを選んだ時に，各列のデータのうち準識別子である

列のデータの組み合わせが全く同じものが最低でも k 個以

上あるように個票データを加工する．センシティブ属性は

機微情報を表す属性であり，たとえば基礎疾患（高血圧，

糖尿病，がんなど），年収などが挙げられる．k-匿名化は，

適用されたデータセットにおける個人情報を守る効果が得

られる一方で，最低 k レコード以上の同一の属性値の組み

合わせを満たすために，一部のセルが削除または一般化さ

れる．したがってデータセットが元々持っていた情報量が

減少し，その結果，匿名化データを用いて構築した機械学

習モデルの予測精度は，匿名化前のそれを用いて構築した

モデルよりも下がってしまう傾向にある．よって，予測精

度向上を目的とした研究が数多くある [2][3][4][5]． 

Rodriguez ら[6]は，機械学習の入力データに k-匿名化が

適用された際の分類精度の劣化度合いを Adult など主なオ

ープンデータセットに対して検証し，精度劣化への匿名化

の影響は少ないとした．この報告ではデータセットの属性

の一部のみを準識別子として扱って k-匿名化の対象とし，

その他の属性は元データのままで扱っている．しかし日本

においては個人情報保護法の観点から，匿名化データ（非

個人情報化を意図した加工データ）からの個人情報の復元

（再識別）を防ぐため，全ての属性を準識別子として扱う．

これに照らすと，一部の属性のみを匿名化対象として作成

されたデータは，個人情報のままであるとみなされる恐れ

がある．我々は本論文で，全属性を準識別子とした匿名化

データを作成して精度測定することで k-匿名化は必ずしも

精度劣化が小さくないことを示した． 

Inan ら[2]は，匿名化による有用性の低下を抑えるため，

k-匿名化した個票データに統計情報を付加することで有用

性を向上させる手法を提案した．統計情報は，k-匿名化に

より同一グループとしてまとめられたレコード集合毎に計

算され，個票データに付加される．たとえば，表 1 は属性

A_1,A_2 を持つレコード集合 R= {r i } (i ={1,2,…}) と，こ

の個票データを k=3 で k-匿名化したデータ R’を表してい

る．データ R’の属性 A1と A2の各レコードの値は図 1 に

示す一般化木を参照してデータRにおける値を変換した値

になっている．Inan らはこのデータ R’に表 2 に示すよう

な付加情報 S1, S2 を追加することで，k-匿名性を維持しつ

つ匿名化データ R’の有用性を高める手法を提案した．S1

は A1 の付加情報であり，A1 の各レコードの属性値につい

ての確率を表す．たとえば P(Masters) = 1 とは，3-匿名化

によりグルーピングされたレコード集合 r’’1, r''2, r''3の属性

A1の値が，匿名化前のデータ R において”Masters”である確

率を表す．同様に P(11th) = 0.66 とは，レコード集合 r''4, r''5, 

r''6の属性 A1 の値が，匿名化前のデータRにおいて値”11th”

である確率を表す．S2は A2の付加情報であり，匿名化によ

りグルーピングされたレコード集合毎に平均値と分散を付

加する．μは平均値，σ2 は分散を表す． 

 

表 1 データセット R とその 3-匿名化データ R’ 

Table 1 Data set R and its 3-anonymous generalization R’ 

 

 

 

図 1 Adult データセットの k-匿名化に用いる一般化木の

例 

Fig. 1.  Value generalization hierarchies for Education and Age 

attributes of Adult dataset 

 

 

表 2 レコードにグループ毎の統計情報を付加した匿名化

データの例 

Table 2 Sample anonymized dataset with statistics of QIs 

― 299 ―
© 2020 Information Processing Society of Japan



 

3. 課題 

Inan らの方式により生成された k-匿名化データは，その

付加された統計情報を利用して元レコードを特定できる場

合があるため，個人情報漏洩の恐れがあることから日本で

は第三者への提供ができない可能性がある．2016 年 11 月

に公示された，「「個人情報の保護に関する法律についての

ガイドライン（通則編、外国にある第三者への提供編、第

三者提供時の確認・記録義務編及び匿名加工情報編）（案）」

に関する意見募集の結果について」の，【別紙２－４】意見

募集結果（匿名加工情報編）の p.18 No.1034 の質問に対す

る個人情報保護委員会の回答によると，「提供元において当

該 ID 等により個人情報と容易に照合できる場合には個人

情報と位置付けられます」とあり，匿名化したデータであ

っても，そのデータの提供元事業者において匿名化前の個

人情報と容易に照合できる（提供元基準で容易照合性があ

る）のであれば，そのデータは個人情報であり本人の同意

なしには第三者提供はできない．  

しかしながら Inanらの方式で生成した k-匿名化データは，

そのデータ内のある匿名化グループに対応するレコードを，

匿名化前のデータ内のレコードと対応付けて特定できる場

合がある．Inan 方式による k-匿名化データの提供元事業者

は，匿名化データの統計情報 Siを参照して属性 Aiの属性値

が xiである確率 P(x i )が 1 /（匿名化グループ数 k’（≧k））

を満たす属性値 x j を含む匿名化グループを選び，匿名化

「前」のデータから，当該の匿名化グループの統計情報 Si

に含まれる属性値 xi のいずれか（表 2 でいうと確率 P の変

数である属性値 11th，12th のいずれか）を持ち，かつ Siに

含まれる数値属性 Aiの平均値μ，標準偏差σの範囲に入る

属性値を持つレコードを全てピックアップする．次に，ピ

ックアップしたレコード集合からレコードを当該の匿名化

グループの統計情報 Si を満たすレコードの組合せを全て

作ってみる．その結果，当該の Si を満たす組合せをただ１

つしか作れなければ，上記の属性値 x jを持つレコードを，

匿名化前のデータにおいて特定できる． 

表 2で具体的に説明する．匿名化データの提供元は P(x i ) 

= 1 /（匿名化グループ数 k’（≧k））を満たす属性値“12th”

を含む匿名化グループ {r’’4，r’’5，r’’6}に対応するレコード

を匿名化前のデータ（表１の左側の表）から特定したいと

する．匿名化データの統計情報 Siが含む属性値のうち当該

グループが含む属性値（11th，12th，μ，σ）を用いて，

候補となるレコードをピックアップする．ピックアップし

たレコード集合から，当該の匿名化グループの統計情報を

満たすレコードの組合せが {r4, r5, r6}のレコードのみであ

ったとき，“12th”を持つという属性値は r6のレコードのみ

が保持することになるので，r’’4, r’’5, r’’6のグループに対応

するレコード r6を特定できる．したがって Inan 方式で統計

情報を付加する際の 12th などといった変数は，匿名化前の

データのレコードと容易に照合ができ，特定の個人を識別

することができるという問題がある（提供元基準で容易照

合性がある）． 

そこで我々は，統計情報をグループ単位ではなくデータ

セット単位について算出し，匿名データに付与することで

提供元基準での容易照合性のない手法を提案する． 

4. 提案方式 

上記の課題を解決する方式として，グループごとの統計

情報を付加するのではなく，個票データ全体に関する統計

情報を付加する方式を提案する．付加する統計情報をデー

タセット単位の情報とすることにより，匿名化グループそ

れぞれにおける各属性の属性値の分布は，匿名化前のデー

タにおける対応するグループの属性値の分布と一致しなく

なるので，照合したい匿名化グループに対応するレコード

の組合せを匿名化前のデータから作ることが難しくなる．

したがって容易には照合できず，提供元基準での容易照合

性はなくなる．付加する統計情報は，具体的には各属性に

おける属性値の「出現率」とする．この出現率の付加は，

個票データの One-Hot Encoding を通して行う．そこで，ま

ず準備として One-Hot Encoding について説明する． 

 

4.1 準備：One-Hot Encoding 

One-Hot Encoding は，機械学習分類器に入力する個票デ

ータにおける属性のうち，カテゴリ型属性のデータの前処

理に用いられるポピュラーな方法であり，決定木系や線形

回帰，ニューラルネット等様々な機械学習分類器に対して

汎用的に入力データとして利用できるようにするためのエ

ンコーディング方法である One-Hot Encodingの処理内容と

しては，個票データのカテゴリ型属性 Ai を，その属性がと

りうる全ての値を属性名とする新たな属性 Ai_j に展開し，

属性 Aiの値が jであるレコードには Ai_j = 1を値として割り

当て，j ではないレコードには 0 を値として割り当てると

いうものである．図2 にOne-Hot Encodingの具体例を示す．

カテゴリ型属性 A1 の属性名を”Workclass”とし，A1 の属性

値としてレコード r1, r2, r3はそれぞれ”Private”, “State-gov”, 
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“Federal-gov”という値を持つ．この属性 A1 に対して

One-Hot Encoding を行うと，新たな属性 A1_1, A1_2, A1_3とし

て ”Workclass_Private”, “Workclass_State-gov”, 

“Workclass_Federal-gov”が作成され，対応するレコードに 1

を割り当て，対応しないレコードには 0 を割り当てる． 

 

 

図 2 One-Hot Encoding 

Fig. 2 One-Hot Encoding 

 

4.2 提案方式 

匿名化データに One-Hot Encoding を適用し，展開された

データを，匿名化の際に用いた各属性の一般化木（図 3）

と，元データにおける各属性の値の分布情報（図 4）を用

いてさらに展開する．手順は次の通り． 

1. 一般化属性値（’20-30 代’，’40-50 代’，’自営’，’公務

員’）の列の値が１であるレコードを抽出する． 

2. それぞれの一般化属性値について，一般化木におい

てその値の配下にある葉の値（20 代，30 代，個人

事業主，国家公務員など）を抽出する． 

3. 抽出した葉の値の列のそれぞれに対して，「出現率」

を割り当てる（図 5）． 

出現率は次の式で計算される： 

出現率 = 葉の値をもつレコード数 /  

配下にある全ての葉の値をもつレコード数の和 

 

 

図 3 一般化木の例 

Figure 3 The example of value generalization hierarchies for 

Age and Occupation 

 

 

図 4 各属性の値の分布情報の例 

Figure 4 The example of frequency distribution for values 

 

 

図 5 提案方式 

Figure 5 Proposed Method 

 

上記の手順でレコードに割り当てられた葉の値の列それぞ

れの出現率，すなわち一般化前の属性値それぞれの出現率

は，特定の匿名化グループにおける属性値の分布ではない

ので，そのレコードが属する匿名化グループに対応する匿

名化前のグループの照合が難しくなる．よって本方式は提

供元基準での容易照合性はなくなる． 

5. 評価 

匿名化データを提案方式で展開し，機械学習の入力とし

て利用したときの分類精度を評価する．比較対象として，

Inan ら[2]も比較対象として用いた従来方式を用いる（従来

方式 2 とする）．従来方式 2 は，提案方式の手順において「出

現率」を割り当てる代わりに数値 1 を割り当てる処理に相

当する．また，提案方式は欠損値をもつレコードに対して

も手順に従った「出現率」を割り当てるが，従来方式 2 で

は何も割り当てない． 

用いたデータセットはUCIデータセット群のうち多くの

論文で使用されている Adult データセットを用いた．Adult 

は年収が 5 万ドル以上かそうでないかの 2 値を予測するデ

ータセットである．今回は，Adult データセットにおいて

年収の予測に使ってよい 14 属性のうち 5 属性（age, 

workclass, education, capital-gain, native-counrty）を評価に用

いた．これら 5 属性は Inan らが準識別子として用いた属性

の一部である． 

k-匿名化は多くのアルゴリズムがあるが，一般化木を用

いた匿名化が可能で処理速度や情報劣化が少ないことで有

名な NCP Top Down を用いた[7]． 
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5.1 一般化木の作成方法 

一般化木はいろいろな作り方がある．属性値間の意味関係

をもとに作る方法，属性値の頻度に基づく方法，一般化の

際の情報量の損失に基づく方法などである．本論文では次

の方針で一般化木を作成した： 

1. 各属性の各レコードがとる値について，Adult の目的

変数（年収 5 万ドル以上かそうでないか）のオッズ（5

万ドル以上のレコード数 / 5万ドル未満のレコード数，

および分母と分子を入れ替えた値）が近いもの同士で

グルーピングしていくことで，一般化によるオッズ低

下を少なくする 

2. 原田らの Huffman符号木を用いた手法[8]に基づいて，

頻度が近い属性値同士でグルーピングしていくこと

で，提案方式において頻度が少ない属性値に割り当て

る出現率が，頻度の多い属性値の出現率よりも著しく

小さくならないようにする．これにより頻度の少ない

属性値に割り当てた出現率が，欠損値に近い扱い（つ

まり One Hot Encoding で展開した匿名化データにお

ける値が 0 に近い）となることを回避する． 

3. Adult の 5 属性のうち age，capital-gain は数値属性で

あるが残りの属性と同じくカテゴリ属性として扱い，

一般化木に組み込んだ． 

4. 一般化木の階層の深さはほとんどの属性で 2 とする．

Adult の age 属性のみ最大 3 とした．理由はあまり深

くしすぎると実質的に元データと変わらなくなるた

め． 

 

5.2 実験結果 

上記の一般化木に基づいて Adult データセットを k-匿名化

（k は 1, 2, 4, 6, 8, 10, 12, 14, 16, 18, 20 の 11 段階．k = 1 は

元データを表す）し，提案方式，従来方式 2 を用いて機械

学習用の入力データに変換した時の分類精度を比較した．

機械学習分類器としては 6 種類用いた： 

⚫ ロジスティック回帰（図では ‘lr’ と表記） 

⚫ 線形サポートベクター分類器（図では ‘lsvc’ と表

記） 

⚫ 決定木系：  ランダムフォレスト，勾配ブースティ

ング，XGBoost，LightGBM（図ではそれぞれ順に ‘rf’, 

‘gbc’, ‘xgb’, ‘lgbm’ と表記） 

すべてハイパーパラメータのチューニングは行わずデフォ

ルトパラメータで分類精度（Accuracy）を計算した．5 分

割の交差検証を行い，平均値で比較した．実装は Python ラ

イブラリを活用した． 

 

図 6 (a)～(f)に結果を示す．すべての分類器で提案方式（青

の線）が従来方式 2（橙の線）よりも精度が同じか向上し

た．  

 

図 6 (a) 分類精度（ロジスティック回帰） 

Figure 6 (a) Classification Accuracy (Logistic Regression) 

 

図 6 (b) 分類精度（線形サポートベクター分類器） 

Figure 6 (b) Classification Accuracy (Linear SVM) 

 

図 6 (c) 分類精度（XGBoost） 

Figure 6 (c) Classification Accuracy (XGBoost) 
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図 6 (d) 分類精度（LightGBM） 

Figure 6 (d) Classification Accuracy (LightGBM) 

 

 

 

図 6 (e) 分類精度（GBC） 

Figure 6 (e) Classification Accuracy (GBC) 

 

図 6 (f) 分類精度（ランダムフォレスト） 

Figure 6 (f) Classification Accuracy (Random Forest) 

 

6. 考察 

6.1 分類精度の向上についての仮説 

上記の実験の結果から，Adult データセットを用いて提

案方式の精度向上効果について，従来方式からの向上を確

認できた．この機序について仮説を述べる．今回，age, 

capital-gain といった数値属性の値についてもカテゴリ値と

して扱い，one-hot encoding に準ずる符号化して機械学習の

入力データとして用いた．この場合，属性値の値集合が非

常に大きくなる．属性値の値集合が大きい場合，生データ

（匿名化前データ）を one-hot encoding すると，データは

「0,1」を成分とする疎な行列に変換される．一方で，セル

（各レコードの各属性の値）の置き換えや削除が行われた

匿名化データに対して One-Hot encoding を行うと（従来方

式 2），「0,1」を成分とする密な行列となる．この行列の性

質の大きな異なりのため，学習されたモデルが異なり，結

果として精度劣化する． 

今回の提案方式によるエンコーディングは，行列が密であ

るという状況は変わらないが， 

・行列の値が「0 から 1 の実数値」に置き換わり， 

・グループに対応する箇所のみに実数値を当てはめるので，

余計な「1」が生成されず， 

・さらに図 4 におけるひよこ鑑定士のような属性値をほぼ

0 として取り扱うことができる 

という特徴をもつので，従来方式 2 よりは密にならず，生

データの状況により近くなる．この結果，若干の精度向上

が得られたと考える． 

 

6.2 ノイズ付与による匿名性の強化 

提案方式は，匿名化データへの統計情報の付与を，データ

セット全体の単位で行うことで，グループ単位で統計情報

を付与する従来方式よりも容易照合性を困難にし，提供元

基準での容易照合性のない方式となっている．提案方式を

適用した匿名化データを第三者提供する際，さらに容易照

合性を困難にする方法として，付与する統計情報へのノイ

ズ付与が考えられる．データセット単位での統計情報付与

であっても，ある属性の属性値の出現頻度が他の属性値よ

りも相対的に低い場合，その属性値についての統計情報が

高い，つまり提案方式を適用した匿名化データにおいてそ

の属性値の出現率が高いレコードに着目し，そのレコード

の匿名化前のレコードを探す攻撃は，出現頻度の高い属性

値をもつレコードの匿名化前のレコードを探す攻撃よりも

候補となるレコードが少ないので比較的容易である．そこ

でそのような攻撃への対処として統計情報（出現率）への

ノイズ付与を行う．具体的な処理としては統計情報の元と

なる各属性値の出現頻度に対してノイズを付与し，その出

現頻度を用いて出現率を計算して匿名化データに付与する．

付与できるノイズの量に制限はないが，ノイズの量が多い

ほど分類精度に影響することに留意する必要がある． 

 

6.3 統計情報を調達元サーバ経由で入手するケース 

提案方式は，他組織から調達した匿名化データに One-Hot 

Encodiing を適用した後，属性値の分布情報を元に出現率を

計算して匿名化データに付与するが，属性値の分布情報が
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個人情報保護の観点から調達元のサーバ経由で提供され，

差分プライバシー[9]に基づくノイズが付加される場合で

も，提案方式はグループ単位の統計情報を匿名化データに

付加する従来方式よりも，ノイズによる歪みの少ない分布

情報をサーバから入手することができる．なぜならば調達

元が，サーバが提供する統計情報をできるだけ調達先にと

って意味のあるものにしたいと考える場合，差分プライバ

シーによるノイズの計算式における定数σはσ = Δf / n / 

εで与えられるためである．ここでΔf はサーバに問い合

わせられた統計情報の最大値域，n はレコード数，εは差

分プライバシーの強度（小さいほど強い）である．このと

き提案方式が必要とする分布情報はデータセット全体の分

布情報であるため，n が大きいため分布情報に付加される

ノイズは小さいものになる．一方，グループ単位の統計情

報が問い合わせられた場合，n は小さいのでノイズは強く

かけられた統計情報をサーバは返すことになる．したがっ

て，統計情報が調達元のサーバから入手するケースでは，

提案方式はノイズによる歪みの少ない統計情報を匿名化デ

ータに付加することができ，機械学習の入力データとして

匿名化データの有用性を高めることができる． 

 

7. まとめ 

AI を活用して高精度な分析を行うには多くのデータが必

要であり，自組織のデータだけで充分な精度が得られない

場合はオープンデータの活用や他組織からのデータ調達が

考えられる．しかし多くのオープンデータや他組織から調

達できるデータは個人情報漏洩の防止の観点から匿名化が

なされている．しかしながら匿名化はデータの情報量を減

らしてしまうため AI での分析精度に影響する． 

本論文では，匿名化によるデータ劣化を抑制するため，匿

名化前の統計情報を匿名化後のデータに付与する方式を提

案し，その分類精度を評価した．結果，ロジスティック回

帰分析，線形サポートベクター分類器と相性がよい傾向が

わかった． 

今後の課題としては，より多くのデータセットや分類器側

のハイパーパラメータ調整などを通じて，よりロバストに

提案方式の分類精度の向上効果や分類器との相性に関する

評価を行うことのほか，ノイズ付与と分類精度劣化の関係

の評価がある． 
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