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概要：本論文では，異なるスマートシティ基盤間を社会状況に応じて動的に接続可能とするプログラマブ
ル・フェデレーション基盤 CityFederを提案する．動的に変化する都市状況に対応し，住民の安心安全や

QoLを高め，効率的な都市運営を可能とするスマートシティでは，社会的に価値のある多種多様なセンサ

データが収集される．一方，現実世界の問題は都市内に閉じることは稀であり，大規模災害や疫病などが

発生した場合は，複数の都市で問題対処にあたる必要があり，スマートシティ間でデータを共有可能とす

るべきである．CityFederはこの問題を解決するため，ビジュアルプログラミングおよび実行環境である

Node-REDを拡張し，社会状況に応じたスマートシティ基盤間のデータ流通を実現する．本稿ではそのコ

ンセプト，設計と実装を述べるとともに，具体的な応用シナリオを実現可能であることを示す．

CityFeder: A Programmable Federation Architecture for Adaptive
Connecting of Heterogeneous Smart City Platforms
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1. はじめに

人口の都市集中，高齢人口や観光客の増加などによる急

激な社会変化から，様々な社会問題が起こっている．また，

台風や地震に代表される大規模災害が頻発し，2020年には

新型コロナウイルス（COVID-19）の流行も発生するなど，

住民の生命に関わる深刻な出来事が起こっている．これら

の社会問題は広域に渡って発生するため，複数の都市が連

携して問題解決にあたる必要がある．近年，都市運用の効

率化や諸問題の解決を ICT技術により実現するスマート

シティが注目されている．これまでスマートシティを実現

するための様々なプラットフォームが提案されているが，

統一化されたルールやプラットフォーム内部で利用するプ

ロトコルも多々存在するため，異なるスマートシティ間の

相互運用性が低いことが問題となる．上述した広域の社会

問題への対応には複数の都市の連携が必須となるため，今
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後は社会状況に応じ，複数のプラットフォームの相互運用

性を高め，データのリアルタイム流通や機能の相互利用を

実現する必要がある．

本研究では，日々変化する社会状況に応じ，異なるス

マートシティ基盤間で任意のデータの相互流通を可能とす

る CityFederを提案する．個々の都市には多種多様なデー

タが存在し，平時から他都市と共有可能なデータもあれば，

有事の際のみ共有が許されるデータも存在することが考え

られる．すなわち，様々なデータに対するアクセス権を，

社会状況に応じて変更可能とする必要がある（要件１）．

また，それぞれのプラットフォームは互いに異なるプロト

コルを利用していることが想定されるため，プロトコルや

データフォーマットの相互変換が必要となる（要件２）．こ

れらの課題を解決することで平時・有事の様々な状況に対

応した異種スマートシティ間の柔軟な連携が実現し，都市

間横断型の様々なサービス開発に寄与することができる．

上述した２つの要件を満たしつつ，開発の容易性を高

めるため，CityFeder はオープンソースソフトウェアの

Node-REDを活用した設計・実装を行った．Node-REDは

― 11 ―

「マルチメディア，分散，協調とモバイル
(DICOMO2020)シンポジウム」 令和2年6月

© 2020 Information Processing Society of Japan



ノードという処理単位をGUI上でつなぐ操作で簡単に一連

の処理を開発・実行可能であり，豊富なプロトコルに対応

している．CityFederではNode-REDに拡張機能を施すこ

とで，そのフローを通じ，社会状況の判別（要件 1）や，プ

ロトコル・データ変換（要件 2）を実現する．CityFederの

全体概要を図 1に示す．CityFederは中央のサーバ（Web

サイト機能とNode-RED環境）と，各スマートシティ基盤

上で動作する Node-RED環境から構成される．CityFeder

サーバでは任意の開発者から社会状況の登録を受け付ける

とともに，それを APIに変換し各都市に配信するサービ

スを提供する．各都市は Node-RED環境内で用意された

アクセス権変更ノードやデータアクセスノードを用い，社

会状況に応じたフェデレーションを実現する．また，本研

究では災害時における活用など，具体的なアプリケーショ

ン・シナリオを提案し，その実現を行った．本研究の主な

貢献は下記の３点である．

• 社会状況に応じたスマートシティ基盤間の動的な接続
をプログラマブル・フェデレーションと定義し，その

概念を提案すること

• プログラマブル・フェデレーションを実現するアーキ
テクチャ CityFderの設計と実装を行ったこと

• 実装した CityFederを用い，災害時の物流支援シナリ

オの技術実証を行ったこと

2. 異種スマートシティ基盤間のプログラマブ
ル・フェデレーション

2.1 問題

人口集中の進む都市の運営を効率化し，住民のQoLを高

める多種多様なサービスを実現するため，スマートシティ

に関する取り組みが注目されている．一般的にスマートな

システムとは，リアルタイムな状況把握と，その状況に対応

する高い応答性を示すシステムを指す．よって，スマート

シティとは，都市規模において，その状況把握（Awareness）

と応答性（Responsiveness）を提供可能な都市である．都

市は人，建物，車両，都市インフラ（道路，下水道など）な

ど多様な実空間オブジェクトと，それらによって構成され

る多種多様な組織・社会（家族や企業含む）の集合により

成立している．よって，都市をスマート化する一つの手段

は，その構成要素である実空間オブジェクトおよび組織・

社会をスマート化し，そこで得られた情報を異種組織間で

共有したり，都市レベルで共有することである．

一方で，我々は都市間を移動して生活を行っているし，

大規模災害や新型コロナ問題等は複数都市，国レベルにま

たがって発生する．よって，生活の様々な場面を支援した

り，また有事において問題解決に複数の自治体で対応する

際などは，スマートシティが収集する情報はぞれぞれの都

市ごとに閉じるべきではなく，適切な都市間で共有される

べきである．都市が収集する情報にはプライバシに関する

データも存在するため，平時から共有可能なデータもあれ

ば，有事の際にも共有すべきデータが存在する．従って，

社会状況に応じた，柔軟な都市データへのアクセス権変更

が必要となる（要件１）．また，データを共有する際には，

スマートシティに限らずデータにアクセスするための接続

方式（プロトコル）と，データの表現形式（フォーマット）

の差異をどう吸収するかが問題となる（要件２）．これら

の要件を同時に満たすシステムは，筆者らの知る限り存在

せず，本研究はこれらの課題に取り組む．

2.2 目的

本研究の目的は，上述した課題を解決するために，社会

状況に応じた柔軟なスマートシティ間のデータ共有を実現

するアーキテクチャの設計とその実現を行うことである．

本研究では，「社会状況に応じたスマートシティの相互接

続」を，プログラマブル・フェデレーションと呼ぶ．プロ

グラマブル・フェデレーションを実現すると，例えば「災

害警戒レベル３が発令された場合は気象情報に関するあら

ゆるデータを他自治体へ開放する」「緊急事態宣言が発令さ

れた際には人口メッシュデータのデータを他自治体へ開放

する」などの柔軟なデータ共有が可能となる．これにより，

社会状況の変化に紐付いた柔軟かつセキュアなデータ共有

が可能となり，多種多様なサービスの構築が期待される．

このプログラマブル・フェデレーションを実現するアーキ

テクチャを CityFederと呼び，設計と実装を行う．

2.3 ユースケース

下記に，CityFederが実現するプログラマブルフェデレー

ションによって可能となるシナリオについて述べる．

2.3.1 災害時物流支援シナリオ

本ユースケースは，災害時が発生した際に，協力自治体

が相互に様々なデータの共有を必要とするシナリオである．

特に本研究では，被災地の避難所における物資情報が今後

スマートシティ基盤へ集約されることを想定し，その情報

を災害発生時に速やかに他自治体に伝達可能とするメリッ

トについて着目する．被災地でどういう物資が足りてお

り，どういう物資が足りていないか，といった情報は日々

変化し，その状況に応じた支援物資を他自治体は送る必要

がある．これまでは物資を必要とする自治体・避難所と，

物資を送って支援したい自治体・組織との間での相互情報

交換が不十分であり，ミスマッチがおきていた．本ユース

ケースでは，CityFederが災害を検出すると，事前にデー

タ共有に合意していた自治体間で物資情報を共有し，在庫

可視化サービスや支援物資需給交換サービスなどにより効

率的な支援物資マネジメントを実現しようとするシナリオ

である．

2.3.2 人流データ連携シナリオ

本ユースケースは，大規模イベントが発生した際に，協
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力自治体や協力民間企業が相互に様々なデータの共有を必

要とするシナリオである．特に本研究では，大規模イベン

トが行われている地域やその周辺地域における滞在情報や

交通移動情報が今後スマートシティ基盤に集約されること

を想定し，その情報をイベント発生時に速やかに他自治体

や他民間企業へ伝達可能とするメリットについて着目し

た．スポーツ大会や国際会議などの大規模イベント発生時

において，多くの人が利用するホテルの予約情報や交通手

段の混雑情報などは平常時より変化が激しく，快適な滞在・

移動を行うためにはその状況に応じた情報共有が必要であ

る．また，ホテル滞在時の相部屋可能情報や車移動時の相

席可能情報などの平常時では公開されていない情報を大規

模イベント時に公開することで快適な滞在・移動を可能に

する．これまでは大規模イベント時における滞在者数，移

動者数などの把握や相互情報交換が不十分であるためオー

バーブッキングなどが発生し，滞在・移動に対する問題が

生じていた．本ユースケースは，CityFederが大規模イベ

ントを検出すると，事前にデータ共有に合意していた自治

体や民間企業間で平常時では公開されていないホテル空き

情報，交通移動情報などの情報を共有し，予約情報や交通

情報の可視化サービスを介して滞在時の効率的な情報マネ

ジメントを実現しようとするシナリオである．

2.4 関連研究

これまで，スマートシティのための情報基盤を実現するた

め，センサやアクチュエータのためのミドルウェア [1], [2]，

テストベット上のアプリケーション開発のためのツール

群 [3], [4]，実際の都市へのデプロイメントの事例 [5]など，

様々な研究が行われてきた．特に，FIWARE基盤 [6]は欧

州を中心として複数の都市のスマートシティ基盤として採

用され，利活用が進められている．これらの基盤ではセン

サデータ収集，流通，可視化など多種多様な機能が含まれて

いるが，IoTデータアクセスのためのミドルウェアとして

は，RESTful型のデータアクセスを基本とする HTTPプ

ロトコルや CoAP [7]プロトコルの他，Publish-Subscribe

型を採用する MQTT[8] や ZeroMQ[9] などが広く利用さ

れており，MQTTは Amazon社が提供する AWS IoTプ

ラットフォーム*1にも採用されている．スマートシティ基

盤間でシームレスなデータ流通を行うためには，理想的に

はプロトコルの統一化が望ましいが，それぞれのプロトコ

ルには一長一短があり [10]，現実的ではない．よってこれ

らのプロトコルの差異を埋め，データの相互流通性を高め

るインタオペラビリティの研究がなされている [11], [12]．

一方，これらの研究はフレームワークの提案に留まってい

たり，オープンソースであったとしても活発な開発が現状

はなされておらず，様々なスマートシティ基盤が容易に扱

*1 https://aws.amazon.com/jp/iot/

える状況ではない．

また，本研究では社会状況に応じたアクセス権制御を行

うため，社会状況をどう認識するかが重要となる．これま

でユビキタスコンピューティング分野では社会状況やイベ

ントを抽出する様々な研究がなされてきた．例えば Leeら

はソーシャルネットワークデータを解析し，その増加率に

よるイベント検出の手法を提案している [13]．また，下坂

らは携帯電話の位置情報履歴を用い，都市の活動人口予測

手法を提案している [14]．これらの研究は，個別の社会状

況を認識するための手法としては有用ではあるが，本研究

が対象とするように多種多様な社会状況を認識するととも

にそれを複数のスマートシティ基盤間で共有し，アクセス

権変更の手段とするようなプロセスと一体化して検討され

てはいない．

本研究では，上記の既存研究も踏まえ，多種多様な社会

状況に基づき，スマートシティ基盤に対する動的なアクセ

ス権変更を実現するとともに，異種プロトコル間でのデー

タ流通を可能とするアーキテクチャの構築を行う．

3. 設計

3.1 本研究が対象とするスマートシティ基盤

プログラマブル・フェデレーションを実現するために，

本研究では１）共通した社会状況を認識し，各スマートシ

ティ基盤へ配信可能な社会状況認識機能，２）認識した社

会状況に基づくダイナミックなアクセス権制御機能，の２

つをコア機能とした基盤間接続モデルを考案した．現在，

様々なスマートシティ基盤が存在し，提供されている API

や機能も多々存在する．本研究の対象を明確化するため，

下記の要件さえ満たせばプログラマブル・フェデレーショ

ンが利用できるとする．

本研究が対象とするスマートシティ基盤� �
スマートシティ基盤に (1) データアクセスのための

API，および (2)アクセス権の変更が可能な API，の

最低限２つの機能が備わっていれば，他の基盤と柔軟

に接続が可能なプログラマブル・フェデレーションの

対象とする．� �
3.2 CityFederアーキテクチャ

CityFeder の全体概要を図 1 に示す．CityFeder は

CityFeder サーバと，各都市 OS 毎に設置される Node-

RED 環境の大きくわけて２種類の機能から構成される．

CityFederサーバは，各スマートシティ OSから登録され

る社会状況の定義とその社会状況に対応してアクセス権が

付与されるデータのカタログを保持する．また，登録され

た社会状況を認識し，各都市OSに伝達する機能を有する．

CityFederサーバの詳細は，4.1節で詳しく述べる．また，
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図 1 CityFeder のアーキテクチャ

各スマートシティ OSには１）CityFederおよび他スマー

トシティ OSとコミュニケーションをとるため，また２）

スマートシティ OS内のデータ・機能に対するアクセス権

を変更するための，Node-RED環境が動作している．これ

らの機能は Node-REDのカスタムノードとして実装され

ており，その詳細は 4.2節で詳しく述べる．上記の機能を

利用し，CityFederは下記の４段階の手順でデータの柔軟

な相互流通を実現する．

3.3 CityFederによるフェデレーションのプロセス

CityFederによるプログラマブル・フェデレーションは，

下記の手順に基づいて行われる．

ステップ 1: スマートシティ OSは，Node-REDフローに

よりモデリングされた社会状況の定義と，それに対応

したデータのリストを CityFederに登録する（図 1中

1）

ステップ 2: CityFederサーバは，登録された社会状況を監

視し，その社会状況を認識した時点で，その社会状況

を利用する各スマートシティ OSに伝達する（図 1中

2）

ステップ 3: データを共有するスマートシティOSは，Node-

REDのカスタムノードを通じ，データへのアクセス

権限を変更する（図 1中 3）

ステップ 4: 他スマートシティOSは，ステップ３）で公開

されたデータに対して Node-REDのカスタムノード

を通じ，アクセスを行い（図 1中 4），自身のスマート

シティ OS内で利用を行う（図 1中 5）

CityFederが上述したアーキテクチャ構成および手順で

フェデレーションを行うこととした理由を，下記に示す．

CityFederサーバの存在

( 1 ) 一意な社会状況の認識・利用

異種スマートシティ基盤間で社会状況に応じたデータ

共有の合意をとるためには，データ提供側，利用側双

方が，共通した一意な社会状況を認識する必要がある．

よって，CityFederではサーバサイドが社会状況を認

識し，その状況を各スマートシティ OSに伝達を行う

モデルとした．これにより，要件 1を満たす．

( 2 ) 社会状況・データカタログの集約

他スマートシティ OSがモデリングした社会状況を他

スマートシティ OSが利用可能とした．これにより，

社会状況を抽出するプログラム（実際はNode-REDフ

ロー）の再利用性を高められる．また，どのスマート

シティ OSがどういったデータを公開可能か，その際

にどういう手順でアクセス可能かをカタログとして共

有することで，様々なスマートシティ OSからデータ

アクセスを可能とする．

Node-REDの採用

( 1 ) スマートシティ基盤の改変を必要としない

データ共有に対し，スマートシティ基盤自体に新た

な APIの実装を要求することは，多大なコストを要

求することとなる．すでに多種多様なプロトコルに

対する接続性を有したオープンソースソフトウェア

の Node-REDを利用・カスタムノードとして必要な

機能を実装することで，既存スマートシティ OSに対

する変更を必要とすることなく，異なるプロトコル・

フォーマットの差異を吸収したデータの相互利用を可

能とする．これにより，要件 2を満たす．

( 2 ) 処理の見える化

Node-REDではノードという小さな処理の単位をつな

ぎあわせ，フローとして一連の処理を記述する．本研

究では，社会状況のモデリング自体をNode-REDで行

うことで，そのフローを参照することによりどういっ

た処理により社会状況がモデリングされているのか，

第三者が理解することができる．よって，処理が見え

る化され，システム利用者間でのより深い相互理解が

可能となる．

4. 実装

4.1 CityFederサーバ

本章では，主に CityFederサーバの機能について説明を

行う．CityFederサーバの機能は，１）社会状況およびそ

の社会状況に対応した共有データカタログ機能，２）社会

状況認識・配信機能，の大きく２点である．

4.1.1 社会状況およびその社会状況に対応した共有デー

タカタログ機能

本機能は，各スマートシティ OSのユーザが利用できる

社会状況リスト，社会状況に対応したデータリストの登

録・閲覧を可能とする機能である．社会状況の定義は，任

意の開発者が Node-REDのフローで行う．フローを記述

する際の制約は，必ずそのフローの最後に trueもしくは

falseを出力するノードを用意することである．フローの出

力が trueの場合，定義された社会状況が検出状態である

ことを示し，falseの場合はそうでないことを示す．開発者

によって定義されたフローの登録は，CityFederサーバが
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図 2 CityFeder WEB サーバ上で表示される登録済み社会状況と

登録フォーム

図 3 登録された社会状況フローの API 化

提供するWEBを通じて行う．図 2に，登録された社会状

況一覧のリストが表示されている様子と，社会状況の新規

登録フォームを示す．新規登録を行う際は，社会状況の名

前，説明，検索・分類のためのコンテキストタグ，社会状

況に関連したエリアを代表する住所（簡易でも良い）と，

社会状況を判別するための Node-REDフローを記載する．

登録された社会状況はリストに表示され，それぞれのリス

トのリンクをクリックすると，登録された情報の詳細が

表示される．表示内容は，上記で登録された内容に加え，

CityFederから配信される社会状況を各スマートシティOS

基盤で動作する Node-RED環境で受け取るためのノード

定義が含まれる．この定義をコピーし，Node-RED環境に

インポートすることで，定義された社会状況が発火したタ

イミングで各スマートシティ OSの挙動の変化（アクセス

権設定や他スマートシティ OSへの接続）を行うフローを

記述可能となる．

4.1.2 社会状況認識・伝達機能

CityFederは登録された社会状況を抽出する Node-RED

フローをサーバ内の Node-RED環境にコピーし，社会状

況の監視を行い，その社会状況が検出された際にその状況

を各スマートシティ OSに伝達する機能を有する．本研究

では登録された社会状況毎に HTTPのエンドポイントを

自動で用意し，社会状況が配信された場合にはそのエン

ドポイントから trueが返される仕様とした．これを，社

会状況定義フローの API化と呼ぶ．この仕様を実現する

ため，CityFederは登録されたフローに対し，ユニークな

図 4 CityFeder サーバ内で API として動作する Node-RED フ

ロー群

HTTPエンドポイントを設定するための uuidを付与し，

CityFederサーバのNode-RED環境内の共有変数に社会状

況の状態（true or false）を保存する．Node-RED環境内

には社会状況の問い合わせを受けるための HTTPリクエ

スト用フローが存在し，指定された uuidに紐付いた社会

状況を true or falseで返答し，社会状況を伝達する（3）．

上述した処理に基づき，CityFederサーバは登録された全

ての社会状況フローを自動で変換し，社会状況の監視と配

信を行っている．図 4に，50以上の社会状況が登録・API

化され，動作状態にある CityFederサーバ内の Node-RED

のパレットの様子を示す．

4.2 CityFederおよび各スマートシティ基盤間の接続

本研究では，実際に相互接続を可能とするスマートシ

ティ基盤として，名古屋大学が中心となり開発を進めてい

る Synerex基盤 [15]，慶應義塾大学が中心となり開発を進

めている SOXFire基盤 [16]，および欧州が中心となり開発

を進めている FIWARE基盤の３つの異なる基盤を対象と

した実装を行った．３つの基盤を，CityFederサーバと接

続し，受信した社会状況に基づいたスマートシティ基盤の

アクセス権変更や，他スマートシティ基盤への接続しデー

タの受信・利用を可能とさせるため，Node-REDのカスタ

ムノードを実装した．Node-RED環境を通して CityFeder

サーバおよび他スマートシティ基盤と接続することで，プ

ロトコルやデータフォーマットの差異を吸収し，統一的

なデータの取り扱いが可能となる．本研究では，３つの基

盤それぞれに対して，コネクション管理，データアクセス

（GETおよび Subscribe形式），データ送信（PUTおよび

Publish形式），アクセス権変更などのカスタムノードを実
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図 5 実証シナリオ

社会状況判別機能 データカタログ機能

社会状況配信API

FIWARE接続用ノード
(アクセス権変更）

CityFeder接続用ノード FIWARE接続用ノード
（データ取得）

CityFeder接続用ノード

社会状況判別フロー
登録API

Synerex接続用ノード
（データ入力） SYNEREX

可視化ソフト群

東京都市OS(FIWARE) 名古屋都市OS(Synerex)

CityFederサーバ

物資在庫
管理サービス

データ共有条件
登録API

社会状況カタログ機能

図 6 ユースケース実証のシステム構成

装した．Synerex，SOXFire，および FIWAREの対応した

カスタムノードの実装は Githubで公開している他，npm

経由で直接Node-RED環境からインストールが可能となっ

ている．

5. ユースケース実証

本研究では，2.3節で述べた２つのユースケースのうち，

特に１つ目のユースケースについて，CityFederがその実現

が可能であることの技術実証を行った．CityFederは，あ

る社会状況が発生した際に，異なる複数のスマートシティ

基盤を連携可能とさせるが，本ユースケースにおいては，

災害警戒レベルが５の場合，遠隔自治体（名古屋）から被

災自治体（東京）の避難所における物資情報を自動で取得

可能とする，というシナリオとなっている．本シナリオの

シーケンス図を図 5に示す．CityFederサーバにより災害

の発生を認識次第，その状況を東京の FIWARE基盤と，名

古屋の Synerex基盤に伝達する．東京 FIWARE基盤では，

在庫情報に対するアクセス権を変更し，名古屋ユーザから

のアクセスを許可する．同時に，名古屋ユーザは FIWARE

基盤に対してデータ取得要求を送信し，FIWARE基盤か

らデータが送信される．Synerex基盤では，取得した情報

を可視化する．このシナリオを技術的に達成することで，

CityFederの有効性を実証する．

本実証のシステム構成を図 6 に示す．本シナリオは，

図 7 FIWARE 上のユーザ管理画面

図 8 FIWARE 上で動作する在庫物資管理サービス

CityFederサーバ，東京都市 OS（FIWARE），名古屋都市

OS（Synerex）の大きく３つのシステムが連携して実現さ

れる．CityFederサーバは 2.4.1で述べた機能を有してお

り，また東京都市 OS には避難所の在庫物資管理サービ

スが動作しており，名古屋都市 OSには Synerexに流れる

データの可視化ソフト群が動作している．また，東京都市

OS，名古屋都市 OSのそれぞれに対応した Node-RED環

境が動作している．

5.1 FIWAREで動作する在庫管理システム

CityFederの汎用性を示すため，提案者ら以外によって

開発される FIWAREを東京都市OSと模して，本シナリオ

の技術実証を行う．FIWAREは欧州を中心に開発が進む

スマートシティ基盤であり，同基盤を対象としうることを

示すことは，CityFederの汎用性を示す上でも重要である

と考えた．本実証では，FIWARE上で動作するアプリケー

ションおよびデータへのアクセス権を動的に変更させる機

能を CityFeder/Node-REDで実現する．まず，FIWARE

サーバ上のWEBページでデータおよびアプリケーション

へのアクセス制御を行うためのユーザ登録を行う．そして，

社会状況に応じて組織単位でデータへのアクセス制御を行

うため，各ユーザを該当の組織に登録する．データの公開

対象外のユーザを無効化することでデータへのアクセスを

禁止することができる．そして，社会状況に応じて，組織

単位でユーザの有効化を行う（図 7）ことで，アクセス制

御を実現する．これらのアクセス制御を，Node-RED環境

を介して行えるカスタムノードにより自動化が行われる．

この FIWARE環境では，東京の避難所ごとにWebページ

が用意しており，それぞれのページには保有される物資の
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図 9 実証シナリオを構成するNode-REDフロー（上段：CityFeder

サーバ内で動作，中段：FIWARE サーバ側で動作，下段：

Synerex サーバ側で動作）

数が表示されている（図 8）．（※なお，これらの避難所は

今回の技術実証のために仮想的に設定したもので，実際に

は存在しない避難所であるため注意されたい．）通常，これ

らのWebページおよび物資データにアクセス可能なのは

限られた東京都市 OSのユーザのみであるが，本実証では

災害警戒レベル５が発生したタイミングで名古屋都市 OS

のユーザがアクセス可能となるように，予め CityFederに

ポリシーが登録されることとなる．

5.2 プログラマブル・フェデレーションのプロセス

2.3で示したように，CityFederは４つのステップでプロ

グラマブル・フェデレーションを実現する．本実証におい

て，シナリオを実現するためにその４つのステップをどう

経ているか，下記に述べる．

5.2.1 ステップ１：災害警戒レベル 5の検出

災害警戒レベル５を認識するフローを作成し（東京都市

OS開発者もしくは社会状況をモデリングする任意の開発

者），CityFederサーバに登録する．本実証では，災害警戒

レベル５を気象庁の警報・注意報掲載Webページを参照

することで認識する．任意のタイミングでテストが行える

ようにするため，実際には気象庁のWebページを模した

Web ページ を用意した．このWeb ページはボタンをク

リックすることで，大雨・洪水・暴風警報を表示すること

ができるため，Node-RED側でこのWebページを監視し，

３つの警報が全て表示されれば災害警戒レベル 5が発生し

た，と判断するようにした．図 9の上段に，フローの定義

を示す．

5.2.2 ステップ２：検出された社会状況の伝達

ステップ１で定義した社会状況（災害警戒レベル 5）を検

知し，各都市 OSに伝えるため，登録されたフローを API

図 10 在庫物資の可視化

化し，動作させておく．また，事前に名古屋都市 OSユー

ザと東京都市 OSユーザ間で，この社会状況が発生した際

に物資情報に関するアクセスが許可されることを相互に合

意しておく．そのため，予め名古屋都市 OSユーザのアカ

ウントを，東京都市 OS（FIWARE環境）内に作成してお

く必要がある．最も，データを誰にでも公開する場合は匿

名アカウントや無記名ユーザでのアクセスで良いため，そ

の場合はアカウント登録は必要ないことが想定される．

5.2.3 ステップ３：アクセス権の変更

東京都市 OSは，災害警戒レベル５の状況が発生した場

合，東京都市 OS内の物資データへのアクセスを名古屋都

市 OSユーザへ許可するフローを事前に構築しておく．図

9の中段に，実際のフローを示す．

5.2.4 ステップ４：データの取得と利用

データアクセスに対するアクセス権が許可された際，名

古屋都市 OSは Node-RED環境内に提供された FIWARE

接続ノードを利用し，東京都市OSのデータにアクセスし，

物資データを取得，Synerex基盤に送信するとともに，可

視化する．具体的には，FIWARE基盤が提供する Orion

Context Brokerからデータを受信し，Synerex内のデータ

送受信用チャネルにデータ Publishを行い（図 9下段のフ

ローにより，実現），可視化サービス Harmoware-VISで表

示すると同時に，ダッシュボードやグラフで表示を行う

（図 10）．

以上の４ステップにより，事前の社会状況モデリング，

それに基づく CityFederサーバによる状況検出・伝達，東

京都市 OS内データへの動的なアクセス権変更，名古屋都

市 OS側のデータの受信・可視化，が達成され，本研究で

対象とするシナリオが技術的に実証可能であることが確認

された．

6. まとめ

本研究では，社会状況に応じた異種スマートシティ間の

動的なデータ・機能流通を実現するプログラマブル・フェ

デレーションの概念を新たに提案し，その実現を行った．
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本研究においてプログラマブル・フェデレーションは，社会

状況を認識・伝達するとともに，データのカタログ及びア

クセス方法が記載されたカタログ機能を有する CityFeder

サーバと，各スマートシティに付随する Node-RED環境

に提供される基盤接続のためのカスタムノードを利用し

た設計・実装が行われた．また，データを様々な観点で理

解するための複数の可視化機構を構築し，それらを利用し

た災害時物流支援サービスのシナリオに適用した．結果，

CityFederが考案したシナリオを技術的に実現可能とする

ことを示した．これにより，図 43に示す定量的な評価を

達成し，本研究の当初の目的を超える成果を得たと結論づ

けられると考える．

一方，本研究で構築した CityFederを社会実装し，実用

化していくためには，少なくとも下記の課題に取り組む必

要がある．

• CityFederサーバ運用主体の明確化

CityFederは中央集権的な構造で，一意な社会状況を

安定して監視し，配信する設計となっている．この機

能を中央集権的に運用することは，社会状況の共通理

解と利用のためには必要であるが，どういった組織が

実際に運用するか，その信頼性をどう担保するか，は

今後具体的な議論が望まれる．

• 様々な都市 OSを対象とした Node-RED環境用接続

ノードの実装

本研究では Synerex基盤，SOXFire基盤，FIWARE

基盤の３つの基盤に対する接続ノードの実装を行っ

たが，スマートシティ基盤の候補は他にも様々存在

するため，それらに対する接続アダプタをどう揃え

ていくか，は今後の課題である．一方，本研究では

Node-REDをミドルウェアとして用いているため，豊

富な既存資産を有効活用できると考えている．この点

では，Node-REDコミュニティとの連携を推進してい

くことが重要であると考えられる．
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