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ハイパーバイザにおけるハードウェアの共有分析手法

鈴木 健太1 松原 豊1 守谷 友和2,a) 本谷 謙治2 岩切 英之2 高田 広章1

概要：コネクティッドカーや先進運転支援システム（ADAS）などにより多機能化する車載システムにお

いて，複数の機能を同一の車載電子制御装置（ECU）上で実現することが求められている．機能間での悪

影響を防ぐパーティショニング技術として，ハイパーバイザの使用が検討されているが，共有リソースの

見落としや分離機能の不足により，機能間のパーティショニングが不十分な場合がある．これに対し，過

去の研究では，主に脆弱性の報告をもとに事例ベースでの分離度分析を行ってきたが，そのような分析で

は未知の悪影響に対処できない．本論文では，システムの設計情報をもとに共有リソースを洗い出し，そ

れぞれに対して分離機能が十分であるか分析を行うハードウェアの共有分析手法を提案する．また，提案

手法を仮想の車載システムに適用し，分離が不十分なハードウェアを特定した．
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1. はじめに

近年，コネクティッドカーや，先進運転支援システム

（ADAS）の普及により，車載組込みシステムの多機能化が

進んでいる．その一方で，自動車の製造コスト削減のため，

車載電子制御装置（ECU）の統合も進められている．これ

ら 2つの流れにより，求められる信頼度の異なる機能が混

在するシステム（ミックスドクリティカルシステム）が増

加している．信頼度の異なる機能間には，影響を防ぐため

に，パーティショニングが必要となる．そこで，パーティ

ショニング技術として，ハイパーバイザの使用が検討され

ている．

仮想マシン（VM）間の共有リソースに対する DoS攻撃

により，他の VMの性能劣化が発生したケース [1]がある．

車載システムにおいてパーティショニングが崩壊した場

合，他の機能に影響を与える可能性がある．従って，パー

ティショニングが十分堅牢であるか事前に評価する必要が
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ある．ハイパーバイザのセキュリティに関する研究は，大

きく 2つに分類される．1つ目は，報告済みの脆弱性とそ

の対策に注目しているものである．2つ目は，特定の種類

のデバイスに注目し，その仮想化手法のパフォーマンス分

離やセキュリティ分離の改善を試みているものである．上

記のアプローチはいずれもハイパーバイザのセキュリティ

の向上に有効である．しかし，過去に報告された脆弱性の

みを分析していては，システムに起こりうる未知の攻撃や

不具合に対し，事前に対策がとれない．また，特定のデバ

イスの分離度を改善したとしても，他に使用されているデ

バイスの分離度が劣悪であった場合，それを介した VM間

の攻撃や干渉が発生し，パーティショニングが崩壊する可

能性がある．従って，システムを可動させる以前に，VM

が共有するデバイスの分離度を網羅的に分析し，評価する

必要がある．

そこで，本研究では，パーティショニングが崩れる要因

を整理し，システムの設計情報から事前にパーティショニ

ングの妥当性を分析することを目的とする．提案手法を仮

想的な車載システムに適用し，結果を示す．
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2. 用語の定義

2.1 パーティショニング

パーティショニングの定義は規格によって様々であり，

例えば自動車用機能安全規格 ISO 26262 では，「ある設計

を実現するための，機能もしくはエレメントの分離」と定

義されており，故障の伝播を避ける，もしくは障害を閉じ

込めるために使用されるものとされている．本研究では，

文献 [2]の「リソース Xを共有するコンポーネント間で，

リソース X を介して故障が伝播しないようリソース Xを

分離すること」という定義を参考に，「リソースを共有する

システム（VM）間で，共有リソースを介した影響が発生

しないようリソースを分離すること」と定義する．

2.2 ハードウェアリソースの分類

VM間のパーティショニングが妥当か判断するには，各

VMが使用するリソースを把握する必要がある．しかし，

VMが使用するリソースはハイパーバイザによって割り当

てられるエンドデバイス（e.g. GPU，ストレージデバイ

ス，ネットワークデバイス）だけではなく，CPUやメモリ

と割り当てられたデバイスの間にあるバスやキャッシュな

ど，間接的に使用されるリソースも考慮しなければならな

い [3]．これらを区別するため，本研究では VMからアク

セス可能なハードウェアリソースを明示的リソースと非明

示的リソースの 2つに分類する．

2.2.1 明示的リソース

VMから識別可能なリソースを明示的リソースと定義す

る．具体的には，完全仮想化，準仮想化，パススルーによっ

て，VMからアクセスされるハードウェアリソースを明示

的リソースとする．VM間の分離度を分析するには，まず

明示的リソースが他の VMと共有されていないか，されて

いる場合は分離度を分析する．

2.2.2 非明示的リソース

特定の明示的リソースにアクセスした際に，間接的にア

クセスが発生するハードウェアリソースを非明示的リソー

スと定義する．具体的な例としては，デバイスへのアクセ

スやデバイスからのアクセスに使用されるバスやキャッ

シュなどが挙げられる．明示的リソースの使用で発生する

アクセスは CPUとデバイス間と，デバイスとメモリ間の

アクセスに大別できる．これら 2種類のアクセスが発生し

た際に使用されるリソースについても，他の VMと共有さ

れていないか，されている場合は分離が十分であるか（以

降，分離度）を分析する．

2.3 共有リソースの分離

リソースの分離手法は時間的分離と空間的分離の 2つに

分類できる [3]．空間的分離は，共有リソース内の領域を空

VMVMVM VM

ハードウェア

エミュレータ バックエンド
ドライバ

フロントエンド
ドライバ

コンテキスト
データ 標準ドライバ 標準ドライバ

完全仮想化
（ハードウェア支援）

完全仮想化
（エミュレーション） 準仮想化 パススルー

ハイパーバイザ

標準ドライバ 標準ドライバ標準ドライバ

図 1: VMからのハードウェアへのアクセス方法（文献 [4]

を基に作成）

間分割し，VMごとに異なる領域を割り当てて使用する分

離手法である．時間的分離は，共有リソースを時分割によ

り，VMごとにリソースにアクセスできる時間を制御する

ことで，時間的に分離して使用する手法である．デバイス

によっては，片方の実装だけでは分離が不十分となる場合

がある．例えば，メインメモリはMMUによって，VMご

とにアクセス領域を制限できるため，空間的分離が実現さ

れている．一方，時間的分離はなく，VM間でのメモリ帯

域の奪い合いにより，パーティショニングが崩壊する可能

性がある．

本研究では，明示的リソースとそれに関連する非明示的

リソースに対して，時間的分離と空間的分離の両方が存在

することを十分条件として，各リソースにおけるパーティ

ショニングの妥当性を判断する．一方の分離機能しか存在

しない場合は，現状でデバイスの分離度が妥当か分析し，

必要に応じて欠けている分離機能を実装する．

3. VMからハードウェアへのアクセス方法

VMからハードウェアへアクセスする方法は完全仮想化，

準仮想化，パススルーの 3つに大別できる．

3.1 完全仮想化

完全仮想化とは，実在するハードウェアの動作をハイ

パーバイザが完全に模倣し，VMに提供する方式である．

ゲストOSは標準のデバイスドライバで，仮想化されたデバ

イスを使用する．従って，移植のためにゲスト OSを書き

換える必要がない．完全仮想化の主な方式としては，ハー

ドウェア仮想化支援機能を用いる方法とエミュレーション

を行う方法がある．

ハードウェア仮想化支援機能を使用する場合，VMはデ

バイスを直接使用し，デバイスを使用する VMが切り替

わる際に，ハイパーバイザがコンテキストデータを切り替

える．

エミュレーションを使用する場合は，デバイスを模倣す

る仮想レジスタや I/Oポートをハイパーバイザが VMに

提供し，VMはこれらに対して標準のデバイスドライバを
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用いてアクセスする．アクセスがあった際にはハイパーバ

イザがアクセスをトラップし，デバイス制御情報を受け取

る．制御情報を受け取ったハイパーバイザは，制御情報を

物理デバイス用に変換し，ハイパーバイザ内の標準ドライ

バを使用して物理デバイスを制御する．

3.2 準仮想化

準仮想化とは，ゲスト OSやドライバに仮想化を認識し

た処理を行うための修正を加え，ゲスト OSからデバイス

に対する処理の実行をハイパーバイザに依頼する方式であ

る．デバイスの制御情報をハイパーバイザへ受け渡すフロ

ントエンドドライバをゲスト OSに追加し，制御情報を受

け取るためバックエンドドライバをハイパーバイザに追加

する．ゲスト OSからのデバイス制御情報は，フロントエ

ンドドライバからハイパーバイザの内部通信機構を介し，

ハイパーバイザ内のバックエンドドライバに渡される．そ

の後，バックエンドドライバが標準ドライバ用に制御デー

タを変換し，標準ドライバを使用して物理デバイスを制御

する．

3.3 パススルー

パススルーとは，物理デバイスのレジスタやメモリ，I/O

ポートへのアクセスを VMに許可し，ゲスト OSから物理

デバイスに直接アクセスする方式である．ゲスト OSは，

標準ドライバを使用して物理デバイスを直接操作する．

従来のパススルー（以降，専有パススルー）では，物理デ

バイスが 1つの VMに専有されてしまう欠点が存在する．

これを克服するため，いくつかの技術が考案されている．

1つ目は，パススルーするハードウェアの仮想化支援機

能を使用し，ハードウェアの機能や性能を分割して個別に

パススルーを可能とする技術である．このような技術の代

表としては，PCI-eの SR-IOVがある．1つの物理デバイ

スを隔離された仮想機能（Virtual Function）に分割し，個

別に VMにパススルーできる．ただし，仮想機能間での性

能の分離は，ハードウェアの実装に依存するため，複数の

VMからの同時利用により，競合が発生する可能性がある．

2つ目は，仮想パススルー（Virtual Passthrough）[5]や

媒介パススルー（Mediated Passthrough）[6]と呼ばれる

方式である．パススルー先の VMを時分割で切り替えるこ

とにより，複数の VMが同じデバイスをパススルーで使用

可能にする．割り当てる先の VMを切り替える際にはハイ

パーバイザがデバイスのコンテキストデータの切り替える．

上記のいずれの方式においても，デバイスを介した，他

の VMが所有するメモリ領域やデバイスへの不正なメモリ

アクセスに注意する必要がある．次節では，このようなデ

バイスを経由した不正なアクセスについても触れる．

4. 関連研究

ハイパーバイザのセキュリティに関連したものについて

詳細に述べる．これらの関連研究は，主に「ハイパーバイ

ザの脆弱性対策」と「特定デバイスの分離度改善」の 2種

類に大別される．

4.1 ハイパーバイザの脆弱性対策

ハイパーバイザをパーティショニング技術として使用

するには，ハイパーバイザの正常な動作が前提となる．一

方，ハイパーバイザは複雑なソフトウェアであり，規模

が大きいため，数多くの脆弱性が National Vulnerability

Database（NVD）などの脆弱性データベースに報告され

ている．これらの脆弱性を分析し，対策を講じることで，

ハイパーバイザのセキュリティを向上が図られている．

Boteroら [7]は，Xenと KVMの脆弱性を分析し，関連

するハイパーバイザの機能，脆弱性を用いた攻撃の攻撃

元と攻撃先の 3つの観点で分類し，その対策を議論した．

Patilら [8]は，Xenと KVMの脆弱性を関連するハイパー

バイザのコンポーネントと，脆弱性が作用する VMの実行

段階を基に分類し，その対策を議論した．

4.2 特定デバイスの分離度改善

ハイパーバイザはハードウェアを抽象化し，時に多重化

も行うことで，複数の VMを同一のハードウェア上で動作

させる．この時，共有されるハードウェアが十分に分離さ

れていなければ，VM間で影響が発生し，パーティション

が崩れる原因となりうる．従って，特定のデバイスに注目

し，ハイパーバイザによる分離を改善することで，セキュ

リティ向上が図られている．

Lingら [9]は，Xenにおける仮想化されたストレージデ

バイスに着目し，性能分離を改善した．デフォルトの Xen

の I/Oスケジューラでは，CFQを用いて各 VMに均等に

ストレージデバイスのアクセス帯域を割り当てる．Lingら

は I/Oスケジューラを改良し，VMごとにアクセス帯域の

上限設定を可能にすることで，VM間でのストレージへの

アクセス競合の影響を軽減した．

Benら [10]は，Xenにおける DMAデバイスに注目し，

IOMMU を用いてそのアクセス可能な領域を制限するこ

とで，分離度を改善した．DMAデバイスが VMにパスス

ルーされた場合，VMは任意のアドレスを指定した DMA

要求を発行できる．悪意あるVMは，他のVMのメモリ領

域をアクセス先に指定した DMA要求を発行することで，

他の VMのメモリ内容の書き換えや読み取りが行えてしま

う．そこで，Benらは IOMMUを用いて，DMAデバイス

がアクセス可能なメモリ領域を VMが許可された領域のみ

に制限している．IOMMUとは，デバイスからのメモリア
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クセスに対し，仮想アドレス⇔物理アドレスの変換を行
うメモリ管理ユニット（MMU）である．この IOMMUの

ページテーブルはハイパーバイザのみが操作可能なため，

デバイスからのアクセスが許可されるメモリ領域のエント

リのみをページテーブルに追加することで，デバイスから

アクセスできるメモリ領域を制限する．

デバイス間での不正な通信を防ぐ技術の一例として，

PCI-e の Access Control Services（ACS）がある．通常，

PCI-eデバイス間での DMAは IOMMUを経由しないた

め，デバイスごとにアクセスできる範囲が制限できず，不

正なデバイス間通信が発生する可能性がある．異なる VM

に割り当てられたデバイス間で不正な通信が発生した場合，

VM間のパーティションの崩壊に繋がる．そこで，ACSを

使用し，PCI-eデバイス間の通信も IOMMUを経由させる

ことで，PCI-eデバイス間での不正な通信を防ぐ [11]．

5. 提案手法

本研究では，システム設計情報からパーティショニング

の妥当性の分析する手法を提案する．SoC，ハイパーバイ

ザ，OS，アプリケーションの設計情報の使用を想定する．

それぞれの設計情報からは，以下の情報が得られることを

前提とする．

SoCの設計情報

• SoCに搭載されているハードウェア部品（以降，ハー

ドウェアモジュールと呼ぶ）

• ハードウェアモジュールの接続関係
ハイパーバイザの設計情報

• VMが使用するハードウェアモジュール（以降，ハー

ドウェアリソースと呼ぶ）の分離機能の有無

• 完全仮想化/準仮想化/パススルー可能なハードウェ

アリソース

OSの設計情報

• 動作に必要なハードウェアリソース
アプリケーションの設計情報

• 動作に必要なハードウェアリソース

本手法の実行手順は以下の通りである．

（1）SoC設計情報を基にハードウェアモジュールを列挙

する

分析が必要なリソースの漏れを防ぐため，SoCの設計情

報を基に SoCに搭載されているハードウェアモジュール

を網羅的に列挙する．

（2）手順 1で列挙したハードウェアモジュールのうち，明

示的リソースを列挙する

ハイパーバイザの設計情報を用いて，手順 1で列挙した

ハードウェアハードウェアモジュールから仮想化，準仮想

終了

開始

共有可能

空間的分離
機能あり

時間的分離
機能あり

Yes

Yes

Yes

分離の妥当性を検討分離十分と判断

No

No

No

(a) 全てのリソースを対象と

する分析

終了

Yes

No

開始

アクセス先を
制限可能

アクセス先が全て
許可された領域

No

Yes

分離十分と判断分離不十分と判断

(b) DMAデバイスを対象と

する分析

図 2: ハードウェアリソースの分離度分析

化，パススルーによってアクセス可能なハードウェアリ

ソースを VMごとに列挙する．これらを明示的リソースと

する．

（3）手順 2で列挙した各明示的リソースのアクセスにつ

いて，アクセス時に間接的に使用される非明示的リソース

を列挙する

手順 2で特定した各明示的リソースについて，SoCの設

計情報にあるモジュール間の接続関係の情報から，その明

示的リソースへのアクセス時に間接的に使用されるリソー

スを列挙する．

具体的には，CPUと明示的リソース X間のアクセス時

に使用されるハードウェアリソースを列挙する．それらを

明示的リソース Xのアクセス時に使用される非明示的リ

ソースとする．また，明示的リソース Xが DMAを行う

ハードウェアリソースであれば，明示的リソース Xとメモ

リ間のアクセス時に使用されるハードウェアリソースも非

明示的リソースとする．

（4）手順 2で列挙したリソースのうち，デバイス間通信

を行うリソースを列挙する

デバイス間通信を行う 2つのハードウェアリソースを，

それぞれ異なる VMにパススルーした場合，ハードウェア

リソース間で不正な通信が行われ，VM間のパーティショ

ニングの崩壊に繋がる可能性がある．よって，手順 1で列

挙したハードウェアリソースの内，デバイス間通信を行う

ものを列挙し，手順 5で割り当ての妥当性を分析する．

（5）各VMへのリソース割り当ての妥当性を分析する

OS/アプリケーションの設計情報を基に，各 VMが使用

するハードウェアリソースを特定し，図 2に基づいて分析

する．
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R-Car H3

Xen

Dom0 DomU
2

DomU
1

Linux Linux Linux

標準ドライバ
バックエンドドライバ

フロントエンドドライバ 標準ドライバ

図 3: 対象システムのアーキテクチャ（文献 [12]を基に作

成）

まず，各ハードウェアリソースに対し，図 2（a）に従い，

分析する．VM間で共有される可能性がある場合，それら

に時間的分離機能と空間的分離機能がそれぞれ存在するか

ハイパーバイザの設計情報を基に分析する．

DMAやデバイス間通信を行うハードウェアリソースが

パススルーされる場合，追加で図 2（b）に従い分析する．

まず，SoCの設計情報を基にアクセス先を制限するハード

ウェア機構が存在するか，ハイパーバイザの設計情報を基

に正しく設定可能か分析する．アクセス先を制限できない

場合は，アクセス先となりうる全てのハードウェアリソー

スを同じ VMに割り当てる．

6. 仮想システムへの適用

本節では，5節で述べた手法の適用例を示す．実験では，

実際に自動車メーカーで先行検討されているシステム（図

3）を使用する．

6.1 対象としたシステム

6.1.1 SoC

本実験では SoC として R-Car H3 を使用する．R-Car

H3は Renesas Electronicsが開発した車載情報システム向

け SoCである．自動運転などの ECUとして利用できるよ

うな処理性能をもつ．ISO 26262のASIL-B対応や，セキュ

リティ機能が強化されている．ネットワークインタフェー

スとして CAN（Controller Area Network）や Ethernet，

ビデオ機能としてビデオ表示やビデオ入力を搭載している．

6.1.2 ハイパーバイザ

本実験では，ハイパーバイザとして Xenハイパーバイ

ザを使用する．使用したバージョンは 4.12.0 の Xen on

Arm[12]である．Xenは，オープンソースにより開発され

ている Type 1ハイパーバイザで，CPUや I/Oデバイスな

どの計算機資源を抽象化し，ドメイン（VMと同義）と呼

ばれる仮想計算機環境を提供する．Xen自身の制御や他の

ドメインの管理を行うためのドメインをDomain0（Dom0）

,ゲストOSが動作するドメインを DomainU（DomU）と

呼ぶ．デバイスのエミュレーション用のエミュレータや，

準仮想化用のバックエンドドライバは，Dom0で動作し，

DBSC4

LPDDR4 ch0 LPDDR4 ch0LPDDR4 ch0 LPDDR4 ch0

Slave access bus

Main memory domain AXI

CPU
domain AXI

PeriE
domain

AXI

HC
domain

AXI

Audio
domain

AXI
3DGE

domain
AXI

PeriW
domain

AXI

VP
domain

AXI

VC
domain

AXI

VIO
domain

AXI

Mainmemory
subbus0

Mainmemory
subbus1

Mainmemory
subbus2

Slave
subbus0

Slave
subbus1

Slave
subbus2

図 4: AXI－ busの接続関係

DomUからの操作に応じて物理デバイスにアクセスする．

6.1.3 OS

本実験では，ゲスト OSとして Linuxを想定する．カー

ネルバージョン 4.14.75のものを使用する．OSの設計情報

としては，Linuxのソースコード [13]を使用する．

6.2 提案手法の適用

（1）SoC設計情報を基にハードウェアモジュールを列挙

する

SoCの設計情報として R-Carのハードウェアマニュア

ル [14] を使用し，ハードウェアモジュールを合計 103種列

挙した．

（2）手順 1で列挙したハードウェアモジュールのうち，明

示的リソースを列挙する

ハイパーバイザの設計情報として，Xenハイパーバイザ

のソースコード [15]とマニュアル [16]を使用し，手順 1で

列挙したハードウェアモジュールのうち，明示的リソース

を合計 34種列挙した．対象システムにおける明示的リソー

スとそのアクセス方法を表 1に示す．なお，Xen on Arm

ではエミュレーションは行われないため，完全仮想化され

るハードウェアリソースは，全てハードウェア仮想化支援

機能によって仮想化される．また，Xenのパススルーはす

べて専有パススルーである．

（3）手順 2で列挙した各明示的リソースについて，アク

セス時に間接的に使用される非明示的リソースを列挙する

SoC の設計情報を基に，手順 2 で列挙した各明示的リ

ソースについて，CPUと明示的リソース間のアクセスに使

用される非明示的リソースを列挙した． SoC内のAXI-bus

は，複数のサブドメインバスに分かれており，それらを相互

接続するバスを「subbus」として図 4のように識別し，分析

した．列挙した結果の一部をリスト 1に示す．リスト 1は，

CPU Coreを根ノードとする木構造になっており，葉ノー
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リスト 1: 各明示的リソースへのアクセスに使用される非

明示的リソース

1 CPU Core

2 *--L1 Cache

3 *--L2 Cache

4 *--CPU domain AXI

5 |--Slave access bus

6 | |--(Slave subbus0)

7 | | |--HC domain AXI

8 | | | |--PCIE Controller

9 | | | |--SD/MMC

10 | | | |--SATA

11 | | | |--EHCI/OHCI

12 | | | *--USB3.0

ドが明示的リソース，葉ノードから根ノードの間にある先

祖ノードがアクセスに使用される非明示的リソースを示し

ている．例えば，USB3.0ポートへのアクセスには，CPU

Core⇒L1 Cache⇒L2 Cache⇒CPU domain AXI⇒Slave

access bus⇒(Slave subbus0)⇒HC domain AXI⇒USB3.0

という経路でアクセスされるので，L1 Cache∼HC domain

AXI が USB3.0 へのアクセス時に使用される非明示的リ

ソースとなる．さらに，DMAを行う明示的リソースに対

して，メモリと明示的リソース間のアクセスに使用される

非明示的リソースを列挙した．結果の一部をリスト 2 に

示す．リスト 2はメインメモリ（LPDDR4）を根ノードと

する木構造になっており，葉ノードが DMAを行う明示的

リソース，葉ノードから根ノードの間にある先祖ノードが

DMAに使用される非明示的リソースを示している．例え

ば，I2Cインタフェースへのアクセスには，I2C⇒PeriE do-

main AXI⇒(Mainmemory subbus0)⇒Main memory do-

main AXI⇒DMSC4⇒LPDDR4という経路で DMAが行

われるので，PeriE domain AXI∼DMSC4 が I2C からの

DMAで使用される非明示的リソースとなる．

（4）手順 2で列挙したリソースのうち，デバイス間通信

を行うリソースを列挙する

SoC の設計情報を基に，デバイス間通信を行うデバ

イスを列挙した．R-Car H3 には，Audio 関連のデバイ

スの間で DMAを行うための DMAコントローラ（以降，

Audio-DMACpp）が搭載されている．従って，このAudio-

DMACppを使用するデバイスは，相互通信を行う可能性

がある．Audio-DMACppを使用するデバイスは以下のデ

バイスである*1．

• Serial Sound Interface (SSI)

• ADSP

*1 NDA により，一部省略する

リスト 2: DMA時に使用される非明示的リソース

1 LPDDR4

2 *--DBSC4

3 *--Main memory domain AXI

4 |--(Mainmemory subbus0)

5 | |--PeriE domain AXI

6 | | *--I2C

7 | |--HC domain AXI

8 | | |--PCIE Controller

9 | | |--SD/MMC

10 | | |--SATA

11 | | |--EHCI/OHCI

12 | | *--USB3.0

• Sampling Rate Converter (SRC)

• CTU + MIX + DVC (CMD)

• MediaLB I/F Local Memory (MLM)

これらのうち，パススルー可能なものは，SSI，ADSP，SRC

である．

（5）各VMへのリソース割り当ての妥当性を分析する

本研究では，具体的なアプリケーションを想定しておら

ず，VMに対するリソースの割り当てが決定されていない

ため，すべての明示的リソースに対して共有の可能性と空

間的/時間的分離機能の有無を分析する．さらに，同様の

分析を一部の非明示的リソースに対しても行う．

6.3 分析結果

6.3.1 明示的リソースの分析

明示的リソースの共有の可能性と空間的/時間的分離機

能の分析結果を表 1に示す．

Xenのパススルーは全て専有パススルーであるため，パ

ススルーされた明示的リソースが複数の VM間で共有さ

れることはない．従って，空間的/時間的分離は十分であ

ると言える．ただし，DMAを行うデバイスをパススルー

する場合は，IOMMU によってデバイスがアクセスでき

るメモリ空間が制限可能である必要がある．R-Car H3に

は，Renesas Electronics社の IOMMUの独自実装である

IPMMU が搭載されている．そこで，パススルー可能な

DMAを行うデバイスが全て IPMMUに接続されているか

分析した． 分析時に作成したブロック図のイメージを図

5に示す．網掛けのデバイスがパススルー可能なデバイス

であり，各接続に振られた数値は，親となるデバイスが

子を識別するために使用する識別子である．分析の結果，

DMA を行うデバイスはすべて IPMMU に接続されてい

た．従って，不正な DMAを防ぐことができる．ただし，

一部のデバイスは図 5中のデバイス 0∼デバイス 3のよう

に，IPMMUから振られた識別子が同じであった．そのよ
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表 1: 明示的リソースの分析結果（NDAにより，一部結果を省略）

No. Explicit Hardware Resource
Access

Type
Shareable

Isolation
Isolation Technology

Isolation

between VMsSpace Time

(1) Arm Cortex-A57 HV ! ! ! Scheduler + VHEs !

(2) Arm Cortex-A53 HV ! ! ! Scheduler + VHEs !

(3) External Bus Controller for LPDDR4/DDR3/DDR3L SDRAM (DBSC4) HV ! ! − MMU −
(4) Serial-ATA Gen3 PV ! ! − VIRTIO −

(5) SD Card Host Interface (SDHI)
PV ! ! − VIRTIO −
PT − ! ! VFIO/IOMMU !

(6) Multimedia Card Interface (MMC)
PV ! ! − VIRTIO −
PT − ! ! VFIO/IOMMU !

(7) Ethernet AVB-IF
PV ! ! ! VIRTIO !

PT − ! ! VFIO/IOMMU !

(8) JTAG/SWD I/F PT − ! ! VFIO !

(9) General-purpose I/O (GPIO) PT − ! ! VFIO !

(10) Thermal sensor / Chip Internal Voltage Monitor (THS/CIVM*) PT − ! ! VFIO !

(11) Direct Memory Access Controller for System (SYS-DMAC) PT − ! ! VFIO/IOMMU !

(12) Direct Memory Access Controller for Audio (Audio-DMAC) PT − ! ! VFIO/IOMMU !

(13) Interrupt Controller (INTC) PT − ! ! VFIO !

(14) Multifunctional Interface (MFIS) PT − ! ! VFIO !

(15) 3D Graphics Engine (3DGE) PT − ! ! VFIO/IOMMU !

(16) Display Unit (DU) PT − ! ! VFIO/IOMMU !

(17) Video Input Module (VIN) MIPI-CSI2 interface PT − ! ! VFIO !

(18) Video Input Module (VIN) digital interface PT − ! ! VFIO/IOMMU !

(19) IMR-LX4 PT − ! ! VFIO/IOMMU !

(20) Video Signal Processor (VSPI) PT − ! ! VFIO !

(21) Video Signal Processor (VSPB) PT − ! ! VFIO !

(22) Video Signal Processor (VSPD) PT − ! ! VFIO, VFIO/IOMMU !

(23) Video Signal Processor (VSPDL) PT − ! ! VFIO, VFIO/IOMMU !

(24) Video Codec Processor (VCP4) PT − ! ! VFIO !

(25) Video Decoding Processor for inter-device video transfer (iVDP1C) PT − ! ! VFIO !

(26) Fine Display Processor (FDP1) PT − ! ! VFIO !

(27) Sampling Rate Converter Unit (SCU) PT − ! ! VFIO !

(28) Serial Sound Interface Unit (SSIU) PT − ! ! VFIO !

(29) USB2.0 Host (EHCI/OHCI) PT − ! ! VFIO/IOMMU !

(30) USB3.0 Host Controller PT − ! ! VFIO/IOMMU !

(31) PCI-e Controller PT − ! ! VFIO/IOMMU !

(32) IIC Bus Interface for DVFS (IIC for DVFS) PT − ! ! VFIO/IOMMU !

(33) I2C Bus Interface (I2C) PT − ! ! VFIO/IOMMU !

(34) Serial communication interface with FIFO (SCIF) PT − ! ! VFIO/IOMMU !

HV: ハードウェア仮想化支援（Hardware Virtualized）, PV: 準仮想化（Paravirtualized）, PT: パススルー（Passthrough）

IPMMU0 デバイス0

デバイス1

デバイス2

デバイス3

デバイス4

デバイス5

0

0

0

0

8

9

IPMMU1 デバイス6

デバイス7

デバイス8

DMAコントローラ0

DMAコントローラ1

デバイス9

デバイス10

デバイス11

デバイス12

0

1

2

3

4

0

1

0

1

図 5: ipmmuの接続関係（NDAにより，イメージ図を使

用する）

うなデバイスに関しては，1つでも VMにパススルーした

場合，同じ識別を持つ他のデバイスも全て同じ VMに割り

当てる必要がある．

ハードウェア仮想化支援による完全仮想化デバイスにつ

いては，複数の VMに共有される可能性があるため，空間

的/時間的分離が十分であるか分析した．CPUの場合，仮

想 CPUのスケジューリングによって時間的分離が，仮想

CPUの物理 CPUコアへの排他的割り当てによって空間的

分離が可能であるため，分離は十分であると言える．メモ

リの場合は，MMUにより VMがアクセスできるメモリ領

域を制限可能であるため，空間的分離は十分である．ただ

し，メモリへのアクセス時間を VMごとに制御する機能は

Xenにはないため，時間的分離は不十分となる．

準仮想化デバイスも複数の VMに共有される可能性があ

るため，空間的/時間的分離が十分であるか分析する．例え

ば，（4）Serial-ATA Gen3，（5）SDHI，（6）MMC等のス

トレージデバイスに関しては，VMごとにアクセスできる

パーティションを制限可能であるため，空間的分離は十分

であると言える．一方，ストレージデバイスに対するアク

セス時間を制御する機能は Xenにはないため，時間的分離

は不十分となる．（7）Ethernet AVB-IFに関しては，仮想

ブリッジを作成し，これに物理ネットワークインタフェー

ス（物理 NIC）を接続する．各 VMには，仮想ブリッジ

に接続した個別の仮想ネットワークインタフェース（仮想
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NIC）を割り当てるため，空間的分離は十分である．また，

各仮想化 NICから単位時間あたりに送信可能なデータ量

を制限できるため，時間的分離も十分である．

手順 4で列挙したデバイス間通信を行うリソースに関し

ては，IOMMUによるアクセス先の制限ができない．よっ

て，図 2（b）に従い，アクセス先が全て許可された領域となる

ようにしなければならない．具体的には，AudioDMACpp

を使用するデバイスの内，1つでも VMにパススルーする

場合，他のデバイスも同じ VMに割り当てを行う．

6.3.2 非明示的リソースの分析

非明示的リソースの共有されるかは，VMに対する明示

的リソースが決定した後，リスト 1とリスト 2を基に判断

する．異なる VMに割り当てた明示的リソース同士が共

有の先祖を持つ場合は，それらが非明示的な共有リソース

となる．ここでは，多くのデバイスが共有する L2 Cache

と AXI-busついて，空間的/時間的分離機能の有無を分析

する．Xenには，VMごとに使用する L2 Cacheのキャッ

シュラインを制限する機能がなく，VMごとに L2 Cacheへ

のアクセス時間を制限する機能もない．よって，L2 Cache

は空間的分離と時間的分離の両方が不十分となる．また，

Xenには VMごとに AXI-busの使用時間を制限する機能

がない．AXI-busを空間的に分離するには，VMごとに専

用のバスを用意する必要があるが，それには新たなハード

ウェアを追加する必要となるため，空間的機能は存在しな

い．以上より，AXI-busも空間的分離と時間的分離の両方

が不十分となる．

6.4 分析結果の考察

本小節では，分離機能が不十分と判断したリソースの一

部に対して，分離度を改善する方法について考察する．

6.4.1 メモリ

先程の分析では，VMごとにメモリへのアクセス時間を

制御する機能がないため，メモリの時間的分離が不十分で

あるとした．VMごとにメモリへのアクセス時間を制御す

る方法としては，VMが使用しているCPUコアでパフォー

マンスカウンタを用いてキャッシュミスを監視する方法

が考えられる．単位時間あたりの発生したキャッシュミス

数が，あらかじめ設定した上限に達した場合，VMの仮想

CPUの実行を停止させる．これにより，単位時間あたり

のメモリへのアクセス数を制限することができ，時間的分

離を実現できる．実際にこのような機能を OSレベルで実

現した研究として，YunらのMemguard[17]がある．

6.4.2 ストレージデバイス

先程の分析では，VMごとにストレージデバイスに対す

るアクセス時間を制御する機能がないため，時間的分離は

不十分とした．Xenのデフォルトの I/Oスケジューラで

は，すべての VMに対して等しくアクセス時間を割り当て

る．そこで，I/Oスケジューラを拡張し，VMごとにスト

レージデバイスへのアクセスのスループットを制限するこ

とで，時間的分離を実現できる [18]．

6.4.3 L2 Cache

先程の分析では，L2 Cacheの空間的分離と時間的分離

の両方が不十分とした．空間的分離に関しては，VMのメ

モリに対してキャッシュカラーリングを適用し，各 VMの

メモリが異なるキャッシュラインに割り当てられるよう制

御することで，空間的分離を実現できる [19]．時間的分離

に関しては，VMが使用している CPUコアの L1 キャッ

シュミス数を監視する方法が考えられる．単位時間あたり

のキャッシュミス数が，あらかじめ設定した上限に達した

場合，VMの仮想 CPUの実行を停止させる．これにより，

単位時間あたりの L2 Cacheへのアクセス数を制限するこ

とができ，時間的分離を実現できる．この機能を OSレベ

ルで実現した研究として，Bechtelらの研究 [1]がある．

6.4.4 AXI-bus

先程の分析では，AXI-busも空間的分離と時間的分離の

両方が不十分とした．空間的分離を実現するには，VMご

とに専用のバスを用意する必要があるが，それには新たな

ハードウェアの追加が必要であるため，ハイパーバイザの

機能拡張のみでは対応できない．時間的分離に関しては，

AXI-busの QoS機能 [20]の使用による実現が考えられる．

AXI-busの QoS機能ではバスマスタごとに使用可能な帯

域幅を制限できる．この制限を VMのスケジューリングに

合わせて変更することで，VMごとに使用できる AXI-bus

の帯域幅を制御し，時間的分離を実現できると考えられる．

7. おわりに

本研究では，パーティショニングが崩れる要因の整理を

行い，システム設計情報から事前にパーティショニングの

妥当性を分析する手法の提案した．また，提案手法を仮想

的な車載システムに適用した結果，明示的リソース 4種と,

CPUのキャッシュ, AXI-bus を含む,複数の分離不十分な

ハードウェアリソースを発見した．

今後の課題としては，分析の対象にソフトウェアリソー

スも含むよう，手法を拡張をすることが挙げられる．また，

類似する研究や整理された手法が存在しないため，他の手

法との網羅性の比較ができていない．従って，実際の開発

において使用される手法との比較も今後の課題として考え

られる．
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