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概要：本論文では，ブラウザフィンガープリンティングを用いて，会員制Webサイトの会員 ID推定を行
うWeb APIシステムの構築を行った．会員 ID推定をWeb API形式に対応したシステムとして構築した
ことにより，外部サービスと連携できるようにした．それによって，会員 ID推定を用いることで精度向上
ができると考えられる，リスクベース認証や不正検知への活用を図った．また，システムを Amazon Web

Serviceが提供するサーバレスサービスを複数用いて構築した．サーバレスサービスを用いて構築すること
によって，リクエスト増大に伴うスケーリングやサーバ管理を容易にでき，随時リクエストを受け入れる
ことができるようにした．本論文では，システムの構築に加え，システムの改善すべき点や改良できる点，
システムを運用する際に直面する課題について考察した．

Proposal and construction of a Web API system that provides member
ID estimation using browser fingerprints

Abstract: In this paper, we have developed a Web API system for estimating member IDs for member-
ship websites using browser fingerprinting. We constructed a system that supports the Web API format for
member ID estimation, so that it can be linked to external services. By doing so, we aimed to utilize the
system for risk-based authentication and fraud detection, which are thought to improve accuracy by using
member ID estimation. In addition, we constructed the system using several serverless services provided by
Amazon Web Service. By using serverless services, the system can easily scale with the increase in requests
and server management, and can accept requests at any time. In this paper, in addition to the construction
of the system, we discuss the points that need to be improved, the points that can be improved, and the
challenges that we face when operating the system.

1. はじめに
Webサーバがユーザのアクセスデータに含まれる情報を
用いてブラウザを識別するブラウザフィンガープリンティ
ングと呼ばれる技術がある．藤井ら [1]は，ブラウザフィ
ンガープリンティングを用いた会員制Webサイトの会員
ID推定を行った．会員 ID推定とは，ログイン前のブラウ
ザからのアクセスにおけるブラウザフィンガープリントに
より，会員の IDを推定する手法である．結果として，87%
の精度で会員 ID推定を行うことができた．
本論文では，ブラウザフィンガープリントを用いた会員
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ID推定をより大規模に，かつ，より短時間で，リアルシス
テムと連携することを目的とした，Web APIシステムの
設計と構築を行った．
本研究の目的は，当該システムを用いて，会員 ID推定を

容易に行うことによって，リスクベース認証や不正端末検
知など，リアルシステムにおける活用を目指すものである．

2. 関連知識
本章では，本論文で構築したシステムに用いた技術につ

いて説明をする．

2.1 Web Application Programming Interface

Web Application Programming Interface（以降 Web

API）とは，アプリケーションを利用する際の Web 上
のインターフェースである．ユーザがアプリケーション
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サーバに設置したWeb APIに対して，HTTPリクエスト
を送信すると，サーバ内での処理結果が HTTPレスポン
スとしてユーザに返される．
また，本論文ではWeb APIとサーバ内のアプリケーショ
ンをまとめてWeb API システムと呼び，構築したWeb

APIシステムへ送信する HTTPリクエストを APIリクエ
スト，APIシステムから送信される HTTPレスポンスを
APIレスポンスと呼ぶ．

2.2 Amazon Web Service

本節では，Amazon Web Service（以降AWS）について，
また本論文で用いた AWSサービスについて記述する．
AWSは，世界で最も包括的で広く採用されているクラ

ウドプラットフォーム．AWS には，コンピューティング，
ストレージ，データベースなどのインフラストラクチャテ
クノロジーから機械学習，人工知能，データレイクと分析，
IoTなどの新しいテクノロジーに至るまで，他のどのクラ
ウドプロバイダーよりもはるかに多くのサービスがあり，
サービス内にはさらに多くの機能がある [2]．
2.2.1 Amazon API Gateway

Amazon API Gateway（以降API Gateway）は，APIの
作成，公開，保守，モニタリング，保護を行えるサービス．
ユーザは API Gatewayを用いることで最大数十万規模の
同時 APIコールの受け入れと処理に伴うすべてのタスク
を取り扱うことができる [3]．
2.2.2 AWS Lambda

AWS Lambda（以降 Lambda）は，サーバーレスコン
ピューティングサービス．ユーザは Lambda を用いるこ
とで，サーバのプロビジョニングや管理などを行わずに
コードを実行できる．Lambdaは自動的，かつ正確にコン
ピューティング実行能力を割り当て，受信リクエストやイ
ベントに基づいたコードを実行する [4]．
2.2.3 Amazon Elastic Container Ragistry

Amazon Elastic Container Registry（以降 ECR）は，完
全マネージド型のコンテナレジストリ．このレジストリを
使うと，コンテナイメージとアーティファクトをどこにで
も簡単に保存，管理，共有，デプロイできる [5]．
2.2.4 Amazon DynamoDB

Amazon DynamoDB（以降 DynamoDB）は，規模に関
係なく数ミリ秒台のパフォーマンスを実現する，key-value

およびドキュメントデータベース．DynamoDBは，サー
バレスアプリケーションであり，ユーザのプロビジョニン
グや管理，保守，運用などをする必要がない [6]．

2.3 ブラウザフィンガープリンティング
ユーザがWebサイトにアクセスした際，ユーザが利用

したブラウザの情報を取得することができる．取得した情
報を利用して，ユーザの識別を行う技術をブラウザフィン

ガープリンティング（以降フィンガープリンティング）と
いう．また，取得した情報をブラウザフィンガープリント
（以降フィンガープリント）という．

Eckersleyら [7]は，フィンガープリントを採取するサイ
トを構築し，94.2%のフィンガープリントがユニークであ
ることを示した．

3. 提案Web APIシステム
本節では，提案Web APIシステムの詳細について説明

する．

3.1 提案Web APIシステム概要
提案Web APIシステムは AWSが提供するサービスを

用いて構築をした．
使用した AWSサービスと構成要素内でのリソース名を
表 1に示す．

表 1 使用した AWS サービスとリソース名
サービス名 リソース名

API Gateway API Gateway 1

Lambda Lambda 1,Lambda 2,Lambda 3

DynamoDB DynamoDB 1

ECR ECR 1

3.2 AWSサーバレスサービス利用目的
提案Web APIシステムを AWSが提供するサーバレス

サービスを用いて実装した．その目的を以下に示す．
• リクエストが集中した際，自動スケーリングをシンプ
ルに実現できる（サーバの CPU やメモリやストレー
ジの量や数を増強することが不要）

• リクエストを常に受け入れるためのサーバ管理を排除
する

3.3 提案Web APIの利用
APIのユーザは，提案Web APIを利用した会員 ID推
定を以下の手順で行う．
( 1 ) 会員 ID推定依頼 APIリクエストを送信する
( 2 ) 会員 ID推定結果取得 APIリクエストを送信する
会員 ID推定依頼 APIリクエストに含む情報を表 2，会
員 ID推定依頼 APIレスポンスに含む情報を表 3に示す．
また，表 2をまとめてアクセスデータと呼ぶ．

表 2 会員 ID 推定依頼 API リクエストに含む情報
項目 説明
IP アドレス 推定対象端末の IP アドレス
アクセス時刻 推定対象端末がサーバにアクセスした時刻
User-Agent 文字列 推定対象端末の User-Agent 文字列

会員 ID推定結果取得APIリクエストに含む情報を表 4，
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表 3 会員 ID 推定依頼 API レスポンスに含む情報
項目 説明
推定結果取得用キー 推定結果を取得する一意の文字列

会員 ID推定結果取得 APIレスポンスに含む情報を表 5に
示す．

表 4 会員 ID 推定結果取得 API リクエストに含む情報
項目 説明
推定結果取得用キー 推定結果を取得する一意の文字列

表 5 会員 ID 推定結果取得 API レスポンスに含む情報
項目 説明
推定状況 会員 ID 推定の状況
推定結果 会員 ID 推定の結果

会員 ID推定結果取得 APIレスポンスに含む推定状況に
は成功，処理中，エラーの 3種類存在する．表 6に 3種類
の推定状況を説明する．

表 6 推定状況
推定状況 説明
成功 会員 ID 推定処理が終了
処理中 会員 ID 推定処理中
エラー 表 7に記述する特徴点のいずれかが作成

できないので，推定不可能

表 7 生成できない場合，会員 ID 状況がエラーとなる特徴点
生成する特徴点
ISP 名
都市名
OS バージョン
ブラウザバージョン
OS メジャーバージョン

それぞれの推定状況に対する推定結果項目を以下に説明
する．
( 1 ) 推定状況が成功：5.5で記述する会員 IDなし推定の結

果に対応する
( a ) 会員 IDが存在すると推定：推定された IDと推定
の尤度

( b )会員 IDが存在しないと推定：空文字列
( 2 ) 推定状況が処理中：空文字列
( 3 ) 推定状況がエラー：空文字列
よってAPIのユーザは，会員 ID推定結果取得APIレス

ポンスを閲覧することにより，推定対象のアクセスデータ
の会員 ID推定結果がわかる．
Web APIの利用についての概要図を図 1に示す．

図 1 Web API 利用概要図

3.4 提案Web API構成要素
本節では提案Web APIの構成要素について説明する．
全体図を図 2に示す．

図 2 Web API 全体図

以下に図 2に示した構成要素それぞれの処理を示す．
3.4.1 API Gateway 1

ユーザからAPIリクエストを受け取り，リクエストに応
じた APIレスポンスを返す．
API Gateway 1には，会員 ID推定依頼と会員 ID推定
結果取得の 2種類の APIリクエストが送信される．
以下にそれぞれの APIリクエストが送信された際の処

理を示す．
• 会員 ID推定依頼：IPアドレス，アクセス時刻，User-

Agent 文字列を受け取り，Lambda 1 を起動する．
Lambda 1での処理後，推定結果取得用キーを返す

• 会員 ID 推定依頼：推定結果取得用キーを受け取り，
Lambda 3を起動する．Lambda 3での処理後，推定
状況と推定結果を返す

3.4.2 Lambda 1

API Gateway 1が会員 ID推定依頼APIリクエストを受
け取った際に，起動される．
以下に処理を示す．

( 1 ) 一意の値をとる推定結果取得用キーを作成する
( 2 ) DynamoDB 1に，APIリクエストに含まれるアクセ
スデータ，（1）で作成した推定結果取得用キー，表 3

で示した処理状況を処理中，推定結果を空文字列で記
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録する．
また，推定結果取得用キーを DynamoDB 1のプライ
マリキーとする

( 3 ) 推定結果取得用キーをAPI Gateway 1を介して，ユー
ザにレスポンスとして返す

3.4.3 DynamoDB 1

1アクセスデータに対して，推定結果取得用キー，アクセ
スデータ，表 3で示した処理状況，推定結果が記録される．
3.4.4 Lambda 2

DynamoDB 1の変化が起きた際に起動される．
Lambda 2は，DynamoDB 1内の変化すべてに対し起動
してしまうため，DynamoDB 1内にデータが追加された
場合のみ処理を行うようにする．
また，Lambda 2で取り扱うコードやデータは ECR上
に用意し，ECRから Lambda 2にデプロイがされる．
Lambda 2では，以下に示す会員 ID推定処理を行う．

( 1 ) DynamoDB 1内に新たに記録された，アクセスデー
タと推定結果取得用キーを取得する

( 2 ) アクセスデータに対して 4.2で記述する特徴点追加を
行う

( 3 ) アクセスデータに対し，4.3で記述する統計量を用い
た特徴点を作成し，追加する

( 4 ) 取得したアクセスデータに対し，5.4で記述する会員
ID推定を行う

( 5 ) 取得した推定結果取得用キーを用い，DynamoDB 1内
の該当データの会員 ID推定処理状況を処理完了，会
員 ID推定結果を推定結果に更新する

3.4.5 Lambda 3

API Gateway 1が会員 ID推定結果取得リクエストを受
け取った際に，起動する．
リクエストに含まれる推定結果取得用キーを用いて Dy-

namoDB 1 から対象の項目を取得する．その後，項目か
ら推定状況と推定結果を取得し，API Gateway 1を介し，
ユーザにレスポンスとして返す．

4. 会員 ID推定データ
本節では，会員 ID推定に用いるデータについて示す．

4.1 アクセスデータが持つ特徴点の詳細
会員 ID推定に用いるアクセスデータはそれぞれ，表 8

に示す特徴点と会員 IDを持つ.

表 8 アクセスデータが持つ特徴点の例
特徴点 例
タイムスタンプ 2019-07-10 07:11:14

User-Agent 文字列 Mozilla/5.0 (Android 5.1.1; Tablet;

rv:68.0) Gecko/68.0 Firefox/68.0

IP アドレス 192.168.100.1

4.2 アクセスデータから新たな特徴点を生成
表 8で示した特徴点の値を用いて新たな特徴点を生成し

た. 表 9に，生成した特徴点を示す.

表 9 アクセスデータから生成した特徴点
元の特徴点 生成した特徴点
タイムスタンプ 年, 月, 日, 時, 分, 秒, 曜日，UNIX 時間

形式のタイムスタンプ
IP アドレス 第 1 オクテット，第 2 オクテット，第 3

オクテット，第 4 オクテット
IP アドレス ISP 名
IP アドレス 国名，都市名，市区町村名，緯度，経度
User-Agent 文字列 OS名，OSのバージョン，Webブラウザ

名，Webブラウザのバージョン，機種名，
機種のブランド名，OS のメジャー・マ
イナー及びメンテナンスバージョンWeb

ブラウザのメジャー・マイナー及びメン
テナンスバージョン

OS名，OSバージョン，Webブラウザ，Webブラウザの
バージョンは，user-agents2.0[8]を用いて，User-Agent文
字列から抽出した．ISP 名は，pyisp[9]を用いて，IP アド
レスから取得した. 国名，都市名，市区町村，緯度，経度は
GeoIP2[10]を用いて，IPアドレスから取得した．GeoIP2

は MaxMind 社の GeoLite2 のデータベースを使用するラ
イブラリであり，GeoLite2 に保存されている位置情報は
過去のある時点での情報である.

4.3 統計量を計算した特徴点を生成
4.2で作成したデータの一部特徴点を用いて，統計量を

以下の手順で計算し，新たな特徴点とする．
(1) 文字列の特徴点を連結することで，新たな特徴点（以
降，連結特徴点と呼ぶ）を生成（表 10）

(2) 連結特徴点の値が同じであるアクセスデータの集合
（以降，連結特徴点同一集合と呼ぶ）を作成（表 11）

(3) 連結特徴点同一集合において，表 12に示す特徴点 X

と特徴点 Yの表 13に示す統計量を計算

表 10 生成した連結特徴点
名前 連結する特徴点

連結特徴点 A User-Agent 文字列，都市名，ISP 名
連結特徴点 B User-Agent 文字列，ISP 名
連結特徴点 C User-Agent 文字列，都市名

表 11 作成した連結特徴点同一集合
名前 対象の連結特徴点

連結特徴点 A 同一集合 連結特徴点 A

連結特徴点 B 同一集合 連結特徴点 B

連結特徴点 C 同一集合 連結特徴点 C
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表 12 連結特徴点同一集合において統計量を計算する特徴点
連結特徴点同一集合 特徴点 X 特徴点 Y

連結特徴点 A 同一集合 時刻 (hour)，曜日 なし
連結特徴点 B 同一集合 時刻 (hour)，曜日，緯度，

経度
都市名

連結特徴点 C 同一集合 時刻 (hour)，曜日 ISP 名

表 13 計算する統計量およびその対象の特徴点
計算する統計量 計算対象
連結特徴点同一集合の要素数 特徴点 X，特徴点 Y

平均値，標準偏差，四分位数 特徴点 X

平均値および中央値との差 特徴点 X

平均値からどの程度離れているのかを表
す特徴

特徴点 X

最頻値 特徴点 Y

最頻値の出現回数 特徴点 Y

最頻値と値が一致するかどうか 特徴点 Y

計算対象の特徴点の値の種類 特徴点 Y

表 13 で示した，”平均値からどの程度離れてい
るのかを表す特徴”は，計算対象の特徴点の値が
[平均値 −標準偏差,平均値 +標準偏差] および [平均値 −
2×標準偏差,平均値+2×標準偏差]の範囲に入っているか
どうかをそれぞれ Trueまたは Falseで表す特徴点である.

5. 会員 ID推定
本節ではアクセスデータをベクトルデータに変換する方

法，会員 ID推定の方法を示す．

5.1 ベクトルデータ作成
アクセスデータをベクトルデータに変換する手順を示す．
提案システムでは，任意の 2つのアクセスデータを組み
合わせ，ベクトルデータを作成した．
提案システムに使用するベクトルデータの作成手順を以

下に示す．
( 1 ) 組み合わせる 2つのアクセスデータに，4.2，4.3の方

法で特徴点を追加する
( 2 ) 2件のアクセスデータを組み合わせ，特徴点の値を比

較した情報を新たな特徴点として追加する
( 3 ) 組み合わせたデータに対し，表 14に記述する数値化

を行う
( 4 ) 5.1.1に示す方法で，正解ラベルを付加
特徴点を比較した情報を表す特徴点を表 15に示す．

表 14 ベクトルデータの数値化
数値化する方法 対象の特徴点
ハッシュ化することで数値化する 値が文字列の特徴点
値を 0 または 1 で表す 値が真偽値の特徴点
値をそのまま使用する 値が数値の特徴点

表 15 比較した情報を表す特徴点
比較した特徴点 比較した情報を表す特徴点
値が文字列の特徴点，
値が真偽値の特徴点

値の一致有無

値が数値の特徴点 値の差
緯度および経度 2 件のアクセスデータの位置情報の

直線距離
直線距離およびタイム
スタンプ

2 件のアクセスデータの距離を移動
する場合のタイムスタンプの差から
計算する速度

OS バージョンおよび
タイムスタンプ

OS のバージョンとアクセス時刻の
前後関係に矛盾があるかどうか

5.1.1 正解ラベルの作成
正解ラベルを作成する方法を示す.

データセットのアクセスデータは，会員ごとに異なる固
有の会員 IDを持つ．それを用いて，正解ラベルは，5.1の
方法で作成する 2つのアクセスデータの会員 IDが同一性
を表す値とした．ラベルの値は同一であれば 1，同一でな
ければ 0とした．

5.2 ニューラルネットワークの構成
本論文で作成したニューラルネットワークの構造を表 16

に示す. また，各層で BatchNormalizationを行い，損失関
数は BinaryCrossentropy，最適化関数にはAdagrad（パラ
メータはデフォルトの値）を用いた. すべての実験でバッ
チサイズは 2,000を用いた.

表 16 ニューラルネットワークの構造
層 ユニット数 活性化関数 DropOut

入力層 特徴点の数 relu 無し
中間層 1 500 relu 0.3

中間層 2 500 relu 0.3

中間層 3 500 relu 0.3

中間層 4 50 relu 0.3

出力層 2 sigmoid function 0.3

5.3 モデルの作成
推論モデルの作成について示す．Web APIシステムに
用いる推論モデルは，会員 ID推定を行う前に作成する必
要がある．
作成は以下の手順で行った．

( 1 ) 会員 ID付フィンガープリントからアクセスデータを
ランダムに 2つ抽出する

( 2 ) （1）で抽出した 2つのアクセスデータを組み合わせ，
ベクトルデータを作成する

( 3 ) （1），（2）を約 2000万回行い，作成をしたベクトル
データを用いて，推論モデルを作成する

作成したモデルは，ベクトルデータを構成する 2つのア
クセスデータの会員 IDが同一である尤度を出力する．
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5.4 会員 ID推定
会員 ID推定について示す．データセットのアクセスデー
タは，会員ごとに異なる固有の会員 IDを持つ．
会員 ID推定は，5.3で作成した深層学習モデルを用い
て，推定対象のアクセスデータが，どの会員 ID付フィン
ガープリントの会員 IDと一致するかを推定することで実
現した．
会員 ID推定の方法を以下に示す．

( 1 ) 推定対象アクセスデータを会員 ID付フィンガープリ
ント全てと組み合わせ，5.1で記述する方法で，複数
のベクトルデータを作成する

( 2 ) それぞれのベクトルデータに対し，構成するアクセス
データの会員 IDが同一であるかを，5.3の方法で作成
したモデルを用いて推論を行い，尤度を取得する

( 3 ) 5.5に記述する会員 IDなし推定を行い，推定対象アク
セスデータの会員 IDが会員 ID付フィンガープリン
トに存在しないと推定された場合，会員 ID推定を行
わず，存在すると推定された場合には (4)を行う

( 4 )（2）で取得した尤度が大きい上位 3つのベクトルデー
タから会員 ID付フィンガープリントの会員 IDを取
得し，出現頻度の最も高い会員 IDを推定結果とする．
また，3つの会員 IDの出現頻度が等しい場合，尤度が
最も大きい会員 IDを推定結果とする

5.5 会員なし推定
会員 IDなし推定とは，推定対象のアクセスデータの会員

IDが，会員 ID推定する際に用いる会員 ID付フィンガー
プリントに存在するかを推定することを指す．以下に会員
IDなし推定の方法を示す．
( 1 ) 会員 ID推定を行う
( 2 ) すべての会員 ID推定結果の尤度が閾値以下であるこ

とを確認する
( 3 ) 推定対象のアクセスデータは会員 ID付フィンガープ

リントに一致する会員 IDが存在しないとする
推定対象のアクセスデータの会員 IDが，過去のアクセ
スデータに存在しない場合，正しい会員 IDを推定するこ
とができない．そのため，会員 IDなし推定を行うことで，
正しい会員 IDが存在すると推定された場合のみ，会員 ID

推定を行うことによって，全体の精度向上を図った．

6. 提案Web APIシステムの活用展望
本研究で構築した会員 ID推定Web APIシステムはAPI

リクエストを送信することにより，会員 ID推定を行うこ
とができる．そのため，以下のような活用が見込まれる．

6.1 リスクベース認証
本研究で用いる会員 ID推定はフィンガープリンティン
グの技術を用いている．そのため，Webサイトにログイン

したユーザの利用端末情報やアクセスした IPアドレスな
どが異なる際に追加の認証を行うリスクベース認証に用い
ることが見込まれる．
以下のような活用が考えられる．

( 1 ) Webサイト管理者は，ユーザのWebサイトにログイ
ン時に，サーバでアクセスデータを取得する

( 2 ) Webサイト管理者は会員 ID推定Web APIシステム
に，取得したアクセスデータを含むリクエストを送信
する

( 3 ) レスポンスを確認し，会員 ID推定結果がユーザのロ
グインしようとしている会員 IDと異なる場合，ユー
ザに対し追加の認証を行う

6.2 不正端末，Bot検知
本研究で用いる会員 ID推定の処理に 5.5で記述した会員

IDなし推定がある．会員 ID推定に用いる会員 ID付フィ
ンガープリントを，過去に不正を行ったと判別された会員
や Botと判別されたアクセスデータにすることで，不正端
末の検知への利用が見込まれる．
以下のような活用が考えられる．

( 1 ) ユーザがWebサイトにログインした際にサーバでア
クセスデータを取得する

( 2 ) Webサイト管理者は会員 ID推定Web APIシステム
に，取得したアクセスデータを含むリクエストを送信
する

( 3 ) レスポンスを確認し，過去 Bot 判定されたアクセス
データセット内に同一端末があると推定された場合，
Webサイトにアクセスしたユーザを Botと判断する

7. 提案Web APIシステムの課題
本論文で構築をしたWeb APIシステムでは解決をでき

なかった課題やシステム運用時の問題点への改善案，改良
できる点を示す．

7.1 入力値の検証
本論文で構築したWeb APIシステムに送信される API

リクエストは，正しい形式の入力を前提にしている．その
ため，我々が意図していない入力がされた場合，正しい処
理が行われない．
例として，以下のような APIリクエストは意図してい

ない．
• 会員 ID推定依頼 APIに必要な情報が含まれない
• 会員 ID推定結果取得 APIに送られた推定結果取得用
キーが不当な値である

したがって，会員 ID推定処理が行われる前に入力値が
正しい形式であることの確認，入力値の不備をAPIレスポ
ンスによって知らせる設計が必要とされる．
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7.2 APIリクエストの最大値設定
本論文で構築をした Web API システムに送信される

APIリクエストは，そのすべてが会員 ID推定処理される
ようになっている．そのため，システム運用側の意図より
も多くのリクエストが送信される可能性がある．その結
果，システムで処理できるリクエストの総数を超えてしま
い，APIのユーザがリクエストを送信してからレスポンス
が返るまでの時間が大きくなる．
それを防ぐために，APIのユーザが送ることができるリ
クエストの最大値を規定し，その値よりも多いリクエスト
が送られた際に，会員 ID推定処理する前に遮断する処理
が求められる．

7.3 会員 ID推定総数の可視化
会員 ID推定システムで用いる会員 ID付フィンガープ

リントや推論モデルは，会員 ID推定システムを利用する
ユーザ固有のものである．特定のユーザが他のユーザより
も ID推定を多量に利用していると，システム全体の処理
時間が大きくなる可能性がある．
そのため，ユーザごとに会員 ID推定システムの利用総

数をユーザ側，システム運用側の両方が確認できるように
する必要がある．

7.4 会員 ID付フィンガープリントの巨大化への対応
会員 ID推定システムを AWSが提供するサービスを用
いて構築したため，会員 ID推定数が増加した際に伴う，ス
ケーリング問題の解決を図った．
しかし，会員 ID推定を行う際に，会員 ID付フィンガー
プリントを用いるため，会員 ID付フィンガープリントが
大きくなった場合，以下のような問題が起こり得る．
• 会員 ID推定にかかる時間の増大化
• 会員 ID付フィンガープリントが Lambda上のメモリ
に乗らない

したがって，会員 ID推定に用いる会員 ID付フィンガー
プリントの大きさを処理に影響がない程度に小さく，会員
ID推定精度に影響がない程度に大きくするような方法が
必要である．

7.5 OpenAPI Specificationによる仕様の記述
本論文で構築したWeb APIシステムに用いられるイン
ターフェースはWeb API形式である．そのため，OpenAPI

Specification[11]に従って APIの仕様を記述することがで
きる．
OpenAPI Specificationに従って，APIを記述すること

により以下のような利点を得ることができる．
• API定義のバージョン管理を効率化
• API仕様の明確化
• Swagger UI[12]を用いての動作確認

8. まとめ
本論文では，アクセスデータを用いて会員 ID推定を行

うWeb APIシステムの構築を行った．
Web APIシステムをAWSが提供するサービスを用いて
構築した．それによって，自動的なスケーリングを可能に
し，サーバ管理を容易にすることにより，大規模な会員 ID

推定を常に行うことを可能にした．
また，Web API形式にしてインターフェースを定めた
ことにより，他サービスとの連携を行うことができるよう
にした．そのため，リスクベース認証や不正端末検知など
への活用が見込まれる．
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