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Cyber Threat Intelligenceの構造化による分析支援手法の提案 
 

藤井翔太†1,2 川口信隆†1 重本倫宏†1 山内利宏†2 

 

概要：サイバーセキュリティの脅威は年々増加するとともに，巧妙化が進んでいる．このような状況下において，CTI

（Cyber Threat Intelligence）の収集と最新の脅威情報への追従がより重要となっている．特に STIX（Structured Threat 

Information eXpression）のような構造化された CTI は，FW・IDS ルールの更新や攻撃傾向の分析など，セキュリティ

運用を自動化できるため有用である．一方で，CTI の多くは自然言語の形で記述されており，ドメイン知識も必要で
あることから，手作業での分析および構造化には多くのコストを要する． 

そこで本稿では，CTI を自動的に構造化し，STIX へと変換する手法を提案する．提案手法は，CTI の文脈における

固有表現を抽出するとともに，固有表現と IOC 間の関係を抽出することにより，STIX への変換を図る．本稿では，
提案手法の設計と実装を述べるとともに，実際の CTI に対し提案手法を適用し，F 値 0.78 の精度で固有表現を抽出可
能なことと最大正解率 81.6%で固有表現と IOC 間の関係を抽出可能なことを示す．加えて，提案手法の処理時間が実

業務の範囲内であることを示す． 
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Proposal of Method to Support Analysis by Structuring Cyber 

Threat Intelligence 
 

SHOTA FUJII†1,2 NOBUTAKA KAWAGUCHI†1 

TOMOHIRO SHIGEMOTO†1 TOSHIHIRO YAMAUCHI†2 

 

Abstract: Cybersecurity threats have been increasing and are getting more sophisticated year by year. In such circumstances, 

gathering Cyber Threat Intelligence (CTI) and following up with up-to-date threat information are important. In particular, 

structured CTI such as STIX (Structured Threat Information eXpression) is useful because it can automate security operations 

such as updating FW/IDS rules and analyzing attack trends. On the other hand, most CTIs are written in natural language; 

therefore, it required manual analysis with domain knowledge and it’s time-consuming. In this paper, we propose a method for 

automatically structuring CTI and converting it into STIX format. The proposed method extracts named entities in the context of 

CTI, and also extracts relations between named entities and IOCs, in order to convert them into STIX. In this paper, we describe 

the design and implementation of the proposed method. In addition, this paper shows the proposed method can extract named 

entities with F-measure of 0.78 and extract relations between named entities and IOCs with a maximum accuracy of 81.6%. This 

paper also shows the processing time of the proposed method is within the range of actual work. 
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1. はじめに   

年々サイバー攻撃が増加・高度化しており，サイバー脅

威インテリジェンス（CTI: Cyber Threat Intelligence）を収集

し，最新の脅威情報に追従することがますます重要となっ

ている．CTI には，新規の脆弱性・マルウェアの情報，攻

撃者の手口，およびそれらに対する対策手法等が記載され

ている．また，攻撃を検知する指標として IOC（Indicator Of 

Compromise）が含まれることも多い．IOC は，例えば不審

サイトの IP アドレスや URL，マルウェアのハッシュ値等

から成る．こうした情報をファイアウォールや侵入検知シ

ステムの検知ルールに織り込むことにより，攻撃の検知が

可能となる．このように，CTI に含まれるマルウェア情報，

脆弱性情報，および IOC 等を適切に抽出して活用すること

により，検知ルールの構築や攻撃傾向の分析が可能となる． 
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一方で，CTI は，まずブログ，ニュースサイト，および

SNS といった媒体において，非構造データとして配信され

ることが多く，それらの情報が公開されてから構造化され

るまでの間にはタイムラグが存在し，1 ヶ月以上を要する

場合もある [1]．このため，最新の脅威情報に追従するに

は，非構造なデータを分析・活用する必要がある．しかし，

例えばセキュリティブログに限定しても月 60,000 件以上 

[2] と日々大量の CTI が発行されており，そのすべてを人

手で分析することは現実的ではない．また，多くの CTI は

自然言語で記述されていることから，単純に機械処理を実

施することは困難である．こうした背景から，自然言語で

記述された CTI を機械処理可能な形に構造化し，効率的な

分析の支援を行うことが重要である． 

こうした課題を受けて，辞書やオントロジを作成するこ

とによって，非構造データの構造化を試みる研究がある 

[3-6]．ただし，セキュリティ分野では，新たなマルウェア

の出現や脆弱性の発見，コードネームの付与等により，新

語が生まれやすいことから，継続的な辞書やオントロジの

メンテナンスが容易ではない．また，URL や IP アドレス
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等の IOC は形式が定まっているため，正規表現を用いるこ

とで抽出可能ではあるものの，どのようなマルウェアや攻

撃者に用いられるものであるかといった文脈情報が欠落し

てしまうため，それだけでは分析や検知ルールとしての適

用可否の判断に活用することが困難である． 

これらの課題を緩和するべく，固有表現抽出と関係抽出

を用いた CTI の構造化手法を提案する．提案手法は，マル

ウェア名や脆弱性名のように，サイバーセキュリティの文

脈で着目すべき固有表現を抽出することにより，分析の効

率化を狙うとともに，固有表現間の関係を抽出することに

より，文脈情報を維持した形で構造化を図る．この際，汎

用フォーマットである STIX（Structured Threat Information 

eXpression [7]）の形式で構造化することにより，活用性の

向上を図る． 

本稿の貢献は以下の通りである： 

 CTI から固有表現や固有表現間の関係性を抽出する

ことにより，自動で STIX 2.1 の形式で構造化を行う．

この際，CTI の単位でキーフレーズを抽出し，文末に

列挙された IOC と紐づけることにより，従前の関係

抽出では想定されていないような，近傍に関係を有す

る語が存在しないものの関係抽出を実現する 

 作成したデータセットを用いて評価を実施し，最大 F

値 0.78 の精度で固有表現を抽出するとともに，IOC

と関係を有する固有表現を最大約 81.6%の正解率で

抽出可能なことを示した．また，処理時間の測定を行

い，提案手法が想定しているユースケースにおいて問

題なく利用可能であることを実証した． 

2. CTIの構造化に係る背景 

2.1 情報抽出 

情報抽出は，非構造化文書から構造化データを抽出する

タスクである．様々な技術から構成されるタスクであり，

文章から固有表現を抽出する固有表現抽出や固有表現間の

関係性を抽出する関係抽出等から成る． 

また，近年の情報抽出は，Word2Vec に代表されるような

言語モデルによって単語や文章を分散表現と呼ばれる数値

表現に変換し，各種タスクのインプットとすることで高い

精度が達成されている．特に近年では，BERT（Bidirectional  

Encoder Representations from Transformers [8]）およびそれら

をベースとした応用言語モデルが様々なタスクにおいて高

い性能を達成している． 

前述の BERT は，双方向の transformer から成るモデルで

あり，大規模なコーパスを用いて言語モデルを獲得する事

前学習と各タスクに合わせてラベル付きデータを用いてフ

ァインチューニングする 2 つのステップで構成される．事

前学習のステップでは，ランダムにマスクした単語列を予

測するというタスク（MLM: Masked Language Model）と 2

つの文章をインプットし，それらが連続した文章か否かを

予測するタスク（NSP: Next Sentence Prediction）を解くこ

とにより，言語モデルを獲得する．その後，ファインチュ

ーニングのステップにおいて，各タスクのレイヤを追加し，

ラベル付きデータで学習を行う．BERT は，共通の事前学

習モデルを基に各タスクにファインチューニングすること

により，多数のタスクで高精度を達成している．また，今

日では様々な事前学習モデルが公開・共有されており，そ

れらを利用することで手元での事前学習なしに高精度なモ

デルを構築することが可能となっている． 

2.2 サイバーセキュリティにおける構造化フォーマット 

サイバーセキュリティ分野において，セキュリティ情報

の機械可読化や共通フォーマットでの情報交換を目的に，

様々な構造化フォーマットが策定されている．具体的には，

IOC に特化した OpenIOC [9] やそれよりも広範な情報を対

象とした STIX [7] や MISP [10] 等がある． 

3. 提案手法 

3.1 提案手法の目的と要件 

前述の通り，共通フォーマットに合わせて構造化された

CTI は様々な利点がある一方で，構築コストが大きく，非

構造の CTI を全て人手で構造化するのは現実的ではない．

そこで，本稿における提案手法は，CTI を自動的に共通フ

ォーマットで構造化し，効率的な分析の支援を行うことを

目的とする．本目的を達成するための要件を以下に示す． 

（要件 1）CTI の自動的な共通フォーマットでの構造化 

自然言語で記述された CTI を自動で構造化し，分析

を支援する．この際，可視化やセキュリティアプライ

アンスとの連携等，整備されている機能を活用するこ

とができるため，2.2 節に示したような共通フォーマ

ットで構造化することが望ましい． 

（要件 2）遠距離にある関係性の抽出 

一般ドメインの自然言語では，関係性を有する固有

表現は同一あるいは近傍の文章に共起している場合

が多く，既存の自然言語処理における関係抽出手法も

同一文あるいは近傍数文を関係性の探索範囲として

いることが多い [11]．一方で，CTI においては，IOC

がこの前提から外れる場合がある．頻繁にみられるの

は，特定のマルウェアや攻撃キャンペーンについて本

文中で解説を行い，同マルウェアや攻撃キャンペーン

に関連する IOC を文末にリストとして列挙するもの

である．例えば，CTI の本文中で特定のマルウェアに

ついて詳述し，文末に当該マルウェアの IOC を列挙

しているものである．この場合，文末の IOC には，

関連する固有表現としてマルウェア名等が関連付け

られるべきであるが，近傍に当該の語が存在しないた

め，既存の関係抽出手法では本関係性を抽出すること

は難しい．このような遠距離にある関係性を抽出する

必要がある． 
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図 1 提案手法の全体像 

3.2 基本方針と全体像 

まず，（要件 1）を満たすために，固有表現抽出や関係抽

出といった情報抽出技術を活用して CTI の構造化を図る．

この際，共通フォーマットとして 2021 年 2 月現在における

最新版である STIX 2.1 を利用する．STIX 2.1 はサイバーセ

キュリティの文脈におけるドメイン語のオブジェクト

（SDO: STIX Domain Object）と同オブジェクト間の関係

（SRO: STIX Relationship Object）から成る．そこで，自然

言語で記述された CTI から前者を固有表現抽出，後者を関

係抽出で抽出し，STIX へと変換する． 

また，（要件 2）を満たすために，文末に列挙されている

IOC は，当該 CTI を代表する語と関係があるという仮定を

置き，キーフレーズ抽出を活用することにより，IOC に係

る遠距離の関係性を抽出する．具体的には，CTI からキー

フレーズを抽出し，固有表現抽出で抽出した固有表現と一

致するものが当該 IOC を表す語と判断して関係性を結ぶ．

これにより，IOC を表す語が近傍に存在しない場合でも，

関係性を抽出することが期待される． 

上記を踏まえた提案手法の全体像を図 1 に示す．まず，

CTI を発信しているサイトから記事を収集し，後段の処理

のための前処理を行う．その後，記事の分類によって CTI

のみを抽出し，そうでないものを棄却する．その後，固有

表現抽出や関係抽出によって，STIX として記載すべき情報

を抽出する．最後に，抽出した情報を STIX フォーマット

として整形し，出力する． 

以降の節では各ステップにおける処理の詳細を述べる． 

3.3 情報収集 

まず，CTI を発信しているサイトに対してクロールを行

い，既存の記事を全て収集する．その後，当該サイトの記

事更新有無を定期的に確認し，更新された新しい記事のみ

を収集する事により，記事の重複や当該サイトへの可不可

を抑制する．なお，RSS を提供しているサイトであれば RSS

を利用して更新記事を取得し，そうでないサイトに関して

は，トップページを解釈し，新規記事の有無を判定と取得

を行う． 

3.4 前処理 

後段の自然言語処理に先駆け，収集した記事に対して前

処理を行う．Web ページをクローリングした際，CTI を含

む本文の他に，広告やナビゲーション等の不要な情報も含

まれていることが多い．そこで，前処理フェーズにおいて

は，まず本文抽出を行い，不要な情報を除去する．本機構

は，BeautifulSoup [12] によって html タグを解析し，本文

部分を抽出することにより実装した． 

次に，IOC のリファングを行う．CTI においては，URL

や IP アドレスに関する IOC を記載する際，誤クリックに

よる意図しない悪性サイトへのアクセスを抑制するために，

デファングされていることが多い（例：example.com→

example[.]com）．ただし，このままの形では，固有表現と

して抽出するべきである URL や IP アドレスが正規表現で

抽出できない．そこで，デファング状態の IOC をデファン

グ前の状態に戻す（リファングする）ことにより，本来の

フォーマットに戻し，正規表現で抽出できるようにする．

事前に”[.]”を”.”に置換する等のリファングルールを定

義し，ルールベースでの検索と置換により，リファング機

構を実現した． 

ここまでの前処理を行った上で，収集した情報を後段の

自然言語処理を実施するために適した形にするための処理

を実施する．まず，言語モデルで処理できるように，抽出

した本文を文章ごとに分割する．また，不要な情報による

固有表現抽出への悪影響を抑制するため，ストップワード

の除去を行う．これらの実装には NLTK [13] を用いた． 

3.5 CTI分類 

CTI を提供するブログや公式ページの中には，製品やセ

ミナの紹介記事を含むものもある．それらは CTI ではない

ため，CTI か否かを判定する 2 値分類器を構築することに

より，棄却する．今回は，huggingface [14] の学習済み BERT

をファインチューニングすることにより，入力された文章

を基に，CTI か否かを判定する 2 値分類器を構築した． 

3.6 固有表現抽出 

ここまでの処理で自然言語処理に適した形となったコ

ーパスに対し，固有表現抽出を実施する．固有表現の抽出

に際して，抽出する項目を拡張固有表現として定義した

（表 1）．前述の通り，提案手法は STIX 2.1 の形式に合わ

せて構造化を実施する．そこで，STIX におけるオブジェク

ト（SDO）と対応する形で固有表現を定義した． 

まず，正規表現で抽出可能な IP アドレスや URL，CVE

番号や各種ハッシュ値等については，正規表現で抽出する．

それ以外の固有表現に，固有表現抽出モデルによって抽出

する．また，固有表現抽出モデルについては，今回は，CTI

分類と同様に huggingfaceの事前学習済みBERTを固有表現

抽出用にファインチューニングすることで実装した． 
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表 1 提案手法における固有表現 

STIX 項目 抽出項目 説明 例 抽出方法 

Attack Pattern name 攻撃パターン名 Spear Phishing 固有表現抽出 

Campaign name キャンペーン名 Operation Aurora 固有表現抽出 

Grouping name 脅威アクタ名 APT10 固有表現抽出 

Identity name 名前 Hitachi, Ltd. 固有表現抽出 

Indicator pattern IOC URL，ハッシュ値，ファイル名等 正規表現 

Malware 
labels マルウェアの種類 ransomware 固有表現抽出 

name マルウェア名 WannaCry 固有表現抽出 

Tool name ツール名 metasploit 固有表現抽出 

Vulnerability name 脆弱性名 
CVE-2014-0160  

HeartBleed 

正規表現 

固有表現抽出 

 

図 2 文末の IOC に係る関係抽出手法 

表 2 関係抽出のルール 

主体 客体 関係性 

indicator 

- ハッシュ値 

- ファイル名 

attack_pattern 

campaign_name 

malware_name 

threat_actor_name 

indicates 

malware_name 

indicator  

- URL 

- IP アドレス 

communicates-with 

 

3.7 関係抽出 

前段で抽出した固有表現間の関係性を抽出することで，

文脈情報を確保する．ここで，3.2 節で述べた方針に基づ

いて，遠距離に存在する IOC と固有表現の関係性の抽出を

図る（図 2）．具体的な処理の流れは以下の通りである： 

(1) 固有表現抽出の際に正規表現で抜き出した IOC のう

ち，文末に単独で存在するものを関係性抽出候補とし

て抽出する． 

(2) キーフレーズ抽出により，CTI を代表するキーフレー

ズ上位 10 件を抽出する． 

(3) 抽出済みの固有表現のうち，IOC と関係性を有しうる 

 

性質の固有表現を性質毎にキーフレーズ群と比較し，

最も上位のキーフレーズと一致したものを事前に定

義した関係性を有するとして IOC と紐づける．なお，

IOC と関係性を有しうる固有表現の性質は，

attack_pattern，campaign_name，malware_name， 

threat_actor_name である．即ち，一つの IOC につき，

最大 4 つの固有表現との関係性が付与される． 

上記の処理により，既存手法では抽出困難な IOC に係る

遠距離の関係性を抽出する．なお，IOC と固有表現の関係

性の定義は，表 2 に示すとおりである．本定義についても，

拡張固有表現と同様に，STIX 2.1 の SRO に合わせる形で定

義した． 

また，キーフレーズ抽出の手法としては，幾つかの手法

を実装・比較した中から，今回のテストデータに対して最

も精度の高かった MultipartieRank [15] を利用した． 

3.8 STIX生成 

ここまでの処理で抽出した固有表現と固有表現間の関

係を用いて STIX を生成する．具体的は，まず固有表現抽

出で抜き出した固有表現を対応する SDO に変換する．次に，

関係抽出で抜き出した関係があれば，STIX オブジェクト間

の関係を定義する SRO に変換する．最後に，STIX のオブ

ジェクト群をグループとしてひとまとめにする bundleを用

いて，CTI 毎に一つの STIX オブジェクトとして生成する．

本機構の実装には，cti-python-stix2 [16] を用いた． 

以上の機能群により，CTI の構造化を実現し，それを用

いることによる SOC/CSIRT 業務における CTI 分析の自動

化・効率化を目指す． 
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4. 評価 

4.1 評価項目 

先述の設計に沿って提案手法のプロトタイプを実装し，

以下に示す 4 つの評価を実施した：  

（評価 1）CTI 分類精度 

提案手法は，STIX 生成に先駆けて，収集した情報

のうち CTI でないものを棄却する．本評価ではこの分

類の正解率を評価する． 

（評価 2）固有表現抽出精度 

提案手法は，SDO 抽出用にファインチューニング

した BERT モデルを用いて，表 1 に示す固有表現の抽

出を試みる．本評価では，固有表現抽出の精度を適合

率，再現率，および F 値の軸から評価する．  

（評価 3）関係抽出精度 

提案手法は，固有表現抽出の結果とキーフレーズ抽

出の結果を突き合わせることにより，文末の IOC に

関する関係を抽出する．本評価では，同抽出の正解率

を評価する． 

（評価 4）処理時間 

提案手法は日々の分析業務で活用することを想定

している．そこで，各処理の処理時間を測定し，日々

の運用と照らし合わせて実用の範囲内に収まってい

るかを評価する．本測定は，GUI マルチユーザモード

下においてPythonの timeモジュールを用いて行った． 

4.2 データセット 

前節で述べた各評価を実施するにあたり，既存研究や実

務者へのヒアリングを基に CTI を発信している 34 のサイ

トを選定した．また，各サイト用にクローラを実装し，2001

年 6 月～2020 年 12 月の間に公開された 75,652 件の CTI 候

補を収集した後，以下に示す 3 つのデータセットを評価用

に構築した． 

・分類用データセット 

CTI 分類の精度を評価するため，収集した CTI をラ

ンダムにピックアップし，CTI/非 CTI それぞれを 200

ずつ合計 400 件のラベル付きデータを用意した． 

・固有表現抽出用データセット 

収集した CTI をランダムにピックアップし，固有表

現に関してアノテーションした CTI を 100 件分用意し

た．なお，本データセットは，13,479 文・193,027 単語

から成り，のべ 4,562 の固有表現を含む． 

・IOC 関係性抽出用データセット 

収集した CTI の中から IOC を一つ以上含むものをラ

ンダムにピックアップし，IOC についてその性質をラ

ベル付けした CTI を 100 件分用意した．なお，本デー

タセットには，2,371 件の IOC が含まれる． 

以降の評価は上記のデータセットを用いて実施したも

のである．なお，評価はいずれも表 3 に示す環境で行った． 

表 3 評価環境 

CPU Intel Xeon E5-2698 v4 (2.2 GHz, 20 cores) 

メモリ 256 GB 2133 MHz DDR4 LRDIMM 

GPU Tesla V100（VRAM 32 GB）×4 (VRAM 128 GB) 

OS Ubuntu 18.04 

 

表 4 固有表現抽出のモデルごとの精度 

モデル 適合率 再現率 F 値 

bert_base_uncased 0.84 0.71 0.77 

bert_base_cased 0.84 0.73 0.78 

 

 

図 3 エポックごとの F 値の推移 

 

4.3 評価結果 

4.3.1 評価 1：CTI分類精度 

データセットのうち，50%にあたる 100 件を学習に，残

り 100 件を評価用に用いた．この際，学習用データを更に

70%の訓練用セットと 30%検証用セットに分割し，cased

な BERT をファインチューニングする形で学習を実施した．

評価の結果，評価用データに対して 97.0%の正解率で分類

することができた．以降の評価は，本分類器を用いて CTI

と判断したものを用いて実施している． 

4.3.2 評価 2：固有表現抽出精度 

本評価では，70%にあたる 70 記事分を学習に，30 記事

分を検証用に用いた．この際，学習用データを更に 70%の

訓練用セットと 30%検証用セットに分割して学習を実施し

た．また，モデルには huggingface で利用可能な事前学習モ

デルのうち，大文字小文字を区別する bert_base_cased と全

て小文字として扱う bert_base_uncased を利用し，200 エポ

ック学習を実施した．両モデルの最終的な精度を表 4 に，

エポックごとの F 値の推移を図 3 に示す． 

両モデル共に 100 エポック付近で飽和するまではエポッ

クごとに精度が向上しており，最終的にはわずかではある

が cased な BERT の方がいずれの指標においても同等，あ

るいは高い精度を示している．これは，マルウェア名や脆

弱性名等，CTI の文脈での固有表現が大文字で表現される

ことがあることに起因すると推察される． 
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表 5 固有表現抽出の項目ごとの精度 

項目 適合率 再現率 F 値 固有表現数 

attack_pattern_name 0.92 0.92 0.92 63 

campaign_name 1.00 1.00 1.00 1 

grouping_name 0.92 0.67 0.78 278 

identity_name 0.86 0.82 0.84 327 

malware_label 0.86 0.96 0.91 373 

malware_name 0.76 0.52 0.62 174 

tool_name 0.54 0.71 0.61 31 

vulnerability_name 0.85 0.82 0.84 102 

平均/合計 0.84 0.73 0.78 1,349 

 

図 4 固有表現抽出における混同行列 

 

以降の評価における固有表現抽出に関しては，精度の高か

った bert_base_cased の BERT を用いている． 

次に，項目ごとの精度を表 5 に，混同行列を図 4 に示

す．表 6 から，malware_name と tool_name の抽出精度がそ

れ以外の項目と比較してやや低い傾向であると言える．こ

れは，マルウェア名やツール名は命名規則が自由なために

バリエーションが多いことに加え，学習用データに存在し

ない新語も比較的多く含まれることが原因であると推察さ

れる．図 4 を見てもそれらの項目の多くが O（固有表現で

はない項目）に誤って分類されていることが見受けられる． 

4.3.3 評価 3：関係抽出精度 

本評価では，キーフレーズ抽出手法として PositionRank 

[17]，TopicRank [18]，および MultipartieRank [15] を選定し，

各手法を用いて 3.7 節で述べた関係抽出を実施した際の正

解率を測定した．この際，いずれの手法においてもキーフ

レーズの候補としては，名詞，固有名詞，および形容詞の

みを利用する．その後キーフレーズとして抽出されたもの

固有表現一覧を比較し，一致するものを関係語として抽出

する．この評価での正解率を表 6 に示す． 

表 6 関係抽出の精度 

キーフレーズ抽出手法 正解率（%） 

PositionRank [17] 77.22 

TopicRank [18] 69.59 

MultipartieRank [15] 81.65 

 

表 7 提案手法の 1 記事に対する処理時間（秒） 

前処理 0.42 

CTI 分類 1.12 

固有表現抽出 0.87 

関係抽出 1.92 

STIX 生成 0.41 

合計 4.74 

 

MultipartieRank を用いた場合が， 81.65%と最も高い正解

率であった．また，PositionRank も 77.22%とほぼ同等の精

度となっている．両手法ともに文の先頭に近い語を優遇す

る手法であり，上記の評価結果は，CTI での IOC に係るキ

ーフレーズは，文章の先頭に近い語との共起性が高いこと

を示唆するものであると言える． 

4.3.4 評価 4：処理時間 

CTI の前処理から STIX 生成までに要する時間を表 7 に

示す．表に示した値は，（評価 1）で構築した分類器を利用

し，75,652 件のうち CTI であると判断された 52,187 件に対

する処理の平均時間である．なお，文章の平均長は，987

行であった． 

表 7 に示した通り，各処理の合計で，1 記事につき約 4.74

秒を要する．月 60,000 件 [2] の CTI に対応するには，1 日

に約 2,000 件対応する必要があるが，1 記事に約 4.74 秒か

かる場合，2,000*4.74=9,480 秒（約 2.63 時間）であること

から，対応可能である． 

また，上記の処理の前段として，CTI 分類と固有表現抽

出に利用する BERT のファインチューニングにも処理時間

が発生する．そこで，それぞれについて 200 エポックで学

習を実施して処理時間を計測したところ，CTI 分類に約

2,100 秒（1 エポック約 10.5 秒），固有表現抽出に約 3,400

秒（1 エポック約 17.4 秒）の時間を要した．これらのファ

インチューニングは日時や週次でバッチ処理を行うことが

想定されることから，こちらも実業務に耐えうると推察さ

れる． 

以上のように，日時や週次で行うファインチューニング

に合計で約 5,500 秒（約 1.5 時間），STIX 化に 1 記事平均約

4.74 秒，想定される 1 日の記事量 2,000 に対しても約 2.63

時間と，いずれも実用の範囲内であると言える結果となっ

た． 

 

 

Vol.2021-DPS-186 No.47
Vol.2021-CSEC-92 No.47

2021/3/16



情報処理学会研究報告 

IPSJ SIG Technical Report 

 

 

ⓒ2021 Information Processing Society of Japan 7 
 

 

図 5 固有表現抽出におけるエポック毎の loss 値 

 

図 6 提案手法で生成した STIX の可視化 

5. 議論 

5.1 精度 

各種タスクの精度については，本結果をもって実業務に

充分であるかは検討する必要がある．また，固有表現の見

落としが発生した場合，SDO として STIX に含むことがで

きないだけでなく，後段の関係抽出も不可能になることか

ら，影響範囲が大きい．本タスクにおいては，再現率を優

先する方向にパラメータを調整する事が望ましいと推察さ

れる． 

5.2 処理時間 

  今回，処理時間の評価は，記事毎に直列に処理を行って

計測したが，実際は記事毎の並列化や処理毎のパイプライ

ン化が可能なため，さらに高速化可能である．また，ファ

インチューニングにおいても，固定で 200 エポック分学習

を実施したが，図 5 に示す通り 90 エポック付近で収束し

ているため，Early-stopping [20] 等を用いて学習を打ち切る

ことにより，より短い時間で処理を完了することができる． 

5.3 ユースケース 

  前述の通り，提案手法を用いて CTI を構造化することに

より，検知ルールの構築や攻撃傾向の分析の支援に資する

効果が期待できる．また，共通フォーマットである STIX

として構造化しているため，図  6 に示すような可視化

（STIX Visualizer [21] による可視化）やセキュリティアプ

ライアンスとの自動連係等，整備されている機能の活用も

期待できる． 

5.4 制限事項 

URL や IP アドレスが未知の手法でデファングされてい

た場合，リファングすることができず，正規表現で抽出出

来ない可能性がある．ただし，多くの場合 CTI 提供サイト

の単位ではデファングの方式は統一されているため，サイ

トごとに一度リファングルールを整備すれば対応可能であ

ると推察される． 

また，提案手法における関係抽出では，一つの CTI に含

まれる IOC 群はすべてフラットに取り扱い，全ての IOC が

CTI を代表する語へと紐づけられる．即ち，週次レポート

のような一つの CTI に複数のトピックが含まれるものには

適合しない可能性が高い． 

5.5 研究倫理 

本稿における評価用の CTI を収集する際，同一のサイト

から情報を取得する場合は，アクセス毎に一定の間隔を置

いている．加えて，設計の章で述べた通り，記事の更新有

無を確認し，更新がない場合はそれ以上のアクセスを試み

ないようにしている．これらの施策により，CTI 配布サイ

トに対する必要以上の負荷を低減できる． 

6. 関連研究 

辞書やオントロジを作成することによって，非構造デー

タの構造化を試みる研究がある [3-6]．ただし，セキュリ

ティ分野では，新たなマルウェアの出現や脆弱性の発見，

コードネームの付与等により，新語が生まれやすいことか

ら，継続的な辞書やオントロジのメンテナンスが容易では

ない．こうした課題を緩和するべく，提案手法と同様に機

械学習ベースの自然言語処理によって非構造データの構造

化を試みる研究もある [22-25]．特に，iACE [25] は，固有

表現の抽出だけでなく．グラフマイニングを用いて IOC に

係る文脈情報の抽出を試みるものである．ただし，本稿で

言及したような遠距離にある IOCとの関係性抽出は行って

いない． 

また，構造化以外にも CTI の活用に焦点を当てた研究が

多数実施されている．FeatureSmith [26] は，CTI をテキス

トマイニングすることにより特徴量を生成し，Android マ

ルウェアを検出するモデルを自動構築する．文献 [27] も

CTI から検出ルールを自動構築する研究である．TTPDrill 

[28] は，CTI をテキストマイニングし，記載内容を攻撃手

口（TTPs）や Cyber Kill Chain に割り当てるものであり，

ChainSmith [29] は，CTI から抽出した IOC の役割を推定す

るものである．また，POIROT [30] は，audit ログと CTI

をそれぞれグラフ化して比較することにより，Threat 

Hunting を行うものである．これらは，目的は違うものの，

提案手法と同様に自然言語処理によって CTI を分析し，活

用するものである． 
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7. おわりに 

 本稿では，自然言語で記述された CTI の分析を効率化す

ることを目的とし，自動で STIX へと変換する手法を提案

した．提案手法は，CTI から固有表現や固有表現間の関係

性を抽出することにより，自動で STIX 2.1 の形式で構造化

を行う．この際，CTI の単位でキーフレーズを抽出し，文

末に列挙された IOC と紐づけることにより，従前の関係抽

出では想定されていないような，近傍に関係を有する語が

存在しないものの関係抽出を実現する． 

評価では，提案手法のプロトタイプを実装し，最大 F 値

0.78 の精度で固有表現を抽出するとともに，IOC と関係を

有する固有表現を最大約 81.6%の正解率で抽出可能なこと

を示した．また，処理時間の測定を行い，提案手法が想定

しているユースケースにおいて問題なく利用可能であるこ

とを実証した． 

今後の課題としては，各タスクの精度向上やより大規模

なデータセットを用いた評価が挙げられる．また，STIX 化

した CTI の活用方法についても検討を進める予定である． 

 

本稿中で使われているシステム・製品名は，各社の商標

または登録商標です． 
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