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Androidにおける遷移元Webサイトから
利用者の意図しないWebサイトまでの通信内容の分析

川島 千明1 市岡 秀一2 山内 利宏2

概要：Android において，利用者の意図に反して，偽警告画面や偽の懸賞当選画面などを表示する悪性
Web サイトへ誘導する攻撃が存在する．この攻撃では，利用者が遷移元Web サイトにアクセスした際，
自動または画面の任意の場所のタップを契機として経由Webサイトへ遷移した後，悪性Webサイトまで
遷移する．また，悪性Webサイトへの遷移に関わるWebサイトおよび外部ファイルの特徴として，URL

が短期間で変更される点が挙げられる．このため，URLのブラックリストによる対策は難しく，ブラック
リストに依存しない悪性Webサイトへの対策が必要である．そこで，本稿では，遷移元Webサイトから
悪性WebサイトまでのWebアクセスのログを分析し，悪性Webサイトまでの誘導方法，および遷移の
原因となったソースコードについて述べる．また，同じ遷移元Webサイトにおける時間経過による変化に
ついて分析し，新たに発見した誘導方法や，繰り返し使われているソースコードの事例について述べる．
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1. はじめに
スマートフォンなどのモバイル端末が普及している現代

において，モバイル端末の利用者数は，世界人口の 67%に
達したと報告されている [1]．また，2020年には世界中の
Webトラフィックの約 51%がモバイル端末から発生して
いる [2]．モバイル端末が普及するにつれて，モバイル端
末を対象としたマルウェアが増加しており，特に Android

端末を対象としたマルウェアが多く流行している [3]．
攻撃者がモバイル端末をマルウェアに感染させる攻撃の

1つに，利用者を欺くことで，利用者自らマルウェアに感
染する行動をとらせる手口がある．この手口では，リダイ
レクトにより，出会い系サイトや偽の警告画面を表示する
Webサイトといった利用者の意図しないWebサイト（以
降，悪性Webサイト）へ誘導する．一部の利用者は，この
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悪性Webサイトの指示に従って信憑性の低いアプリケー
ションをモバイル端末にインストールしている可能性が
ある．
IPAが公表した「情報セキュリティ 10大脅威 2020」[4]

によると，「不正アプリによるスマートフォン利用者への
被害」が 6位，「偽警告によるインターネット詐欺」が 9位
になっており，不正アプリや偽警告による攻撃の被害が大
きいことが分かる．また，不正アプリをインストールさせ
る方法として，偽の警告画面からの誘導や不正なWebサ
イトからの誘導が挙げられている [5]．この他に，会員制の
Webサイトへの入会を促す画面や出会い系サイトなどへ遷
移する事例が報告されている [6]．以上より，悪性Webサ
イトから不正アプリのインストールや，個人情報の詐取な
どにつながる可能性があるため，悪性Webサイトの対策
が必要である．
悪性Webサイトの対策として，ブラックリストを用い
る手法がある．しかし，悪性Webサイトへの遷移に関わ
るWebサイトの特徴として，ドメインが取得されてからの
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経過期間を表すドメイン年齢が低いことが挙げられる [7]．
悪性Webサイトでは短期間で新しいドメインが利用され
るため，ブラックリストなどを用いた対策が難しくなって
いる．
そこで，本研究では，既知の遷移元Webサイトに対し
て，2020年 7月 29日に 1回目のWebアクセスを行った．
得られたWebアクセスログから，悪性Webサイトへの遷
移に関わったWebサイト，およびこれらのWebサイトで
読み込まれる外部ファイルのソースコードを分析し，悪性
Webサイトへの誘導方法を明らかにする．誘導方法につい
ては，遷移元Webサイトからの遷移の契機が「自動」であ
るか「画面タップ」であるかによって分類し，それぞれの
結果を述べる．ここで，「自動」とは，遷移元Webサイト
にアクセスした際に，利用者の操作なしで経由Webサイ
トへ遷移する場合を指す．また，「画面タップ」とは，遷移
元Webサイトにアクセスした際に，利用者の画面のタッ
プにより経由Webサイトへ遷移する場合を指す．
また，1回目のWebアクセスから約 5か月後の 2021年 1

月 4日に同じ遷移元Webサイトに対してWebアクセスを
行い，悪性Webサイトへの遷移に関わるWebサイトおよ
び外部ファイルの時間経過による変化について分析した．
この分析で発見した時間経過による誘導方法の変化や，繰
り返し利用されているソースコードについて述べる．

2. 分析するWebアクセスログの収集方法
2.1 Androidにおける悪性Webサイトアクセス可視化

手法
Android における悪性 Web サイトアクセス可視化手

法 [8]では，Androidにおける遷移元Webサイトから悪性
Webサイトまでの通信内容を収集し，ページ遷移を可視化
することで分析を支援する．遷移元Webサイトから悪性
Webサイトまでの通信内容を収集するために，文献 [8]の
手法を用いる．この手法を用いた通信内容の収集における
データの流れを図 1に示す．
この手法では，Android EmulatorにWebViewのWeb

アクセス観測機構 [9]をインストールすることにより，遷
移元Web サイトから悪性Web サイトへアクセスするま
でのすべての URLと HTTP通信の通信内容を収集する．
Android EmulatorおよびWebアクセス観測機構の環境を
表 1に示す．また，Androidのアクセシビリティサービス
を用いて URLバーの文字列を取得する．HTTP通信のロ
グと URLバーの文字列を組み合わせることにより，Web

サイトが履歴を変更したことや，悪性Webサイトヘ遷移し
たことが判別できる．さらに 1秒ごとにスクリーンショッ
トを取得することで，偽警告画面の表示や偽の懸賞当選画
面の表示を確認する．
この Androidにおける悪性Webサイトアクセス可視化
手法を用いてHTTP通信の通信内容を収集することで，悪

図 1 通信内容の収集におけるデータの流れ

表 1 Web アクセスログを収集した環境
端末 Android Emulator

OS Android 6.0 (Marshmallow)

WebView Chromium 60.0.3094.2 に観測機構 [9] を追加
ブラウザ Browser 6.0-6352195

表 2 URL の収集期間，収集された URL の数およびWeb アクセ
スログ収集日

[10] の手法で URL が収集された期間 2020 年 6 月 11 日–

2020 年 7 月 10 日
　収集された URL の数 48 個
　ユニークな FQDN の数 18 個
既知の遷移元Web サイトからWeb

アクセスログを収集した日 (1 回目)
2020 年 7 月 29 日

既知の遷移元Web サイトからWeb

アクセスログを収集した (2 回目)
2021 年 1 月 4 日

性Webサイトへの遷移に関わった通信内容を収集できる．
この収集した通信内容を用いて，遷移元Webサイト，経
由Webサイト，および悪性Webサイトにおいて，繰り返
し使われる共通のソースコード，および誘導方法の特徴を
分析する．

2.2 通信内容の収集
分析対象のWebサイトとして，モバイル向けブラック

リスト構築手法 [10]により，Twitterに投稿された URL

をもとに構築されたブラックリストに登録された URLを
利用した．このブラックリストに登録された URLに対し，
悪性Webサイトアクセス可視化手法を用いてアクセスし，
Webアクセスログを収集した．URLの収集期間，収集さ
れたURLの数，およびWebアクセスログ収集日を表 2に
示す．既知の遷移元WebサイトからWebアクセスログを
収集した日（1回目）と既知の遷移元WebサイトからWeb

アクセスログを収集した日（2回目）の間で経過した期間
は 5カ月である．

3. 遷移元Webサイトから利用者の意図しな
いWebサイトへの誘導方法の分析

3.1 分析の目的
本研究の目的は，悪性Webサイトへの誘導において，複
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数のWebサイトで共通するソースコード，および誘導方
法の特徴を発見することである．これにより，URLのブ
ラックリストに依存しない悪性Webサイトの対策に利用
できる可能性がある．
また，発見した共通するソースコードおよび誘導方法が

短期間で変更されるか否かを分析するため，悪性Webサ
イトへの遷移に関わるWebサイトの時間経過による変化
を分析した．これにより，悪性Webサイトへの遷移に関
わるWebサイトの特徴を明らかにすることを目的とする．

3.2 分析方法
2章に示したWebアクセスログには，遷移元Webサイ

トから悪性Webサイトまでの遷移の過程で読み込まれる全
ての HTTP通信のログが含まれる．このため，悪性Web

サイトへの誘導において，攻撃に関わったWebアクセス
ログの抽出を行った．抽出する手順を以下に示す．
( 1 ) 悪性Webサイトの HTTP通信のログを取り出す．
( 2 ) 最後に取り出した HTTP通信のログに対応する URL

を読み込むコードまたは遷移させるコードを探索する．
( 3 ) （2）でコードを含む HTTP通信のログを取り出す．
( 4 ) 遷移元Webサイトを取り出すまで（2）と（3）を繰り

返す．
この手順により抽出したWebアクセスログに含まれる
遷移元Webサイトから悪性Webサイトまでのソースコー
ドについて，利用者の端末情報の取得，外部ファイルの読
み込み，およびWebサイトの読み込みを行っている部分
を中心に誘導方法を分析した．
文献 [8]の手法では，遷移元Webサイトにアクセスした

後，15秒後に画面のタップ操作を行っている．このため，
取得したスクリーンショットにおいて，遷移元Webサイト
にアクセスしてから 15秒以内に遷移が発生しているWeb

サイトの遷移の契機を「自動」，15秒後に遷移が発生して
いるWebサイトの遷移の契機を「画面タップ」として分
類する．
また，攻撃に関わった外部 JavaScript ファイルにおい
て，ソースコードの難読化が行われている場合があった．
この場合は，手作業により難読化の解除を行い，コード整
形ツールを用いて整形している．

4. 悪性Webサイトへの誘導方法
4.1 分析の観点
2020年 7月 29日のWebアクセスログ 48件において，
遷移元Webサイトから利用者の意図しない遷移が発生し
たWebアクセスログは 26件であった．なお，利用者の意
図しない遷移とは，以下の 2つの場合を指す．
• 遷移元Webサイトにアクセスした際，自動で経由Web

サイトに遷移した場合
• 利用者が操作できる場所と認識していない部分の画面

表 3 2020 年 7 月 29 日のWeb アクセスログ 48 件の分類結果
利用者の意図しない遷移 あり なし

遷移の契機 自動 画面タップ
外部ファイル JavaScript PHP

件数 13 件 10 件 3 件 22 件
ユニークな FQDN 数 9 件 3 件 1 件 5 件

表 4 2020年 7月 29日のWebアクセスログにおける悪性Webサ
イトの種類

偽警告 クリーナー 偽懸賞当選 WebView の強制終了
10 件 4 件 3 件 7 件

タップにより経由Webサイトに遷移した場合
26件のWebアクセスログすべてで，遷移元Webサイトで
読み込まれる外部ファイルにより遷移が発生していた．こ
のことから，遷移元Webサイトからの遷移の契機の違い
は，外部ファイルの記述の違いによるものであると推察さ
れる．このため，悪性Webサイトへの誘導方法について，
以下の 3つの観点から分析結果を示す．
( 1 ) 遷移元Webサイトからの遷移の契機が「自動」の場合
( 2 ) 遷移元Webサイトからの遷移の契機が「画面タップ」
の場合

( 3 ) 時間経過による変化
また，表 3に 2020年 7月 29日のWebアクセスログ 48

件の分類結果を示す．遷移元Webサイトから利用者の意
図しない遷移が発生した 26 件のWeb アクセスログのう
ち，遷移元Webサイトから経由Webサイトへ「自動」で
遷移するWebサイトが 13件，「画面タップ」により遷移
するWebサイトが 13件であった．
なお，遷移元Webサイトで読み込まれる外部ファイルの

URLのパスの終端が.phpの場合，外部ファイルは PHPに
より記述されているとみなす．PHPのプログラムはサー
バサイドで実行されるため，ソースコードを確認すること
ができない．このため，本分析においては JavaScriptで記
述された外部ファイルのみを分析の対象としている．
26 件のWeb アクセスログにおいて遷移した悪性Web

サイトの種類を表 4に示す．表 4中の「偽警告」は偽の
警告画面を表示するWebサイト，「クリーナー」はクリー
ナーアプリのインストールを勧めるWeb サイト，「偽懸
賞当選」は偽の検証当選画面を表示するWebサイト，お
よび「WebView の強制終了」はWeb アクセスの途中で
WebViewが強制終了した場合を指す．

4.2 遷移元Webサイトからの遷移の契機が「自動」の
場合

遷移元Webサイトから「自動」で遷移するWebサイト
について，悪性Webサイトまでの遷移の流れの例を図 2

に示す．この事例では，遷移元Webサイトにおいて，外部
JavaScriptファイル (A)，外部 JavaScript(B)が順に読み
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図 2 遷移元Web サイトから「自動」で遷移する悪性Web サイト
までの流れ

図 3 遷移元Webサイトから外部 JavaScriptファイル (A)を読み
込む部分

込まれ，外部 JavaScriptファイル (B)によって遷移元Web

サイトから経由Webサイト (a)，経由Webサイト (b)，悪
性Webサイトへ順に遷移していた．
遷移元Webサイトから「自動」で悪性Webサイトまで

遷移していた 13件のログにおいて図 2の外部 JavaScript

ファイル (A)および外部 JavaScriptファイル (B)のソース
コードはすべて一致した．ここで，ソースコード中のURL

およびユーザの識別に用いられる値のみが異なる場合も一
致していると判断した．このことから，異なる FQDNで
同じソースコードが用いられていることが分かった．
また，遷移の契機が「自動」の場合における遷移元Webサ

イトから悪性Webサイトまでの処理流れを以下の (1)–(5)

に示す．なお，以下の (1)–(4)は図 2中の (1)–(4)と対応
している．
( 1 ) 遷移元Webサイトにおける外部 JavaScriptファイル

(A)の読み込み
図 2の遷移元Webサイトは，ニュースサイトのような
Webサイトであった．遷移元Webサイトにおいて，
外部 JavaScriptファイル (A)を読み込むソースコー
ドを図 3に示す．
外部 JavaScriptファイル (A)を読み込む部分では，以
下の記述が見られた．
’format’=’iframe’

’height’:90,’width’:728

記述に見られる 728× 90というサイズは，バナー広告
で一般的に用いられるサイズである [11]．このため，
この部分ではバナー広告用のインラインフレームを作
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図 4 外部 JavaScript ファイル (A) の処理流れ

　
表 5 外部 JavaScript ファイル (A) の処理の詳細
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成するスクリプトで外部 JavaScriptファイル (A)が読
み込まれていると推察される．このことから，遷移元
Webサイトの広告が攻撃に利用された可能性がある．

( 2 ) 外部 JavaScriptファイル (A)における外部 JavaScript

ファイル (B)の読み込み
外部 JavaScriptファイル (A)の処理流れを図 4に示
す．また，図 4中に示す各処理について，表 5に詳細
を示す．なお，外部 JavaScriptファイル (B)の URL

を JS Bと表記している．
図 4では，(i)，(ii)，(iii)の処理が順に実行され，(iii)

が成功した場合は JavaScriptファイル (B)が読み込ま
れる．(iii)がエラーとなり，ブラウザの幅や高さが 0

でない場合は (iv-a)の処理，ブラウザの幅や高さが 0

の場合には (iv-b)の処理が実行される．これにより，
外部 JavaScriptファイル (B)の読み込みが行われる．

( 3 ) 外部 JavaScriptファイル (B)における経由Webサイ
ト (a)の読み込み
外 部 JavaScript フ ァ イ ル (B) で は ，
window.top.location に 経 由 Web サ イ ト (a)

の URLを指定したスクリプトを，scriptタグを動的
に生成して遷移元Webサイトに書き込んでいた．こ
のスクリプトが実行されることにより，遷移元Web
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図 5 悪性Web サイトのソースコードの一部

サイトから経由Webサイト (a)への遷移が発生する．
( 4 ) 経由Webサイト (a)から悪性Webサイトまでの読み
込み
この部分では，HTTPの Locationヘッダにより遷移
していた．また，経由Webサイト (a)および経由Web

サイト (b)の URLのパスの終端は.phpであった．こ
のため，経由Webサイト (a)および経由Webサイト
(b)は PHPで記述されており，PHPの header関数
でリダイレクト処理が行われたと推察している．

( 5 ) 悪性Webサイト
悪性Webサイトのソースコードの一部を図 5に示す．
図 5の 2，7，11行目において，デバイス名やブランド
名を URLのパラメータから取得し，偽警告文に表示
していた．なお，悪性Webサイトの URLのパラメー
タには，外部 JavaScriptファイル (A)により取得した
情報を用いていると推察される．

4.3 遷移元Webサイトからの遷移の契機が「画面タッ
プ」の場合

本節では，遷移元Webサイトから「画面タップ」で遷
移する 13件のWebアクセスログのうち，外部 JavaScript

ファイルが原因で悪性Webサイトに遷移した 10件のWeb

アクセスログの分析結果について示す．
「画面タップ」で遷移する遷移元Webサイトの画面のス
クリーンショットを図 6に示す．この遷移元Webサイト
は短縮 URLを提供するWebサイトのような見た目であっ
た．遷移元Webサイトにおいて，画面左端中央部分の見た
目ではリンクの存在しない部分をタップしたところ，経由
Webサイトに遷移した．この事例における悪性Webサイ
トまでの遷移の流れの例を図 7に示す．この事例では，遷
移元Webサイトにおいて，外部 JavaScriptファイル (C)

が読み込まれ，外部 JavaScript(C)によって遷移元Webサ
イトから経由Webサイト (c)，経由Webサイト (d)，悪性
Webサイトへ順に遷移していた．
また，10件のログにおいて，図 7の外部 JavaScriptファ

イル (C)のソースコードは一致した．ここで，ソースコー
ド中の URLおよびユーザの識別に用いられる値のみが異
なる場合も一致していると判断した．このことから，遷移
元Webサイトから「自動」で遷移する場合と同様に，異な

図 6 画面タップで遷移する遷移元Web サイト

������
��	


�
��������
�������

���������	
�����
�����


��������������
�����������

�������������
����

����������������

�����
��	

���� !�

�������������
��������������

�������������

"#���
��	���

"#���
��	�$�

 !"

 #"  $"

�������

�	
	

������

������

 $"

図 7 遷移元Web サイトから「画面タップ」で遷移する悪性Web

サイトまでの流れ

る FQDNで同じソースコードが用いられていることが分
かった．
遷移の契機が「画面タップ」の場合における遷移元Webサ

イトから悪性Webサイトまでの処理流れを以下の (1)–(4)

に示す．なお，以下の (1)–(3)は図 7中の (1)–(3)と対応
している．
( 1 ) 遷移元Webサイトから外部 JavaScriptファイル (C)

の読み込み
遷移元Webサイトにおいて外部 JavaScript(C)を読み
込む部分では，scriptタグの src属性により，外部
JavaScriptファイル (C)が読み込まれていた．

( 2 ) 外部 JavaScriptファイル (C)から経由Webサイト (c)

の読み込み
外部 JavaScriptファイル (C)の処理流れを図 8に示
す．また，図 8中の各処理について，表 6に詳細を示
す．なお，経由Webサイト (c)の URLを keiyu cと
表記している．
図 8では，(i)，(ii)，(iii)の処理が順に実行され，(iii)

で画面タップなどの動作を取得した際に (iv-a)の処理
が実行される．また，(iii)で画面タップなどの動作が
行われず，利用者がブラウザの「戻る」ボタンや「閉
じる」ボタンを押下した場合，(iv-b)の処理が実行さ
れる．これにより，利用者が画面の任意の部分のタッ
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図 8 外部 JavaScript ファイル (C) の処理流れ

表 6 外部 JavaScript ファイル (C) の処理の詳細
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プ，またはブラウザの「戻る」や「閉じる」操作を行っ
た際，強制的に経由Webサイト (c)へリダイレクトが
発生する．

( 3 ) 経由Webサイト (c)から悪性Webサイトまでの読み
込み
経由 Web サイト (c) および経由 Web サイト (d) に
は，HTTP レスポンスボディが存在しなかった．ま
た，HTTP レスポンスヘッダのコンテンツタイプは
どちらも HTML ファイルであった．このことから，
.htaccessなどを用いた HTTPのリダイレクトが発
生したと推察している，

( 4 ) 悪性Webサイト
悪性Webサイトにおいては，window.alertにより偽
警告画面が表示された．また，悪性Webサイトのソー
スコードから，偽警告のポップアップを閉じた場合，
以下の動作が実行されることが分かった．

• 画面に新たな偽警告のメッセージを表示
• ”Remove Virus Now”と書かれたボタンを表示（ク
リックで同ドメインの異なるWebページへ遷移）

• 5秒間隔のバイブレーション
• mp3ファイルの自動再生
• カウントダウンタイマの表示

表 7 2021 年 1 月 4 日のWeb アクセスログ 48 件の分類結果
利用者の意図しない遷移 あり なし

遷移の契機 自動 画面タップ
31 件外部ファイル JavaScript PHP

件数 5 件 10 件 2 件
ユニークな FQDN 数 3 件 4 件 1 件 10 件

表 8 2021年 1月のWebアクセスログ (17件)における悪性Web

サイトの分類
クリーナー 動画再生 WebView の強制終了

7 件 3 件 7 件

なお，ブラウザの履歴も変更されるため，偽警告の
ポップアップ画面，およびポップアップ画面を閉じた
後の画面では「戻る」ボタンを押下しても前のページ
に戻ることは出来ない．

4.4 時間経過による変化
4.4.1 時間経過による変化の分析
表 7に 2021年 1月 4日に取得したWebアクセスログ

48件の分類結果を示す．表 7において，悪性Webサイト
への遷移を確認できたログは 17件であった．すべての遷
移元Webサイトにおいて，読み込まれる外部ファイルが
原因で遷移しており，遷移元Webサイトからの遷移の契
機が「自動」のWebサイトが 5件，「画面タップ」のWeb

サイトが 12件であった．
また，表 7 の「画面タップ」を遷移の契機として外部

JavaScriptファイルにより遷移する 10件の遷移元Webサ
イトのうち，3件は 2020年 7月のWebアクセスログで遷
移が発生していないWebサイトであった．このことから，
悪性Webサイトへの遷移に関わる遷移元Webサイトにお
いて，攻撃に利用したWebサイトを利用しない状態に変
更し，一定期間後に再び利用している事例を確認できた．
2021年 1月 4日に取得したWebアクセスログで見られ
た悪性Webサイトの種類による分類を表 8に示す．悪性
Webサイトは，クリーナーアプリのインストールを勧める
Webサイトの他に，動画再生画面のような見た目を表示
するWebサイトが新たに存在した．クリーナーアプリの
インストールを勧めるWebサイトは，4.2節で示した悪性
Webサイトとソースコードがほぼ一致し，FQDNが変更
されていた．これにより，悪性Webサイトにおいて，同
じソースコードを用いて新たな FQDNを持つWebサイト
が作成されていることが確認できた．
以上の分析結果より，悪性Webサイトへの遷移に関わ
るWebサイトにおいて，遷移の原因となる外部 JavaScript

ファイルは，同じソースコードが長期間において使われて
いることが明らかになった．
4.4.2 新たな誘導方法の分析結果
動画再生画面のような見た目を表示するWebサイトへ
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図 9 新たに発見した誘導方法の遷移の流れ

遷移した 3件のWebアクセスログのうち 1件において，
4.2節および 4.3節で述べた 2種類の誘導方法とは異なる
新たな誘導方法が確認できた．新たに確認した誘導方法に
おける遷移元Webサイトから悪性Webサイトまでの遷移
の流れを図 9に示す．この事例では，遷移元Webサイト
から外部 JavaScriptファイル (A)，外部 JavaScriptファイ
ル (C)が順に読み込まれ，外部 JavaScriptファイル (C)に
より，遷移元Webサイトから経由Webサイト (c)へ遷移
していた．次に，経由Webサイト (c)により，動画再生画
面のような見た目を表示する悪性Webサイトへ遷移して
いた．
図 9 で示した外部 JavaScript ファイル (A)，外部

JavaScript ファイル (C)，および経由Web サイト (c) は
それぞれ図 2の外部 JavaScriptファイル (A)，図 7の外部
JavaScriptファイル (C)，および経由Webサイト (c)と，
変数名や URLの記述部分を除きソースコードが一致した．
また，この事例では，遷移元Webサイトからの遷移の契機
が「画面タップ」であった．このことから，外部 JavaScript

ファイル (C)は，外部 JavaScriptファイル (A)により自動
で読み込まれ，外部 JavaScriptファイル (C)により「画面
タップ」を契機として遷移元Webサイトから遷移が発生
したと考えられる．

5. 関連研究
文献 [12]では，Google検索からスマートフォン等の当選

詐欺サイトまで誘導される攻撃の誘導方法について調査し
ている．文献 [12]では，Google検索により表示された遷移
元Webサイトにアクセスすると，複数の経由Webサイト
を経由したのちに，当選詐欺の画面を表示する悪性Webサ
イトへ遷移することが述べられている．また，遷移元Web

サイト内の JavaScriptコードにより，遷移元Webサイト
のドキュメントに scriptタグが書き込まれることにより，
JavaScriptファイルが新たに読み込まれることが述べられ
ている．しかし，文献 [12]は，Androidを対象としていな
い．また，時間経過による遷移元Webサイト，経由Web

サイトおよび悪性Webサイトの変化について，分析して
いない．一方で，本研究では，Twitterに投稿された URL

をもとに遷移元Webサイトを探索し，Android Emulator

を用いて収集した HTTP通信の通信内容を分析した．ま
た，時間経過による遷移元Webサイト，経由Webサイト
および悪性Webサイトの変化について分析した．
文献 [13]では，Androidアプリケーションで多く利用さ
れているWebViewにおける偽警告画面を表示するWebサ
イト，フィッシングサイト，およびコインマイニングを行
うWebサイトについて脅威分析を行っている．この研究で
は，悪性Webサイトにおいて，経由Webサイト間の遷移
に window.location.href が利用されていることが述べ
られているものの，遷移元Webサイトから経由Webサイ
トへの遷移の原因や，異なる遷移元Webサイトにおいて用
いられる共通のソースコードについて分析していない．一
方で，本研究では，遷移元Webサイトから悪性Webサイ
トまでの遷移の全過程について，原因となったソースコー
ドを示した．また，異なる遷移元Webサイトにおいて共
通のソースコードが利用される事例について分析した．
文献 [14]では，HTTP通信の解析，HTMLの解析，お

よび呼び出された JavaScipt APIの観測結果を利用して，
遷移の流れをグラフで表現している．この研究は，異なる
Flash Playerの環境によって攻撃に使用される脆弱性が異
なることを示しているものの，JavaScriptの静的な分析や
時間経過による遷移元Webサイト，経由Webサイトおよ
び悪性Webサイトの変化について分析していない．一方
で，本研究では，JavaScriptを静的に分析し，JavaScript

のコードに記述された挙動を明らかにした．また，時間経
過による遷移元Webサイト，経由Webサイトおよび悪性
Webサイトの変化について分析した．

6. おわりに
本稿では，48件の遷移元Webサイトの URLに対して

Webアクセスのログを取得し，悪性Webサイトへ遷移し
た 26件のログにおける悪性Webサイトへの誘導を分析し
た．これにより，遷移元Webサイトからの遷移は，外部
ファイルが原因となっていることを明らかにした．また，
外部ファイルの記述により，遷移元Webサイトからの遷移
の契機が「自動」と「画面タップ」の 2つに分類されるこ
とを述べた．そこで，遷移元Webサイトからの遷移の契機
でWebアクセスのログを分類し，悪性Webサイトまで遷
移する原因となったソースコードを示した．ここで，遷移
の契機ごとに，異なる FQDNを持つ外部 JavaScriptファ
イルにおいて，ソースコードが一致することを確認した．
また，同じ遷移元Webサイトに対して，約 5か月後に再
度Webアクセスを行い，悪性Webサイトへの遷移に関わ
るWebサイトの時間経過による変化を分析した．遷移に
関わるWebサイトおよび外部ファイルのほとんどは，変数
名や URL記述部分などを除き，約 5ヶ月前のWebアクセ
スログに含まれるソースコードと一致した．これにより，
悪性Webサイトへの誘導に関わる外部ファイルやWebサ
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イトは，同じソースコードが長期間において用いられてい
ることを述べた．また，攻撃に利用したWebサイトを利
用しない状態に変更し，一定期間後に再び利用している事
例が存在することや，1件の新たに発見した誘導方法につ
いて述べた．
今後の課題として，悪性Webサイトへの対策として利

用できるソースコードの特徴や，ファイル名に見られる共
通点などについて調査することが挙げられる．
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