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オンラインユーザ調査における
参加者の注意力と回答内容の分析

松浦 天我1,a) 長谷川 彩子3 秋山 満昭3 森 達哉1,2,4

概要：人間の認識や行動の理解を目的とする学術研究において，より効率的な回答の収集が期待できる手
法として，クラウドソーシングサービスを用いたオンラインユーザ調査が広く行われている．オンライン
ユーザ調査では，多数の作業をこなすクラウドワーカーによる不誠実・不注意な回答や，ボットによる回
答が含まれるリスクがあるため，このような不良回答を除去するための手法がいくつか提案されている．
しかし，セキュリティ研究，特に，参加者の注意深さが結果に影響すると考えられるフィッシング研究に
おいては，安直な不良回答除去の適用により，本来研究対象とすべき参加者の除去に繋がる可能性がある．
そこで本研究では，「既存の不良回答除去手法を適用することにより，セキュリティ研究のアンケート結果
に偏りは生じ得るか？」という研究的問いに取り組む．300名の参加者を対象としてフィッシングメール
の特定を題材としたユーザ調査を実施した結果，不誠実な参加者が全体の 40%を占めること，回答完了時
間および自由記述式質問による不良回答除去には一定の効果があること，フィッシングに関するユーザ調
査において安直な IMCの適用は研究結果に偏りを生じさせる原因となり得ることを明らかにした．
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An analysis of participants’ attention and response
in online user surveys

Abstract: In the academic research projects that aim to understand human perception and behavior, on-
line user studies using crowdsourcing services have been widely used as a means to collect many responses
efficiently. Since there is a risk that online user surveys may include dishonest or careless responses by crowd
workers who perform a large number of tasks, or responses by bots, several methods have been proposed
to eliminate such faulty responses. However, in security research, especially in phishing research where the
attentiveness of the participants is considered to affect the results, the removal of faulty responses may lead
to the removal of participants who should be included in the research. In this study, we address the following
research question: “Does the adoption of existing faulty answer removal methods bias the results of security
research questionnaires? An online user study of 300 participants on the subject of phishing email identi-
fication revealed that dishonest participants accounted for 40% of the total participants, that faulty answer
removal using response completion time and open-ended questions was effective in extracting meaningful
responses, and that in a user study on phishing, a careless adoption of the instructional manipulation check
(IMC) can lead to biased results.
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1. はじめに
人間の認識や行動の理解を目的とする学術研究において

はしばしばユーザ調査が実施され，その実施環境は実験室
環境からオンライン環境に移行している．COVID-19の影
響もあり，ユーザ調査のオンライン化はさらに加速するも
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のと考えられる．
オンラインでのユーザ調査には広く参加者を募集できる

などの様々なメリットがある一方，いくつかのデメリット
も知られている．主要なデメリットは，人間による不誠実
および・不注意な回答，ボットによる自動回答といった「不
良回答」が含まれることである．
これまで様々な不良回答除去手法が社会心理学分野を中

心に提案され，実際の学術研究において頻繁に実装されて
いる．中でも，注意力の高くない参加者を除去する手法が
よく用いられるが，結果として特定の特徴をもつ参加者が
除去されデモグラフィーの偏りが生じてしまうことが明
らかになっている [8], [16]．我々は，セキュリティ研究，
特に，参加者の注意深さが結果に影響すると考えられる
フィッシング研究においては，注意力の高くない参加者を
除去することは，本来研究対象とすべき参加者を除去する
ことに繋がる可能性があると考えた．
そこで本研究では，以下の研究的問い (Research Ques-

tion: RQ) に取り組む．
RQ: 既存の不良回答除去手法を適用することにより，セ
キュリティ研究のアンケート結果に偏りは生じ得るか？
この RQに対し，本研究は不良回答除去手法を用いて参
加者を誠実さや注意力の程度によりグループに分類し，各
グループのセキュリティ知識/行動やフィッシングメール
特定パフォーマンスを比較する．
クラウドソーシングサービスを用いて 300人のアメリカ
在住者を対象にアンケート調査を実施した結果，不誠実な
参加者が全体の 40%を占めることが明らかになった．ま
た，参加者の注意力の程度で回答除去を実施した際に，有
効となる参加者の性別・学歴などに偏りが生じることを確
認した．さらに，注意力が中程度の参加者と高程度の参加
者では，フィッシングメールに対する判断の傾向が異なる
ことが明らかにした．本研究で得られた結果をもとに，セ
キュリティ研究における不良回答除去手法の適切な実施方
法について議論する.

本論文の貢献を以下に示す．
• 既存の不良回答除去手法を適用することにより，セ
キュリティに関するアンケート調査の結果に偏りが生
じ得ることを実証した初の研究である．

• 特にフィッシングサイトに対するユーザ行動の研究に
おいては，参加者の注意力に基づく不良回答除去手法
の適用は不適切であることを示した.

本論文の構成は以下の通りである．2章で研究背景をま
とめる．次に 3章にて調査手法を，4章にて調査の結果を
示す．5章では，結果をもとに不良回答除去手法の有効性
や課題について議論した後，本研究の制約事項，将来の研
究課題に関して述べる. 最後に 6章で本研究についてまと
める．

2. 研究背景
本章では，クラウドソーシングサービスを利用したオン

ラインユーザ調査における不良回答の問題と，関連する研
究をまとめる．
Amazon Mechanical Turk（MTurk） [1]を始めとしたク
ラウドソーシングサービスが一般のインターネットユーザ
に広がるにつれ，学術研究においてもクラウドソーシング
サービスを利用したオンラインユーザ調査が頻繁に実施さ
れるようになった．オンラインユーザ調査には，多様な参
加者を短期間で大量に募集できるというメリットがあり，
研究者にとって利便性が高い．その一方で，オンライン
ユーザ調査では，人間による不誠実・不注意な回答，ボッ
トによる自動回答といった不良回答が含まれることが問題
になっている．特にMTurkにおいては，不良回答が 2018

年頃から急増しているとされる [10]．ユーザ調査における
不良回答の発生には，参加者に金銭報酬が授与されること
に加え，匿名（厳密には仮名）回答形式であることやオン
ラインでは調査者による監視が実施されないことなどが影
響しているとされる [6]．
オンラインユーザ調査における不良回答の除去に向け

て，これまでに様々な種類の不良回答除去手法が社会心理
学分野を中心に提案され，その効果が検証されてきた．例
えば，Yarrishら [17]や Buchananら [4]は，CAPTCHA，
回答時間，自由記述回答，注意力テスト，Instructional

manipulation check（IMC） [11]などによる不良回答除去
の効果を調査し，その有効性を確認した．これら 5種類の
不良回答除去手法の詳細は 3.2節で述べる．不良回答除去
手法には一定の効果が見込まれることから，多くの社会心
理学研究者が不良回答除去手法の実装を推奨している ?．
我々が実施した予備調査により，セキュリティ研究におい
ても，自由記述回答，注意力テスト，IMCによる不良回答
除去が実際に行われていることが確認された．
しかしながら，不良回答手法の実装により結果として特

定の特徴をもつ参加者が除去されデモグラフィーの偏りが
生じてしまう可能性があることから，その実装には注意が
必要である [8], [16]．我々は，セキュリティ研究，特に，
参加者の注意深さが結果に影響すると考えられるフィッ
シング研究においては，注意力の高くない参加者を除去す
る不良回答除去手法の実装は，本来研究対象とすべき参加
者を除去することに繋がる可能性があると考えた．本研究
では，既存の不良回答除去手法を適用することにより，セ
キュリティ研究のアンケート結果に偏りが生じ得るかを調
査する．

3. 調査手法
本研究では，不良回答除去手法の実装がセキュリティ研
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究のアンケート結果に偏りを生じさせるかどうかを調査す
るために，クラウドソーシングサービスを用いてオンライ
ンアンケートを実施する．以下では，実験に用いた質問紙，
不良回答除去手法，および参加者の募集方法について説明
する．

3.1 質問紙
我々が作成した質問紙は計 53問からなり，参加者のデ

モグラフィーを問う質問，セキュリティ知識・行動等を問
う質問，フィッシングメール特定タスクの 3パートに分け
られる．複数の不良回答除去手法が質問紙の中に挿入され
た．質問紙の実装にはオンラインアンケート作成サービス
Qualtrics [15]を利用し，質問紙は英語で記述した．
パート 1：デモグラフィーを問う質問
パート 1では，参加者の年齢，性別，最終学歴，IT職歴
の有無，利用デバイスおよび利用時間を問う質問を設けた.

先行研究 [8]において，IMCの実装によって若い人，男性，
大学を修了していない人が除去されやすい傾向にあること
が示されており，本研究でも不良回答除去手法によって除
去されやすい参加者の属性を確認する．
パート 2：セキュリティ関連の特徴を問う質問
パート 2では，参加者のセキュリティ/ネットワークの
知識を問う質問，および，セキュリティ行動の実施につい
て問う質問を設けた．セキュリティ/ネットワークの知識
を問う質問では，VPNや Cookieといった セキュリティ/

ネットワーク用語 5 つに対して, 参加者に自身の理解度
を “No understanding”から “Full understanding”までの
5段階で自己評価してもらった. 参加者のセキュリティ行
動の実施を問う質問では，セキュリティ行動評価指標で
ある Security Behavior Intentions Scale（SeBIS） [7]を用
いた．SeBISは，デバイス管理方法やセキュリティアップ
デートの実施など，計 16の質問項目から成る. 参加者には
各質問項目に対して，実施状況を “Never”から “Always”

の 5段階で自己評価してもらった．セキュリティ/ネット
ワークの知識，および，セキュリティ行動（SeBIS）に対
する各参加者の回答を，各項目 1～5点として総合点を算
出した．セキュリティ/ネットワークの知識の総合点は最
低 5点，最高 25点で，セキュリティ行動（SeBIS）の総合
点は最低 16点，最高 80点となる．
パート 3：フィッシングメール特定タスク
セキュリティ研究の中でも特にフィッシング研究におい

ては，参加者の注意深さが結果に影響すると考えられ，不
良回答除去手法によって注意力の高くない参加者を除去す
ることが研究結果に大きく影響すると考えられる．そこで
質問紙には，参加者にメールがフィッシングメールである
かを問う質問を設けた．参加者に提示するフィッシングお
よび正規のメールは，既存のフィッシング研究 [5]のデー
タセットの中からランダムに抽出した．フィッシング特定

図 1 参加者に提示したフィッシングメールの例 [5]

タスクはロールプレイ形式を採用し，参加者にはメールの
受信者のプロフィール情報を伝えた．参加者にはフィッシ
ング 7通，正規 7通の計 14通のメールのスクリーンショッ
ト（図 1）を提示した．メールの提示順は参加者によって
ランダマイズした．参加者にはフィッシングメールが含ま
れることは伝えたが，フィッシングメールの割合は伝えな
かった．そして参加者に，各メールに対してフィッシング
であると思うかどうかを “Yes”/“No”の二択で回答しても
らった．

3.2 不良回答除去手法
不良回答を行う参加者を検出・除去するにあたり，本研

究では不良回答を行う参加者を以下のように 2つのクラス
に分類する．一つのクラスは「不誠実な参加者」で，調査
への協力意欲が低い参加者を指す．具体的には，質問に対
し事実を報告しようとしない参加者のこととする．このク
ラスにはボットによる自動回答を含む．もう一つのクラス
は「不注意な参加者」で，調査項目に対する注意力が低かっ
た参加者を指す．具体的には，質問文の精読を怠る参加者
のこととする．
本研究では，不良回答除去手法の中でも学術研究でよく

用いられる，5種類の不良回答除去手法を用いた．以下に
それぞれの手法の概略を示す．
CAPTCHA

ボットによる自動回答（不誠実な回答）を除去するた
めに，質問紙の冒頭に CAPTCHAを実装した．今回は，
CAPTCHAを通過した回答のみを収集・分析した．
回答完了時間
Qualtricsの機能を用いて，参加者が全質問項目を回答
するのに要した時間を取得した．本研究では，回答完了時
間が質問量に対して不自然に短い場合，具体的には 3分未
満の場合に不良回答（不誠実な回答）と判定した．クラウ
ドソーシングの場合は断続的にタスクに取り組むワーカー
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も多い [9]ことから，回答完了時間が長い参加者の回答は
除去しないこととした．
自由記述式質問
パート 2 の中に必須回答の自由記述式質問を 1 問設置

した．今回は，自身の個人情報の管理ができている/でき
ていないと思う理由を記入する質問とした．この質問に対
し，明らかに回答になっていない回答を不良回答（不誠実
な回答）とした．例えば，理由を聞いているのにも関わら
ず “Yes”“No”“None”“NA”などと記入している場合や，質
問と関係のない文章を記入してしている場合などに不良回
答とした．各回答が不良回答であるかどうかの判断は著者
2名の体制で確認しながら実施した．
注意力テスト*1

パート 2のセキュリティ行動を問うマトリクス形式の質
問（SeBIS）の途中に注意力テストを設置した．これは，質
問の代わりに，回答すべき選択肢を指示する文章（“Please

select [OPTION] for this question.”）を提示し，指示に
従っていない回答を不良回答（不注意な回答）として除去
するものである．本研究で実装した注意力テストを以下に
示す．� �

Q. Please indicate how often you have done the following

descriptions on the following scale: Never - Rarely - Some-

times - Often - Always.

.

.

.

• I submit information to websites without first verifying

that it will be sent securely (e.g., SSL, “https://”, a

lock icon).

• Please select “Never” for this question.

• When browsing websites, I mouseover links to see where

they go, before clicking them.

.

.

.� �
Instructional manipulation check（IMC）*1

Oppenheimerら [11]によって提案された IMCは，上述
の注意力テストと同様，回答すべき選択肢を指示すること
によって不良回答（不注意な回答）を除去する手法である．
注意力テストは指示文章（“Please select ...”）のみが提示
されるのに対し，一般に IMCでは指示文章は見せかけの
質問文の後に表示され，参加者は注意深く質問文全体を読
まないと指示文章に気付くことができないように作られて
いる．IMCの文字数が大きいほど不合格率が高くなる傾向
にあり，より高い注意力をもつ参加者を厳選する結果とな
ることが明らかになっている [2]．本研究で実装した IMC

を以下に示す．

*1 注意力テストおよび IMC は，文献により指す内容が異なる場合
があるが，本稿では記載の通りに定義した．

� �
Q. Have you ever attended an information-literacy lecture?

Information literacy: determination of the extent of informa-

tion needed, accessing the required information effectively

and efficiently, evaluating information and its sources crit-

ically, incorporating selected information into one’s knowl-

edge base, using information effectively to accomplish a spe-

cific purpose, and accessing and using information ethically

and legally.

This is a quality-check question, so please select the third

option.� �
3.3 参加者募集
クラウドソーシングサービスの Amazon Mechanical

Turk（MTurk） [1]を利用して参加者募集を実施した．ア
メリカ在住の 18歳以上のワーカー（MTurk登録者）を 300

人募集した．さらに今回は，多くの学術研究と同様に，過
去のタスク承認率が 95%以上のワーカーのみに募集を限定
した．報酬額は，パイロットテストにおける参加者の平均
回答完了時間が 11.8分であったことを踏まえ，時給換算で
アメリカの最低賃金を優に超える 2.4米ドルとした．
研究倫理の一環として，募集時にはインフォームドコン

セントを実施した．具体的には，調査内容・データの取り
扱い方法・想定所要時間・報酬額などをワーカーに伝えた
上で，調査参加に同意した参加者のみにアンケートサイト
（Qualtrics）に進んでもらった．なお，分析時に不良回答
と分類されるかどうかに関わらず，全質問項目への回答が
確認できた全ての参加者に対して報酬を支払った．

4. 調査結果
本章では, 本調査で得られた結果について述べる.具体的
には，CAPTCHAを通過した参加者を他の不良回答除去
手法によって誠実さ・注意力の程度を 4グループに分類し,

各グループの回答結果を比較した.

4.1 不良回答除去手法による参加者の分類
CAPTCHAを通過した参加者 300名を，回答完了時間・

自由記述式質問・注意力テスト・IMCの回答内容によって
4グループに分類した．分類方法および分類結果を表 1に
示す．なお，注意力テストには通過しなかったが IMCを通
過した 1人の参加者に関しては，今回は分析対象外とした．
表 1より，MTurkにおける過去のタスク承認率が 95%

以上のワーカーに参加を制限し，かつ，CAPTCHAを通過
した参加者の回答のみを収集したのにも関わらず，40.3%

もの参加者が不誠実な参加者に分類されたことが見て取れ
る．不誠実と分類された参加者のうち，82.8%の参加者は
自由記述式質問への回答のみが不合格，6.6%の参加者者は
回答完了時間のみが不合格，10.7%の参加者は回答完了時
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表 1 参加者の分類方法および分類結果
参加者の分類 完了時間 自由記述 注意力テスト IMC 割合
グループ 1. 不誠実な参加者 一方または両方が× – – 40.3%

グループ 2. 誠実だが注意力が低い参加者 〇 〇 × × 0.0%

グループ 3. 誠実だが注意力が中程度の参加者 〇 〇 〇 × 11.6%

グループ 4. 誠実で注意力が高い参加者 〇 〇 〇 〇 47.9%

図 2 回答時間の累積分布

間と自由記述式質問の両方が不合格であった．不良回答と
分類された自由記述式回答の中には，インターネット上の
何らかの文章をコピー＆ペーストしただけと思われる回答
が複数見つかった．グループ 2（誠実だが注意力が低い）
に分類された参加者は 0人であった．本調査においては，
不誠実な参加者の除去を想定して自由記述式質問を設置し
たが，自由記述式質問は注意力テストと同等もしくはそれ
以上に，不注意な参加者の除去にも作用する可能性が示唆
された．誠実であると判断された参加者の中では，IMCを
通過し，誠実で注意力が高い（グループ 4）と分類される
参加者が多かった．
なお，アンケート全体の平均回答完了時間は，グループ

1が 7.4分，グループ 3が 9.6分，グループ 4が 10.4分で
あり，誠実で注意力が高い参加者ほど時間をかけて回答し
ていた．参加者の回答完了時間の累積分布を図 1に示す．
次に, 各グループに分類された参加者のデモグラフィー
を表 2に示す．先行研究 [8]で示されたのと同様に，男性・
大学を修了していない参加者のほうが IMCにより除去さ
れやすい傾向にあった．先行研究 [8]では若い参加者のほ
うが IMCにより除去されやすい傾向にあったが，本研究
ではそのような傾向は確認できなかった．また，IT関連の
職歴がなく，スマートフォン利用時間が短い参加者のほう
が IMCにより除去されやすいことも明らかになった. こ
のように，研究者が適用する不良回答除去手法によって参
加者のデモグラフィーに偏りが生じるため，研究者は不良
回答除去手法の適用について慎重に検討する必要がある．

4.2 セキュリティ知識・行動
参加者のセキュリティ/ネットワークの知識，およびセ

キュリティ行動（SeBIS）の得点を表 3に示す. 誠実な参加
者であったグループ 3とグループ 4では，セキュリティ知
識に有意差は見られなかった（t検定，p =0.26）が，セキュ
リティ行動では注意力が中程度の参加者の方が高程度の参
加者よりも有意に総合点が高かった（t 検定，p <0.05）．
ただし，セキュリティ知識・行動の総合点は，客観的評価
指標ではなく自己評価に基づくものであるため，検証には
さらなる調査が必要である．参加者のセキュリティ知識と
フィッシングメール特定パフォーマンスの関係について
は，4.3節で考察を行う．

4.3 フィッシングメール特定タスクの正答率
参加者のフィッシングメール特定タスクの正答率を比較

した結果を表 4に示す．ここで，「総合正答率」は計 14通
のメールのうち正規/フィッシングを正しく特定できた率，
「正規正答率」は計 7通の正規メールのうち正規であると
を正しく特定できた率，「フィッシング正答率」は計 7通
のフィッシングメールのうちフィッシングであると正しく
特定できた率を指す．「タスク完了時間」はフィッシング
メール特定タスクの完了に要した時間を指す．
グループ 1の不誠実な参加者の結果は，総合正答率，正
規正答率，フィッシング正答率，タスク完了時間のすべて
の項目において，グループ 3やグループ 4の誠実な参加者
の回答から乖離していることがわかる．タスク完了時間の
短さ，正規正答率の低さ，フィッシング正答率の高さから
して，グループ 1には，提示されたメールを吟味すること
なく “Yes”（フィッシングメールであると思う）を回答す
る参加者が多いことが推測される．この結果は，グループ
1の不誠実な参加者の回答の多くはセキュリティのユーザ
スタディとしては除外すべきノイズであることを示唆して
いる．すなわち，回答完了時間および自由記述式質問によ
る不良回答除去には一定の効果があることが示唆される．
次に，グループ 3の注意力が中程度の参加者とグループ

4の注意力が高い参加者の結果を比較する．総合正答率や
タスク完了時間に大きな差は見られなかった一方で，正規
正答率とフィッシング正答率にはグループ間で有意な差が
見られた（t検定，正規正答率：p <0.01，フィッシング正
答率：p <0.05）. セキュリティ行動の得点はグループ 3の
方が良いにも関わらず，注意力が高い参加者のほうが注意
力が中程度の参加者よりも正規正答率が低いこと，および，
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表 2 各グループに分類された参加者のデモグラフィー
参加者の分類 男性の割合 34 歳以下の割合 大学修了者の割合 IT 職歴有の割合 スマホ利用 3 時間以上の割合

グループ 1（不誠実） 52.5% 62.3% 95.1% 95.1% 66.4%

グループ 2（注意力低） – – – – –

グループ 3（注意力中） 74.3% 60.0% 60.0% 34.3% 28.6%

グループ 4（注意力高） 64.1% 60.0% 77.2% 60.0% 54.5%

参加者全体 60.4% 61.1% 82.5% 71.3% 56.4%

表 3 セキュリティ知識・行動の回答結果
参加者の分類 総合点（平均）

セキュリティ知識 セキュリティ行動
グループ 1（不誠実） 17.6 51.9

グループ 2（注意力低） – –

グループ 3（注意力中） 18.6 61.0

グループ 4（注意力高） 17.7 57.5

参加者全体 17.8 55.6

注意力が高い参加者のほうが注意力が中程度の参加者より
もフィッシング正答率が高いことから，アンケート調査中
の注意力が高い参加者のほうがメールをフィッシングだと
判断する傾向にあることがわかった．以上から，参加者の
注意深さの程度と参加者のフィッシングメール特定傾向に
は関連があること，すなわちフィッシングに関するユーザ
スタディにおいて，安直な IMCの適用は研究結果に偏り
を生じさせる原因となり得ることが明らかになった．メー
ルを正規と判断する傾向がより強い参加者の方がフィッシ
ングの被害に遭うリスクが高いため，フィッシング研究に
おいてはグループ 3の参加者の認識や行動を理解すること
が重要であると考えられる．
最後に，参加者のセキュリティ行動とフィッシングメー

ル特定正答率の関係について考察する．表 4より，グルー
プ 3（注意力が中程度）の参加者の方がグループ 4（注意力
が高い）の参加者よりもフィッシングの被害に遭うリスク
が高い傾向がみてとれた．一方，表 3では，グループ 3と
グループ 4の参加者を比較すると，両者は同程度のセキュ
リティ知識をもつが，グループ 3の参加者がより多くのセ
キュリティ行動を実践している傾向にあった．すなわち，
フィッシングメール特定の正答率は，参加者のセキュリ
ティ知識・行動よりも，メール対応時点での参加者の注意
力に大きく影響を受ける可能性も示唆された．この場合，
フィッシングメール対策として，ユーザのセキュリティ知
識・行動を向上させるようなアプローチに比べ，メール対
応時のユーザの注意力を一時的に高めるフィッシングメー
ル警告を提示するようなアプローチのほうが即効性がある
可能性がある．前述したように，セキュリティ知識・行動
の総合点が自己評価に基づくことに由来する可能性がある
ため，確固たる結論を導くには慎重に追加分析を実施する
ことが必要である．

5. 議論
5.1 不良回答除去手法の有効性と課題
以下では，本研究で得られた結果をもとに，オンライン

ユーザ調査における不良回答除去手法の有効性と 2つの課
題を議論する．
【有効性】

MTurk を用いた実験の結果，過去のタスク承認率 95%

以上のワーカーに限定して参加者を募集したにも関わらず，
40%が不誠実な参加者であると判定された．クラウドソー
シングサービスにおけるワーカーの評価（過去のタスク承
認率・承認数）は，そのワーカーの回答の質を必ずしも反映
するものではないことが示唆された．4.3節で述べた通り，
回答完了時間および自由記述式質問によって不誠実である
と分類された参加者の回答内容は実際に質が低く，オンラ
インユーザ調査における不良回答除去手法が有効であるこ
とが示された．本研究では特に自由記述式質問による不良
回答除去の有効性が確認されたが，自由記述式質問への回
答の分析は研究者による手作業で実施するため，研究者の
経験やスキルに依存する点に注意を要する．また，自由記
述式質問への回答の分析は研究者の労力を要するため，大
規模調査に対する適用が困難となる問題もある．
【課題 1】
一つの課題は，不良回答除去手法の適用により，有効

となる参加者のデモグラフィーに偏りが生じる懸念であ
る．本研究では，IMCを適用することによって男性およ
び大学を修了していない人が除去されやすいことが確認
された．この傾向は先行研究 [8]の結果と一致している．
こうした IMCの適用がもたらす性別・学歴の偏りは，幅
広くオンライン調査に基づくセキュリティ研究の結果に
影響を及ぼすと考えられる．アンケート作成サービスの
Qualtricsや学術研究向けクラウドソーシングサービスの
Prolific Academic [13]では，参加者のデモグラフィーの偏
りへの懸念，およびワーカー保護の観点から，IMCの適用
を非推奨としている [14], [16]*2．
【課題 2】
もう一つの課題は，IMCなどの注意力の高くない参加者

を除去する不良回答除去手法を適用することで，セキュリ
ティ研究において本来対象とすべき参加者が除去される懸
*2 厳密には，Prolificでは，研究者が IMCの結果をもとにワーカー
を否認しワーカーに報酬を支払わないことを禁止としている．
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表 4 フィッシングメール特定タスクの正答率
不良回答除去基準 総合正答率（平均） 正規正答率（平均） フィッシング正答率（平均） タスク完了時間（平均）（分）
グループ 1（不誠実） 50.9% 29.6% 72.1% 2.14

グループ 2（注意力低） – – – –

グループ 3（注意力中） 64.3% 76.3% 52.2% 3.84

グループ 4（注意力高） 61.5% 59.4% 63.6% 3.99

参加者全体 57.5% 49.3% 65.7% 3.22

念である．人間を対象としたセキュリティ研究では，ユー
ザの注意深さはユーザの認識や行動を理解する上で重要な
要因となりうる．特に，参加者の注意深さが結果に大きく
影響すると考えられるフィッシング研究においては，注意
力の程度による参加者の除去は不適切である可能性があ
る．我々は，IMCを適用することによって，メールを正規
と判断しやすい参加者，つまり，フィッシング被害に遭う
リスクの高い参加者が除去されやすい傾向があることを明
らかにした．しかしながら，一般に人間の注意力は時間と
ともに変化するものであり，単一のユーザ調査における注
意力テストや IMCの結果はその参加者の恒常的な性質と
しての注意深さの程度を必ずしも表すものではないため，
調査結果の解釈には注意が必要である [2], [3]．
本研究の結果は，オンラインユーザ調査を伴う研究にお

いて研究者がどのように不良回答除去を実施するかの選択
が研究結果に大きく影響を与える危険性を示唆している．
研究者は研究目的に応じて慎重に不良回答除去の検討を行
う必要がある．

5.2 制約事項と今後の研究課題
本研究は不良回答除去手法の適用によりセキュリティ研

究の結果に偏りが生じ得ることを実証した初の研究である
一方で，下記に示す 3つの制約がある．以下，それぞれの
制約と，今後の課題を示す．
【制約 1】
本調査では 5種類の不良回答除去手法を 1回のアンケー

ト調査の中に設置したため，参加者は注意力テストと IMC

の 2種類の不良回答除去を直接目にした．これにより，参
加者の注意力は通常のタスク実行時より上がってしまった
可能性がある．また，実装した CAPTCHA・注意力テス
ト・IMCの設置位置は固定しており，設置位置による影響
を測定できていない．今後，不良回答除去手法の設置個数
や設置位置を変え，本調査と同様の結果が得られるかを検
証する．
【制約 2】
本調査で実装した不良回答除去手法は 5種類のみである

が，他にも様々な不良回答除去手法が実際の学術研究にお
いて適用されている．今後は，回答分布，クリック数，IP

アドレス，トラップ質問，一貫性チェック質問などの不良
回答除去手法についても検証を行い，各種不良回答除去手
法の実装による影響をまとめたい．また，現在のクラウド

ソーシングサービスにおいては，検出回避を狙った高度な
ボットの存在も考えられるため，より高精度に不良回答を
除去する方法を明らかにする必要がある．
【制約 3】
本調査ではMTurkのみで参加者募集を実施した．学術

研究においてはMTurkと Prolific Academic がよく用いら
れるが，MTurkと Prolific Academicでは，登録ワーカー
の特徴が異なることが明らかになっている [12]．具体的に
は，ワーカーの居住国やワーカー 1人当たりのタスクの実
施数の程度が異なる．今後は Prolific Academicでも同様
の調査を行い，クラウドソーシングサービスによって不良
回答除去手法の影響が異なるかどうかを明らかにする必要
がある．

6. 結論
本研究では，オンラインユーザ調査における不良回答除

去手法の実装がセキュリティ研究，特にフィッシング研究
の結果に及ぼす影響について調査を行った．フィッシング
メール特定に関するオンライン調査に不良回答除去手法を
導入した結果，不誠実な参加者が全体の 40%を占めること，
および，回答完了時間および自由記述式質問による不良回
答除去は有効性が認められることを明らかにした．また，
IMCによる不良回答除去により参加者のデモグラフィー
に偏りが生じる問題，およびユーザの注意深さが結果に大
きな影響を与える研究において，IMCの適用は研究結果の
偏りにつながり得る問題があることを示した．本研究の結
果は，オンラインユーザ調査を伴う研究において研究者が
どのように不良回答除去を実施するかの選択が研究結果に
大きく影響を与える危険性を示唆している．今後は，今回
調査した 5種類以外の不良回答除去手法についても有効性
や及ぼす影響の調査を実施する．
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