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日本語のプライバシポリシに対する完全性を考慮した
リスク要約手法の評価
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概要：本研究では，自然言語処理と機械学習を用いて，プライバシポリシの要約を行うことにより，より
理解しやすいプライバシポリシの実現を目指す．本論文ではまず，日本語のプライバシポリシを収集し，
これにラベル付与を行い，評価するコーパスを作成する．ラベル付与にあたり，プライバシリスクに関す
る項目だけでなく，プライバシポリシの完全性に関する項目を設定する．プライバシポリシの完全性とは，
プライバシポリシがトピックを網羅していることを示す性質である．このコーパスに対し，プライバシポ
リシのテキスト部の特徴抽出および機械学習を行い，学習モデルの精度評価を行う．本論文では，特徴抽
出アルゴリズムとして，Bag-of-Words（以下，BoW），TF-IDF，Doc2Vec，学習アルゴリズムとして，サ
ポートベクタマシンとランダムフォレストを採用した場合のラベル推測精度について評価を行う．評価の
結果，本コーパスに対しては，BoWを用いた場合と TF-IDFを用いた場合については，両者間に有意な差
は確認できなかったが，BoWまたは TF-IDFとランダムフォレストを組み合わせた場合が最も高精度に
ラベル推測を行うことができることが明らかになった．
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Abstract: The purpose of this study is to realize more understandable privacy policies by privacy policy
summarization. We first made the corpus for evaluation by collecting Japanese privacy policies and labeling
to the policies. As labels of corpus, we set not only items related to privacy risk, but also those related to
completeness of privacy policy, that is the property to cover necessary topics for privacy policies. Next, we
made prediction models by feature extraction algorithms for text and machine learning algorithm with this
corpus. We also evaluated the accuracy if we used these prediction models. In this paper, Bag-of-Words
(BoW), TF-IDF, and Doc2Vec were used as feature extraction algorithms for text and support vector ma-
chine and random forest were used as machine learning algorithms. As the result of evaluation, we obtained
the fact that the combination of BoW or TF-IDF and random forest achieved the best F1 value for predict-
ing labels of privacy policies. There was no significant difference between the case with BoW and that with
TF-IDF in this evaluation.
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1. はじめに

1.1 研究の背景

ITの発展により，多量のデータが収集可能となり，また

これを有効に活用することが可能になってきた．特に，個

人に関するデータであるパーソナルデータの有効利用が，

産業界を中心として期待されている．一方で，活用される

パーソナルデータの対象となっている個人にとっては，自

身のパーソナルデータが適切に取り扱われているか等，プ

ライバシに関する懸念もある．パーソナルデータの利用に

あたり，OECD8原則等により，データの利用目的を明確

にし，またデータ収集の実施方針等を明示することが推奨

されている．通知や公表の手段として，Webページへのプ

ライバシポリシの公開が一般的である．利用者がプライバ

シポリシを確認することにより，自身のパーソナルデータ

がどのように活用されるかを確認し，サービスを利用する

かを判断することにより，個人の権利侵害を防止すること

が期待できる．

一方で，プライバシポリシの有効性については批判も多

い．たとえば，Costanteらは，プライバシポリシは非常に

長く理解し難いため，人々はプライバシポリシを読まない

と批判した [1]．また，McDonaldらは，プライバシポリシ

を読むために費やさなければならない時間を見積もり，膨

大な時間の浪費であると批判した [2]．

EU において，2018 年 5 月より，一般データ保護規則

（GDPR）が施行されている．GDPR第 12条第 1項にお

いて，管理者は，データ主体に対し，簡潔で，透明性があ

り，理解しやすく，容易にアクセスできる方式により，明

確かつ平易な文言を用いて，情報提供を行うための措置を

講じる必要があると述べられている．このことから，今後

はより理解しやすい形式でプライバシポリシを表示するこ

とが求められる可能性が高い．

利用者に対してプライバシポリシを理解しやすくする

取り組みとして，P3P Expandable Grid [3]や Privacy La-

bel [4] 等の，プライバシポリシを要約した重要情報を表

形式で表示する方法が提案されている．図 1 に，Privacy

Labelの例を示す．これらの研究では，プライバシポリシ

に記載すべき情報のうち，利用する情報の種類や利用目的

等の重要情報を表形式で表示する．しかしながら表形式へ

の対応は，各事業者が行わなければならないため，実用化

には課題がある．実際，P3P Expandable Gridは，P3P [5]

に準拠した機械可読なプライバシポリシを事業者が準備す

ることを前提としているが，P3Pに対応する事業者は限ら

れており，十分に普及しなかった．

上記の問題に関して，自然言語処理と機械学習を用いて，

半自動的にプライバシポリシをユーザにとって理解しやす

い形式に変換する研究が存在する．既存研究は，プライバ

シポリシの完全性を評価する研究 [1], [6]と，プライバシ

図 1 Privacy Label の例 [4]

Fig. 1 Example of privacy label [4].

ポリシからリスクを評価する研究 [7], [8], [9]に分類でき

る．プライバシポリシの完全性とは，プライバシポリシが

トピックを網羅していることを示す性質である．プライバ

シポリシの完全性を評価する研究は，プライバシポリシの

品質を評価するためには有用であるが，プライバシポリシ

から要約された重要情報を抽出することを目的としていな

い．一方で，プライバシポリシからリスクを評価する研究

は，プライバシポリシから要約された重要情報を抽出，ま

たはその重要情報についてのリスク度を推測することを目

的としている．これを用いることで，たとえば重要情報や

そのリスク度を表形式で表示し，理解しやすい形式で利用

者に情報提供することが可能となる．

これまでに，日本語のプライバシポリシを用いて，ポリ

シ要約技術を評価した研究は，著者らの知る限りない．本

論文では，日本語のプライバシに対する有効性について調

査する．また，プライバシポリシのリスクを評価する研究

について，完全性を考慮している研究がない．完全性が欠

如している，すなわちリスクを判断するのに十分な情報が

記載されていないプライバシポリシについては，適切にリ

スク評価することはできない．たとえば，収集するパーソ

ナルデータの種類について明記されていない場合，プライ

バシポリシから，メールアドレスの扱いに関するリスクに

ついて評価することはできない．
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1.2 本論文の貢献

本論文では，既存研究の課題に対し，下記のアプローチ

で解決を目指す．

日本語のプライバシポリシに対する要約技術の評価

既存のアプローチが日本語のプライバシポリシに対して

も有効であることを示す．日本語のプライバシポリシを用

いて要約技術を評価をするにあたり，日本語のコーパスが

必要となる．しかしながら，オープンアクセス可能な日本

語のプライバシポリシに関するコーパスは著者らの知る限

り存在しない．そこで，日本語のプライバシポリシを収集

し，これに重要情報に関するラベル付与を行い，評価する

コーパスを作成する．ラベルの付与にあたり，日本国内と

諸外国では法制度が異なるため，記載すべき情報も異なる．

本論文では，ラベル付与を行う項目について，国内の状況

を考慮して設定する．上記のように作成したコーパスに対

し，プライバシポリシのテキスト部の特徴抽出および機械

学習を行い，学習モデルの精度評価を行う．特徴抽出アル

ゴリズムおよび学習アルゴリズムは複数の手法の組合せを

評価し，その効果を観察する．本論文では，特徴抽出アル

ゴリズムとして，Bag-of-Words（以下，BoW），TF-IDF，

Doc2Vec，学習アルゴリズムとして，サポートベクタマシ

ン（以下，SVM）とランダムフォレストを採用した場合の

ラベル推測精度について，F1値により評価を行う．

その結果，作成したコーパスに対し最も効果のあったア

ルゴリズムの組合せを特定した．精度については，同じ

コーパスを使用していないため直接比較することはできな

いが，英語のコーパスを使用した既存研究で達成されてい

たものと同程度の精度を達成した．

完全性を考慮したリスク評価

プライバシポリシからリスクを評価する場合，本来は完

全性を評価したうえで，十分高い完全性を持つプライバシ

ポリシに対してのみリスク評価を実施するようにすべき

である．そこで本研究では，プライバシポリシのラベル付

与に関して，完全性に関する項目とプライバシリスクに関

する項目，双方についてラベルを付与することとする．こ

れにより，提供するプライバシポリシの品質が低く，リス

ク評価が困難な事業者についても，プライバシポリシの品

質が低いことに対して注意喚起することができる．また，

GDPRのガイドライン等に即してラベル項目を設定した

場合には，ガイドラインに準拠しているプライバシポリシ

であるかどうか判定することができる．

1.3 本論文の構成

本論文の構成は以下のとおりである．2章で，本研究で

扱うプライバシポリシについて述べる．3章で，関連する

既存研究について述べる．4章で，本論文で評価を行う，テ

キストの特徴抽出アルゴリズムと，ラベル推測に用いる学

習アルゴリズムについて述べる．5章で，本論文で扱うプ

ライバシポリシのラベル項目について述べる．6章で，評

価のために構築したコーパスについて述べる．7章で，プ

ライバシポリシのラベル推測の評価方法および評価結果に

ついて述べる．8章で，評価結果についての考察について

述べる．9章で，本論文をまとめる．

2. プライバシポリシ

2.1 概念

McDonald らによれば，プライバシポリシは，企業が

自身の（プライバシに対する）プラクティスを開示する

メカニズムであり，OECD（経済協力開発機構）が定め

た “Guidelines Governing the Protection of Privacy and

Transborder Flows of Personal Data” [10]が基盤となって

いる [2]．このガイドラインでは，以下の 8つの原則を定め

ている．

( 1 ) 収集制限の原則

( 2 ) データ内容の原則

( 3 ) 目的明確化の原則

( 4 ) 利用制限の原則

( 5 ) 安全保護の原則

( 6 ) 公開の原則

( 7 ) 個人参加の原則

( 8 ) 責任の原則

わが国の個人情報保護法においても，第 15条（利用目

的の特定）や第 18条（取得に際しての利用目的の通知等）

等により，データの利用目的を明確にし，通知，公表を行

うことが義務付けられており，これを実現する手段の 1つ

としてプライバシポリシを公表していると考えられる．消

費者基本法第 2条（基本理念）においても，消費者保護の

観点から，合理的な選択の機会を確保するべきであると記

述されている．プライバシポリシには，消費者がプライバ

シリスクを評価し，合理的な選択をするに十分な情報が記

載されているべきである．また，EUにおいても，2018年

5月より，一般データ保護規則（GDPR）が施行されてい

る．GDPR第 12条第 1項において，「管理者は，データ

主体に対し，簡潔で，透明性があり，理解しやすく，容易

にアクセスできる方式により，明確かつ平易な文言を用い

て，取扱いに関する第 13条及び第 14条に定める情報並び

に第 15条から第 22条及び第 34条に定める連絡を提供す

るために，特に，子どもに対して格別に対処する情報提供

のために，適切な措置を講じる．その情報は，書面により，

又は適切であるときは電子的な手段を含めその他の方法に

より，提供される．データ主体から求められたときは，当

該データ主体の身元が他の手段によって証明されることを

条件として，その情報を口頭で提供できる．」と述べられて

いる．このことから，今後はより理解しやすい形式でプラ

イバシポリシを表示することが求められる可能性が高い．
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図 2 プライバシポリシの例（一部）

Fig. 2 Example of privacy policy.

2.2 プライバシポリシの例

プライバシポリシの例を図 2 に示す．ここには，「取得

情報」として，「アカウント登録情報」，「商品の発送のた

めに取得する情報」，「アクセスログ」，「位置情報」，「お問

い合わせ」といったカテゴリの情報が示されており，たと

えば「アカウント登録情報」として，「生年月日」，「電話

番号」，「住所」，「メールアドレス」が具体的に明記されて

いる．

本論文においては，プライバシポリシを，(1) トピック

の有無，(2) 具体的な記述，の 2つの観点から評価するこ

とを想定する．1つ目のトピックの有無は，プライバシポ

リシに記載されるべき事項について記述が存在するかどう

かという観点での評価である．たとえば，プライバシポリ

シに，「収集するデータ項目」のトピックについて記載があ

るべきであると考えたとき，先に例示したプライバシポリ

シにはこのトピックについて記載があるため，このプライ

バシポリシは「収集するデータ項目」のトピックを持つと

いえる．もう 1つの具体的な記述は，プライバシポリシが

トピックを持つとき，そのトピックにどのような記述が存

在するかという観点での評価である．たとえば，先に例示

したプライバシポリシには，「メールアドレス」を収集する

ことを記述しているが，「クレジットカード情報」を収集

することは記載していない．「収集するデータ項目」のト

ピックを持ち，「クレジットカード情報」について具体的

な記述がないことから，この会社は「クレジットカード情

報」を収集しないことが期待できる．

表 1 Guntamukkala らのトピック

Table 1 Topics in Guntamukkala’s paper.

カテゴリ 概要

1. アクセス パーソナルデータを修正する手段

2. 選択 第三者提供等のオプトインまたはオプト

アウトに関する議論

3. 収集 収集するパーソナルデータおよび収集手

段

4. クッキー クッキーや履歴を追跡するためのそのほ

かの技術

5. 利用目的 パーソナルデータの利用目的

6. 保管 パーソナルデータの保管の目的，期間，

理由

7. セキュリティ 採用しているセキュリティ技術や Web

サイトのセキュリティプラクティス

8. 共有 パーソナルデータの外部機関への共有

3. 既存研究

3.1 プライバシポリシの完全性

Costanteらは，自然言語処理と機械学習を用いて，プラ

イバシポリシの完全性を評価する手法を提案した [1]．ここ

で完全性とは，プライバシポリシがトピックを網羅してい

ることを示す性質であり，具体的な記述について評価する

ものではないことに注意したい．Costanteらは，特徴抽出

アルゴリズムとして，TF-IDFを用い，学習アルゴリズム

として k-最近傍法，SVM，LSVM，決定木を用い，パラグ

ラフについての完全性推測を評価した．Guntamukkalaら

もまた同様に，プライバシポリシの完全性推測を提案およ

び評価した [6]．Guntamukkalaらは，特徴抽出アルゴリズ

ムとして，TF-IDFを用い，学習アルゴリズムとして k-最

近傍法，LSVM，ランダムフォレストを用い，プライバシ

ポリシ全体についての完全性推測を評価した．たとえば，

Guntamukkalaらによる評価では，表 1 に示す 8つのカテ

ゴリをトピックとして評価する．先述のとおり，これらの

研究はトピックを網羅しているかどうかを推測することを

目的としており，プライバシポリシ本文から重要情報を抽

出することを目的としておらず，重要情報の表形式での表

示に直接用いることはできない．

3.2 プライバシポリシのリスク評価

Zaeemらは，自然言語処理と機械学習を用いて，プライ

バシリスクをプライバシポリシから自動的に評価する手法

を提案した [7]．Zaeemらは，特徴抽出アルゴリズムとし

て，TF-IDF，およびそれに加えてさらに目視でフィルタリ

ングする手法を用いた．学習アルゴリズムとして LSVM，

k-最近傍法，ランダムフォレストを用い，プライバシポリ

シ全体についてのリスク推測について評価した．Zaeemら

は，表 2 に示す 10項目を，プライバシリスクの評価指標
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表 2 Zaeem らのプライバシリスク項目

Table 2 Items of privacy risk in Zaeem’s paper.

1. メールアドレス

2. クレジットカード番号

3. 社会保障番号

4. 広告への利用

5. 位置情報

6. 子供の個人情報収集

7. 司法機関への情報共有

8. ポリシーの変更

9. データコントロール

10. データ集積

として定義している．たとえば 1，2，3，5番目の項目につ

いては，それぞれ緑，黄，赤の三段階でリスクの評価を行

い，緑は提供を要求しない，黄は本来のサービス利用のた

めにのみ使用する，赤は第三者と共有する，と記載されて

いることを表す．

Tesfayらは，GDPRに基づいたプライバシポリシの自

動的なリスク評価手法および評価結果を表示する GUIを

提案した [8]．Tesfay らは特徴抽出アルゴリズムとして

TF-IDF，学習アルゴリズムとしてナイーブベイズ，SVM，

決定木，ランダムフォレストを用いて評価した．Harkous

ら [9]は，Online Privacy policies（OPP-115）データセッ

ト [11]のラベル推測を行う手法を提案した．プライバシ

ポリシの特徴量抽出において，fastTextと呼ばれる Doc-

ument Embeddingを用い，学習アルゴリズムには CNNs

（Convolutional Neural Networks）を用いた．

これらの手法は，評価したラベル項目をプライバシポリ

シのラベル項目と見なし，表形式のような理解しやすい表

示形式に適用することができる．しかしながら，日本語の

プライバシポリシに対して評価を行った既存研究は，著者

らの知る限りない．また，ラベル付与にあたり，品質の低

いプライバシポリシについては，リスクを判断するのに十

分な情報が記載されておらず，ラベルが適切に付与できな

い問題があるが，このようなポリシのリスク度の扱いが明

確ではない．

3.3 日本語のプライバシポリシでの評価

上記の既存研究は英語のコーパスを用いて評価され

ており，日本語のコーパスで評価している研究は少ない．

Fukushimaらは特徴抽出アルゴリズムとしてBag-of-Words

を用い，学習アルゴリズムとしてナイーブベイズを用いて，

プライバシポリシに含まれる文が言及する内容のカテゴリ

（データ種別，利用目的，そのほか）を推測する手法を評価

した [12]．Fukushimaらが文単位で，その文が言及してい

るカテゴリを推測することを目的にしているのに対し，本

論文ではポリシ全体に対してトピックの有無の推測，およ

びトピックを持つ場合に具体的な記述の有無を推測するこ

とを目的にしている点が異なる．また，文献 [12]ではリス

クの評価を行っていない点も異なる．リスクに関する記述

は複数の文にまたがって記載されていることが多く，文単

位のリスク評価ではポリシ全体についての妥当な結果が得

られないことが懸念される．そのため本論文では文単位で

はなくポリシ単位での評価を行うこととした．

4. 要素技術

本章では，本論文で評価を行うテキストの特徴抽出アル

ゴリズムと，ラベル推測に用いる学習アルゴリズムについ

て述べる．

4.1 特徴抽出アルゴリズム

プライバシポリシのような文書を入力として機械学習を

行うためには，文書の特徴を抽出し，ベクトルに変換する必

要がある．よく知られた方式として，BoWや TF-IDFが

あるが，順序の情報を保持できないことや，単語間の意味

や文法上の関係を考慮できない問題点がある．また，特徴

ベクトルが，次元数が辞書として用いる単語数の疎行列と

なるため，巨大なコーパスを扱うことは困難である．上記

の問題点を解決する手法として，Doc2Vec等の Document

Embeddingがある．Document Embeddingとは，単語や

文書を，意味や文法を扱える形式で実数上のベクトル空間

に写像する手法である．本章では以下，BoW，TF-IDF，

および Doc2Vecについて概要を述べる．

4.1.1 Bag-of-Words（BoW）

BoWは最もよく知られたテキストの特徴抽出アルゴリ

ズムである．BoWでは，変換後のベクトルの要素として，

変換するテキストに出現する単語の出現頻度を使用する．

BoWではまず，すべてのテキストに出現する単語を辞書

に登録する．辞書に登録された単語数を N としたとき，

変換後のベクトル長は N となる．ベクトルの要素はそれ

ぞれ辞書に登録された単語に対応する．あるテキストをベ

クトルに変換する際には，そのテキストに出現する単語に

該当するベクトルの要素を，その単語の出現頻度とする．

BoWによる特徴抽出の例として，以下の 3テキストに対

して BoWを適用した場合を示す．

• txt1：私は数学が得意です．スポーツも得意です．

• txt2：私は数学が得意です．スポーツは苦手です．

• txt3：私は国語の教師です．スポーツは趣味です．

ここでは，辞書に名詞のみ登録することとする．このと

き，辞書に登録される単語は，「私」，「数学」，「得意」，「ス

ポーツ」，「苦手」，「国語」，「教師」，「趣味」の 8単語であ

り，変換後のベクトル長は 8となる．表 3 に，各テキスト

の変換後のベクトルを示す．

BoWを適用することで，txt1 = (1, 1, 2, 1, 0, 0, 0, 0)のよ

うに，テキストをベクトルで表現することができる．
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表 3 BoW による特徴抽出の例

Table 3 Example of feature extraction with BoW.

txt1 txt2 txt3

私 1 1 1

数学 1 1 0

得意 2 1 0

スポーツ 1 1 1

苦手 0 1 0

国語 0 0 1

教師 0 0 1

趣味 0 0 1

4.1.2 TF-IDF

TF-IDFは，BoW同様，テキストに出現する単語の出

現頻度に基づく特徴抽出アルゴリズムである．TF-IDFで

は，多くのテキストに出現する単語は重要度が低く，少数

のテキストにしか出現しない単語は重要度が高くなるよう

に，IDF（Inverse Document Frequency）という指標を用

いている．まず，TF（Term Frequancy）について，テキ

スト tj における単語 wi の出現頻度を ni,j とすると，テキ

スト tj における単語 wi の tfi,j は，

tfi,j =
ni,j∑
k nk,j

と表される．ここで，
∑

k nk,j は，テキスト tj に含まれる

すべての単語の出現回数である．単語 wiにおける idfiは，

T をすべてのテキスト集合とすると，

idfi =
|T |

|{t : t � wi}|

と表される*1．ここで，|{t : t � wi}|は，単語 wiを含むテ

キストの数である．テキスト tj における単語wiの tfidfi,j

は，

tfidfi,j = tfi,j · idfi

と表され，これを変換後のベクトルの要素として用いる．

表 3の txt2を例とすると，「私」という単語が 1回出現し，

txt2に含まれる単語の総数が 5であることから，tf = 1/5

である．idfは，「私」という単語は 3つのテキストすべて

に出現するため，3/3 = 1となるが，「苦手」という単語は

txt2内のみ出現するため，3/1 = 3となる．このように，

IDFが出現頻度に応じた一種の重みとなっていることが分

かる．以上から，txt2における「私」の tfidfは 1/5 ·1 = 1/5

である．同様にその他の単語についても変換を行うこと

ができ，このとき txt2 = (1/5, 3/10, 3/10, 1/5, 3, 0, 0, 0)と

なる．

4.1.3 Doc2Vec

BoWや TF-IDFの問題点として，順序の情報を保持で
*1 実際には対数をとることが多く，本論文の実験においても対数を
とる．ここでは説明を簡単にするため，対数をとらずに説明する．

きないことや，単語間の意味や文法上の関係を考慮できな

い点がある．表 3 の txt2を例とすると，BoW でベクト

ル変換した場合，「数学が得意でスポーツが苦手」なのか

「スポーツが得意で数学が苦手」なのかといった情報は失

われている．n個の単語の組合せをベクトルの要素とする

n-gramという概念が使われることもあるが，ベクトル空

間が増大するため，巨大なコーパスを扱うことは困難であ

る．また，特徴ベクトルが，次元数が辞書として用いる単

語数の疎行列となるため，このこともまた巨大なコーパス

を扱うことを困難にする．

上記の問題点を解決する手法として，Doc2Vec等のDocu-

ment Embeddingがある．Doc2Vec [13]はニューラルネッ

トワークベースの Document Embeddingアルゴリズムで

あり，特徴として，任意の次元数のベクトルに変換できる点，

似た文脈で使用された単語は，距離の近いベクトルで表現で

きる点がある．Doc2Vecは PV-DM（Distributed Memory

Model of Paragraph Vectors）と PV-DBOW（Distributed

Bag of Words version of Paragraph Vector）の 2 つの手

法をサポートしている．PV-DM は Word2Vec と呼ばれ

るWord Embedding アルゴリズムをベースとしている．

一般に，PV-DBOWはメモリ効率性に優れるが，精度は

PV-DMに劣る．本論文では計算効率については考慮しな

いため，高精度が期待できる PV-DMのみ評価を行う．

4.2 学習アルゴリズム

本論文で扱うプライバシポリシのラベルは，あるプライ

バシに関する事項について，その記載があるかどうかを表

すものである．そこで，本論文で扱う学習アルゴリズムは，

2値分類を行う学習アルゴリズムとなる．本論文では，サ

ポートベクタマシン（SVM）およびランダムフォレストに

ついて評価を行う．

4.2.1 サポートベクタマシン（SVM）

SVMは基本的には，2値分類を行う線形分類器である．

SVMの特徴は，データ群を 2クラスに分類する境界とな

る超平面（境界面）について，マージンが最大になる境界

面を探索する点にある．ここでマージンとは，境界面に最

も近い点から境界面までの距離を指す．SVMは基本的に

は，線形分離可能な場合にしか適用できないが，ソフト

マージンやカーネル法の導入により，境界面からデータが

逸脱する場合や，境界面が非線形の場合についても適用可

能となった [14]．ソフトマージンを導入する場合には，境

界面から逸脱したデータをどの程度許容するかを示すパラ

メータ（コストと呼ぶ）が指定される．カーネルについて

は，RBF（Radial Basis Function）カーネル（ガウシアン

カーネル）がよく用いられる．RBFカーネルは，以下の式

で表される．

K(x, x′) = exp(−γ ‖ x − x′ ‖2)
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パラメータ γ は境界面の複雑さを表し，小さいほど単純

な境界面となり，大きいほど複雑な境界面となる．

4.2.2 ランダムフォレスト

ランダムフォレストは，決定木に基づくアンサンブル学

習アルゴリズムの一種である [15]．アンサンブル学習とは，

複数の学習器を組み合わせることにより高い推測精度を達

成する学習アルゴリズムである．ランダムフォレストにお

いては，学習データの一部をランダムに抽出することを繰

り返して複数のサブセットを生成し，各サブセットごとに

決定木を生成する．未知のデータに対してクラスを推測す

る際には，すべての決定木における推測結果を算出し，最

後に投票を行うことによって最終的な推測結果を決定する．

5. プライバシポリシのラベル項目

本論文では，表 4 で示す項目についてラベリングを実施

する．子項目，孫項目については，それぞれ自身の親項目，

子項目が有だった場合のみラベリングする．親項目につい

ては，以下の 12項目を設定し，これが本論文におけるト

ピックに該当する．子項目，孫項目は，具体的な記述に該

当する．

• D.データ項目記述：収集するデータ項目について具

体的な記述の有無を示す．「個人情報」のように具体的

なデータ項目が特定できない場合は記述なしとする．

子項目として，Eメールアドレス，クレジットカード

情報，位置情報，Web閲覧操作履歴の収集の有無を示

表 4 プライバシポリシのラベル項目

Table 4 Labels of privacy policies.

親項目 子項目 孫項目

D. データ項目記述

D-E. E メールアドレス収集

D-Cr. クレジットカード情報収集

D-Lo. 位置情報収集

D-W. Web 閲覧操作履歴収集

P. 利用目的記述 P-Ad. 広告配信

T. 第三者提供に関する記述
T-D. 第三者提供するデータ項目記述

T-D-E. E メールアドレス

T-D-Cr. クレジットカード情報

T-D-Lo. 位置情報

T-D-W. Web 閲覧操作履歴

T-P. 第三者提供する目的記述 T-P-Ad. 広告配信

S. 共同利用記述

O. 業務委託記述

An. 匿名加工情報記述

Ch. ポリシ変更時の記述 Ch-N. 変更した時点で自動的に適用されない

Pe. 開示修正削除の記述

Pe-Di. 開示可能

Pe-M. 修正可能

Pe-De. 削除可能

Q. 問い合わせ窓口記述

Se. セキュリティ関連記述

Co. 自動収集・外部収集記述

I. 収集機能無効化記述

す項目を持つ．

• P.利用目的記述：データ収集の目的について具体的な

記述の有無を示す．子項目として，広告配信への利用

の有無を示す項目を持つ．

• T.第三者提供に関する記述：収集したデータの第三

者提供について，具体的な記述の有無を示す．子項目

として，第三者提供するデータ項目に関する記述の有

無と，利用目的に関する記述の有無を示す項目を持つ．

これらは完全性の評価に相当する．さらに，孫項目と

して，データ項目については Eメールアドレス，クレ

ジットカード情報，位置情報，Web閲覧操作履歴の収

集の有無を示す項目を，利用目的については広告配信

への利用の有無を示す項目を持つ．

• S.共同利用記述：収集したデータの共同利用について

の記述の有無を示す．

• O.業務委託記述：収集したデータの業務委託につい

ての記述の有無を示す．

• An.匿名加工情報記述：匿名加工したデータ利用につ

いての記述の有無を示す．

• Ch.ポリシ変更時の記述：事業者がポリシを変更した

場合の同意の扱いについての記述の有無を示す．子項

目として，変更された時点で自動的に適応されること

がないとの記述の有無を示す項目を持つ．

• Pe.開示修正削除の記述：個人情報の開示修正削除に

ついて記述の有無を示す．子項目として，開示，修正，
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表 5 Guntamukkala らが設定した項目 [6] との対応

Table 5 Correspondence table with items in Guntamukkala’s

paper [6].

文献 [6] におけるカテゴリ 対応する親項目

1. アクセス Q. 問い合わせ窓口記述

2. 選択 T. 第三者提供に関する記述

3. 収集

D. データ項目記述

Co. 自動収集・外部収集記述

I. 収集機能無効化記述

4. クッキー （D-W. Web 閲覧操作履歴収集）

5. 利用目的 P. 利用目的記述

6. 保管

7. セキュリティ Se. セキュリティ関連記述

8. 共有

T. 第三者提供に関する記述

S. 共同利用記述

O. 業務委託記述

削除が可能である記述を示す項目を持つ．

• Q.問い合わせ窓口記述：問い合わせを行うための窓

口や連絡先について記述の有無を示す．

• Se. セキュリティ関連記述：個人情報を保護するセ

キュリティ技術に関する記述の有無を示す．

• Co.自動収集・外部収集記述：個人情報の自動収集や

外部収集に関する記述の有無を示す．

• I.収集機能無効化記述：個人情報の収集機能を無効化

する手続きについて記述の有無を示す．

項目の選定は，Guntamukkala ら [6] が用いた項目と，

Zaeem ら [7] が用いた項目をベースに行った．表 5 は，

Guntamukkalaら [6]が用いた項目と，本論文でラベリン

グを実施する項目の対応を示している．「6.保管」に対応

する項目は，予備調査において，記述されているポリシが

なかったため，本論文では設定しなかった．「4.クッキー」

に対応する項目は，親項目ではなく，子項目である「D-W.

Web閲覧操作履歴収集」となる．「Pe.開示修正削除の記

述」およびその子項目，「D.データ項目記述」，「P.利用目

的」の子項目は，Zaeemら [7]が用いた項目を用いている．

「An.匿名加工情報記述」については，日本の個人情報保

護法特有の事情によるものであり，文献 [6]では扱ってい

ないが，本論文ではプライバシポリシに記載すべき内容で

あると考え，ラベリングを行う項目として設定した．「Ch.

ポリシ変更時の記述」については，近年，ポリシ変更時に

オプトアウトにより自動的に変更後のポリシが適用される

ことで利用者に不利益を与える懸念があるとして議論を呼

んでいる*2．したがって，「ポリシ変更時の記述」があるか

否かはプライバシポリシの重要な特徴と考え，参考情報と

してこの項目を追加した．実際には，ユーザが懸念する項

目はその他にも多く考えられるが，ここではすべての項目

を網羅することを目的とせず，手法の妥当性を確認するこ
*2 Evernoteにおける一例：https://www.rbbtoday.com/article/

2016/12/16/148016.html

とのみを目的とし，一部の項目について評価を行う．

6. コーパス

本論文で扱うコーパスはプライバシポリシのテキスト部

と，プライバシポリシに付与されたラベル部から構成さ

れる．

6.1 プライバシポリシ収集

プライバシポリシは，Androidアプリ，iOSアプリ，Web

サービス，国内企業の 4カテゴリから収集した．プライバ

シポリシの収集は，2017年 7月 31日に実施した．アプリ

やサービス，企業の選択は以下のように実施した．

• Androidアプリ：Google Playの「無料トップAndroid

アプリ」ランキングおよび「新着有料トップ Android

アプリ」ランキングから上位のアプリを選択．

• iOSアプリ：Apple Storeの「無料App」ランキングお

よび「有料App」ランキングから上位のアプリを選択．

• Webサービス：Alexa Topの日本版を用いて，アクセ

ス数が上位 200のサービスを選択．

• 国内企業：日経 225を構成する企業を選択．

プライバシポリシの探索は，検索エンジンおよびクロー

リングを用いてプライバシポリシが記載されているWeb

ページの候補を推測し，URLと HTMLファイルを自動的

に収集した．後に作業者がブラウザを用いて目視による確

認を行う．対応する URLが示すWebページの確認を行

い，真にプライバシポリシが記述されているWebページ

を表すテキストのみコーパスとして扱う．クローリング時

に文字化け等の不適切なデータが取得された場合にはこれ

を除外した．その結果，計 329のプライバシポリシが取得

できた．

6.2 ラベリング

ラベリングは，作業者によって目視で行った．作業者は

まず，ブラウザを用いて収集した URLが示すWebページ

を閲覧し，対象のプライバシポリシが含まれているかどう

かを確認した．対象のプライバシポリシが含まれていた場

合には，そのプライバシポリシに対してラベリングを行っ

た．日本語のプライバシポリシが存在しない場合について

は除外した．

表 6 に，Android，iOS，Webサービス，国内企業から

収集したプライバシポリシ数の内訳を示す．異なるカテゴ

リで同一のプライバシポリシが出現した場合には，同一の

プライバシポリシを重複してカウントすることを避けるた

め，先のカテゴリにのみカウントすることとした．たとえ

ば Androidアプリと iOSアプリで同一のプライバシポリ

シを参照していた場合は，Androidアプリにのみカウント

する．収集したポリシのラベルの内訳を表 7 に示す．
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表 7 収集したプライバシポリシのラベル内訳

Table 7 Breakdown of the number of collected privacy policies.

ラベル D D-E D-Cr D-Lo D-W P P-Ad T T-D T-D-E T-D-Cr T-D-Lo

記述有 218 134 54 57 158 230 187 114 67 5 8 7

記述無 111 84 164 161 60 99 43 215 47 62 59 60

ラベル T-D-W T-P T-P-Ad S O An Ch Ch-N Pe Pe-Di Pe-M Pe-De

記述有 55 108 66 141 245 24 148 15 278 267 263 213

記述無 12 6 42 188 84 305 181 133 51 11 15 65

ラベル Q Se Co I

記述有 263 273 93 120

記述無 66 56 236 209

表 6 収集したプライバシポリシ数

Table 6 The number of collected privacy policies.

カテゴリ ポリシ数

Android 52

iOS 35

Web サービス 97

国内企業 145

合計 329

6.3 テキスト部の前処理

まず，収集した HTML ファイルからコメントタグや

scriptタグ，CSS/スタイルシート部分を除去し，プライバ

シポリシが記述されていることが期待されるテキスト部

のみ抽出した．次に，テキスト部から，正規表現を用いた

英数記号や特殊文字の除去，および SlothLib [16]によるス

トップワードの除去を行う．最後に，pythonの日本語形態

素解析ライブラリである janome [17]を用いて，形態素解

析を行う．ここでは，名詞，動詞，形容詞（形容動詞も含

まれる），助動詞の基本形（base form）のみ抽出し，それ

以外の品詞については除去することとする．

本コーパスは，9,723種類の単語，約 128万語から構成

される．

7. ラベル推測手法の評価

本論文で扱うラベル推測手法の評価手順の概要を以下に

示す．

( 1 ) 特徴量抽出アルゴリズムを用いて，コーパスのテキス

ト部を特徴ベクトルに変換する．

( 2 ) コーパスの一部を教師データとし，学習モデルを作成

する．

( 3 ) コーパスの残りを評価データとし，精度として F1値

を算出する．

本論文では，プライバシポリシの特徴量抽出アルゴリ

ズムとして，BoW，TF-IDF，Doc2Vec を用いる．学習

アルゴリズムには，SVM とランダムフォレストを用い

る．BoW，TF-IDF，SVM，およびランダムフォレストの

実装には scikit-learn [18]を用いた．Doc2Vecの実装には

gensim [19]を用いた．

7.1 特徴量抽出アルゴリズムのパラメータ

まず，各特徴量抽出アルゴリズムのパラメータチューニ

ングについて述べる．BoW および TF-IDF については，

max-dfとmin-dfについてパラメータチューニングを行う．

max-df，min-dfは単語の出現頻度に関するパラメータであ

り，max-dfは，全文書に対し，ある単語の出現する文書が

指定した引数以上の割合（整数値の場合は文書数）であっ

た場合に，その単語を削除する．同様に，min-dfは，ある

単語の出現する文書が指定した引数以下の割合であった場

合に，その単語を削除する．その他のパラメータについて

はデフォルトとした．

Doc2Vecについては，vec sizeと windowについてパラ

メータチューニングを行う．vec sizeは，出力するベクトル

長を決定するパラメータである．windowは同じ文脈とし

て考慮する前後の単語数を決定するパラメータである．ま

た，max epochs = 30，min count = 1，min alpha=0.00025

に固定し，そのほかのパラメータについてはデフォルトと

した．

7.2 学習アルゴリズムのパラメータ

SVMではまず kernelパラメータを選択する．kernelは

linearと rbfがあり，linearの場合は線形カーネル，rbfの

場合は RBFカーネルを用いる．linearの場合はコスト C

についてパラメータチューニングを行う．rbfの場合はコ

スト Cに加え，gammaについてチューニングを行う．そ

の他のパラメータについてはデフォルトとした．

ランダムフォレストでは，max features，max depth，

min sample leafについてパラメータチューニングを行う．

max featuresは考慮する特徴の数を指定するパラメータで

ある．max depthは決定木の深さの最大値を指定するパラ

メータである．min sample leafは葉を構成するのに必要な

最小限のサンプル数を指定するパラメータである．アンセン

ブル学習のために生成する決定木の数を示す n estimators

は 100に固定した．そのほかのパラメータはデフォルトと

した．
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表 8 グリッドサーチのパラメータ

Table 8 Parameters for grid search.

SVM

’kernel’:linear ’C’: [0.1, 1, 10, 100, 1000]

’kernel’:rbf
’C’: [0.1, 1, 10, 100,1000]

’gamma’:[0.0001, 0.001, 0.01, 0.1]

ランダムフォレスト

’max features’:[1, ’auto’, None]

’max depth’:[1, 3, 5, None]

’min samples leaf’:[1, 2, 4]

表 9 min-df，max-df を変化させた場合の SVM の F1 値

Table 9 F1-values of SVM in changing min-df and max-df.

BoW+SVM

max/min 1 3 5 7

0.7 0.804 0.804 0.805 0.801

0.8 0.8 0.803 0.804 0.805

0.9 0.802 0.8 0.797 0.797

1 0.803 0.802 0.802 0.803

TF-IDF+SVM

max/min 1 3 5 7

0.7 0.802 0.801 0.8 0.799

0.8 0.807 0.806 0.801 0.799

0.9 0.801 0.796 0.798 0.793

1 0.793 0.796 0.796 0.784

7.3 BoWおよび TF-IDFを用いた場合の評価

まず max-dfと min-dfを変化させた場合の，BoWおよ

び TF-IDFの性能について評価を行った．max-dfは {0.7,

0.8, 0.9, 1.0}で変化させ，min-dfは {1, 3, 5, 7}で変化さ
せた．上記のパラメータにて文書をベクトル化し，これを

入力として，SVMおよびランダムフォレストを用いて学

習および評価を行った．このとき，それぞれ表 8 に示すパ

ラメータを用いてグリッドサーチを実施し，最も良い精度

を達成したパラメータを用いて生成されたモデルを決定し

た．精度については，既存研究と同様に，項目ごとに評価

を行うこととした．学習データと評価データの比率は 3 : 1

とし，ランダムに 10回データ分割を行い，すべての項目に

ついて F1値を算出し，これを評価指標とした．ただし，記

述有のラベルが少数の項目については，評価データの正解

値および推測値がすべて negativeとなり，F1値が 0とな

る場合がある．本評価ではこのようなケースは除外するこ

ととした．表 9 に SVMの結果を，表 10 にランダムフォ

レストの結果を示す．SVMの結果から，BoWの場合は，

max-df = 0.8，min-df = 7の場合で最も精度が高く，0.805

となった．TF-IDFの場合は，max-df = 0.8，min-df = 1

の場合で最も精度が高く，0.807となった．

ランダムフォレストの結果からは，BoW の場合は，

max-df = 1.0，min-df = 5 の場合で最も精度が高く，

0.861となった．TF-IDFの場合は，同様にmax-df = 1.0，

min-df = 3 の場合で最も精度が高く，0.861 となった．

表 10 min-df, max-df を変化させた場合のランダムフォレストの

F1 値

Table 10 F1-values of Random Forest in changing min-df and

max-df.

BoW+RF

max/min 1 3 5 7

0.7 0.855 0.854 0.854 0.853

0.8 0.86 0.86 0.858 0.86

0.9 0.86 0.859 0.86 0.857

1 0.859 0.86 0.861 0.855

TF-IDF+RF

max/min 1 3 5 7

0.7 0.855 0.855 0.855 0.851

0.8 0.86 0.861 0.859 0.857

0.9 0.859 0.859 0.86 0.857

1 0.859 0.861 0.851 0.855

表 11 vec size, windowを変化させた場合の SVMおよびランダム

フォレストの F1 値

Table 11 F1-values of SVM and Random Forest in changing

vec size and window.

Doc2Vec+SVM

window/vec size 50 100 200

1 0.783 0.792 0.8

3 0.804 0.796 0.795

5 0.796 0.797 0.792

Doc2Vec+RF

window/vec size 50 100 200

1 0.793 0.794 0.79

3 0.806 0.802 0.802

5 0.806 0.801 0.8

SVM，ランダムフォレストともに，BoWと TF-IDFでの

差は小さい．そこで，以後Doc2Vecとの比較は BoWの場

合のみ行う．

7.4 Doc2Vecを用いた場合の評価

次に，vec sizeとwindowを変化させた場合の，Doc2Vec

の性能について評価を行った．vec sizeは {50, 100, 200}
で変化させ，window は {1, 3, 5} で変化させた．上記の
パラメータにて文書をベクトル化し，これを入力として，

SVMおよびランダムフォレストを用いて学習および評価を
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表 12 項目別の精度比較

Table 12 Comparison of accuracy in each label.

項目名 BoW+SVM BoW+RF Doc2Vec+SVM Doc2Vec+RF

D 0.834 0.865 0.842 0.807

D-E 0.747 0.817 0.768 0.733

D-Cr 0.677 0.807 0.675 0.676

D-Lo 0.682 0.822 0.704 0.729

D-W 0.876 0.944 0.867 0.881

P 0.855 0.87 0.843 0.82

P-Ad 0.903 0.904 0.9 0.902

T 0.674 0.728 0.682 0.629

T-D 0.666 0.711 0.717 0.655

T-D-E N/A N/A N/A N/A

T-D-Cr 0.667 N/A N/A N/A

T-D-Lo 0.533 N/A N/A N/A

T-D-W 0.912 0.913 0.92 0.912

T-P 0.966 0.971 0.97 0.971

T-P-Ad 0.782 0.808 0.789 0.78

S 0.764 0.934 0.693 0.719

O 0.855 0.966 0.839 0.847

An 0.499 0.554 0.326 N/A

Ch 0.728 0.781 0.737 0.715

Ch-N N/A N/A 0.417 N/A

Pe 0.9 0.945 0.902 0.9

Pe-Di 0.977 0.973 0.976 0.976

Pe-M 0.97 0.97 0.972 0.969

Pe-De 0.863 0.931 0.869 0.864

Q 0.881 0.883 0.881 0.884

Se 0.924 0.928 0.927 0.918

Co 0.709 0.773 0.709 0.63

I 0.684 0.808 0.673 0.624

F1 の平均 0.805 0.861 0.804 0.806

行った．グリッドサーチに用いるパラメータや，学習デー

タの分割，評価指標については BoW, TF-IDFでの評価と

同様とした．表 11 にDoc2Vecを特徴量抽出アルゴリズム

として使用した場合の，SVMおよびランダムフォレストの

結果を示す．この結果から，SVMについては最も精度が

良いのは window=3，vec size=50のときで F1値が 0.804

となり，またランダムフォレストについては window=3，

vec size=50のときで F1値が 0.806となった．以上から，

Doc2Vecを使用した場合，SVMについてはBoW，TF-IDF

と同等の性能を示し，ランダムフォレストについては精度

が劣化する結果となった．

8. 考察

8.1 項目別の精度比較

表 12 に，BoWでベクトル化した場合と，Doc2Vecで

ベクトル化した場合の各ラベル項目の推測を行った場合の

F1値を示す．この結果から，他と比較して特に BoWと

ランダムフォレストを用いた場合に高い精度となった項目

は，D-E，D-Cr，D-Lo，D-W，T，S，O，Co，I等である．

8.2 各手法の比較

まず，各手法間の統計的な有意差を確認するため，(1)

BoW-SVM と Doc2Vec-SVM，(2) BoW-ランダムフォレ

ストと Doc2Vec-ランダムフォレスト，(3) BoW-SVMと

BoW-ランダムフォレスト，(4) Doc2Vec-SVMとDoc2Vec-

ランダムフォレスト，の 4通りの組合せに対し，各 10回

ずつの試行における全項目の F1値の平均について，t検

定を行った．上記のように 4 回検定を繰り返す多重比較

となるため，Bonferroni法による補正を行い，有意水準は

α/N = 0.05/4 = 0.0125とする．BoWと SVMを用いた

場合と Doc2Vecと SVMを用いた場合の結果は p = 0.839

となり，有意差は確認できなかった．BoWとランダムフォ

レストを用いた場合と Doc2Vecとランダムフォレストを

用いた場合の結果は p = 4.44e−5 となり，有意差が確認で

きた．以上から，学習アルゴリズムとして SVMを用いる

場合には，特徴量抽出アルゴリズムとして BoWを用いて

も Doc2Vecを用いても差は見られない．一方で，ランダ

ムフォレストを用いた場合には，特徴量抽出アルゴリズム

として BoWを用いた場合のほうが精度が高いといえる．
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表 13 S および Q における重要度が上位である 10 語

Table 13 Top 10 important words in S and Q.

S Q

単語 重要度 単語 重要度

共同 0.0647 ます 0.0142

グループ 0.0153 情報 0.0123

個人 0.0091 連絡 0.0105

範囲 0.009 お願い 0.0096

取扱い 0.0081 住所 0.009

目的 0.0078 個人 0.0085

いたす 0.0078 窓口 0.0084

する 0.0075 する 0.0074

利用 0.0074 目的 0.0071

実施 0.0069 利用 0.0071

また，BoWと SVMを用いた場合と BoWとランダムフォ

レストを用いた場合の結果は p = 2.00e−5 となり，有意差

が確認できた．Doc2Vecと SVMを用いた場合とDoc2Vec

とランダムフォレストを用いた場合の結果は p = 0.68とな

り，有意差は確認できなかった．上記の結果と 7章から，

BoWを用いた場合には，ランダムフォレストを用いた場

合のほうが精度が高く，Doc2Vecを用いた場合には，精度

の差がなかった．

本実験結果（表 12）から，BoWとランダムフォレスト

の組合せが，そのほかの組合せより高い精度を達成してい

ることが分かる．以下に，このような傾向となる要因につ

いて分析する．まず，他の組合せと比較して特に高い精度

となった項目について，「単語の重要度」との関連について

調査した．例として表 13 に，項目「S.共同利用記述」お

よび項目「Q. 問い合わせ窓口記述」について，max-df =

1.0，min-df = 3で BoWによって特徴量抽出を行い，ラン

ダムフォレストでモデル生成したときに得られる単語の重

要度をそれぞれ上位 10語に限定して示す．BoWとランダ

ムフォレストの組合せで他の組合せよりも高精度となる項

目 Sでは，最も重要度の高い単語である「共同」の重要度

が，2番目に重要度の高い「グループ」の 4倍超であるの

に対し，どのモデルでも同程度の精度となっている項目 Q

では，著しく重要度の高い単語は存在しなかった．上記の

傾向と精度の関係について他の項目についても確認するた

め，項目全体を，BoWとランダムフォレストの組合せが

他の組合せと比べて，顕著に高精度である項目（A群），や

や高精度である項目（B群），同程度である項目（C群），

の 3つに分類し，各項目の上位 5番目までの単語の重要度

の傾向を図 3 に示した．また，各群に属する項目を表 14

に示す．図 3 から，BoWとランダムフォレストの組合せ

により高い精度となった項目では，少数の単語の重要度が

他の単語に対し著しく高い傾向にあることが分かる．

上記の特徴から，SVMとランダムフォレストを比較した

場合，重要単語の存在が分類に効果的となる二分木ベース

図 3 各項目の上位 5 番目までの単語の重要度

Fig. 3 Top 5 importance of words in each label.

表 14 各群に属する項目

Table 14 Labels belonging to each group.

A 群（顕著に高い） D-E，D-Cr，D-Lo，D-W，T，

T-P-Ad，S，O，P-De，I

B 群（やや高い） D，An，Ch，Pe

C 群（同程度） P，P-Ad，T-D，T-D-W，T-P，

Pe-Di，Pe-M，Q，Se，Co

図 4 window と F1 の平均

Fig. 4 Relationship between window and average of F1-value.

のランダムフォレストの方が精度が高くなったものと推測

される．一方，BoWとDoc2Vecを比較した場合，Doc2Vec

では，コンテキストを考慮した単語の分散表現により単語

自身の価値が弱まり，ランダムフォレストでの精度が劣化

したと推測される．

また，Doc2Vecが十分な効果を上げられなかった理由と

して，本研究で扱うコーパスにおいては，順序関係やコンテ

キストを考慮することによる利得が十分でなかったものと

推測される．実際，Doc2Vecの windowを変化させた場合

の，F1の平均の変動を調査した図 4 の結果から，window

を変化させても，F1の変化は小さく，順序関係やコンテキ

ストが項目の推測に与える影響が小さいことが分かる．

8.3 日本語のプライバシポリシへの適用可能性

Zaeemら [7]の研究では，3値での推測において，一致
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率の平均は 0.60であった．Tesfayら [8]の研究では，カテ

ゴリレベルでの推測精度は，3値での推測において，平均

で 0.74であった．Harkousら [9]の研究では，カテゴリレ

ベルでの推測精度は，2値での推測において，F1値で平

均 0.84であった．それに対し，本論文で評価した結果は，

TF-IDFとランダムフォレストを組み合わせた場合で，2

値での推測において，F1値で平均 0.861であった．既存

手法とはデータセットや推測するラベルの値域が異なるた

め，直接的な比較はできないが，既存手法と同等以上の精

度での推測が実現できており，日本語のプライバシポリシ

に対しても適用可能性があるといえる．

8.4 本研究の限界

本論文では，329 のプライバシポリシを用いて評価を

行った．BoWを用いる場合，特徴ベクトルの次元数が登

場する単語数になることを考慮すると，使用するポリシ数

が十分大きいとはいえない．しかしながら，人手によりポ

リシにラベルを付与する作業は労力がかかるため，ポリ

シ数を増やすことは容易なことではない．実際，たとえば

OPP-115データセット [11]に含まれるプライバシポリシ

数は 115であるため，本論文で扱うポリシ数が既存手法と

比較して少ないわけではない．評価するラベル項目につい

ては，Harkousら [9]は，OPP-115データセットを用いて，

約 70の項目について評価を行っているが，本論文では収

集した項目数が 29，評価を行った項目数は 21と少ない．

今後より実際的な評価を行うことを考えたとき，コーパス

の拡充は必要である．

9. おわりに

本論文では，日本語のプライバシポリシに対して，プラ

イバシポリシの重要情報を抽出する手法の評価を行い，有

効性を明らかにした．日本語のポリシを用いて評価するに

あたり，日本語のコーパスが存在しないため，日本語のプ

ライバシポリシを収集し，これにラベル付与を行い，評価

するコーパスを作成した．このとき，品質の低いプライバ

シポリシについては，リスクを判断するのに十分な情報が

記載されておらず，ラベルが適切に付与できない問題があ

ることが分かった．そこで本論文では，完全性評価，リス

ク評価いずれも実施可能なように，双方についてラベルを

付与することとした．

特徴量抽出アルゴリズムとして，BoW，TF-IDF，Doc2Vec

を用いた場合でラベル推測を行い，比較評価を行った．そ

の結果，本論文で扱うコーパスに対しては，TF-IDFとラ

ンダムフォレストを用いた場合に最も精度の高い推測がで

きることが明らかになり，その精度は約 0.864となった．

この結果は，既存研究と同等以上の精度であるため，本研

究で採用した解決方針は，日本語のポリシに対しても，既

存研究で達成したと報告されている結果と同程度の効果は

期待できるといえる．
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