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APIグループ間の相関性とフォルダ操作頻度に基づく
マルウェア分類手法の提案
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概要：マルウェア攻撃手法の進歩にともない，既存のマルウェア検知および分類手法では対応が難しくなっ
てきている．本論文ではマルウェアの動作パターンと特徴ある動作とを特徴量とする機械学習による分類
手法を提案する．本提案方式では，動作パターンとして API グループ間の相関性，特徴ある動作として
フォルダ操作頻度を使用する．さらに，研究用データセット FFRI Dataset2016を使用した分類実験を通
して手法の有効性を評価する．分類実験の結果，不均衡データであることを考慮したオーバサンプリング
の場合，ベンダが提供するマルウェア系列との一致度は 99%となり，動作を特徴付ける APIとフォルダ操
作頻度に着目した機械学習による分類手法が有効であることを示した．今後は，検体数を増やして不均衡
データが分類に対する影響を抑えるとともに，様々な特徴量を使用して分類精度を向上させ，未知のマル
ウェア分類を対応できるように取り組んでいく．
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Abstract: With the progress of malware attack techniques, it is becoming difficult to respond with existing
malware detection and classification techniques. In this paper, we propose a classification method based on
machine learning that uses the behavioral patterns and characteristic behaviors of malware as features. In
the proposed method, the correlation between API groups presents the malware’s operation pattern, and the
folder operation frequency presents the malware’s characteristic operation. In addition, efficacy is evaluated
through classification experiments using the research dataset FFRI Dataset 2016. The experimental results
show that in the case of oversampling considering imbalanced data, the degree of coincidence with the mal-
ware family provided by the vendor is 99%, and a classification method using machine learning that focuses
on the API that characterizes the behavior and the folder name has been shown to be valid. In the future, we
will work to increase the number of specimens to reduce the influence of imbalanced data on classification and
to improve the classification accuracy by using various features to support unknown malware classification.
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1. はじめに

マルウェアは，コンピュータの遠隔操作，機密情報の収

集などの機能を備えたソフトウェアであり [1]，ウイルス，

ワーム，バックドア，トロイの木馬，スパイウェアなどの多

種類が存在する [2]．マルウェアはサイバー攻撃にも使用さ
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れており，個人 PCを狙うだけではなく，組織 PCも狙っ

たものも存在する．MalwareBytesによれば，2018年の個

人 PCでのマルウェアの検知数は 2017年より 3%減少して

いるが，対照的に，2018年の組織 PCでの検知数は 2017年

より 79%増加したと報告している．特に組織 PCでのバッ

クドアの検知数は 2017年より 173%増加している [3]．

マルウェアの被害を低減させるためには，どのような被

害につながるものかを特定することが重要であり，マル

ウェアの検知だけではなく，分類することも必要となる．

マルウェアの分類により，マルウェアの系列，機能，目標，

感染経路などの情報と紐づけることができるため，マル

ウェア攻撃対策の促進にもつながる．さらに，それらの情

報からマルウェアによる被害種別を想定できる．マルウェ

アに関する研究のうち，動的解析手法によるアプローチで

は，マルウェアが呼び出すAPIからマルウェアの動作を特

徴付けることで検知と分類が試みられてきた [4]．また，マ

ルウェアが呼び出すWindows APIの頻度 [5]，API呼び出

しの相関性 [6]，マルウェアのファイルシステム操作 [7]な

どに着目した研究もされている．

本論文では，既存研究ならびに著者らの過去研究 [8]を

ふまえて，マルウェアの動作パターンと動作上の特性とを

組み合わせ，かつこれらを特徴量とする機械学習による分

類手法を提案する．動作パターンとしてAPIグループ間の

相関性，動作上の特性としてフォルダ操作頻度を使用し，

研究用データセット FFRI Dataset2016を使用した分類実

験を通して提案方式の有効性を示す．

マルウェア分類における本研究の貢献は，次のとおりで

ある．

1) マルウェアの動作間の関係性を表現する方法として，

API グループ間の関係を Pearson 相関係数で数量化

した．

2) マルウェア系列ごとの動作を特徴付ける重要なフォル

ダ名を明らかにした．

3) 各マルウェア系列の分類にあたり各 APIグループお

よびフォルダ名の寄与度を明らかにした．

本論文の構成は次のとおりである．2章でマルウェア検

知および分類に関する既存研究をまとめ，3章で本研究の

提案手法の詳細，アルゴリズムを示す．4章で提案方式の

実験環境と結果について述べ，5章でまとめと今後の課題

を示す．

2. 関連研究

マルウェア解析方法には動的解析とハイブリット解析

がある [9]．Idika らは従来のマルウェアの検出手法調査

し [10]，マルウェア分析と分類手法の比較などに取り組ん

でおり [11]，マルウェアの検知と分類そのものも研究とし

て進んでいる．

2.1 動的解析

1) マルウェアが呼び出すAPIに着目した研究

Hamptonらは仮想環境でのランサムウェアと正常なソ

フトウェアの動作のベースラインを定義した [12]．動作の

ベースラインとは検体によって呼び出された APIの種類

である．Hamptonらの研究により，ランサムウェアの検

知と分類に役立つと考えられるWindows APIコールを確

定できた．Dahlらはプロセスのメモリで観察された null-

terminatedパターン，システム APIコールの tri-gramsお

よびAPIの 1つ目のパラメータを特徴量として使用し，ラ

ンダムプロジェクションでデータセットの次元数を削減し

て，最後に neural networkを用いてマルウェアを分類し

た [13]．Medhatらは動的解析で得られた APIコール，拡

張子，暗号署名およびキーワードの YARAルールを特徴

量として，既存のランサムウェアの分類だけではなく，未

知のランサムウェアの分類についても言及している [14]．

Kakisimらはマルウェア検知手法を改善し，最適な動的特

徴量を見つけるために，サンドボックスツールで収集した

マルウェアのAPIコールと操作ログを特徴量として，多数

の分類器に適用することで，これらの特徴量と分類器の効

果を評価した [15]．

2) 機械学習を活用した研究

Kolosnjaji らの研究でマルウェアに呼び出された API

コールを特徴量としている．APIコールを数値特徴ベクト

ルシーケンスに変換した後，特徴選択を組み合わせながら

CNNと RNNを用いてマルウェアを分類した [16]．Liuら

はマルウェアに呼び出されたAPIシーケンスを抽出し，各

単語の意味をベクトル表現化する word2vecを使って API

シーケンスをベクトル化した後，BLSTM精度などを使っ

てマルウェアを分類した [17]．

3) マルウェアの検知と分類に関する研究

Jungらはランサムウェアの検知だけでなく分類も可能

なシステムを提案した [18]．Stiborekらはマルウェアがア

クセスするシステム資源，たとえば，フォルダ，ネットワー

クトラフィック，mutex名，レジストリ名などを特徴量と

したマルウェアの分類手法を提案している [19]．

2.2 ハイブリット解析

Islamらの研究では静的な特徴と動的な特徴を統合して

から，いくつかのアルゴリズムでマルウェア系列を分類

した [20]．Santosらは静的と動的の特徴量を利用して未知

のマルウェアを検知する OPEMと呼ばれる手法を提案し

た [21]．Andersonらも動的の特徴と静的の特徴を利用し

て，SVMでマルウェアを分類した [22]．

3. 提案方式

既存手法はマルウェアを検出または分類できるが，それ

らの特徴量の抽出が複雑で難しいにもかかわらず，マル
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ウェアの動作の特徴も十分に表現することができていない．

本章で，その課題を解決する提案方式について説明する．

3.1 提案方式の概要

提案方式は，マルウェアの動作パターンと特徴ある動作

とを特徴量とする機械学習による分類手法である．本論文

は，動作パターンとして APIグループ間の相関性，特徴あ

る動作としてフォルダ操作頻度を使用し，提案方式の有効

性を明らかにする．動作パターンとして APIグループ間

の相関性，特徴ある動作としてフォルダ操作頻度を使用し

た提案方式（以降，提案分類方式と呼ぶ）は，APIグルー

プ間の相関係数の算出，フォルダ操作頻度の抽出，特徴量

変換とラベル付けの 3ステップからなる．

(1) APIグループ間の相関係数の算出

提案分類方式は，動作パターンとしてAPIグループ間の

相関性を使用する．動作パターンとして API間の関係で

はなく，APIグループ間の関係に着目する理由としては，

マルウェア系列ごとの動作パターンや動作間の関係を明ら

かにするためには，抽象度を上げたAPIグループ化が有効

であるという考え方に基づく．APIグループとして，マル

ウェアのファイル操作に関連する FileAPIグループ，ファ

イル暗号化に関連する CryptoAPIグループ，レジストリ

操作に関連する RegistryAPIグループ，ネットワーク通信

に関連する SocketAPIおよび，スレッドまたはファイル

実行に関連する ProcessAPIの 5つのグループを使用する

（表 1）．そして，APIグループ間の相関係数については，

APIグループごとの操作頻度を抽出した後，式 (1) [23]か

ら算出する．i，j は API グループ i と j であり，Rij は

APIグループ iと j間の相関係数であり，C は APIグルー

プの共分散行列である．

Rij = Cij/
√

Cii × Cjj (1)

(2) フォルダ操作頻度の抽出

提案分類方式は，特徴ある動作としてフォルダ操作頻度

を使用する．フォルダに着目する理由としては，感染した

PCのシステム情報，利用者情報，利用者が使用するアプリ

ケーション情報など，マルウェアの用途が，参照するフォ

ルダによって現れてくるであろうという考え方に基づく．

フォルダ操作については，実際にフォルダ配下にある

ファイルを開く，ファイルをコピーする，ファイルに書き

出す，ファイルから読み出す，ファイルを削除する，とい

う 5つの操作を使用する．フォルダ操作頻度の抽出では，

これら 5 つのファイル操作が行われたフォルダ名を抽出

する．

(3) 特徴量変換

APIグループ間の相関係数の計算とフォルダ操作頻度の

抽出の処理を終了した後，相関係数と頻度を 1つのリスト

にまとめ，特徴量とする．

表 1 API グループ

Table 1 API groups.

4. 分類

本章で，FFRIが収集したマルウェアの動的解析ログで

ある FFRI Dataset 2016 [24]を使用した提案分類方式の有

効性検証（以降，分類実験）について述べる．

4.1 分類実験用データへの加工

本節で提案分類方式の有効性検証のために実施したFFRI

Dataset 2016から分類実験用データへの加工手順について

述べる．

4.1.1 特徴量抽出手順

提案分類方式を検証するにあたり，FFRI Dataset 2016

から APIグループの頻度の抽出，フォルダ操作頻度の抽出

の具体的な手順について述べる．

(1) APIグループの頻度の抽出

API 頻度の抽出アルゴリズムを図 1 に示す．表 1 に

ある各 APIの頻度を FFRI Dataset2016から抽出した後，

各 APIグループ間の相関係数を計算し，相関係数リスト

（listcorrcoef）に保存する（図 2）．

(2) フォルダ操作頻度

フォルダ操作頻度の抽出アルゴリズムを図 3，図 4に

示す．まず FFRI Dataset2016からフォルダに関する文字

列を抽出した（図 3）後，抽出された文字列がファイルか

フォルダかを判断する．フォルダである場合は，3.1節 (2)

に記述した 5つの操作頻度を抽出する．ファイルである場

合には，ファイル名を削除し，フォルダ名を抽出し操作頻

度を積算する（図 4）．

4.1.2 分類のためのラベル付け手順

特徴量を抽出した FFRI Dataset 2016の検体解析ログへ

のラベル付けについて述べる．ラベル付けは，特徴量を抽

出した後，分類器を使って分類した結果の有効性を検証す

c© 2020 Information Processing Society of Japan 1794



情報処理学会論文誌 Vol.61 No.12 1792–1801 (Dec. 2020)

図 1 API グループ相関性抽出アルゴリズム：頻度の抽出

Fig. 1 API groups’ correlation extraction algorithm: Fre-

quency extraction.

図 2 API グループ相関性抽出アルゴリズム：相関係数の計算

Fig. 2 API groups’ correlation extraction algorithm: Calcula-

tion of correlation coefficients.

るためのものである．ベンダが付与した検体名を使用し，

ベンダが付与した系列名に合致するよう分類が可能かを評

価する．なお，分類実験でラベルを抽出できない検体解析

ログを使用しないこととした．

図 3 フォルダ操作頻度抽出アルゴリズム：フォルダリストの抽出

Fig. 3 Extraction algorithm for folder operation frequency:

Extraction of folder list.

図 4 フォルダ操作頻度抽出アルゴリズムフォルダ：操作頻度の抽出

Fig. 4 Extraction algorithm for folder operation frequency:

Extraction of operation frequency.

ラベル付けにあたり，マルウェアのラベル付けツール

avclass [25]を使用して，FFRI Dataset2016が提供する各

ウイルス対策ベンダが付与した系列名を [“virustotal”]エ

ントリから抽出する．avclassで抽出した各系列のうち，頻

度が一番高い系列名を検体のラベルとした．なお，FFRI
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図 5 検体に付与したラベル数の分布

Fig. 5 Distribution of the number of labels assigned to the

samples.

Dataset2016の [“virustotal”]エントリには virustotalの各

ウイルス対策ベンダのスキャン結果が記録されている．

4.1.3 特徴量数の最適化手順

分類器を使って分類した結果の有効性を検証するために

実施した，除外すべき検体解析ログと特徴量数の最適化手

順について述べる．

(1) 除外すべき検体解析ログ

すべての検体のラベルを抽出した後，各ラベルの検体数

を積算する．そのうち，検体数が 1個しかないラベルは機

械学習に使用できないため，その検体解析ログを分類実験

で使用しない．

(2) 特徴量の最適化

API グループ間の相関係数とフォルダ操作頻度を抽出

したところ，特徴量の数は 9,520 個に達し，機械学習の

学習時間の減少およびモデルの精度を向上させるために，

SelectFromModel [26] を使用して特徴選択する．Select-

FromModelは特徴の重要度で特徴を選択するため，今回

の実験で特徴の選択用の閾値をデフォルト（すべての特徴

の重要度の中央値 “median”）にして，重要度が中央値よ

り大きく，分類に最適な 234個の特徴量を抽出した．

4.2 分類実験の前提条件

• 図 5 に検体に付与したラベル数の分布を示す．図中の

1つのブロックが 1つのマルウェア系列に該当する．

この図からも分かるとおり，マルウェア系列ごとに，ブ

ロックの大きさが異なっている．すなわち，マルウェ

ア系列ごとに検体として登録されている数に偏りがあ

り，FFRI Dataset 2016は不均衡データセットである

といえる．不均衡データセットは機械学習の精度に影

響することから [27]，RandomOversampleを使用して

オーバサンプリングの有無による分類を試みる [28]．

• テストデータサイズは，全体の 30%とする [29]．

• 有効性の評価にあたっては，評価指標として，
Precision-Recall 曲線と Matthews Correlation Coef-

ficient（MCC）値 [30]を用いる．MCC値とは偽陽性

図 6 Precision-Recall 曲線（オーバサンプリングなし）

Fig. 6 Precision-Recall curve (without oversampling).

と真陽性を考慮し，クラスが非常に異なるサイズで

あっても使用できるバランスの取れた尺度であり [31]，

式 (2)により算出する．

MCC =
c × s − ∑K

k pk × tk√(
s2 − ∑K

k p2
k

)
×

(
s2 − ∑K

k t2k

) (2)

この式において，K はクラスの総数である．

• tk =
∑K

i Cik はクラス kの実際に発生した回数，C は

混同行列である．

• pk =
∑K

i Cki はクラス kの予測された回数である．

• c =
∑K

k Ckk は正確に予測された検体の数である．

• s =
∑K

i

∑K
j Cij は検体の総数である．

4.3 実験結果

本節では，前提条件に基づき，Precision-Recall曲線と

MCC値を用いてオーバサンプリングの有無による分類結

果を示す．

(1) オーバサンプリングなし

オーバサンプリングなしの分類では，Precision-Recall曲

線は図 6 のとおりであり，ベンダが付与した系列名に合致

するよう分類できた正確度は 0.35であり，精度は 0.32（赤

色破線）で，MCC値も 0.33にとどまった．

(2) オーバサンプリングあり

不均衡データであることから，オーバサンプリングを実

施した場合には，ベンダが付与した系列名に合致するよう分

類できた正確度は 0.99であり，精度は 100%（図 7 の赤色

破線）となった．MCC値は 0.988であり，Precision-Recall

曲線（図 7）に示すとおりであった．

4.4 考察

既存手法との比較を行った後，オーバサンプリングなし

の場合については，オーバサンプリングが分類結果に与え

る影響を，オーバサンプリングありの場合については，特

徴量の寄与度について考察する．
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図 7 Precision-Recall 曲線（オーバサンプリングあり）

Fig. 7 Precision-Recall curve (with oversampling).

(1) 既存手法との比較

機械学習を用いたマルウェアの分類実験において，実験

結果に影響を与える要素として，特徴量の選択と分類器の

設定がある．

表 2 では，特徴量の選択と分類器の設定の視点から，提

案分類方式の評価結果と既存手法の結果の比較を示す．既

存研究では，静的な特徴量（関数の長さ，印刷可能な文字

列など），または動的な特徴量（API名，パラメータなど）

を使用してマルウェアを検知または分類するとともに，実

験精度に影響を与える要因を分析して改善方法も言及して

いるが，特徴量，マルウェアの動作の特徴と実験精度の関

係を分析していない．一方，本研究では，動作パターンと

して APIグループ間の相関性，特徴ある動作としてフォル

ダ操作頻度に着目し，それらが実験精度にどのように影響

するかを分析し，APIグループ間の相関を考慮することが

分類に効果があることを示している．また，Kakisimらの

手法での正確度は 100%であり，提案分類方式よりも高い

が，提案分類法は，マルウェアの動作間の関係を表現でき

る APIグループ間の相関を明らかにしている点で優れて

いると考える．

また，提案分類方式の評価は，FFRIデータセットを用

いて行っているため，次の点から未知のマルウェアの分類

には制限があると考えている．

• 攻撃者が意図的に大量の無駄な APIを呼び出した場

合，分類精度を低下させることができる．

• 未知のマルウェアの場合には，フォルダを特定でき
ない．

(2) オーバサンプリングなしが分類結果に与える影響に

ついて

オーバサンプリングなしの分類精度が低い原因は，次の

2つであると考えている．

a) データセットの不均衡

不均衡データが原因で各マルウェア系列の特徴を十分学

習できない可能性がある．

b) APIグループ間の相関係数の差が小さい

系列ごとの rp（RegistryAPIと ProcessAPI）グループ

図 8 rp グループ間の相関係数の統計

Fig. 8 Statistics of correlation coefficients between rp groups.

間の相関係数を図 8 に示す．オーバサンプリングあり/な

しのいずれも，各系列の rpグループ間の相関係数ほぼ 1

である．差が小さいために分類が難しくなってしまってい

るが，検体数を増やすと，改善する可能性があると考えて

いる [32]．また，オーバサンプリングを使用して検体数を
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表 2 既存手法との比較

Table 2 Comparison with related works.

表 3 各系列の分類に寄与度が高いフォルダと API グループ（一部）

Table 3 Folders and API groups that contribute significantly to the classification of

each series (partial).

増やした場合，rpグループ間の相関係数の平均値は，オー

バサンプリングなしの場合には 0.978307であったものが

オーバサンプリングありの場合には 0.978344となり，相関

係数が改善する可能性のあることを示している．

(3) オーバサンプリングありにおける特徴量の寄与度に

ついて

オーバサンプリングありにおける特徴量の寄与度につい

ては，4.1.3項で抽出した 234個の特徴量を対象とした分

析について述べる．特徴量の寄与度を分析する目的として

は，寄与度が高い特徴量から読み取れるマルウェアの動作

上の特徴について検討することにある．

分析するにあたっては，分類器として OneVsRestClas-

sifierと RandomForestClassifierを使用する．この 2つの

分類器を選択した理由としては，RandomForestClassifier

で分類した場合，特徴量の寄与度を出力できる．しかし，

RandomforestClassifierから出力する寄与度は分類実験全

体に対する寄与度であり，各系列の分類に対する寄与度

ではない．したがって，RandomforestClassifierをOneVs-

RestClassifierの推定器として使用すれば各系列の分類に

対する特徴の寄与度を出力できる．

RandomforestClassifier は決定木に基づいているた

め [33]，ツリーの決定ノードとして使用される特徴の深

さを使用して，ターゲット変数の予測可能性に関する特徴

の寄与度を評価できる．また，ツリーの最上部で使用され

る特徴は，入力データの大部分の最終的な予測決定に役立

つため，これらの特徴が貢献する予測割合は特徴の寄与度

の推定値として使用できる [34]．

OneVsRestClassifier（OvR）はマルチクラスのストラテ

ジであり，クラス（本論文の系列と同等）ごとに 1つの分

類器を適合させることにある．各分類器について，クラス

はそのほかのすべてのクラスに対して適合される．計算効

率（nクラス 個分類器のみが必要）に加えて，OvRの利点

の 1つはその解釈可能性である．各クラスは 1つの分類器

のみで表されるため，対応する分類器を調べることでクラ
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スに関する情報を得られる [35]．分析結果は，各系列の分

類に寄与度が高いフォルダ上位 5位を寄与度の高い API

グループとともに表 3 に示す．たとえばマルウェア系列

crypmodの場合，C:¥Users¥rihoko¥Documentsフォルダ

のファイルを開くことが特徴ある動作となる．このフォル

ダ操作からマルウェア crypmodの目的はユーザが作成し

たドキュメントフォルダ配下のファイルへの不正な操作

であると推定でき，これはベンダMicrosoftの解析結果と

一致している [36]．また，crypmodのファイル操作と関連

する暗号化，レジストリとプロセス操作を virustotalのス

キャン結果と一致している [37]．

5. まとめ

本論文では，既存研究をふまえて，マルウェアの動作パ

ターンと動作上の特性とを組み合わせ，かつこれらを特徴

量とする機械学習による分類方式を提案した．本論文で

は，動作パターンとして APIグループ間の相関性，動作上

の特性としてフォルダ操作頻度を使用した．分類実験で使

用したデータセット FFRI Dataset 2016は，データセット

として不均衡であること，特徴量が多すぎることから特徴

選択をした後分類した結果，オーバサンプリングありの分

類精度は 99%となり，オーバサンプリングなしの分類精度

は 35%にとどまった．そして分類への寄与の高い特徴量に

ついては，APIグループ間の相関係数，ファイルを開いた

回数，コピーした回数の特徴量の寄与が高いことを明らか

にした．

今後は，検体数を増やして不均衡データが分類に対する

影響を抑えるとともに，様々な特徴量を使用して分類精度

を向上させ，未知のマルウェア分類を対応できるように取

り組んでいく．
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