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セキュリティマネジメントによる
サイバーインシデントリスク削減の評価
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概要：近年，企業における内部不正や外部からの攻撃による個人情報漏洩事件などが増加している．これ
らに対して，情報セキュリティマネージメントや最高情報責任者（CIO）の設置，セキュリティ監査の実施
などにより企業の社会的責任を高めることが求められているが，東洋経済新報社が調査した 5年間の CSR
データを解析したところ，経営マネジメント方策の実施によってインシデント件数がむしろ増加している
ことが明らかになった．そこで，本稿では，企業の業種や規模などの交絡因子の影響を考慮して，マネジ
メント方策の実施によるサイバーインシデントの削減効果を評価する．
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Abstract: With increasing risk of cyber incident and privacy breaches, enterprises are required to introduce
information security managements such as the certification of an information security management system,
periodic security auditing, and creating dedicated positions such as a Chief Information Officer (CIO). How-
ever, our analysis of five-year Toyo Keizai Corporate Social Responsibility (CSR) survey reveals a negative
effect for most security practices. In this paper, by regarding confounding factors such as business style and
corporate scale, we evaluate the adjusted effect of security practices in reduction of cyber incident risk.
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1. はじめに

近年，企業における IT技術や個人情報などの利活用が

広がっている．それにともない，不正アクセスや内部犯行

などによる個人情報の流出事件が増加している．2014年
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にはベネッセコーポレーション社の業務委託先の元社員が

与えられていた権限を利用し，約 3,504万件の個人情報を

不正に持ち出し名簿業者 3社へ売却していた [1]．また，幻

冬舎は運営するウェブサイトへの不正アクセスにより，最

大で 93,014名のメールアドレスやユーザ IDが流出した可

能性を 2018年に報告している [2]．

これらのセキュリティ上の脅威に対して，企業は情報セ

キュリティマネージメント ISMS 認証や最高情報責任者

（CIO）の設置，セキュリティ監査の実施などの各種経営マ

ネジメント方策を実施し，個人情報取扱事業者としての社

会的責任を果たすことが求められている．

そこで我々は，2018年の株式会社東洋経済新報社の社会

本研究の初期稿はコンピュータセキュリティシンポジウム CSS
2018 にて発表している．
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的責任投資 Corporate Social Responsibility（CSR）デー

タベース [3]に注目する．本データベースは，CIO設置の

有無や ISMSの取得などの全 840項目についての国内企業

1,413社の 5年間の情報を格納している．本データベース

を，国内の情報漏洩インシデントをカバーしている JNSA

データセット [8]と Security Nextのインシデント情報と照

合することで，これらの経営マネジメント方策がインシデ

ントを削減する効果を分析する．1,413の企業群に内在す

る種々の違い，業種，規模，観測年（景気などの影響）な

どを交絡因子（confounding factor）と見なし，それらがリ

スクに見かけ上の誤った差をもたらしたという仮説を立て

る．こうして，企業の業種などについてデータを分析する

ことで，マネジメント方策の実施によるインシデントの件

数の統計量を明らかにし，マネジメント方策の効果を検討

する．

マネジメント方策などの条件により，サイバーインシデ

ントのリスクがどのように影響するかを明らかにすること

には，サイバー保険や経営などの観点から大きな需要があ

る [6], [11], [12]．たとえば，江口らは ISO 27001認証の有

無によるインシデント事例の比較分析を行っている [19]．

小梶らは，金融機関におけるリスクアセスメントの動向に

ついて調査をしている [13]．これらに対して，近年，従来疫

学分野で用いられていた相対リスク [17]などの概念を導入

して，サイバーインシデントの発生リスクに対する効果を

評価する試みがさかんになってきている．Romanoskyは，

Advisen [10]の全米のインシデントデータを用いたロジス

ティック回帰によるコスト予測を行っている [7]．Elingら

は，一般化パレート分布（generalized Pareto distribution）

による新たなモデルを提案している [21]．Senらは，イン

シデント間隔が負の二項分布に従うことを利用して，業種

ごとのリスクの大きさを定量化している [20]．各種の疫学

的な概念や確率分布を導入する研究が多く試みられてい

る [14], [15], [23]．このような潮流の中で，本研究では，マ

ネジメント方策を説明変数としてインシデント発生リスク

を説明する点が新規的であり，多重ロジスティックモデル

を適用してインシデント発生を定量化する．

2. データ

2.1 インシデントデータセット

本研究では，後述する JNSA データセットと Security

Nextデータセットの 2つをインシデントデータセットと

して用いる．インシデントデータセットの統計量を表 1 に

示す．

2.1.1 JNSAデータセット

日本ネットワークセキュリティ協会（Japan Network

Security Assosiation, JNSA）セキュリティ被害調査ワーキ

ンググループは，2002年より新聞やインターネットニュー

スなどで報道されたインシデントの記事，組織からリリー

表 1 インシデントデータセットの統計量

Table 1 Statistics of incident datasets.

インシデントを

データセット 期間 インシデント数 起こした企業数

JNSA 2005–2017 15,569 8,853

SecurityNext 2013–2018 174 121

表 2 CSR データセットの統計量

Table 2 Statistics of CSR dataset.

年 企業数（上場）平均社員数 総質問項目数
方策についての
質問数

2013 1,210（1,157） 2,672 753 185

2014 1,305（1,259） 2,582 764 186

2015 1,325（1,284） 2,646 811 193

2016 1,408（1,364） 2,579 832 197

2017 1,413（1,370） 2,627 840 207

スされたインシデントに関連した文書の情報を集計し，漏

洩した組織の業種，漏洩人数，漏洩経路などの分類・評価

を行っている．インシデントデータベース [8]には，日付，

情報管理・保有責任者（企業名），業種名，社会的貢献度，

被害人数，漏洩情報区分，漏洩原因，漏洩経路，事後対応

姿勢，漏洩情報（氏名，住所，電話番号，生年月日など）

といった事件の特性を記録している．

2.1.2 Security Nextデータセット

ニュースガイア株式会社が運営するウェブサイト Secu-

rity Next *1は，脆弱性やインシデントについてのニュース

を掲載している．

JNSAのインシデントデータベースでカバーされている

企業はニュースになりやすい大企業や大都市の自治体に

偏っており，CSRデータセットと共通の企業数は非常に少

ない．また，外部に公開されない限定的なインシデントも

含まれていない．CSRデータセットと照合するインシデ

ントデータセットとしては不十分であった．そこで本研究

では，2013年から 2017年に Security Nextウェブサイト

で公開されているインシデントのデータで補完することと

した．補完の十分性については，3.4.1 項で述べる．本サ

イトで，情報漏洩事件・事故に分類された記事のうち，後

述する CSRデータベースに記載されている企業について

の記事の内容を精査し，企業名や流出経路などの情報を収

集した．

2.2 東洋経済CSRデータ

株式会社東洋経済新報社は，上場企業全社および主要未

上場企業に調査票を送付し，その回答から社会的責任投資

CSRデータベース [3]を作成している．データセットは従

業員数や平均年間給与，管理職の男女比率などの雇用人材

活用編，環境担当役員の有無や温室効果ガス排出量などの

*1 http://www.security-next.com/
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表 3 CSR データセットの回答内容の集計例

Table 3 Example classification of answers into Yes or No in CSR dataset.

質問項目 Yes No

CSR 専任部署の有無 1. 専任部署あり，2. 兼任部署で担当 3. なし，4. その他

情報システムのセキュリティに関する内部監査 1. 定期的に実施，2. 不定期に実施 3. なし，4. その他

表 4 CSR データセットの質問項目の一部

Table 4 List of questions in CSR dataset.

項目 ID 質問項目 略称

C122 内部告発者の権利保護に関する規定制定 告発保護

C139 内部統制委員会の設置 内統委員

C147 CIO（最高情報責任者）の有無 CIO

C150 CFO（最高財務責任者）の有無 CFO

C161 プライバシー・ポリシーの制定 PP

C153 情報システムに関するセキュリティポリシー SP

C155 情報システムのセキュリティに関する内部監査 内部監査

C157 情報システムのセキュリティに関する外部監査 外部監査

C159

ISMS（情報セキュリティマネジメントシステム）
認証 ISMS

C120 内部告発窓口（社内）の設置 内部窓口

C202 内部告発窓口（社外）の設置 外部窓口

C207 業務部門から独立した内部監査部門の有無 独立監査

C227

リスクマネジメント・クライシスマネジメントの
体制の構築 RM・CM

C229

リスクマネジメント・クライシスマネジメントの
基本方針の有無 RM・CMP

E082 環境監査の実施状況 環境監査

E087 環境マネジメントシステムの構築 環境 M

K136 労働安全衛生マネジメントシステムの構築の有無 労働 M

環境編，CIO設置の有無や ISMSの取得状況，内部監査の

有無などの CSR全般編の 3つからなる．

CSRデータセットの統計量，回答内容の集計例，質問項

目の一部と略称をそれぞれ表 2，表 3，表 4 に示す．質問

項目は多様な形式を含んでいる．たとえば，「内部監査を

行っているか」という質問に対し「1．定期的に行っている

2．不定期で行っている．．．」など複数の選択肢がある．本

研究では，それらの質問の回答を表 3 に従って Yes，No

に分類し直し調査を行った．2値に分類した大きな理由は，

対応する項目とインシデント数の関係を明らかにするため

である．「その他」をNoに分類したのは，「検討中」や「今

後実施の予定」などの回答例があり，ほとんどはその方策

を調査時点では行っていないと判断されたためである．本

稿では，約 800の質問項目のうち，情報セキュリティに深

く関係する表 4 に示した 17に絞り，調査結果を報告する．

ここで，C122などの項目 IDは，CSRデータセット [22]

の付番に従っている．K，E，Cはアンケート項目の種類

を表しており，それぞれ，雇用・人材活用，環境，CSR全

般の 3つを表している．EやKの項目はセキュリティとは

直接関係ない可能性はあるが，潜在的な影響を完全には否

定できないため，幅広く調査項目に加えている．

3. 分析

3.1 分析目的

本研究は，CSRが扱う約 200のマネジメント方策とその

実施によるインシデント発生の相互作用を明らかにするこ

とを目的とする．データを以下の観点で分析する．

• 企業の業種
• 企業の規模
• インシデント観測年
• セキュリティマネジメント方策
分析の全体的な流れは次のとおりである．

まず，企業の業種や規模，実施しているセキュリティ方

策などについてインシデント数を集計し，各マネジメント

方策に対する相対危険度 Relative Risk（RR）を評価する．

次に，業種や観測年などがインシデントに対して影響を与

える交絡因子となっていないかを調べるために，業種別や

企業規模別でのインシデント数について仮説検定を行う．

交絡因子となっている可能性が見られれば，調査計画時点

で無作為化することが困難なため，交絡因子の調整が可能

な分析手法として知られている多重ロジスティック回帰を

適用する．RRを用いる意義は，単純なクロス集計により

要因の帰着であるインシデントの有無における効果を定量

化することができるためである．加えて，RRの仮説検定

が確立しており，疫学分野をはじめとするリスク評価に広

く用いられている．

これらの分析で用いられる相対危険度 RR と調整済み

オッズ比 adjusted Odds Ratio（OR）について次節で述

べる．

3.2 分析手法：相対危険度

相対危険度 Relative Riskは，マネジメント方策M を実

施しているか否かについて，インシデントが発生した企業

数が表 5 のように与えられているとき，M によるインシ

デント発生の RR (M)は，M を実施したときのインシデ

ント発生の条件付き確率とM がないときのインシデント

発生確率の比，すなわち，

RR(M) =
Pr(incident|M)
Pr(incident|M)

=
a/m1

c/m2
(1)

と定義される．相対危険度が 1以下の場合，実施している

マネジメントによってインシデント発生のリスクが抑えら

れていると考える．

RRが統計的に有意かどうかを確認するために，カイ 2
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表 5 マネジメント方策M とインシデントの分割表

Table 5 Contingency between security practice M and cyber

incidents.

マネジメント インシデント・Yes No 計

M・Yes a b m1

M・No c d m2

計 n1 n2 N

表 6 2013 年に内部統制委員会を設置している企業数

Table 6 The incident frequencies for companies that

established internal control in 2013.

内部統制委員会 インシデント・Yes No 計

Yes 17 1,012 1,029

No 2 179 181

計 19 1,191 1,210

乗検定を行う．カイ 2乗検定では，帰無仮説H0：（マネジ

メントM の実施の有無とインシデントの発生の有無は関

連がなく，2つのインシデント発生率は等しい）を立て，帰

無仮説の生起確率 p値が有意水準（p < 0.05）の場合，帰

無仮説が棄却されマネジメントM の実施とインシデント

の発生に関連があると判断する．このとき，カイ 2乗値 χ2

は，

χ2 =
N(|ad − bc| − N

2 )
n1n2m1m2

(2)

で与えられる．たとえば，2013年に内部統制委員会の設置

をしていた企業数が表 6で与えられたとき，RR（M内統）は，

RR(M内統) =
17/1029
2/181

= 1.495 (3)

となる．また，カイ 2乗検定による p値は 0.5852となり，

5%の有意水準を満たしていない．それゆえ，2013年にお

いて内部統制委員会を設置することは，インシデント発生

のリスクを低下させているとはいえない．

3.3 分析手法：多重ロジスティック回帰

企業の業種，規模，観測年によってインシデント発生率

が異なることが考えられる．これら交絡因子の影響を調整

して，マネジメント方策によるインシデント抑制効果を明

らかにする手法として知られている多重ロジスティック回

帰 [17]について述べる．

ある企業 iの y年のインシデント発生確率 piy を

piy =
1

1 + e−zi
(4)

で表す．ここで，zi は，線形式

zi = α+βibi +βycy +βddi +βx1x1 + · · ·+βxm
xm (5)

で定められ，bi，cy および di は iの業種，CSRデータ調

査年 y の社会情勢，iの企業規模である．m個の説明変数

表 7 CSR データセットの記載企業数と，インシデント発生企業数

Table 7 Number of companies compromised by cyber

incidents.

2013 2014 2015 2016 2017 計

CSR 1,210 1,305 1,325 1,408 1,413 6,661

JNSA 12 19 21 25 23 100

SecurityNext 13 17 22 29 24 105

JNSA・
SecurityNext の被り 6 9 16 24 18 67

使用インシデント件数 19 27 27 30 29 132

xmは，m種類のマネジメント方策実施の有無を Bool値で

表す．αは定数，β は各変数の係数である．

マネージメント方策M とインシデントの間に，表 5 の

関係があるとき，a/bや c/dをオッズ，その比 a/b
c/d をオッ

ズ比 Odds Ratio（OR）という．a � bで a + b ≈ bがい

えるとき，

RR =
a/(a + b)
c/(c + d)

≈ a/b

c/d
= OR (6)

となり，ORと RRとほぼ等しい．したがって，マネージ

メント方策の有無という説明変数のインシデント削減の効

果を見るためには，ORと RRのどちらを使ってもよいが，

ORには次のようにして，交絡因子の影響を調整すること

ができる性質があることに着目する．

ある説明変数 x1 によるインシデント発生の条件付き確

率を p1 = Pr(incident|x1 = 1)と p0 = Pr(incident|x1 = 0)

と表す．しかし，他の説明変数 α，b，c，d，x2, . . . , xmに

偏りがあり，交絡因子となっている可能性がある．そこ

で，x1以外の説明変数の値を同一に揃えたときの 2つオッ

ズが，

p1

1 − p1
= eα+βibi+βycy+βddi+βx11+···+βxm xm (7)

p0

1 − p0
= eα+βibi+βycy+βddi+βx10+···+βxm xm (8)

と表されることを利用すると，その比は

ÔR =
p1

1 − p1
/

p0

1 − p0
= eβ1 (9)

で与えられる．これを，調整したオッズ比（adjusted Odds

Ratio）と呼ぶ．

本稿では，xは m = 119のマネジメント項目 bi はイン

シデントの発生した 14業種について，di は従業員数の対

数，iは CSRデータセットの 6,661件の企業のデータを用

いて分析を行う．119件は，CSRデータベースの質問項目

800件のうち男女比，件数などの数値の項目を除き，分析

可能なできるだけ多くの項目を入れた件数である．なお，

従業員数や時価総額などは，特異な少数の企業が混在して

しばしば分布の右側の裾野が広くなり，バイアスを生じる

可能性がある．そこで，ここでは従業員数の対数をとって

いる．回帰には Rの glm関数を用いる．
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表 8 セキュリティ方策についてのインシデントの相対リスク

Table 8 Relative risks (RRs) of incidents given security

practices.

実施 インシデント発生

方策 企業数 企業数 数 RR p 値

告発保護 4,975 106 118 1.118 0.028 **

内統委員 2,997 50 55 0.875 0.232

CIO 1,901 38 43 1.048 0.803

CFO 2,248 56 65 1.307 0.017 **

PP 4,424 106 118 1.257 0.000 ***

SP 4,934 104 116 1.106 0.054

内部監査 4,346 93 103 1.122 0.070

外部監査 3,238 68 75 1.101 0.302

ISMS 999 25 29 1.313 0.171

内部窓口 5,086 108 120 1.114 0.026 **

外部窓口 3,543 76 86 1.125 0.154

独立監査 4,687 102 114 1.141 0.017 **

RM・CM 3,920 101 111 1.351 0.000 ***

RM・CMP 3,650 97 107 1.394 0.000 ***

環境監査 3,541 70 75 1.037 0.721

環境 M 3,722 71 77 1.001 0.933

労働 M 2,656 66 71 1.303 0.007 ***

3.4 分析結果

3.4.1 全体でのインシデント発生企業

表 7 に年ごとの CSRデータベースの記載企業数と，イ

ンシデント件数を示す．JNSAと SecurityNextの 2つの

データセットの重複が 5年間で 67件であり，これはそれ

ぞれの 75%と 63%を占めている．SecurityNextにのみ記

載されている大きな事例には，良品計画（2014年，ハー

ドディスク紛失），東洋証券（2015年，取引残高報告書紛

失），東京ガス（2016年，ウェブサイト設定ミス）などが

ある．以上より，2つのデータセットを統合することで，

2.1.2 項で指摘したデータの偏りを補正し，十分に調査対

象を広げることができたと判断できる．ここで網羅されて

いない非公開の小規模なインシデントが隠れている可能性

はあるが，本研究の目的であるセキュリティ方策の効果に

は大きく影響しないと考える．

CSRの社会的責任編の 14件と，環境編の 2件，雇用編

の 1件の計 17件のマネージメント方策について，各年の

マネジメント実施企業数，インシデント発生数を合計し，

計算した RRと，カイ 2乗検定の結果を表 8 に示す．表

で，有意確率 5%，1%を超えた p値に，各々，**，***を付

す．たとえば，PP，RM・CM，RM・CMP，労働Mにつ

いては，すべて有意確率 1%を超えており，各方策インシ

デント発生比率に対する負の効果が統計的に有意なレベル

で生じている．CIOや ISMS認証などによって，インシデ

ント発生のリスクが抑えられると考えたが，1.048，1.313

と，RRは 1を上回った．内部統制委員会の設置の RRは

0.875であり，1を下回る．

図 1 ISMS 取得企業の散布図

Fig. 1 ISMS-certified companies plotted by number of

employees and number of victims.

3.4.2 業種ごとのインシデント発生率

表 9 に CSRデータベース内の企業の業種の分布とイン

シデント発生企業数を示す．業種区分は，東京証券取引所

が日本株の分類として利用してきた 33業種分類を 17業種

に再編した TOPIX-17シリーズ [9]を利用し，17業種に区

分した．表 9 より，最頻の業種は情報通信・サービスに関

する約 230の企業群である．次いで，商社，小売，素材・

科学と続く．インシデント発生企業数も，情報通信・サー

ビスに関する企業群が 5年間で 26と最も多くなっており，

銀行，小売，電機・精密と続く．

3.4.3 企業規模別

CSRデータベースは，企業の従業員数が記載されてい

る．本稿では，各企業の従業員数をもとに，企業を中小企

業（従業員数 < 300），大企業 1（従業員数 < 1,500），大企

業 2（1,500 ≤従業員数）の 3種類に分類した．企業規模別

での各年のインシデント発生企業数を表 10 に示す．企業

規模が大きくなるにつれてインシデント数も増加している

ことが分かる．

ISMS取得企業の散布図を図 1 に示す．X軸は Log(従

業員数)，Y軸は Log(インシデントによる被害者人数)であ

る．中小企業，大企業 1，大企業 2の境界に垂直線を入れ

ている．丸で示したのは，インシデントが発生していない

企業であり，y座標は 0になっているが，インシデントの

被害者はいない．赤く色をつけている企業が，ISMS認証

を取得している企業である．ISMS認証を取得している企

業の多くは，企業規模が大きい企業であることが分かる．

また，インシデントの分布がX軸の従業員数に対しては右

の大企業に偏っているのに対して，Y軸の漏洩人数にはあ

まり影響せず，幅広く分布している．
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表 9 各業種の企業数とインシデント発生企業数

Table 9 Numbers of companies and incidents per industry.

業種
2013 2014 2015 2016 2017 計

企業数
インシデント
発生企業数 企業数

インシデント
発生企業数 企業数

インシデント
発生企業数 企業数

インシデント
発生企業数 企業数

インシデント
発生企業数 企業数

インシデント
発生企業数

情報通信・
サービスその他 215 4 233 6 237 4 269 6 273 8 1,227 28

銀行 31 4 37 2 37 4 42 2 42 4 189 16

小売 102 1 106 3 106 4 108 5 119 2 541 15

電機・精密 127 3 129 4 129 2 140 0 136 3 661 12

電気・ガス 12 0 12 2 11 2 12 3 12 5 59 12

建設・資材 97 3 105 2 107 2 114 2 115 0 538 9

素材・化学 119 2 131 1 139 0 136 3 141 2 666 8

運輸・物流 40 0 44 2 44 2 42 1 45 3 215 8

商社・卸売 121 0 129 2 131 3 142 1 134 0 657 6

金融（除く銀行） 28 0 36 2 36 3 41 0 39 0 180 5

食品 52 0 54 0 59 1 64 2 59 0 288 3

自動車・輸送機 60 1 66 0 68 0 66 0 66 0 326 3

機械 65 0 77 0 77 0 88 3 86 0 393 3

鋼鉄・非鉄 31 0 33 0 32 0 30 0 30 0 156 1

エネルギー資源 5 0 6 0 6 0 6 0 6 0 29 0

医薬品 24 0 26 0 30 0 32 0 33 0 145 0

不動産 28 0 32 0 33 0 31 0 32 0 156 0

不明 53 1 49 1 43 0 45 0 45 1 235 3

総計 1,210 19 1,305 27 1,325 27 1,408 30 1,413 29 6,661 132

表 10 企業規模別インシデント発生企業数

Table 10 Number of compromised companies for company scales.

企業規模
2013 2014 2015 2016 2017 計

企業数
インシデント
発生企業数 企業数

インシデント
発生企業数 企業数

インシデント
発生企業数 企業数

インシデント
発生企業数 企業数

インシデント
発生企業数 企業数

インシデント
発生企業数

中小企業 320 1 359 2 366 0 400 3 380 4 1,825 9

大企業 1 478 9 516 7 523 9 561 8 571 9 2,649 42

大企業 2 407 9 426 18 435 18 447 19 461 16 2,176 76

計 1,210 19 1,305 27 1,325 27 1,408 30 1,413 29 6,661 132

図 2 インシデント有無による従業員数の分布

Fig. 2 Box-plot of number of employees in company that have

(not) incidents.

そこで，インシデントの有無と従業員数の関係を表す

ボックスプロットを図 2 に示す．ISMS認証を取得してい

る左の 2群は，そうでない右よりも従業員数が多く，イン

シデントのある企業群（左から 1，3番目）は生じていない

企業群（2，4番目）より多くの従業員を雇用している．

3.4.4 漏洩原因別のインシデント発生数

JNSAデータセットでは，インシデントの発生原因を紛

失・置忘れ，不正アクセスなどの 12種類に分類をしてい

表 11 漏洩原因区分

Table 11 Reasons of cyber incidents.

再区分した漏洩原因 元の漏洩原因

人的ミス 紛失・置忘れ 管理ミス 誤操作

悪意のある攻撃 不正アクセス 不正ログイン
ワーム・
ウイルス

内部犯行
不正な

情報持ち出し
内部犯罪・
内部不正行為

設定ミス・バグ 設定ミス
バグ・

セキュリティホール

盗難 盗難

その他 その他

る．また，SecurityNextからインシデント情報を収集した

際に，記事内容を精査し，JNSAと同様にインシデント発

生原因を分類した．漏洩原因区分を表 11 に示す．本稿で

は，これら 12種類の漏洩原因を，人的ミス，悪意のある攻

撃などの 6種類に再分類する．

漏洩原因別の各年のインシデント発生数を表 12 に示す．

人的ミスによるインシデントが 5年間で最も多く，70件発

生していた．漏洩原因別の被害人数についての箱ひげ図を

図 3 に示す．人的ミス（Miss）によるインシデントは発

生件数は最も多かったが，被害人数は他の漏洩原因と比べ
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表 12 漏洩原因別インシデント件数

Table 12 Number of cyber incidents per reason.

漏洩原因 2013 2014 2015 2016 2017 計

人的ミス 9 19 12 13 17 70

悪意のある攻撃 6 7 5 9 9 36

設定ミス・バグ 2 2 4 4 2 14

盗難 1 0 4 5 2 12

内部犯行 1 1 3 2 3 10

その他 2 0 0 0 0 2

不明 0 0 1 0 1 2

合計 21 29 29 33 34 146∗

*合計数 146 が表 9，11 などの 132 件と合わないのは，1 社で複

数のインシデントを起こす例があるので，インシデント発生企業

数でなくインシデント件数を集計しているためである．

図 3 漏洩原因別被害人数の箱ひげ図

Fig. 3 Box-plot of number of victims per reason.

て少なく，内部犯行（Insider）や盗難（Theft），特に悪意

のある攻撃（Compromised）による被害人数が多くなって

いる．

3.4.5 観測年によるインシデント発生率

表 7 は，年々インシデントが増加していることを示して

いる．観測した 5年間において，2013年を基準とすると

1.52倍に増加している．これはセキュリティの脅威が年々

増加していることを表しているが，その間において CSR

対象企業も増加しているので，観測年がインシデントが発

生率増加の直接的な要因であるかは自明ではない．

3.5 交絡因子の検定

企業規模や観測年などが交絡因子となり，セキュリティ

マネジメント方策のインシデントに対する効果を正しく評

価できていない恐れがある．そこで，層別 2 × 2分割表に

対するMantel-Haenszel法 [16], [17], [18]を用いて検定を

する．

Mantel-Haenszel法は，マネジメントやインシデント発

表 13 マネジメント方策による因子についての Mantel-Haenszel

検定による P 値

Table 13 p-values of Mantel-Haenszel test for security

practices.

方策 x p（業種） p（規模） p（観測年）

告発保護 0.030 ** 0.770 0.019 **

内統委員 0.986 0.023 ** 0.182

CIO 0.695 0.109 0.745

CFO 0.003 *** 0.707 0.012 **

PP 0.000 *** 0.041 ** 0.000 ***

SP 0.053 0.908 0.042 **

内部監査 0.083 0.973 0.057

外部監査 0.286 0.889 0.376

ISMS 0.417 0.756 0.248

内部窓口 0.026 ** 0.647 0.019 **

外部窓口 0.256 0.306 0.174

独立監査 0.022 ** 0.800 0.016 **

RM/CM 0.000 *** 0.021 ** 0.000 ***

RM/CMP 0.000 *** 0.019 ** 0.000 ***

環境監査 0.206 0.003 *** 0.727

環境 M 0.342 0.000 *** 0.984

労働 M 0.000 *** 0.982 0.005 ***

生有無のような名義尺度に対する相対危険度を調整する方

法である．マネジメントとインシデントの件数についての

2 × 2の分割表が，企業規模などの k 個の因子によって独

立であると仮定（帰無仮説）すると，統計量

χ2 =
(
∑

k ni − μi)2∑
k σ(ni)

は自由度 1のカイ二乗分布に従う．ここで，ni は i番目の

因子におけるマネジメントを導入してインシデントを生じ

た企業の数，μmはその平均，σ(ni)はその推定分散である．

各方策 xにおける各因子についてのMantel-Haenszel検定

による P値を表 13 に示す．業種，規模，観測年の 3つに

ついていずれも有意水準（5%を**，1%を***で記す）を超

える方策が，それぞれ 8，6，9個検出された．したがって，

帰無仮説が棄却され，これら 3つが交絡因子であることが

示された．

交絡因子の影響を調整して，インシデント発生リスクに

対する方策の効果を明らかにするために，次節で，多重ロ

ジスティック回帰による調整されたオッズ比を求める．

3.6 多重ロジスティック回帰

業種，企業規模，年代は独立ではなく，偏差が激しく，

それぞれ相関もあるためインシデントの効果を正しく評価

できない．そこで，交絡因子の影響を考慮して，これらの

変数をまとめて評価する多重ロジスティック回帰を適用

する．

多重ロジスティック回帰による各係数を表 14 に示す．

Estimateが係数であり，これが正の場合，マネジメント
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表 14 多重ロジスティック回帰の結果（一部）

Table 14 Result of multiple logistic regression.

Estimate Std.Error Pr(>|z|) OR

a (Intercept) −7.570 1.018 0.000 *** 0.001

b

建設・資材 0.384 0.786 0.625 1.469

素材・化学 −0.002 0.767 0.998 0.998

自動車・輸送機 −0.165 0.955 0.863 0.848

鋼鉄・非鉄 −0.675 1.305 0.605 0.509

電機・精密 0.160 0.791 0.840 1.173

情報通信・
サービスその他 0.603 0.725 0.406 1.828

電気・ガス 2.424 0.943 0.010 ** 11.291

運輸・物流 0.981 0.837 0.241 2.666

商社・卸売 0.125 0.841 0.882 1.133

小売 1.054 0.742 0.156 2.869

銀行 1.569 0.825 0.057 4.802

金融（除く銀行） −0.056 0.920 0.952 0.946

機械 −0.184 0.910 0.840 0.832

不動産 −15.130 779.100 0.985 0.000

医薬品 −15.580 774.400 0.984 0.000

エネルギー資源 −15.650 1,744.000 0.993 0.000

不明 −2.005 1.267 0.114 0.135

c

2014 0.219 0.324 0.500 1.245

2015 0.242 0.333 0.468 1.274

2016 0.156 0.342 0.649 1.169

2017 −0.257 0.367 0.483 0.773

d LOG(従業員数) 0.276 0.100 0.006 *** 1.317

x

告発保護 0.451 0.684 0.509 1.570

内統委員 −0.016 0.255 0.952 0.985

CIO −1.044 0.329 0.001 *** 0.352

CFO 0.622 0.319 0.051 1.863

PP 0.496 0.563 0.379 1.642

SP −0.593 0.592 0.317 0.553

内部監査 −0.122 0.370 0.741 0.885

外部監査 0.169 0.273 0.536 1.184

ISMS −0.171 0.318 0.592 0.843

内部窓口 −0.121 0.751 0.872 0.886

外部窓口 −0.726 0.289 0.012 ** 0.484

独立監査 −0.550 0.475 0.247 0.577

RM・CM 1.292 0.682 0.059 3.640

RM・CMP −0.193 0.607 0.751 0.825

環境監査 −1.109 0.515 0.031 ** 0.330

環境 M −0.681 0.439 0.121 0.506

労働 M 0.162 0.288 0.575 1.175

を実施しているときにインシデントの生起確率が上昇す

る．逆に Estimateが負の場合，インシデントの生起確率

は下がる．たとえば，業種が電気・ガスの場合，インシ

デントの生起確率は上昇し（Estimate：2.424），CIOを設

置している企業ではインシデントの生起確率は減少する

（Estimate：−1.044）．業種などのカテゴリ値やマネージ

メント方策の実施などの名義尺度は，ダミー変数に展開

している．たとえば，b = 「素材・化学」のレコードは，

(0, 1, 0, . . .)というように，該当する要素のみ 1で他を 0と

する変数で表す．この際，値域の大きさよりも 1つ少ない

数のダミー変数を用意し，ある値を基準として表す．たと

えば，観測年 cは，2013から 2017までの 5つの値をとる

が，これを，2013年を基準とした 4つのダミー変数による

(0, 0, 0, 0)，(1, 0, 0, 0)，(0, 1, 0, 0)，(0, 0, 1, 0)，(0, 0, 0, 1)の

値で表す．業種 bの基準には，インシデント率が全体の 11

位であり，中央値に近い代表的な値である，「食品業」を用

いている．

本結果からは，従業員数，電気・ガス業について，正の

係数での有意差が見られた，マネジメント方策については，

CIO，外部での内部告発窓口設置，環境監査などについて，

負の係数で有意差が見られた．また，オッズ比より，電気・

ガス業界では他の業界と比べて約 11倍インシデントが発

生しやすく，CIOを設置している企業では，そうでない企

業のインシデントの約 0.3倍に抑えられる．有意水準はい

ずれも 0.05である．

4. 考察

業種ごとで漏洩原因別にインシデント発生件数を集計

した結果を表 15 に示す．業種ごとの企業規模別企業数を

表 17 に示す．企業規模別では，大企業 2では，人的ミス

によるインシデントが，全体の 66件のうち 40件，設定ミ

ス・バグによるインシデントが，全体の 14件のうち 12件

と非常に多い．本稿での企業規模は従業員数から決定して

いるため，従業員数が増えることで人的ミスが増えること

は当然であると考える．銀行，電気・ガス業界では，企業

数に対してインシデント発生件数，特に人的ミスによるイ

ンシデントが多い．これは，表 17 より，どちらの業種も

半数以上の企業が大企業 2に分類されていること，個人の

顧客を対象に業務を行う機会が多いことと関係がある．重

要インフラ事業であるので，顧客データの数も多く，管理

しなくてはならない従業員数の数も増え，サプライチェー

ンも大規模になるので，インシデントが生じる機会が多い

と考えられる．一方で，不正アクセスなどの悪意のある攻

撃については大企業 1と大企業 2で大きな差がなかったこ

とから，一定以上の規模の企業は攻撃されるリスクが一律

に増加している可能性がある．

多重ロジスティック回帰の結果より，注目した 17のマ

ネジメント方策のうち 11方策で Estimateが負となり，ほ

とんどのの方策がインシデントを抑制していることを表

している．ただし，5%の有意水準で満たしているものは，

CIO，外部窓口，環境監査だけであり，それ以外は有意な

効果は認められなかった．ORの結果は，表 8 の全体での

RRによる分析結果と多くの場合で逆な結果となったが，

従業員数や，業種にかかる係数の多くが正であり，それが

交絡因子として働き，マネジメントの効果を偽らせていた

と考えられる．たとえば，CIO設置の有無の場合全体での

RRは 1.048で，インシデント件数が増加していたが，多重
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表 15 業種ごとの漏洩原因別インシデント発生件数

Table 15 Number of cyber incidents per industry and reason.

人的ミス 悪意のある攻撃 設定ミス・バグ 盗難 内部犯行 その他 不明 計

情報通信・サービスその他 11 12 1 3 3 0 1 31

小売 11 3 1 4 1 0 0 20

銀行 13 1 0 0 2 1 0 17

電気・ガス 10 2 1 2 0 0 0 15

電機・精密 7 1 3 1 0 0 0 12

建設・資材 6 1 1 0 1 0 0 9

素材・化学 2 3 1 2 0 0 0 8

運輸・物流 2 3 1 0 2 0 0 8

商社・卸売 1 4 1 0 1 0 0 7

金融 (除く銀行) 4 0 0 0 0 0 1 5

食品 0 2 1 0 0 0 0 3

自動車・輸送機 1 0 2 0 0 0 0 3

機械 1 1 1 0 0 0 0 3

鉄鋼・非鉄 1 0 0 0 0 0 0 1

エネルギー資源 0 0 0 0 0 0 0 0

医薬品 0 0 0 0 0 0 0 0

不動産 0 0 0 0 0 0 0 0

不明 0 3 0 0 0 1 0 4

計 70 36 14 12 10 2 2 146

表 16 食品業を基準とした RR と OR

Table 16 Relative risk (RRs) and odds ratio (ORs) with food

industry as reference.

業種 RR OR

情報通信・
サービスその他 2.034 1.827

小売 2.662 2.869

銀行 8.127 *** 4.802

電気・ガス 17.898 *** 11.291 ***

電機・精密 1.743 1.173

建設・資材 1.606 1.469

素材・化学 1.153 0.998

運輸・物流 3.126 2.666

商社・卸売 0.877 1.133

金融（除く銀行） 2.667 0.946

自動車・輸送機 0.883 0.848

機械 0.733 0.832

鋼鉄・非鉄 0.615 0.509

ロジスティック回帰によるORでは，0.352となっており，

インシデントの生起確率を抑制していた．セキュリティ対

策推進には，CIOとは異なる立場で情報セキュリティを統

括する CISO（Chief Information Security Officer）が重要

であるともいわれているが，CIOが CISOの役割を兼務し

ている企業が多いことが考えられる．

企業規模については，RR では中小企業，大企業 1 が

RR < 1，大企業 2がRR > 1となり，企業規模が大きくな

るとインシデント件数が増加していた．多重ロジスティッ

ク回帰でも Estimateが正となり，企業規模（従業員数）が

大きくなるとインシデントの生起確率が大きくなるため，

図 4 食品業を基準とした RR と調整 OR の散布図

Fig. 4 Scatter plot of industries plotted by RRs and ORs with

food industry as references.

どちらの結果も傾向としては整合している．

食品業との比較で各業種について RRを計算した結果を

表 16 に，それぞれの散布図を図 4 に示す．ただし，エ

ネルギー資源，医薬品，不動産の 3業種は期間内に 1度も

インシデントがないために，RRが算出できない．そこで，

不明と合わせて除外した残りの 6,095件について比較して

いる．多重ロジスティック回帰では食品業を基準としてそ

の他の業種についての回帰を行っているので，この RRと

ORで業種による影響を確認する．図 4 の 2つの直線で区
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表 17 業種別企業規模

Table 17 Number of companies broken up scales per industry.

中小企業 大企業 1 大企業 2 不明 計

情報通信・
サービスその他 443 465 319 0 1,227

銀行 2 66 121 0 189

小売 196 222 123 0 541

電機・精密 126 258 277 0 661

電気・ガス 5 0 54 0 59

建設・資材 114 208 216 0 538

素材・化学 153 327 186 0 666

運輸・物流 67 66 82 0 215

商社・卸売 286 321 49 1 657

金融（除く銀行） 71 54 55 0 180

食品 55 136 97 0 288

自動車・輸送機 27 120 179 0 326

機械 73 195 125 0 393

鋼鉄・非鉄 37 51 68 0 156

エネルギー資源 1 13 15 0 29

医薬品 34 31 80 0 145

不動産 110 40 6 0 156

不明 25 76 124 10 235

計 1,825 2,649 2,176 11 6,661

切られた 4つの区分の内，右下と左上の範囲に点在するマ

ネジメント方策は，RRと ORでマネジメント方策の効果

が逆に測定されていることを示す．13業種中，11の業種

でインシデントの増加，減少の影響が一致することを確認

した．ただし，素材・化学の RR = 1.153，OR = 0.998の

ように，RRと ORで業種による影響が逆に観測された業

種が 2つあった．この 2つは，13業種の中でもリスクが

1.0に近い（1.0への絶対誤差が RRで上位 1，3位，ORで

上位 1，2位）であり，それゆえに小さな誤差で逆の効果に

なったと考えられる．ORと RRは厳密には一致しないの

で多少の違いは起こりうる．各業種の企業規模の偏りがあ

るときには，RRだけではなく多重ロジスティック回帰に

よる ORを求める必要がある．逆に，交絡因子がないこと

が自明なときには，RRにより素早く因子の影響を評価で

きる．このような，交絡因子の影響を調整することでマネ

ジメント方策の効果が見えたといえる．

5. 結論

企業の業種，企業規模ごと，インシデントの漏洩原因ご

とでの分類を行い，マネジメント方策の実施と，インシ

デント発生の関係を調査した．データの分析により，業

種や企業規模によりインシデントの発生に偏りがあり，

Mantel-Haenszel検定により，(1)業種，(2)企業規模，(3)

観測年が交絡因子として働いていたことが示された．

また，業種や企業規模などの交絡因子による影響を調整

し，マネジメント方策の実施によるインシデント抑制効果

を調査するために，多重ロジスティック回帰を行った．こ

の結果，従業員数や，業種の係数が正，今回注目した 17の

マネジメント方策のうち，11の方策の係数が負となり，イ

ンシデントを誘発する要因，抑制する要因が明らかになっ

た．さらに，オッズ比から CIO設置企業では，インシデン

トの生起確率が約 0.3倍に抑えられることが明らかになっ

た．本研究により，マネジメント対策とインシデントの間

にある因果関係を評価することが実現できた．ただし，イ

ンシデントの発生には多くの因子が作用するので，3.4.2 項

（業種別），3.4.3 項（企業規模別），3.4.4 項（漏洩原因別）

などに層別して，インシデント調査をすることが正確な評

価のためには重要である．

本研究で対象とした情報漏洩は，人的ミスによって生じ

るケースが多く，大量の個人情報を取り扱う業種にとって

は完全に防止するのは困難なインシデントである．した

がって，人的ミスを削減するためにはどのようなユーザイ

ンタフェースや警告の仕組みを取り入れるべきか，ヒュー

マンエラーの観点からも研究を進める必要がある．また，

特定の組織を対象とした標的型攻撃の脅威もますます深刻

になっている．そこで今後は，個人情報漏洩以外のインシ

デントについても分析を検討している．
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