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概要：秘密計算はデータを暗号化したま計算する技術である．そのため，プライバシーを保護したまま安
全にデータ分析を行う方法として注目されている．特に医療分野のデータは高いプライバシーが要求され
るため，様々な医療統計分析を秘密計算で行う研究がなされてきた．本稿では医療統計などで行われる
「生存時間解析」のうち一般化Wilcoxon検定と cox比例ハザード回帰という 2つの分析手法を秘密計算上
で実現する．生存時間解析は秘密計算での計算コストが大きい Group-by sumを何度も行い，更に cox比
例ハザード回帰は指数関数や除算なども含むため，秘密計算で高速に処理することは容易ではない．本稿
ではそれらの処理コストが大きい計算を行う回数を最小限に抑えた秘密計算一般化Wilcoxon検定と秘密
計算 cox比例ハザード回帰を提案する．秘密計算一般化Wilcoxon検定は 10万件のデータを約 0.2秒で処
理し，計算結果は平文と一致した．また秘密計算 cox比例ハザード回帰は 8属性 686件の実データを 2.6

秒で処理し，計算結果は平文と一致した．
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Abstract: Secure Computation makes it possible to perform various data analyses such as statistics and
machine learning in a secure manner, since the data is still encrypted. Since data in the medical field requires
a high level of privacy, a number of studies have been done to perform various medical statistical analyses in
secure computation. In this paper, we implement two methods of survival analysis, the generalized Wilcoxon
test and cox proportional hazards regression, both of which are used in medical statistics and other analyses
in secure computation. Survival analysis is not easy to process in secure computation because the group-by-
sum calculation is very expensive, and the Cox proportional hazards regression includes exponential functions
and division. In this paper, we propose a secure generalized Wilcoxon test and a secure Cox proportional
hazards regression that minimize the number of calculations of high processing costs. The secure generalized
Wilcoxon test processed 100,000 data in about 0.2 seconds, and the results agreed with the plaintext. The
secure Cox proportional hazards regression processed 686 real data of 8 attributes in 2.6 seconds, and the
calculation results were in agreement with the plaintext.
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1. はじめに

秘密計算は，データを暗号化したまま計算する技術であ

る．秘密計算を用いることで，企業の重要な情報や顧客情

報を安全に守ったまま，データ分析などに利用できるため，

これまで様々な統計手法や機械学習手法を秘密計算で行う

といった研究がなされてきた．本稿では医療分野で頻繁に
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用いられ，分析に高いプライバシーの安全性が要求される

生存時間解析を取り扱う．生存時間解析には様々な手法が

あるが，本稿では一般化Wilcoxon検定と cox比例ハザー

ド回帰の 2つを秘密計算上で行うアルゴリズムを提案し，

実装・評価する．

1.1 関連研究

筆者らはこれまでにも，ログランク検定やフィッシャー

正確確率検定といった医療統計の著名な手法を秘密計算で

実現する取り組みをしている [9]．また医療統計や他の領
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域でもよく用いられる手法であるロジスティック回帰につ

いても，高速・高精度に秘密計算上で実現している [5][8].

1.2 本稿の貢献

本稿の貢献は大きく以下の 2点である．

• 高速・高精度な秘密計算Wilcoxon検定アルゴリズム

の提案・実装

• 高速・高精度な秘密計算 cox比例ハザード回帰アルゴ

リズムの提案・実装

生存時間解析は，時点ごとに死亡したか生存していた

か，というような集計を行う Group-by sumを頻繁に行う

ため秘密計算で高速に処理するのは難しい．また cox比例

ハザード回帰では，指数，除算といった秘密計算の苦手な

実数演算も多く含む．

本稿では Group-by sumと指数・除算などの実数演算を

最小限の回数で一般化Wilcoxon検定と cox比例ハザード

回帰を行うアルゴリズムを初めて実現した．そして，提案

手法に対して大規模なダミーデータを用いた処理性能の評

価と，実データを用いた精度の評価を実施し，提案手法の

高い実用性を示した．

2. 準備

2.1 記法

a を b で定義することを a := b と書き，ベクトルを

a⃗ := (a0, . . . , an−1)と書き，特筆しない限り Aのような大

文字は行列を表し，その転置行列は A⊤ と書く．

加減乗算において入力がベクトル a⃗もしくは行列Aとス

カラー bの場合，a⃗, Aの全ての要素に対して bとの演算を

行うものとする．また，特に記載が無いベクトルは列ベク

トルである．横ベクトルの場合は ta⃗のように左上に tを付

けることで区別する．

2.2 秘密計算
2.2.1 秘密分散を用いた秘密計算

秘密計算にはいくつか方式があり，中でも秘密情報を

「シェア」という複数の断片に変換する秘密分散方式は，

データの処理単位が小さく，処理が高速である [2], [11]．

本稿では，n個のシェアを生成し，k 個以上のシェアから

は秘密が復元できるが，k個未満のシェアからは秘密の情

報が全く漏れない (k, n)閾値法という秘密分散方式を用い

る．平文とシェア (暗号文)を区別するため，平文 aの暗号

文は JaKと書き，括弧がついていないものは平文とする．
2.2.2 算術演算
四則演算

2つの暗号文 JaK, JbKの加算，減算，乗算は，それぞれ
暗号文 Ja+ bK, Ja− bK, Ja× bKを計算する処理である．こ
れらの演算をそれぞれ，JaK+ JbK, JaK− JbK, JaK× JbKと書
く，また，暗号文 JaKを平文 bで割る処理は JaK/bのよう

な記法とする．入力がベクトルや行列で，要素ごとにこれ

らの処理を行う場合も同様に Ja⃗K + J⃗bK, JAK + JBKのよう
な記法とする．

加減乗算において入力が行列 Aと列ベクトル b⃗の場合

は，行列の各列ベクトルに対して b⃗との要素ごとの演算を

実施し，行列Aと行ベクトル t⃗b場合は，行列の各行ベクト

ルに対して t⃗bとの要素ごとの演算を実施するものとする．
総和

ベクトル Ja⃗Kの総和を求める処理を sum(Ja⃗K)と記述す
る．また sum(JAK)のようにm×nの行列が入力の場合は，

列方向の総和を計算し，長さ nのベクトル Jc⃗Kを出力する
ものとする．
積和

長さが等しい 2つのベクトル Ja⃗K, J⃗bKの積和を求める処理
を psum(Ja⃗K, J⃗bK)と記述する．また大きさの等しいm× n

行列 JAK, JBKを入力した場合，psum(JAK, JBK)は列方向
の積和を計算し，長さ n のベクトル Jc⃗K を出力するもの
とする．行列 JAK, JBKの行方向の積和を計算する場合は，
hpsum(JAK, JBK)と書き，hpsum(JAK, JBK)は長さmのベ

クトル Jc⃗Kを出力する．
prefix sub

ベクトル Ja⃗K := (Ja1K, Ja2K, · · · , JanK)とスカラー JbKか
ら (JbK, JbK− Ja1K, JbK− (Ja1K + Ja2K), · · · , JbK−∑Ja⃗K) と
なるベクトルを計算することを，prefixSub(Ja⃗K, JbK)と書く
2.2.3 比較演算
等号

2つの暗号文 JaK, JbKもしくは暗号文 JaKと平文 bが等

しいかどうかを判定する処理を JcK ← equality(JaK, JbK)，Jc⃗K← equality(JaK, b) と書く．出力は 1か 0の暗号文であ

る．入力がベクトルの場合も同じ記法とする．
2.2.4 実数演算
逆数

暗号文 JaK の逆数 1/JaK を計算することを JcK ←
reciprocal(JaK) のように書く．入力がベクトルの場合も
同じ記法とする．
指数

暗号文 JaKを入力とし，ネイピア数 eの JaK乗を計算す
ることを JcK← exp(JaK) のように書く．入力がベクトルの
場合も同じ記法とする．
2.2.5 ベクトル・行列の変形操作
行列↔ベクトルの変形
行列 JAKの列ベクトルを 1列目から順番に繋げたベクトル

に変形することを Ja⃗K← flatten(JAK)と書き，ベクトル Ja⃗K
を列数 nの行列に変形することを JAK← matrixify(Ja⃗K, n)
と書く．matrixifyは flattenの逆操作であり，ベクトル Ja⃗K
を n等分したベクトルに切り分け，それを順番に列ベクト

ルとして並べる．
転置

ベクトル形式の行列 Ja⃗K の転置行列を求める処理を，
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Jc⃗K ← transpose(Ja⃗K, n) と書く．n は Ja⃗K の列数である．Jc⃗Kを列数 (つまり Ja⃗Kの行数)で matrixifyすると JA⊤Kと
なる．
ベクトルの複製操作

ベクトル Ja⃗K := (Ja1K, Ja2K, · · · , JanK)の各要素が順番に
b個ずつ並んだベクトル (Ja1K, · · · , Ja1K, · · · , JanK, · · · , JanK)
を求める処理を Jc⃗K← copyVec(Ja⃗K, b)と書く．
また，ベクトル Ja⃗K := (Ja1K, Ja2K, · · · , JanK)を b回繰り

返したベクトル (Ja1, · · · , an, · · · , a1, · · · , anK) を求める処
理を Jc⃗K← repeatVec(Ja⃗K, b)と書く．
2.2.6 Group-by common

Group-by commonは，Group-by sumやGroup-by count

といった様々な Group-by演算で共通的に用いることがで

きる中間データを生成する処理である [7]．中間データは置

換表 Jπ⃗Kと，キーの値の境目かどうかを表すフラグ Je⃗Kを
含み，これらを使いまわすことで，同じキーを用いた様々

な Group-by演算を効率良く行う．

キーのベクトル Jk⃗Kを入力して Group-by commonを行

うことを式 (1), Jπ⃗Kを用いてベクトル Ja⃗Kや行列 JAK(行数
が Jπ⃗Kの長さと等しい)をソートする処理を式 (2)(3)，ソー

ト済みのベクトル Ja⃗′K や JA⃗′K と Je⃗K を用いて Group-by

sumを行うことを式 (4)(5)のように記述する．Ja⃗′K, JA′K
などのプライムはソート済みであることを表し，以降も同

様の記法とする．

Jπ⃗K, Je⃗K← groupByCommon(Jk⃗K) (1)Ja⃗′K← sort(Ja⃗K, Jπ⃗K) (2)JA′K← sort(JAK, Jπ⃗K) (3)Jc⃗K← groupBySum(Ja⃗′K, Je⃗K) (4)JCK← groupBySum(JA′K, Je⃗K) (5)

sort, groupBySumの入力が行列の場合，処理は列ごとに

行われる．また一般的に Group-by sumを行うと出力のサ

イズは入力のサイズ以下になるが，本稿では入力と出力の

サイズは同じであり，不要な分は末尾が 0でパディングさ

れているものとする．
2.2.7 その他の処理

要素がすべて JaKで長さ bのベクトルを作成する処理をJc⃗K ← fill(JaK, b)と書く．また ifgate(a, b, c)は a = 1の場

合は b，a = 0の場合は cを出力する処理である．
2.2.8 プログラマブルな秘密計算ライブラリMEVAL

MEVALは筆者らが開発する秘密分散ベースの秘密計算

ライブラリで，前述したような演算を組み合わせて自由に

プログラムできる [13]．本稿の実験で用いたプログラムは，

MEVALを用いて実装している．

2.3 生存時間解析

生存時間解析とは「イベントが発生するまでの時間」に

着目した統計学の一領域である．ここでの「イベント」と

は，患者の死亡や機械の故障，ユーザが利用中のサービス

を解約する，といったものが挙げられ，幅広い分野で応用

されている．たとえば医療分野であれば，患者の健康状態

や年齢，性別，投与した薬の種類等を特徴量として，生存

時間 (患者が生存している期間)との相関を分析し，何年後

に生存している確率は何%といった予測を行ったり，複数

の試薬の効果を比較する目的などで行われる [12]．
2.3.1 一般化Wilcoxon検定

一般化Wilconxon検定は 2つの群の生存時間を比較する

ための検定手法であり, 試薬や臨床試験の効果測定などに

用いられる. この検定は，データがある分布に従っている

という前提のないノンパラメトリックな検定手法である．

表 1 生存表の例
時刻 t 状態 s 群 g

2 1 A

8 0 A

4 0 B

20 1 B

21 1 B

表 2のように生存時間 tと 2値の状態 s ∈ {0, 1}, 2つ
の群 g ∈ {A,B}を属性にもつとする. 例えば, 状態と群は

s ∈ {0 =打ち切り, 1 =死亡 }, g ∈ {0 =プラセボ, 1 =実

薬 }に対応する. このとき, カプランマイヤー法により, 各

時刻における群ごとの生存率を表す生存曲線と呼ばれるグ

ラフが得られる. この生存曲線は視覚的にわかりやすいが,

統計的な差の有無はわかりづらい. 一般化Wilcoxon検定

は生存曲線の統計的な差の有無を判別する検定である.

一般化Wilcoxon検定では, 両群の生存曲線が等しいと

いう帰無仮説を立て, それが棄却されるかどうかを計算す

る. 具体的な計算手順を下記に示す.

( 1 ) 状態 s = 1の各時刻毎に表 2のようなクロス表を作成

する. 生存数とは時刻 ti の直前において死亡も打ち切

りも発生していない標本数であり, 死亡数とは時刻 ti

において新たに死亡した標本数である.

( 2 ) クロス表を集計し, 各時刻毎の下記の値を計算する.

i) A群の生存数 nA
i ，B 群の生存数 nB

i ．

ii) 全体の生存数 ni = nA
i + nB

i ．

iii) A群の死亡数 oAi ，B 群の死亡数 nB
i ．

iv) 全体の死亡数 oi = oAi + oBi ．

v) A群の死亡数期待値 eAi = nA
i · oini

．

一般化 Wilcoxon検定では, 時刻により死亡数の重み

を変更する. 重みはその時刻の両群合わせた生存数 ni

を用いる.

( 3 ) A 群の死亡数と死亡数期待値の差 u =
∑k−1

i=0 (o
A
i −

eAi )ni を計算する.

( 4 ) uの分散 V =
∑k−1

i=0
nA
i nB

i oi(ni−oi)
(ni−1) を計算する．

( 5 ) u2/vと自由度 1の χ2 分布から p値を計算する．
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( 6 ) p値をもとに帰無仮説を棄却するか（生存曲線に差が

あるか）を判断する.

表 2 t = ti の時のクロス表
時刻 t = ti 死亡数 生存数 合計

群 A oAi nA
i oAi + nA

i

群 B oBi nB
i oBi + nB

i

合計 oi ni oi + ni

類似の手法としてログランク検定があるが，ログランク

検定では全ての時点での死亡を平等に扱うのに対し，一般

化Wilcoxon検定では時間経過につれて重みを小さくして

いくという違いがある．一般化Wilcoxon検定でこのよう

な重みの調節を行うのは「後ろの時点ほどデータが減って

いるため信頼性が低い」という考えに基づくものである．

ただ，どちらの検定手法のほうが総合的に優れているとい

うことはなく，状況に応じて選択する．
2.3.2 cox比例ハザード回帰

一般化Wilcoxon検定は，「プラセボを投与した群 A」と

「実薬を投与した群 B」というように，「実薬を投与したか

否か」という 1つの特徴量に着目して比較する手法であっ

た．それに対し cox比例ハザード回帰では，年齢，性別，

喫煙習慣，治療法など様々な特徴量を用いて生存時間との

関連を分析し，cox比例ハザードモデルを作る手法である．

一般化Wilcoxon検定で有意な差の見られた特徴量のいく

つかを，cox比例ハザードモデルに組み込むといった使い

方などが考えられる．cox比例ハザードモデルは目的変数

が生か死かといった 2値であるという点でロジスティック

回帰モデルに似ており，大まかなイメージとしてはロジス

ティック回帰に時間の要素が加わったものである．
cox比例ハザードモデル

cox比例ハザードモデルは式 (6)のような形をとる [3]．

λ(t|z⃗) = λ0(t) exp(β⃗
⊤z⃗) (6)

t, β, zはそれぞれ時間，重み，特徴量を表し，λ0(t), exp(β⃗
⊤z⃗)

はそれぞれベースラインハザード関数，相対危険度関数

(ハザード)と呼ばれる．相対危険度関数を見ると，重回帰

モデルやロジスティック回帰モデルと同じ線形結合モデル

であることが分かる．cox比例ハザード回帰では，重回帰

分析やロジスティック回帰分析と同様に，線形結合モデル

の重みを推定をする．重みの推定方法としては cox本人に

よって提唱された部分尤度法を用いる [3]．
部分尤度

cox比例ハザードモデルにおける部分尤度は式 (7)のよ

うになる．詳細な導出が必要であれば coxの提案論文 [3]

を参考にされたい．

L(β⃗) =

D∏
i=1

[
exp(β⃗⊤z⃗i)∑

j∈Ri
exp(β⃗⊤z⃗j)

]
(7)

Dは死亡が観測された時点の数であり，z⃗i は時点 iに死

亡した患者の特徴量を表す．また Ri は時点 iの直前まで

打ち切りも死亡も発生していない患者の集合であり，リス

クセットと呼ばれる．従って式 (7)の部分尤度関数は，時

点毎に (死亡した患者のハザード)/(リスクセットのハザー

ドの総和)を計算し，全時点分掛け合わせたものである．

この部分尤度は同じ時刻に複数の打ち切りや死亡が発生し

ていない (タイデータが無い)という仮定を置いているた

め，タイデータがあることの多い実データでは，次に示す

Breslow法がよく用いられる．
Breslow法

Breslowの部分尤度関数を式 (8)に示す．

L(β⃗) =

D∏
i=1

[
exp(β⃗⊤s⃗i)

{
∑

j∈Ri
exp(β⃗⊤z⃗j)}di

]
(8)

基本的には式 (7)の coxの部分尤度ど同じであるが，分母

が di乗 (diは時点 iの死亡患者数)されている点と，分子に

z⃗iの代わりに，時点 iの死亡患者の特徴量の総和 siを用い

る点である．di = 1の場合は coxの部分尤度と一致する．

式 (8)の尤度関数を最大化する β⃗ の最尤推定量を求める

方法としては，Newton法などが一般的である．Newton法

では，式 (8)を対数尤度関数へと変形したのち，その対数

尤度関数の 1階微分 (勾配)と 2階微分 (ヘシアン)を用い

て計算する．対数尤度関数 l(β⃗)と，その 1階微分 U(β⃗)お

よび 2階微分 I(β⃗)を式 (9)～式 (11)に示す

l(β⃗) =
D∑
i=1

{
β⃗⊤s⃗i − di log

∑
j∈Ri

exp(β⃗⊤z⃗j)
}

(9)

U(β⃗) =
D∑
i=1

[
s⃗i −

di
∑

j∈Ri
z⃗j exp(β⃗

⊤z⃗j)∑
j∈Ri

exp(β⃗⊤z⃗j)

]
(10)

I(β⃗) =
D∑
i=1

di

[∑
j∈Ri

z⃗j z⃗j
⊤ exp(β⃗⊤z⃗j)∑

j∈Ri
exp(β⃗⊤z⃗j)

−
{
∑

j∈Ri
z⃗j exp(β⃗

⊤z⃗j)}{
∑

j∈Ri
z⃗j exp(β⃗

⊤z⃗j)}⊤

{
∑

j∈Ri
exp(β⃗⊤z⃗j)}2

]
(11)

Newton法では，式 (10)と式 (11)を用いて，以下の式

(12)を反復して β⃗の最尤推定値を求める．およそ 5回ほど

の反復で収束する．

β⃗ = β⃗ + I(β⃗)−1U(β⃗) (12)

2.4 共役勾配法

式 (12)からも分かるように，Newton法ではヘシアンの

逆行列の計算が必要になる．逆行列の計算はコストが大き

いため，回避する方法として共役勾配法が知られている．

共役勾配法では I(β⃗)−1 を計算せずに，I(β⃗)と U(β⃗)から

直接 I(β⃗)−1U(β⃗)を求める手法である．共役勾配法のアル
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ゴリズムを Algorithm 1に示す ϵは収束判定のハイパー

パラメータを表し，0n は 0が n個並んだベクトルを表す．

Algorithm 1 共役勾配法
Require: n 次の正定値対称行列 H，n 次のベクトル g⃗

Ensure: Hd⃗ = g⃗ となる n 次のベクトル d⃗

d⃗← 0n

r⃗ ← g⃗

p⃗← g⃗

ρ← r⃗⊤r⃗

while ρ > ϵ do

α← r⃗⊤p⃗
p⃗⊤Hp⃗

d⃗← d⃗+ αp⃗

r⃗ ← r⃗ − αHp⃗

β ← r⃗⊤ r⃗
ρ

p⃗← r⃗ + βp⃗

ρ← r⃗⊤r⃗

end while

3. 提案手法

3.1 固定小数点数によるアルゴリズム設計

秘密計算では浮動小数点数の処理コストが大きいため，

本稿では固定小数点数を用いてアルゴリズム設計を行う．

固定小数点数の計算では乗算などによって小数点位置が変

わってしまうため，適宜右シフトによって小数点位置を調

節している．本稿の実装では，定数ラウンドの高速な右シ

フト [10]を採用している．アルゴリズムが煩雑になるのを

防ぐため，以降に示すアルゴリズム上では右シフトを行う

箇所を明記しない．

3.2 Group-by commonを用いた効率的なアルゴリズム

一般化 Wilcoxon 検定や cox 比例ハザード回帰では

Group-by sum を処理の中で何度も行うが，全てキーが

同一であるため，最初に一度だけ行った Group-by com-

mon で得た Jπ⃗K と Je⃗K を使いまわすことができる．提案
手法では Group-by common を活用し，秘密計算一般化

Wilcoxon検定と秘密計算 cox比例ハザード回帰を効率良

く計算する．

3.3 秘密計算一般化Wilcoxon検定

本稿では, 秘密計算一般化Wilcoxon検定の入力は, 時刻

t，状態 s ∈ {0, 1}，群 g ∈ {A,B}とし, 出力は 2.3.1にお

ける u, v とする. u, v を取得した者が平文値で以降の計算

をし, 検定結果を得る.

Algorithm 2はソートされた各時刻 ti における各群の生

存数 n
{A,B}
i を計算する.

Algorithm 3はソートされた各時刻 ti における各群の死

亡数 o
{A,B}
i を計算する.

Algorithm 4 に提案する秘密 Wilcoxon 検定プロトコ

ルを示す．countSurvivor および countDead は，ぞれぞれ

Algorithm 2 Count Survivor

Require: m次の群 A,B のデータ位置ベクトル Jg⃗AK, Jg⃗BK，m次
フラグベクトル Je⃗K

Ensure: 各群の時刻ごとの生存数ベクトル Jn⃗AK, Jn⃗BKJs⃗AK← groupBySum(Jg⃗AK, Je⃗K)Js⃗BK← groupBySum(Jg⃗BK, Je⃗K)Jn⃗A
0 K← sum(Js⃗AK)Jn⃗B
0 K← sum(Js⃗BK)

for i = 1 to n− 1 doJnA
i K← JnA

i−1K− JsAi−1KJnB
i K← JnB

i−1K− JsBi−1K
end for

Algorithm 3 Count Dead

Require: m 次の状態ベクトル Js⃗K，m 次の群 A,B のデータ位置
ベクトル Jg⃗AK, Jg⃗BK, m 次フラグベクトル Je⃗K．

Ensure: 各群の時刻ごとの死亡数ベクトル Jo⃗AK, Jo⃗BK．Jd⃗AK← Js⃗K× Jg⃗AKJd⃗BK← Js⃗K× Jg⃗BKJo⃗AK← groupBySum(Jd⃗AK, Je⃗K)Jo⃗BK← groupBySum(Jd⃗BK, Je⃗K)
Algorithm 4 Secure Wilcoxon Test

Require: m次の時刻ベクトル Jt⃗K，m次の状態ベクトル Js⃗K，m次
の群ベクトル Jg⃗K．

Ensure: JuK, JvKJπ⃗K, Je⃗K← groupByCommon(Jt⃗K)Jg⃗′K← sort(Jg⃗K, Jπ⃗K)Jg⃗AK← equality(Jg⃗′K, A)Jg⃗BK← equality(Jg⃗′K, B)Jn⃗AK, Jn⃗BK← countSurvivor(Jg⃗AK, Jg⃗BK, Je⃗K)Jo⃗AK, Jo⃗BK← countDead(Js⃗K, Jg⃗AK, Jg⃗BK, Je⃗K)Jn⃗K← Jn⃗AK + Jn⃗BKJn⃗′K← Jn⃗K− 1Jo⃗K← Jo⃗AK + Jo⃗BKJn⃗′
invK← reciprocal(Jn⃗′K, bα, bβ)JcondK← equality(n⃗′, J0K)Jn⃗′
invK← ifgate(JcondK, Jn⃗′K, Jn⃗′

invK)JuK← sum
(Jo⃗Ai K× Jn⃗iK− Jn⃗A

i K× Jo⃗iK)JvK← sum
(Jn⃗A

i K× Jn⃗B
i K× Jo⃗iK× (Jn⃗iK− Jo⃗iK)× Jn⃗′

iinv
K)

Algorithm 2，Algorithm 2 に対応する．Algorithm 2, 　

Algorithm 3 の入力となる群A,Bのデータ位置 Jg⃗AK, Jg⃗BK
はAlgorithm 4の 1から 3行目で示す, 各データ群A,Bの

どちらであるかという判定値である. このアルゴリズムで

は, 入力値の秘匿化のため, 存在しない時刻での集計値も
⃗n{A,B}, ⃗o{A,B} に含まれる. そのような時刻での統計量を

0とするため, Jn⃗′
invKを計算する際に, Jn⃗′K = J0KならばJn⃗′

invK = J0Kとなるよう計算している.

3.4 秘密計算 Cox比例ハザード回帰
3.4.1 処理コストの大きい演算の削減

cox比例ハザード回帰では式 (10)(11)を計算し，Algo-

rithm 1に示した共役勾配法を用いて式 (12)を反復計算

することで，重み β⃗の最尤推定値を求める．式 (10)(11)か
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ら分かる通り，expや除算が多く含まれ，また
∑

j∈Ri
の処

理は Group-by sumであるため，秘密計算での計算コスト

が非常に大きい．

本稿では cox 比例ハザード回帰における exp，除算，

Group-by sumといったコストの大きい処理を最小限に抑

え，効率良く計算するアルゴリズムを提案する．単純に

式 (10)(11) の通りに計算した場合，Newton 法の 1 反復

あたり expは 7回，除算は 3回 (共役勾配法の分は除く)，

Group-by sumは 7回必要になるが，本稿では下記の通り

最小限に抑えた．

• expの計算が 1反復あたり 1回

• 逆数の計算が 1反復あたり 1回

• Group-by commonが処理全体で 1回

この 3点について，もう少し詳細を述べる．

expの削減

expの引数が全て β⃗⊤z⃗j あるため，一度計算したら後は

使い回せば良い．

除算の削減

除算を逆数の計算＋乗算で行う場合，
∑

j∈Ri
exp(β⃗⊤z⃗j)

の逆数を，式 (10)の第 2項と式 (11)の第 1項で使い回せ

るため，除算 2回ではなく逆数の計算 1回＋乗算 2回で済

む．式 (11)の第 2項は前述の 2つとは除数が異なるが，こ

の項は除算をしなくても求めることができる．式 (10)の

第 2項と式 (11)の第 2項を見比べてみると，式 (10)の第

2項の di を除いた部分を Aとしたとき，式 (11)の第 2項

は AA⊤ で表せるため，行列積のみで式 (11)の第 2項は計

算できる．

Group-by sumの削減

これについては先述の3.2で述べた通りである．各
∑

j∈Ri

の計算では，境目を表すフラグ Je⃗Kを用いた集計を行うの
みである．
3.4.2 繰り返し処理の削減

式 (10)や式 (11)を式の通りに計算すると，i = 1から

i = Dの時点まで順番に計算していき，最後に sumを求め

るのがシンプルな方法であるが，この方法では時点の数だ

け繰り返し処理を行うことになる．インタープリタ型言語

で効率よく計算するためには繰り返し処理を避けたほうが

良いため，全時点分をまとめて一度に計算するアルゴリズ

ムを提案する．

このように 1レコードのベクトルではなく全レコード分

の行列の状態で処理する際も，基本的には 1レコードずつ

処理する場合と大きくは変わらないが，cox比例ハザード

回帰において鬼門となるのは式 (11)の第 1項に含まれる

z⃗j z⃗j
⊤ の計算と，第 2項の計算である．全時点分をまとめ

て計算する場合，この 2つは 3階のテンソルになる．1レ

コードずつの処理の場合，z⃗j z⃗j
⊤ は列ベクトルと行ベクト

ルの掛け算であるため出力は行列になる．この処理を全レ

コードに対して行うため，行列がレコード数分並んだ 3階

のテンソルとなる．

このように 2つの行列の列ベクトル同士を掛け算し，出

力が 3階のテンソルになる処理は少し複雑に見えるが，行

列の形状操作を工夫することによってベクトル同士の乗算

1回で実現できる．行列の形状操作はローカルでの処理で

あるため，秘密計算でも処理コストが大きくならない．

Algorithm 5 matmul 2d to 3d

Require: m× n の行列 JAK，JBK を flatten した Ja⃗K, J⃗bK
Ensure: 長さ m× n× n のベクトル Jc⃗KJx⃗aK← repeatVec(Ja⃗K, n)Jx⃗aK← transpose(Jx⃗aK, n× n)Jx⃗bK← transpose(J⃗bK, n)Jx⃗bK← copyVec(Jx⃗bK, n)Jc⃗K← Jx⃗aK× Jx⃗bKJc⃗K← transpose(Jc⃗K,m)

3.4.3 秘密計算 cox比例ハザード回帰アルゴリズム

前述の工夫を取りいれた秘密計算 cox比例ハザード回帰

アルゴリズムの全体をAlgorith 6に示す．Algorith 6に

出てくる calcGHは勾配とヘシアンを計算する処理であり，

処理が長いため別途 Algorith 7に示した．また CGは共

役勾配法を計算する処理であり，筆者らが [6]で提案した

ものであるため，本稿ではアルゴリズムの記載を割愛する．

Algorithm 6 秘密計算 cox比例ハザード回帰
Require: m× n の特徴量行列 JZK，m 次の状態ベクトル Jc⃗K，

m 次の時刻ベクトル Jt⃗K，学習回数 α

Ensure: n 次の重みベクトル Jβ⃗KJβ⃗K← fill(J0K, n)Jπ⃗K, Je⃗K← groupByCommon(Jt⃗K)JZ′K← sort(JZK, Jπ⃗K)Jc⃗′K← sort(Jc⃗K, Jπ⃗K)
時点毎の死亡例の特徴量の総和 JSK の計算JZ′

deadK← JZ′K× Jc⃗′KJSK← groupBySum(JZ′
deadK, Je⃗K)

時点毎の死亡数 JdK の計算Jd⃗K← groupBySum(Jc⃗′K, Je⃗K)
zz⊤ の計算Jz⃗′K← flatten(JZ′K)Jzz′K← matmul2to3(Jz⃗′K, Jz⃗′K)
Newton-CG 法による Jβ⃗K の推定
for i = 0, 1, · · · , α− 1 doJg⃗K, JHK← calcGH(Jβ⃗K, Jz⃗′K, JSK, Jzz′K, Jd⃗K)Jp⃗K← CG(Jg⃗K, JHK)Jβ⃗K← Jβ⃗K + Jp⃗K

Jzz′Kは 3階のテンソルである．
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Algorithm 7 勾配とヘシアンの秘密計算

Require: n 次ベクトル Jβ⃗K, m × n 行列 JZ′K, m × n 行列 JSK,
m× n× n テンソル Jzz′K,m 次ベクトル Jd⃗K

Ensure: n 次ベクトル Jg⃗K, n× n 行列 JHKJu⃗′K← hpsum(JZ′K, Jβ⃗K)Jv⃗′K← exp(Ju⃗′K)Jv⃗′repeatK← repeatVec(Jv⃗′K, n)Jw⃗′K← Jx⃗′K× Jv⃗′repeatKJv⃗′repeatK← repeatVec(Jv⃗′K, n× n)Jx⃗′K← Jzz′K× Jv⃗′repeatKJW ′K← matrixify(Jw⃗′K, n)JX ′K← matrixify(Jx⃗′K, n× n)

各時点の
∑

j∈Ri
exp(β⃗⊤z⃗j) の計算Jv⃗gsumK← groupBySum(Jv⃗′K, Je⃗K)JvsumK← sum(Jv⃗gsumK)Jv⃗psubK← prefixSub(Jv⃗gsumK, JvsumK)

各時点の
∑

j∈Ri
z⃗j exp(β⃗⊤z⃗j) の計算JWgsumK← groupBySum(JW ′K, Je⃗K)Jw⃗′

sumK← sum(JWgsumK)JWpsubK← prefixSub(JWgsumK, Jw⃗sumK)
各時点の

∑
j∈Ri

z⃗j z⃗j
⊤ exp(β⃗⊤z⃗j) の計算JXgsumK← groupBySum(JX ′K, Je⃗K)Jx⃗sumK← sum(JXgsumK)JXpsubK← prefixSub(JXgsumK, Jx⃗sumK)∑

j∈Ri
exp(β⃗⊤z⃗j) の逆数の計算Jy⃗K← reciprocal(Jv⃗psubK)

勾配の計算Jy⃗repeatK← repeatVec(Jy⃗K, n)Jw⃗psubK← flatten(JWpsubK)Jg⃗tmpK← Jw⃗psubK× Jy⃗repeatKJd⃗repeatK← repeatVec(Jd⃗K, n)Jg⃗tmp2K← Jd⃗repeatK× Jg⃗tmpKJs⃗K← flatten(JSK)Jg⃗tmp2K← Js⃗K− Jg⃗tmp2KJGK← matrixify(Jg⃗tmp2K, n)Jg⃗K← sum(JGK)
ヘシアンの計算Jy⃗repeatK← repeatVec(Jy⃗K, n× n)Jx⃗psubK← flatten(JXpsubK)J⃗htmpK← Jx⃗psubK× J⃗′repeatKJ⃗htmp2K← matmul2to3(Jg⃗tmpK, Jg⃗tmpK)J⃗htmp2K← J⃗htmpK− J⃗htmp2KJHK← matrixify(J⃗htmp2K, n× n)J⃗hK← sum(JHK)

4. 実験

4.1 実験設定
4.1.1 測定環境

表 3に示すマシン 3台を用いて実験を行った．

表 3 測定環境
OS CentOS Linux release 7.3.1611

CPU Intel Xeon Gold 6144k(3.50GHz 8 コア/16 スレッド) × 2

メモリ 768GB

NW Intel Ethernet Controller X710/X557-AT 10G リング構成

4.1.2 データセット

データセットとして，Rの Survivalパッケージ等で提供さ

れている German Breast Cancer Study Group(GBSG)[4]

というデータセットを用いた．説明変数が 8 個 × デー
タ数 686 件のデータセットである．提案手法の秘密計算

Wilcoxon検定，秘密計算 cox比例ハザード回帰の両方で，

実データとして GBSGデータを用いる．

4.2 秘密計算Wilcoxon検定

ダミーデータを用いて，1000件～1000万件のデータに

対して提案手法の秘密計算Wilcoxon検定を行い，処理時

間と計算結果 (p値)の評価を行ったものを表 4に示す．計

算結果の精度を評価するため，平文で同じデータを処理し

た場合の結果も記載した．平文での処理は Pythonの生存

時間解析パッケージである lifelines[1]を用いた．

表 4 秘密計算Wilcoxon 検定の処理時間と計算結果
データ件数 処理時間 [s] 結果 (提案手法) 結果 (平文)

1000 件 0.047 0.91638 0.91638

1 万件 0.063 0.45852 0.45852

10 万件 0.197 0.32428 0.32428

100 万件 2.013 0.37537 0.37604

1000 万件 30.123 0.67920 0.67930

表 4より，10万件の処理時間が約 0.2秒と非常に高速で

あり，1000万件の更に大きなデータの場合でも 30秒程度

で処理できることが分かる．また，計算結果も 10万件ま

では平文で計算したものと一致しており，100万件以上で

多少の差は生じるものの小さな誤差となった．

また，提案手法の秘密計算Wilcoxon検定に対して実デー

タ (GBSG)を入力した場合の処理時間と計算結果 (p値)，

および平文での計算結果を表 5に記載する．GBSGデータ

の中で用いたのは horThという説明変数である．この説

明変数はホルモン治療を行ったか否かの 2値である．

表 5 実データでの処理時間と計算結果
処理時間 [s] 結果 (提案手法) 結果 (平文)

GBSG 0.052 0.00383 0.00383

実データを用いた実験でも提案手法が高速・高精度であ

ることを示した．

4.3 秘密計算 Cox比例ハザード回帰

ダミーデータを用いて，提案手法の秘密計算 cox比例ハ

ザード回帰の処理時間を測定した結果を表 6 に示す．時刻

を表すデータの bit数はソートの処理時間に影響を与える

ため，今回の実験ではGBSGデータに合わせて，全てのダ

ミーデータで 14bit固定とした．

表 6 秘密計算 cox 比例ハザード回帰の処理時間
データ数 説明変数の数 処理時間 [s]

1000 10 2.500

1000 100 58.969

1 万 100 421.665

10 万 10 46.953
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説明変数の数が 10，データ数が 1000のケースでは処理

時間は約 2.5秒と非常に高速である．途中で説明変数の数

の 2乗の大きさの処理が生じるため，10と 100での差は 10

倍以上になるが，前述の理由があるため想定通りである．

説明変数の数が 100の場合は 10の場合と比較して処理時

間は長くなるが，データ数が 1万件の場合でも 7分程度で

あるため実用的な範囲であるといえる．また，説明変数の

数が 10であればデータ件数が 10万件という大きなデータ

の場合でも約 47秒で高速に処理できることを示した．

提案手法に対してGBSGデータを用いた実験を行い，処

理時間と精度を評価したものを表 7 に示す．精度の評価

方法は，秘密計算 cox比例ハザード回帰によって得られた

パラメータと，平文 (lifelines)で cox比例ハザード回帰を

行った場合に得られたパラメータの相関係数を求めること

で行った．相関係数は 1に近いほど 2つのデータが近いこ

とを示す指標である．

表 7 実データでの実験
処理時間 [s] パラメータの相関係数

2.662 0.9999

実データでも約 2.7秒という高い処理性能を示し，相関

係数についてもほぼ 1となり，高い精度を示した．実際に

出力されたパラメータを表 8に示す．

表 8 パラメータの比較
提案手法 平文

w1 -0.0949 -0.09

w2 0.1102 0.11

w3 0.1631 0.16

w4 0.2729 0.27

w5 -0.4524 -0.45

w6 0.0256 0.03

w7 -0.1617 -0.16

w8 -0.1318 -0.13

lifelinesではパラメータが小数点第 2位までしか表示さ

れないため，それ以上の精度での評価はできないが少なく

とも第 2位までは完全に一致することが確認できた．

5. おわりに

本稿の貢献は大きく以下の 2点である．

• 高速・高精度な秘密計算Wilcoxon検定アルゴリズム

の提案・実装

• 高速・高精度な秘密計算 cox比例ハザード回帰アルゴ

リズムの提案・実装

また本稿では，生存時間解析のような Group-by演算を何

度も行う処理を，Grou-by commonを用いて効率的に処理

する方法や，行列の形状操作を工夫することで複雑な行列

の計算を効率良く行う方法を示した．このような工夫は，

今回取り扱った生存時間解析の 2手法以外でも利用できる

と考えられる．

5.1 今後の展望

cox 比例ハザード回帰で全レコードを同時に計算する

場合，レコード数 mと説明変数の数 nに対して，途中で

m× n× nのテンソルが出現する．そのため nが 100程度

かつ mが 10万といった非常に大きなデータセットでは，

処理時間がかかり過ぎたり，そもそもメモリが足らず処理

できないといった問題が生じてしまう．しかしメモリ不足

を防ぐために時点毎にレコード単位で処理を反復すると，

今度は反復処理に時間がかかり過ぎてしまうという問題が

ある．そのためレコード数や属性数が多すぎる場合は，機

械学習におけるミニバッチ処理のように，全レコードを同

時に処理せずに何個かの時点でまとめて処理をするといっ

た方法も考えられる．説明変数の数やレコード数がどの程

度を超えたら前述のような手法をとるのが良いのかといっ

た検討含め，今後も引き続き更なる高速化・大規模化に

よって実用性の向上を目指す．
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