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概要：悪性スクリプトの挙動を詳細に解析するには，制御フローの解析のみならず，データフローの解析
も求められる．このデータフローの解析には，テイント解析がよく利用されるが，既存のスクリプト向け

のテイント解析手法はスクリプトエンジンごとに設計，実装する必要がある．

この問題を解決するため，本研究では，バイナリ（機械語のプログラム）向けのテイント解析機能を，スク

リプトにも適用可能にすることで，言語やエンジンに非依存でテイント解析機能を自動付与する手法を提案

する．まず，バイナリのデータ型とスクリプトのデータ型の間に生じるセマンティックギャップがこの実

現を妨げる問題だと実験的に示す．そして，こうした型のセマンティックギャップによって起こる伝播漏

れを検出し，テイントの強制伝播によってそれを解消することで，テイント解析機能を実現する．Python

と VBScriptのスクリプトエンジンに対して提案手法を適用し，テイント解析を実現できることを確認し

た．さらに，それを用いて悪性スクリプトを解析し，データフローを追跡可能になったことも確認した．
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Abstract: Data flow analysis is an essential technique for understanding the detailed behavior of malicious
scripts. For such analysis, taint analysis is widely used in existing studies. However, taint analysis techniques
of those studies are dependent on the respective design and implementation of each script engine.
In this paper, we propose a method that automatically appends taint analysis capability to vanilla script
engines by leveraging taint analysis capability designed for native binaries for scripts. We first conduct exper-
iments for clarifying that the problem preventing this method is caused by the semantic gaps between data
types of binaries and ones of scripts. Our method detects such gaps and bridges them by generating forced
propagation rules. It enables script engines to obtain taint analysis capabilities. We built taint analysis tools
for Python and VBScript with our method and confirmed that they could effectively analyze the data flow
of real-world malicious scripts.
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1. はじめに

マルスパムやファイルレスマルウェアなど，攻撃形態の
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多様化が進む中，悪意のある挙動を持ったスクリプト（悪

性スクリプト）を用いた攻撃が拡大している．こうした悪

性スクリプトに対策を講じるには，悪性スクリプトの持つ

挙動を解析する技術が不可欠である．

悪性スクリプトを解析する際の障壁として，コードの難

読化がある．悪性スクリプトの多くは難読化が施されてお

り，静的解析によってコードの詳細な挙動を明らかにする
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のは困難である．そのため，悪性スクリプトの解析には動

的解析が多く用いられる．我々は過去の研究で，スクリプ

ト APIのトレース [1]とスクリプトのマルチパス実行 [2]

の 2つの動的解析技術を実現した．これらは，スクリプト

の制御フローに着目してその挙動を解析する技術である．

一方，さらなる詳細な挙動の解析のためには，制御フロー

の解析のみならず，データフローの解析も求められる．悪

性スクリプトが扱うデータの流れを精緻に追跡できれば，

解析者はそのデータの属性（たとえば，復号鍵であるか，

C&Cのコマンドであるかなど）を把握できる．これによ

り，悪性スクリプトの挙動をより詳細に明らかにできる．

こうしたデータの追跡を実現する手法として，テイント

解析が存在する．テイント解析とは，データにテイントタ

グ（以降，タグと呼ぶ）という属性情報を付与し，それを

データの移動にあわせて伝播させていくことで，データフ

ローを解析する技術である．既存のスクリプト向けのテイ

ント解析 [3][4][5]では，スクリプトの言語やエンジンごと

にテイント解析機能を設計・実装している．悪性スクリプ

トが多様な言語で作成され得ることを考慮すると，あらゆ

るスクリプト言語のエンジンに対して，個別にテイント解

析の機能を実装するのは，現実的でない．

そこで，本研究では，バイナリ（機械語のプログラム）向

けに実装されたテイント解析機能を用いて，スクリプトエ

ンジンのバイナリ上で動作するスクリプトのデータフロー

を解析する手法を提案する．これにより，スクリプトエン

ジンがバイナリであれば，悪性スクリプトの言語に非依存

での解析を可能とする．この提案におけるチャレンジは，

テイントの伝播漏れへの対応である．スクリプトはスクリ

プトエンジンの仮想機械上で動作するため，スクリプトと

スクリプトエンジンのバイナリの間には，セマンティック

ギャップがある．そのため，バイナリでのテイント伝播が

スクリプトに対しても十分な伝播であるとは限らず，伝播

漏れが起こり得る．そこで，まず，スクリプトにおける伝

播漏れの原因を調査した．その結果，スクリプトとバイナ

リの用いるデータ型（以降，型と呼ぶ）にセマンティック

ギャップがあり，スクリプトエンジン内での型変換が，ス

クリプトに固有の伝播漏れを起こすことを明らかにした．

これに対し，提案手法では，スクリプトエンジンを動的

解析することで，こうした伝播漏れを解決し，スクリプト

向けのテイント解析機能を自動的に実現する．テストスク

リプトと呼ぶ解析用のスクリプトを用いて，型の変換を担

う関数（型変換関数と呼ぶ）を検出する．この関数の入出

力に着目したテイント解析を実施し，型変換の過程で伝播

漏れを起こすものを明らかにする．そして，タグを入力か

ら出力に強制的に伝播させる特殊な伝播ルールを生成する．

この強制伝播ルールをバイナリ向けのテイント解析ツール

に適用することで，伝播漏れを解消し，スクリプト向けの

テイント解析機能を実現する．

ソースコード 1 解析対象の悪性スクリプトの一例 (Python)

1 current time = time.time()

2 if current time <= 1597910400:

3 sys.exit()

4 do malicious()

提案手法に基づくプロトタイプを実装し，Python と

VBScriptのスクリプトエンジンに対して実験を実施した．

その結果，伝播漏れを起こす型変換関数を検出し，強制伝

播ルールを生成して，それらを解消できることを確認した.

また，強制伝播ルールは，スクリプトエンジンによって，数

十秒から数百秒程度で実現可能なことも確認できた．さら

に，提案手法に基づいてテイント解析ツールを生成し，解

析妨害に用いられる情報を検出するアプリケーションを実

装して，実際の攻撃に用いられた悪性スクリプトを解析し

た．その結果，解析妨害に関わる情報を正しく抽出可能な

ことが確認できた. 本研究により，今まで多くの解析ツー

ルで解析が困難であった，多様な悪性スクリプトに対して

有効なテイント解析を実現できることが期待される．

本研究の貢献をまとめると，以下の通りである．

• 調査を通して，型のセマンティックギャップにより，
スクリプトに固有の伝播漏れが引き起こされることを

明らかにした．

• スクリプトエンジンを解析し，型変換関数に強制伝播
ルールを適用することで，スクリプト向けのテイント

解析を自動で実現する手法を初めて提案した．

• 実験を通して，提案手法によって型変換関数に対して
正しい強制伝播ルールを生成できることを確認した．

また，それによってテイント解析機能を付与したスク

リプトエンジンを用いて，実際の悪性スクリプトを解

析し，有用な情報を取得できることを示した．

2. スクリプトとテイント解析

2.1 解析対象のスクリプト

本研究の目的となっている悪性スクリプトの一例を，ソー

スコード 1に示す．これは実際の悪性スクリプトの難読化

を手動で解除した上で，一部抜粋して整形したものである．

この悪性スクリプトは，条件分岐による解析妨害を具備

しており，システムの時刻情報を取得 (1行目)して，特定

の時刻以前であれば，実行を終了する (2,3行目)．そのた

め，解析環境が特定の時刻以前の場合には，悪性な挙動 (4

行目)を観測できない．したがって，解析妨害を無効化し

て動的解析を進めるためには，何の情報に基づいて条件分

岐しているかを知る必要がある．本研究では，こうした解

析妨害のための分岐条件に至るデータの流れを追跡し，何

の情報に基づいているかを把握可能にすることを目指す．

－933－



2.2 スクリプトエンジンのデータ型

本研究の扱う問題を明らかにする準備として，前節で挙

げたソースコード 1を参照しながら，スクリプトエンジン

の用いる型の特徴を示す．スクリプトエンジンの多くは，

バイナリとして提供される．スクリプトで扱うデータは，

スクリプトエンジンの内部では一般に，オペレーティング

システムが提供するプリミティブ型ではなく，独自に拡張

された参照型として保持される．これは，多倍長整数など

のより複雑な型の提供や，ガベージコレクションに用いる

参照カウントなどの情報の付加のためである．

たとえば，ソースコード 1の time.timeメソッドが返す

浮動少数点数の値は，CPythonのスクリプトエンジン内で

は，PyFloat型として保持される．このように，スクリプ

ト内で用いられる任意のデータは，浮動小数点数に関わら

ず，整数であれば PyLong型，文字列であれば PyString型

というように，独自の参照型を用いて保持されている．こ

うした型の扱いは Pythonに限らず，多くのスクリプト言

語で共通している．こうしたバイナリでの型とスクリプト

での型の間で発生する意味論上の隔たりを，本研究では型

のセマンティックギャップと呼ぶ．

2.3 スクリプトエンジンでのテイントタグの伝播漏れ

ソースコード 1を参照して，スクリプトエンジン内で伝

播漏れが発生する原因を明らかにしていく．まず，スクリ

プトエンジンをテイント解析ツール上で実行し，条件分岐

による解析妨害を検出できるか，実験した．

条件分岐による解析妨害は，おもにシステム情報に基づ

いて実施される [6]．したがって，その検出には，システ

ム情報を取得するシステムコールの出力値をタグの付与点

（以降，ソースと呼ぶ），分岐条件をタグの確認点（以降，シ

ンクと呼ぶ）としたテイント解析を一般に用いる [7]．分岐

条件に関わる変数にタグが付いていれば，何のシステム情

報に基づいた解析妨害かが分かる．ソースコード 1では，

時刻情報を用いているため，それを取得するシステムコー

ルである clock gettimeの返り値にタグを付与し，分岐条件

まで正しく伝播するかを確認した．理論上は，これによっ

て解析妨害の分岐条件が時刻情報に基づくことを検出でき

る．実際，ソースコード 1と同等の処理を，スクリプトで

なくバイナリで実装したものでは，正しく検出できた．し

かしながら，スクリプトであるソースコード 1では，タグ

が分岐条件まで伝播しておらず，正しく検出できなかった．

そこで，スクリプトエンジンを解析し，この伝播漏れの

原因を調査した．その結果，clock gettime システムコー

ルの返り値が current time 変数に格納されるまでに，複

数回の型変換があり，その過程で伝播漏れが発生するこ

とが分かった．具体的にはまず，clock gettime システム

コールの返り値の timespec構造体が pytime fromtimespec

関数によって PyTime t に変換される．そして，それ

図 1 スクリプトエンジンの構造と伝播漏れの発生箇所

Fig. 1 Script engine mechanism and points that cause under-

tainting

が PyTime AsSecondsDouble 関数によって double に変

換された後，さらに PyFloat FromDouble関数によって，

time.timeメソッドの返り値である PyFloatObject構造体

に変換される．このうち， PyTime AsSecondsDouble関

数において，伝播が完全に途切れてしまう．

さらなる調査の結果，複数の型変換において上記の伝播

漏れが発生することが分かった．図 1に，スクリプトエン

ジンの構造と，伝播漏れの発生箇所を示す．この図は，スク

リプトの入力を起点とした，スクリプトエンジンの処理の

流れを示している．図中の破線は，伝播漏れが発生した箇

所であり，スクリプトとネイティブのコンテキストの境界

である．破線 1⃝では，入力されたスクリプトがバイトコー
ドに変換される過程で，スクリプトを構成する文字列から

スクリプトの型への変換により，伝播漏れが発生してい

た．このため，悪性スクリプトの初期化変数をソースとし

たテイント解析ができない．また，破線 2⃝では，スクリプ
トエンジンによるシステムインタラクションの過程で，ス

クリプトの型からシステムのAPIに合わせた型への変換に

より，伝播漏れが発生していた．このため，システムコー

ルの入出力をソース・シンクとしたテイント解析ができな

い．破線 3⃝では，バイトコードがバイナリに Just-In-Time

(JIT) コンパイルされる過程で，スクリプトの型からネイ

ティブの型への変換により，伝播漏れが発生していた．こ

のため，JITコンパイルで生成されたコードへタグを追跡

できない．また，これらの境界に加えて，VM命令の実行

においても，型変換による伝播漏れが発生していた．

以上より，型のセマンティックギャップが，バイナリに

はない多様な型変換を誘発し，伝播漏れを起こすおもな原

因となっている．そこで，本研究では，型のセマンティッ

クギャップによる伝播漏れを解消し，バイナリ向けのテイ

ント解析をスクリプトにも適用可能にすることを目指す．

2.4 スクリプトのテイント解析のアプローチ

前節で挙げた型変換関数による伝播漏れを解消し，テイ

ント解析を実現するためには，(1) 型変換関数の検出，(2)
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型変換関数が伝播漏れを起こすか否かの判定，(3) 伝播漏

れを解消する強制伝播ルールの生成，の 3つが必要となる．

これらが実現できていれば，伝播漏れを起こす型変換関数

が呼び出された場合に，その変換元のタグを変換先に強制

的に伝播させることで，伝播漏れを解消できる．これによ

り，バイナリ向けのテイント解析の機能を，スクリプトに

対しても提供できるようになる．そのため本研究では，先

に挙げた 3つの要素を実現し，得られた強制伝播ルールに

基づいて，スクリプトエンジンに強制伝播を実現し，伝播

漏れを解消する，というアプローチをとる．

2.5 本研究での仮定

本研究では，以下のようなスクリプトエンジンを対象と

して仮定する．こうしたスクリプトエンジンは，ごく一般

的なものである．

• 難読化されていないバイナリである
• 独自の参照型による変数管理をする
また，スクリプトエンジンの内部実装に関する事前知識は

仮定しない．一方，テストスクリプトの作成のため，スク

リプト言語の言語仕様の知識は仮定する．

3. 提案手法

3.1 概要

提案手法ではまず，スクリプトエンジンの型変換関数を，

動的解析によって検出する．この動的解析には，我々が過

去の研究 [2]で提案した，スクリプトエンジンの差分実行

解析と呼ぶ手法を用いる．次に，その関数の入出力がどの

変数かを明らかにする．それに基づいて，入力をソース，

出力をシンクとしてテイント解析をし，シンクにタグがな

ければ，伝播漏れとして検出する．そして，入力のタグを

出力へ強制的に伝播させる解析用コードを追加すること

で，その伝播漏れを解消し，テイント解析機能を付与する．

図 2に提案手法の概要を示す．まず，事前にテストスク

リプトの準備が必要となる．提案手法は，実行トレース取

得，型変換関数検出，入出力検出，テイント伝播漏れ検出，

強制伝播ルール生成，テイント解析機能付与の 6 つのス

テップからなる．以降で，各ステップの詳細を述べる．

3.2 準備：テストスクリプト作成

テストスクリプトとは，スクリプトエンジンの動的解析

の際に入力されるスクリプトである．本研究でのテストス

クリプトは，分岐命令の実行やメモリ読み書きの回数に着

目し，異なる回数で生じる差分を捉えるために用いられる．

提案手法で用いるテストスクリプトの一例をソースコー

ド 2に示す．これは，型変換関数を内部的に呼ぶ関数を，

規定の回数呼び出している．ここでは，ソースコード 1で

挙げた time.timeメソッドを例に用いた．差分実行解析で

は，この呼び出し回数を変更した複数のスクリプトを用意

図 2 提案手法の概要図

Fig. 2 Overview of proposing method

ソースコード 2 テストスクリプトの一例 (Python)

1 import time

2 t1 = time.time()

3 t2 = time.time()

4 t3 = time.time()

し，それらの実行トレースの差分をみることで，求める情

報を得る．このテストスクリプトは解析の事前に準備する

ものであり，本研究では手動での作成を想定している．な

お，この作成には，対象のスクリプト言語の仕様に関する

知識が必要となるが，2.5節で述べた仮定とは矛盾しない．

3.3 実行トレース取得

提案手法での型変換関数を検出するためのスクリプトエ

ンジンの動的解析は，実行トレースの取得に基づく．本手

法での実行トレースは，ブランチトレースとメモリアクセ

ストレースで構成される. ブランチトレースは，分岐のト

レースである．ブランチトレースでは，実行の際の分岐命

令の種類と，分岐元アドレスと分岐先アドレスを記録して

いく. 命令フックによってログ出力用のコードを挿入し，分

岐命令の呼び出しごとにそれを実行させて，記録していく．

メモリアクセストレースは，メモリの読み書きのトレース

である．メモリアクセストレースでは，実行の際のメモリ

操作命令の種類と，その操作対象のメモリアドレスを記録

していく. ブランチトレースと同じく，メモリ操作命令の

命令フックによってログ出力用のコードを挿入する．

3.4 型変換関数検出

このステップでは，ブランチトレースを解析し，型変換

関数を検出する．この検出には，スクリプトの差分実行解

析 [1]を用いる．図 3に，差分実行解析による型変換関数

の検出の概要を示す．図のように，1回のみ型変換をする

スクリプトと，N 回型変換するスクリプトを用意し，ブラ

ンチトレースの差分をみると，型変換に対応した分岐の系

列はそれぞれ 1回とN 回出現する．したがって，この差分
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図 3 差分実行解析による型変換関数の検出

Fig. 3 Type conversion function detection with differential ex-

ecution analysis

図 4 改変版の Smith-Waterman アルゴリズム

Fig. 4 Our modified Smith-Waterman algorithm

を捉えれば，型変換関数を検出できる．提案手法では，独

自の改変を加えた Smith-Watermanアルゴリズムによって

捉える．原版は，2つの系列から類似性の高い部分系列を

検出するアルゴリズムである．これに，一方に 1回，一方

に N 回というように，出現回数を加味する改変を施した．

改変版を図 4に示す．まず，表側に 1回の、表頭に N

回のテストスクリプトのブランチトレースの系列を配置す

る．図中の ABCが，図 3の灰色部分にあたる求める部分

系列であり，それ以外は，白色部分にあたる．動的計画法

の表を作成してセルにスコアを埋め，最大のセルからバッ

クトラックをするまでは，原版と同じである．改良版では

さらに，残余部分（図中の破線部分）に対して，同一の処

理を N − 1回，再帰的に繰り返し，全部で N 個の系列を

抽出する．抽出された系列の類似度が閾値以上であれば，

それを求める系列として出力する．こうした操作により，

図 3の型変換関数に関わる分岐の系列が検出できる．

3.5 入出力検出

このステップでは，スクリプトエンジンのバイナリを解

析し，型変換関数の入出力の関係を検出する．ここで，型

変換関数の入力とは，変換元の値であり，出力とは変換先

の値である．型変換関数において，引数は複数ある場合が

あり，そのどれが入力かは自明でない．出力も同じく，返

り値で渡す場合と，引数に渡されたポインタで渡す場合と

があり，やはり自明でない．したがって，今後の解析のス

テップを進めるためには，まず入出力の渡され方を検出す

る必要がある．そのため，まず引数および返り値の型や構

造体の定義を推論する．2.5節の通り，スクリプトエンジ

ンは難読化されていないことを仮定しているため，データ

の依存関係の静的解析 [8]によって実現できる．

次に，入力と出力の関係にある変数を検出する．これは，

データの間の関係性を明らかにする作業であるため，本来

はテイントを用いたい．しかし，そもそも伝播漏れをする

関数を探しているという前提から，テイントは使えない．

したがって，ここではテイントの代替として，値の照合に

よってデータ間の関係性を明らかにする．型変換関数の入

力と出力の間には，型は異なるが，何らかの依存関係を保

持しているという特徴が見られる．たとえば，整数を 10進

文字列に変換する型変換関数では，入力が 1234567890で

ある時，出力は “1234567890”となる．これは，型が異な

るため 16進数での表現は異なるが，既知の型への変換をす

れば一致する．したがって，こうした依存関係を明らかに

するために，型の変換をかけて値の類似性をみれば，入力

と出力の関係にある変数を検出できる．これにより，入力

となる引数と型，出力となる引数または返り値と型を得る．

3.6 テイント伝播漏れ検出

このステップでは，前節で得られた入出力の関係に基づ

いてテイント解析をし，型変換関数によって引き起こされ

る伝播漏れを検出する．前節で検出した入力の変数をソー

スとし，タグを付与する．また，出力の変数をシンクとし，

タグを確認する．タグの付与および確認は，検出された入

出力の型に基づいて値のサイズを決定して実施する．テイ

ント解析の結果，シンクにタグが付いていれば，その型変

換関数は伝播漏れを起こさない．一方，タグが付いていな

ければ，伝播漏れを引き起こすとして検出する．

3.7 強制伝播ルール生成

強制伝播とは，通常命令レベルで定められる伝播ルール

では伝播漏れが発生してしまう箇所に，命令レベルによら

ない特殊な伝播ルール（強制伝播ルールと呼ぶ）を適用す

ることで，正しく伝播させる手法である．そのためには，

強制伝播のソースとなる入力とシンクとなる出力に対して，

各々のメモリ上の位置と，何の型であるかを与える必要が

ある．提案手法では，入力および出力は型変換関数の引数

または返り値であるため，そのメモリ上の位置は，型変換

関数のオフセットと，入力および出力が何番目の引数また

は返り値であるかで示せる．したがって，強制伝播ルール

は，これらの情報によって構成される．こうした情報は，
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型変換関数検出および入出力検出で得られているため，そ

れらを強制伝播ルールとしてまとめ，出力する．

3.8 テイント解析機能付与

前節で得られた強制伝播ルールを用いて，スクリプト向

けのテイント解析を実現する．まず，スクリプトエンジン

を，バイナリ向けのテイント解析ツール上で実行する．そ

して，伝播漏れを起こす型変換関数をフックし，呼び出し

の前後のコールバックを用いて，強制伝播ルールを適用す

る．これにより，スクリプトに固有の伝播漏れを解消でき，

スクリプト向けのテイント解析が実現される．

4. 評価

提案手法の評価のため，プロトタイプを実装した．実

行トレース取得には Intel Pin [9] を，入出力の検出に

IDA Pro [10] を，テイント解析には AngoraFuzzer 版の

libdft64 [11]をそれぞれ用いた．AngoraFuzzer版では，テ

イント伝播に対応した命令の拡充など，独自の実装が追加

されているため，本研究ではこちらを用いる．

実装したプロトタイプを，検出精度，実行時間，実検体

への解析性能の 3点から評価した．

4.1 実験環境

実験環境を表 1に示す．この環境を，仮想マシン上に構

成した．CPUには 1つの仮想 CPUを割り振ってある．本

研究は本来は，プロプライエタリソフトウェアのスクリプ

トエンジンに対しての適用を想定しているが，実験後の検

証を容易にするため，実験にはオープンソースとプロプラ

イエタリの両方のスクリプトエンジンを用いた．ただし，

オープンソースについては，ソースコードから得られる情

報は結果の検証以外には一切用いず，プロプライエタリを

対象とする場合と同等の状況としている．オープンソース

には，CPythonと，ReactOSプロジェクト [12]で実装さ

れている VBScriptを用いた．前者は，オープンソースの

スクリプトエンジンであり一定の成熟した型の実装を持

つため，後者は，攻撃者によく利用されるプロプライエタ

リなスクリプトエンジンのオープンソース実装であるた

め，実験に採用した．ReactOS上では Intel Pinが正しく

動作しないため，vbscript.dllのみを抽出して実験環境の

Windows上に移植して実験した．プロプライエタリには，

Microsoftの正規の VBScriptを用いた．

4.2 検出精度の評価

提案手法による解析および検出の精度を評価するため，

型変換関数およびテイント伝播漏れの検出と，伝播ルー

ルの生成をする実験を実施した．実験の結果を表 2 に示

す．表頭に記載の各ステップについて，（正しく検出でき

た数）/（検出を試みた数）を記述している．なお，検出

表 1 実験環境

Table 1 Experimental environment

CPU Intel Core i7-6600U CPU @ 2.60GHz

メモリ 2GB

OS Ubuntu 20.04 LTS, Windows 7 32-bit

Python CPython 3.8.3

VBScript vbscript.dll (ReactOS 0.4.11)

VBScript vbscript.dll 7.01.1048

の正しさは，ソースコードとバイナリの手動解析で確認し

た．本研究のゴールはスクリプト向けのテイント解析機能

の付与であるため，テイント解析機能付与の列が全て満た

されることが一つの目標である．この列は，テストスクリ

プトの対象の関数における伝播漏れが解消され，想定され

るタグの伝播が見られた数を記述した．なお，テストスク

リプトは，事前の調査で，想定される伝播が見られなかっ

た関数を対象に作成した．

表 2 の通り，提案手法によって，いずれのステップで

も情報を検出できていた．また，それに基づいて強制伝

播ルールを適用することで，伝播漏れを解消できてい

た．提案手法が型変換関数として検出した関数は，ソー

スコードにおいて確かに型変換関数であることが確認で

きた．Pythonではたとえば，PyLong FromStringをはじ

めとする {（Python の）型名 } From{ 型名 } という名
前の API 関数や，long to decimal string や mystrtoul と

いった内部関数が検出されていた．また，2.3 節で挙げ

た PyTime AsSecondsDouble関数も型変換関数として検

出されていた．ReactOSの VBScriptでは，Global {型名
}という内部関数がおもに検出されていた．
Pythonは PyLong型や PyFloat型など，型ごとに独自

の構造体を定義しており，いずれも入出力検出の過程で構

造体を解析し，入出力の関係を明らかに出来ていた．一方，

ReactOSではWindows OSでの標準である VARIANT型

を用いており，既知の構造体の型として検出されていた．

こうした情報により，伝播漏れの箇所を検出でき，強制伝

播ルールを生成できていた．また，それを用いて，図 1の

全ての破線で，伝播漏れを解消できていた．以上の結果か

ら，提案手法による型変換関数に関する情報の検出が，テ

イント解析の付与に必要な一定の精度を持つことを示した．

4.3 実行速度の評価

提案手法による解析および検出の速度を評価するため，

4.2節の実験のあいだ，提案手法の各ステップの実行時間

を計測した．実行時間を図 5に示す．なお，提案手法の各

ステップのうち，テストスクリプトの作成については，あ

らかじめ用意するものとして，実行時間には含めていない．

図より，実行トレースの取得に最も時間を要している．

これは，取得に際して Intel Pinの VM上で実行している
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表 2 実験結果

Table 2 Experimental result

言語 テスト件数 型変換関数検出 入出力検出 伝播漏れ検出 強制伝播ルール生成 テイント解析機能付与

Python 14 14/14 14/14 14/14 14/14 14/14

VBScript

(ReactOS) 9 9/9 9/9 9/9 9/9 9/9

図 5 提案手法の実行時間

Fig. 5 Execution duration of proposing method

ことと，分岐やメモリアクセスの命令の実行ごとにコール

バックが発生することによる．特に，複雑な実装とメモリ

モデルを持つ CPythonで時間を要した．型変換関数の検

出にも，一定の時間を要している．これは，2つの実行ト

レースのサイズをM , N としたとき，アルゴリズムの計算

量は O(MN)と，比較的大きいためである．また，入出力

検出の所要時間は，おもに IDA Proによる型の静的解析に

よる．伝播漏れ検出は，テイント解析の一回の実行に要す

る時間のみである．さらに，強制伝播ルールの生成は，こ

こまでで得られた情報をまとめるのみのため，ほぼ時間を

要していない．全体として，強制伝播ルールは，数十秒か

ら数分程度で得られている．型変換関数の数は一般に，型

の数に依存して限りがあるため，現実的な時間内でスクリ

プト向けのテイント解析を実現できることが期待される．

4.4 実検体に対する解析性能の評価

悪性スクリプトの解析妨害の条件を検出するため，提案

手法で付与されたテイント解析機能を用いて，それを実現

するツールを実装した．ソースをシステムコールの出力

に，シンクを分岐条件に関わる命令のオペランドに設定し

た．まず，ソースコード 1の元となった悪性スクリプトを

解析した．その結果，clock gettimeシステムコールの出力

値のタグが分岐条件に伝播し，確かに時刻情報に基づく解

析妨害であることが検出できた．さらに，過去の我々の研

究 [1]の実験で，解析妨害すると判明した 102検体を同様

に解析した．その結果，76検体が何の情報に基づいて解析

妨害をするか検出できた．検出できなかったものは，テス

トスクリプトの拡充で対応可能とみられた．以上により，

型のセマンティックギャップによる伝播漏れが解消され，

有効なテイント解析が実現できていることが確認できた．

5. 議論

5.1 制約

提案手法は，入出力検出に値の照合を用いているため，

型変換の過程で値が大きく変わる場合に，検出に失敗する

可能性がある．しかし，型変換関数は型の変換のみを担う

のが一般的な設計であり，値が大きく変わるのは考えにく

い．実際，実験の範囲ではこうした問題は発生しなかった．

また，本研究では，スクリプトのレベルでのソースとシ

ンクの設定は実現していない．たとえば，ソースやシンク

にスクリプト APIや VM命令を設定したい場合は，さら

にスクリプトエンジンを解析し，該当箇所を特定する必要

がある．これには，我々の過去の研究 [1][2]が活用できる．

5.2 テストスクリプトの作成

本研究では，型変換をするテストスクリプトを可能な限

り網羅的に作成する必要がある．これは，公式ドキュメン

トの関数やメソッドを網羅することで，実現できると考え

られる．実用的には，悪性スクリプトが高頻度に用いるも

のを優先的に作成することで，限られた数のテストスクリ

プトで，有効なテイント解析ツールを効率的に構成できる．

5.3 テイント伝播の粒度

提案手法で生成される強制伝播ルールは，伝播元と伝播

先のみを定めたものである．それらの間でタグが，どのよ

うな粒度でどのように伝播されるべきかは自明でなく，ア

プリケーションに応じて定められるべきである．たとえ

ば，char型の 10進数の文字列を整数型に変換する関数で

は，変換元の”1234567890”は 10バイトであるが，変換先

の 1234567890は 4バイトで格納できる．ここで，変換元

の各バイトに異なるタグが付与されていた場合，どのよう

に伝播させるべきかは自明でない．こうしたタグの伝播の

させ方として，すべてのタグを一つに結合する方法や，新

たにタグを定義する方法が考え得る．ただし，こうした伝

播は，テイント解析の粒度を下げる可能性がある．なお，

これはスクリプトに固有の問題ではなく，バイナリ向けの

テイント解析においても，発生し得る．
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5.4 テイント解析の応用

本研究では，提案手法によって実現したテイント解析機

能を，悪性スクリプトで解析妨害のための条件の検出に応

用したが，実際にはそれのみによらない．たとえば，情報

漏洩の検出や，C&C通信のコマンドの検出，復号鍵の検

出など，一般的なマルウェア対策と同じく多様な応用先が

期待できる．また，悪性スクリプトの解析以外に，Webア

プリケーション脆弱性の検出などにも応用可能である．

6. 関連研究

6.1 スクリプトのテイント解析の研究

スクリプトに対するテイント解析の構成は数多く研究さ

れてきた．例えば，Phan [4]では PHPの Zendの VMに，

Vogtらの研究 [3]では JavaScriptの VMに，それぞれテ

イント解析機能を実装している．また，Ichnaea [5]では，

抽象機械を用いることで，JavaScriptの多様なエンジンで

テイント解析を可能にしている．これらはいずれも個別の

スクリプト言語やエンジンに対してテイント解析を実現し

たものであり，本研究とは目的が異なる．

6.2 テイント伝播ルール生成の研究

例えば，TaintInduce [13]は，命令の入出力の組み合わせ

を収集し，未知のプロセッサに対して，テイント伝播ルー

ルを生成する．また，DTA++ [14]は，暗黙的なフローに

よる伝播漏れを検出し，強制伝播ルールを生成する．しか

し，スクリプトエンジンに着目した研究はなく，アプロー

チも我々の研究とは異なる．

6.3 スクリプトエンジンの機能拡張の研究

Chef [15]は，手動で改造を施したスクリプトエンジン

を，バイナリ向けのシンボリック実行器の上で実行するこ

とで，スクリプト向けのシンボリック実行を実現する研究

である．スクリプトエンジンに対してバイナリ向けの解析

技術を適用することで，スクリプト向けの解析技術を構成

する点は，本研究と類似している．また，我々の過去の研

究 [1][2]では，スクリプトエンジンを解析し，APIトレー

ス機能およびマルチパス実行機能をそれぞれ付与している．

これらはいずれも制御フローのみに着目しており，デー

タフローの解析機能を付与する本研究とは，目的が異なる．

7. 結論

本研究では，悪性スクリプトに対するテイント解析を実

現するため，スクリプトエンジンにテイント解析機能を自

動的に付与する手法を提案した．そのために，バイナリ向

けのテイント解析ツールをスクリプトエンジンに適用し，

スクリプト向けのテイント解析ツールの構成を試みた．こ

の際に伝播漏れが発生したため，その原因を調査した．そ

の結果，型のセマンティックギャップが，スクリプトに固

有の伝播漏れを引き起こすことを特定した．そこで，伝播

漏れを起こす型変換関数を検出し，強制伝播ルールを生成

して自動で伝播漏れを解消する手法を提案した．

実験を通して，提案手法がスクリプトエンジンにテイン

ト解析機能を，現実的な時間で付与できることを確認した．

また，実際の攻撃に用いられた悪性スクリプトに対して，

提案手法により，有用な情報を抽出できることを示した．

より汎用性の高い手法への改良が今後の課題である．
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