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概要：2020年，無線 LANに対する新たな攻撃として Kr00kが提案された．Kr00kは，無線 LAN機器が

送信予定のパケットを記憶しておくバッファと，通信で用いる暗号鍵に関する仕様を悪用して一部パケッ

トの復号が可能となる攻撃である．一部のWi-Fi チップセットでは無線通信が切断された場合であって

も，バッファ内のパケットを送信することがある．また，通信が切断されると通信に用いられる暗号鍵が

クリアされ，すべて 0となる．結果として，一部のチップセットにおいて通信が切断されると，バッファ

に残ったパケットがすべて 0の暗号鍵で暗号化されて送信されることがわかった．これを利用して送信予

定であったパケットの復号を試みるのが Kr00kである．この攻撃は登場して日が浅く，発見者ら以外によ

る評価に乏しい．そこで，我々は実環境を想定したうえで Kr00kの評価実験をし，その実現可能性と影響

について調査した．結果として，いくつかの端末で攻撃が成功することが確認できた．しかしながら，実

際に利用される環境を想定した場合，Kr00kの実現は非常に困難であり，現実的ではない．我々は実際の

利用環境に即した，攻撃難易度の低い新たな攻撃法を提案し，有効であることを実証する．本攻撃法は，

Kr00kの改良となっている．
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Evaluation of Kr00k in the Real Environment and Its Improvements
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Abstract: In 2020, Kr00k was proposed as a new attack on wireless LANs, which enables a wireless LAN
device to decrypt some packets by abusing a buffer that stores the packets to be sent and the specifications
of the encryption key used in the communication. Some Wi-Fi chipsets may send packets in the buffer even
if the wireless communication is disconnected. When the communication is disconnected, the encryption key
for the communication is cleared and becomes all zero. As a result, when the communication is cut off in
some chipsets, all the remaining packets in the buffer are encrypted with all zero encryption key and sent.
Kr00k tries to decrypt these packets. This attack is still young and has not been evaluated well by those
who did not discover it. Therefore, we conducted evaluation experiments of Kr00k under real environment
to investigate its feasibility and impact. As a result, we confirmed that the attack was successful on some
terminals. However, we also found that the attack is very difficult to perform in a real environment. Based
on the results of the experiments, we discussed a plan to improve Kr00k to reduce the attack difficulty.
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1. はじめに

近年，モバイル機器の普及に加えて，リモートワークを

実現する手段として，無線 LANの需要が高まっている．

1 神戸大学
Kobe University

a) kubota@stu.kobe-u.ac.jp

しかし，データの送受信に電波を使用するWi-Fiは盗聴が

容易であり，安全なデータのやり取りには通信の暗号化が

必要不可欠である．現在，Wi-Fiの暗号化方式として最も

広く用いられているものがWPA2である．

2017年，WPA2に対してKRACKs（Key Reinstallation

AttaCKs）と呼ばれる攻撃が提案された [1]．この攻撃は

WPA2のセキュリティプロトコルの脆弱性を利用するもの
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であり，攻撃者は特定のパケットを遮断することで暗号化

された通信を復号するヒントを得られると言われている．

我々はすでに KRACKsについて実環境上での実現可能性

や影響について評価実験を行っている [2]．この実験の結

果，KRACKsは実環境上での影響は非常に小さく，暗号

化されたパケットを復号して情報を得ることは非常に難し

いという結果が得られた．しかし，KRACKsの脆弱性を

有するクライアントの中でも，Ubuntuなど一部 OSでは

暗号鍵がすべて 0になる脆弱性が見つかっていた．実験の

結果，これらの OSでは実環境上でもパケットの復号が容

易に可能であり，早急なアップデートが必要であった．

2020年にESETの研究者らがKr00kと呼ばれる，WPA2

に対する新たな攻撃を公表した．この攻撃は，KRACKs

によって鍵がすべて 0で暗号化される脆弱性について調査

している中で発見されたものである．Kr00kでは，一部の

Wi-Fiチップセットにおいて送信予定のバッファにたまっ

たパケットが通信切断後も送信されること，通信切断時に

暗号鍵がすべて 0にクリアされることを利用している．攻

撃者はクライアントを故意に通信切断させることでバッ

ファにたまったパケットをすべて 0の暗号鍵で暗号化して

送信させる．これらのパケットは暗号鍵がわかっているこ

とから，攻撃者であっても容易に復号可能であるため，一

部通信の傍受が可能となる．

Kr00kは今年になってから発表された攻撃であり，まだ

まだ実環境での評価に乏しい．無線 LANを安全に使って

いくうえでも，Kr00kを正しく評価し，実際の影響につい

て調査することは不可欠である．我々は Kr00kの実環境

上での影響について評価するために，実際に攻撃を実装し

て評価実験を行った．結果として，いくつかの端末では実

際に攻撃が成功し，通信を復号することに成功した．本稿

ではこれらの実験とその結果について紹介する．また，実

験の結果から実環境上での Kr00kの実現可能性や問題点

について考察を行う．最後に，これらを踏まえたうえで，

実際の利用環境に即した，安定して通信を傍受するための

Kr00kの改良案をいくつか提案する．

2. 予備知識

本章ではまず無線 LAN機器における通信開始までの手

続きとセキュリティプロトコルについて説明する．その

後，本稿で評価実験をする Kr00kについて説明する．

2.1 アクセスポイントへの接続

クライアントが無線 LANを利用して通信を開始するた

めには接続手順に従ってアクセスポイントと接続しなけれ

ばならない．接続手順は３つの手続きからなる．本節では

これら３つの手続きについて説明する．また，Kr00kで利

用される切断に関するフレームについても述べる．

まず最初の手続きとして，クライアントがアクセスポイ

ントと接続するためには通信可能なアクセスポイントを見

つける必要がある．これには静的スキャンと動的スキャン

の２種類の方法がある．アクセスポイントは自分の存在を

周辺のクライアントに知らせるために自分が使用している

チャネルでビーコンと呼ばれるパケットを定期的に送信し

ている．静的スキャンでは，クライアントは様々なチャネ

ルでビーコンを受信していくことでアクセスポイントを見

つける．動的スキャンではクライアントはプローブ要求と

呼ばれる呼びかけをブロードキャストで送信する．プロー

ブ要求を受信したアクセスポイントはそのクライアントに

対してプローブ応答を送信する．プローブ応答にはビーコ

ンと同じような情報が含まれており，これによってクライ

アントはアクセスポイントの存在を認知する．

次にクライアントは見つけたアクセスポイントの中から

接続したいアクセスポイントを選択し認証手続きに入る．

現在では認証手続きは形だけのもので特に情報などは交換

されない．ただし，クライアントがWPA3を用いて通信

する際は認証手続きの前に SAEハンドシェイクによって

事前共有鍵から一時的なマスター鍵を生成する．

その後，アソシエーション手続きに入る．ここでもビー

コンやプローブ応答と同じような情報やさらに詳細な通信

方式の情報がアクセスポイントからクライアントに送られ

る．接続しようとしているアクセスポイントがWPA2を

採用している場合はアソシエーション手続きの後に 4ウェ

イハンドシェイクと呼ばれる鍵生成・共有プロトコルに

よって暗号鍵の生成と共有を行うことで接続が完了する．

ここで，上記手順はアクセスポイントとクライアントが接

続するための手順であるが，何らかの理由によりアクセスポ

イントとクライアントが切断する場合は Deauthentication

フレームや Disassociationフレームが利用される．クライ

アントがこれらをアクセスポイントから受信した場合，ク

ライアントは切断に向けた処理に入り，パケットの送信を

止めたうえで暗号鍵のクリアを行う．

2.2 無線 LANのセキュリティプロトコル

無線 LAN通信は電波を用いて通信をするため盗聴が容

易である．攻撃者によって盗聴され情報が漏れることを防

ぐためにも通信の暗号化が不可欠である．無線 LANでは

通信の暗号化について定めたセキュリティプロトコルが

いくつか存在する．現在，主に用いられているのが 2004

年に発表されたWPA2（Wi-Fi Protected Access 2）であ

る．WPA2では接続手順のアソシエーション手続きの後に

4ウェイハンドシェイクによって鍵の生成と共有をし，標

準では AES暗号をカウンターモードで利用して通信を暗

号化する．WPA2は発表以来安全なプロトコルとして広く

利用されてきた. しかし 2017年に KRACKsと呼ばれる 4

ウェイハンドシェイクの脆弱性を利用した攻撃が提案され

た [1]．我々は以前の研究でKRACKsが実環境上で大きな
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図 1 Kr00k の攻撃概要

影響を与えることは少ないということを示した [2]．ただ

し，Ubuntuなど一部のOSではKRACKs実行時に暗号鍵

がすべて 0になることが発見されている．この場合，攻撃

者は容易に通信を復号可能であるため，アップデートを行

うなどの対策が必要であった．

WPA2ではクライアントとアクセスポイントが接続する

たびに 4ウェイハンドシェイクによる鍵生成が行われるた

め，同じ鍵が二度利用されることはない．また，この仕様

を実現するうえで，通信時以外は通信に利用した暗号鍵を

記憶しておくことはセキュリティリスクとなりうるため，

多くのクライアントではアクセスポイントと切断されるた

びに暗号鍵をクリアしている．

2.3 Kr00k

Kr00kは 2020年に ESETによって発表された無線 LAN

の送信バッファと暗号鍵の保存に関する脆弱性およびそれ

を利用したWPA2に対する攻撃である [3]．この脆弱性は

通信切断時のクライアントにおける送信バッファと暗号鍵

の扱いの齟齬に由来している．2.1節で述べた通り，アクセ

スポイントがクライアントと切断するとき，アクセスポイ

ントはクライアント側に特定のパケットを送信する．ここ

で，本来であればクライアントはこれらのパケットを受け

取った時点で送信バッファに残っている送信予定のデータ

を送信してはいけないはずである．しかし，一部のWi-Fi

チップセットでは切断用のパケットを受信したあとであっ

ても，バッファ内にあるパケットを送信してしまうことが

発見された．また，切断用のパケットを受信したことでク

ライアントは暗号鍵をクリアしてしまい，すべて 0の鍵が

セットされた状態になってしまう．結果として，アクセス

ポイントから切断されたクライアントはバッファ内に残っ

ているパケットをすべて 0の鍵で暗号化されたうえで送信

される．これが Kr00kで述べられている脆弱性である．

攻撃概要を図 1に示す．攻撃は以下の手順で行う．

( 1 ) 攻撃者はアクセスポイントからクライアントに向けた

Disassociationフレームを偽造して送信する

( 2 ) クライアントは通信を切断し，バッファに残ったパ

ケットをすべて 0の鍵で暗号化して送信する

( 3 ) 攻撃者はクライアントが送信したパケットを受信し，

復号することで通信を傍受する

表 1 実験に使用した機器

攻撃者
Xubuntu(VMware)

Wi-Fi アダプタ A

アクセスポイント
Ubuntu20.04

Wi-Fi アダプタ A

クライアント

Raspberry Pi 3B（Raspbian June 2019）

Raspberry Pi 3B+（Raspbian June 2019）

ノートパソコン A（Ubuntu18.04）

ノートパソコン B（Ubuntu18.04）

iPhone7（iOS13.1.2）

3. Kr00kの評価実験

我々は 2.3節で述べた Kr00kについて，実環境上での影

響を評価するために，攻撃を実装したうえで実験を行った．

本章ではその実験結果および考察について述べる．3.1節

では実験に用いた端末，および実験方法について説明する．

3.2節では実験結果を示す．3.3節では実験結果をもとにし

た Kr00kについての考察を行う．

3.1 実験方法

攻撃に使用したツールは，チャネルベース中間者攻撃と

呼ばれる無線 LANに対する中間者攻撃を行うためのツー

ル [4]の一部を書き換えて作成した．このツールは攻撃対

象となるクライアントが接続しているアクセスポイントと

同じMACアドレスになりすまし，任意のタイミングで偽

造した Disassociationフレームを送信することができる．

ツールは Xubuntuのコマンドライン上で実行可能である．

実験で使用した機器は表 1 の通りである．攻撃者は

VMware上で立ち上げた Xubuntuであり，偽造した Dis-

association フレームを送信するために USB 接続の Wi-

Fi アダプタ A を接続した．アクセスポイントとしては

Ubuntu20.04のホットスポット機能を使って立ち上げたも

のを利用した．通信用のWi-FiアダプタとしてWi-Fiアダ

プタ Aを利用しており，Kr00kを再現するためにセキュリ

ティプロトコルはWPA2を採用した．攻撃対象のクライ

アントには，Kr00kの脆弱性があると公式で発表されてい

る Raspberry Pi 3Bおよび Raspberry Pi 3B+に加え，二

種類のノートパソコンと iPhone7を使用した．それぞれの

クライアントについて，Kr00kに対するパッチが配布され

ているものについては，パッチを適用していない状態のも

ので実験を行った．

表に示した各クライアントに対して，2.3節の手順で攻

撃を行い，Disassociationフレーム送信後のクライアント

から送信されたパケットを解析することでKr00kが成功し

ているかを調べる．なお，パケットの解析には PCAPファ

イルから暗号鍵がすべて 0で暗号化されているパケットを

抽出できるツールを利用した [5]．
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表 2 結果（速度テスト時）

クライアント 攻撃

Raspberry Pi 3B 成功

Raspberry Pi 3B+ 成功

ノートパソコン A 失敗

ノートパソコン B 失敗

iPhone7 成功

表 3 結果（通常の通信時）

クライアント 攻撃

Raspberry Pi 3B 失敗

Raspberry Pi 3B+ 失敗

ノートパソコン A 失敗

ノートパソコン B 失敗

iPhone7 失敗

3.2 実験結果

まず，確実に送信バッファにパケットを保存させた状態

での攻撃可否を調べるため，各クライアントでインターネッ

ト速度テストを利用しつつ実験を行った．本実験ではイ

ンターネット速度テストとして Googleで”internet speed

test”と検索することで実行可能であるものを利用した．こ

れはクライアントとアクセスポイントの双方向からパケッ

トを送信することで通信速度を測定するものであり，30

秒ほどで約 4.4MBのデータがやり取りされる．各クライ

アントがインターネット速度テストを実行している途中で

Disassociationフレームを送信し，その後のパケットを解

析することで Kr00kが成功するかを調べた．

実験の結果を表 2に示す．脆弱性があると言われていた

Raspberry Piに加え，iPhone7でも攻撃に成功した．これ

らの端末では何度攻撃を行っても，平均 2,3個のパケット

が通信切断後にすべて 0の暗号鍵で暗号化されて送信され

ていた．なお，これらの端末は現在ではパッチによる対策

がなされており，最新状態にアップデートすることで攻撃

を防ぐことができる．ノートパソコンAおよびノートパソ

コン Bでは攻撃に失敗した．これらの端末では通信切断後

にパケットが送信されておらず，そもそもKr00kの脆弱性

が存在していなかったと考えられる．以上の結果から，新

たに iPhone7が Kr00kの脆弱性を有していたことがわか

り，脆弱性を有している端末では攻撃に成功すれば容易に

一部通信を復号できることがわかった．

次に，より実環境に近い環境での攻撃評価を行うために，

各クライアントで普段想定されるようなペースでウェブサ

イトを移動しつつ適当なタイミングで Kr00kをすること

で復号可能なパケットが受信できるかを調べた．各クライ

アントで任意のサイトからページ内のリンクを使った別の

ページへの移動を繰り返し，その途中で Disassociationフ

レームを送信し，通信切断後のパケットを観測した．

実験の結果を表 3に示す．インターネット速度テストを

利用した実験で成功した端末も含め，実験で用いたすべて

の端末で複数回実験を行っても通信切断後にパケットが送

信されておらず，攻撃に失敗した．これは通常の通信にお

いてクライアント側からアクセスポイント側に多くのパ

ケットを送信する状況があまり多くはないため，バッファ

にパケットがたまったタイミングを狙って通信を切断させ

ることがきわめて難しいためであると考えられる．

3.3 考察

3.2節の結果から，実環境上での Kr00kの実現可能性や

影響について考察する．まず，実験の結果からクライアン

トがアクセスポイントに向けて大量のパケットを送信する

ような状況であればKr00kは容易に成功するが，一般的な

通信時ではバッファにパケットがたまっているタイミング

で攻撃することが非常に難易度が高いため，実環境上での

一般的な通信時に攻撃を成功させることは容易ではないと

考えられる．一般的なユーザーがクライアントからアクセ

スポイントに向けて大量のパケットを送信するような状況

はビデオ通話などのストリーミング時やアクセスポイント

と接続した直後の IP通信に関する情報を多くやり取りす

るときに限定される．以上より，例えばホテルやカフェと

いった公共の場でKr00kを用いて通信の傍受を狙うことは

非常に難しいと考えられる．しかし，必ず通信内容が流出

しないという保証はなく，前述のとおりクライアント側が

多くのパケットを送信するような状況では一度の攻撃で複

数のパケットがすべて 0の暗号鍵で暗号化されており，あ

る程度の情報を得ることができる．また，アクセスポイン

トと接続した直後のタイミングで攻撃を行うことで，攻撃

対象のネットワークに関する情報が得られる可能性もある．

以上のように重要な情報が流出する可能性ももちろん存在

するため，Kr00kに対するパッチがリリースされている端

末では確実にアップデートをしておくことが重要である．

4. Kr00kの改良案

3章の結果から，通常の通信時では送信バッファにパケッ

トがたまったタイミングで通信切断を狙うことは難しく，

Kr00kの実現可能性は低いことがわかった．そこで，我々

は他の無線 LANに対する攻撃と組み合わせることで送信

バッファにパケットをためさせ，復号可能なすべて 0の暗

号鍵で暗号化されたパケットの送信を狙いやすくする改

良案について考察した．これらの改良案によって，アップ

デートをしておらず脆弱性を有している端末に対してでは

あるが，攻撃の実現可能性を上昇させ，より大きな影響を

与えることができると考えられる．本章では改良案につい

て，利用する攻撃とそれを用いた攻撃手法を説明する．4.1

節では無線 LANに対するジャミングを利用した手法につ

いて述べる．4.2節では無線 LANに対する中間者攻撃を

利用した手法について述べる．4.3節では Channel Switch

Announcement（CSA）と呼ばれる信号によるDoS攻撃を

利用した手法について述べる．4.4節では３つの方法につ

いて比較していく．

4.1 Continuous Jammingを用いる手法

4.1.1 Continuous Jamming

Continuous Jammingは 2014年に Vanhoefらによって

提案された無線 LANに対するジャミング手法である [6]．
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この手法では無線 LANにおける衝突回避のプロトコルで

ある CSMA/CAの仕様を悪用することでジャミングを行

う．無線 LAN機器は通信開始前に同一チャネル上に現在

通信している端末が他にいないかを確認し，他に通信して

いる端末がいない場合に限りランダム時間だけ待機した後

にデータを送信する仕様となっている．この手順の間に他

端末からのデータ送信を検知した場合はデータ送信を中止

して待機状態に遷移する．Continuous Jammingにおいて

攻撃者は攻撃対象とするチャネル上でWi-Fiアダプタを利

用してランダムなデータを送信し続ける．この際，通常で

あれば利用されるAckや衝突回避などをすべて無効化する

ことでほぼ確実に攻撃者がデータを送信できるようにして

ある．正規端末は攻撃者のランダムなデータが同一チャネ

ルに流れていることから CSMA/CAによって衝突回避を

行う．結果として，正規端末はほとんどデータ送信ができ

なくなり，ジャミングされた状態となる．

4.1.2 改良案

Continuous Jamming を用いることで攻撃者は任意の

チャネルのクライアントの通信を大幅に制限することがで

きる．したがって，クライアントは送信したいパケットが

あった際にも，通常の通信時のようにすぐに送信すること

ができず，送信予定のパケットが送信バッファにたまるよ

うになると考えられる．すなわち，クライアントからアク

セスポイントに対して常時多くのパケットを送信するよう

な状況でなくともクライアントのバッファをためさせるこ

とができ，ここで Disassociationフレームを送信すること

で，攻撃者はより高い確率ですべて 0の鍵で暗号化された

パケットを送信させることができるようになる．この手法

は従来の Kr00kにWi-Fiアダプタを追加するだけで比較

的容易に実行可能であり，なおかつ攻撃の成功確率を大幅

に上げて実現可能性が上昇すると考えられるので，Kr00k

に対する改良案として有効であると考えられる．

4.2 チャネルベース中間者攻撃を用いる手法

4.2.1 チャネルベース中間者攻撃

チャネルベース中間者攻撃はWi-Fi機器に対する中間者

攻撃の一種として，2014年に Vanhoefらによって提案さ

れた [6]．中間者となることで攻撃者は通信の遮断や改ざ

ん，また再送が可能になる．

まず，攻撃者は攻撃対象となる正規のアクセスポイント

のチャネルをジャミングする．クライアントはジャミング

によってビーコンやプローブ応答などを遮断され，正規の

アクセスポイントの情報を得ることができなくなる．さら

に，攻撃者は正規のアクセスポイントの代わりに同じMAC

アドレス，SSIDでチャネルのみ異なる不正アクセスポイ

ントを設置してビーコンを送信し，クライアントのプロー

ブ要求に答える．その結果，クライアントが正規のアクセ

スポイントに接続しようとすると，意図せず攻撃者が設置

した不正アクセスポイントに接続してしまうことになる．

その後，攻撃者は妨害を停止して正規のアクセスポイント

と接続し，双方からのパケットを転送することで中間者に

なることができる．

また，2018年には Vanhoefらによってジャミングの代

わりに CSAと呼ばれるチャネルを切り替えさせる信号を

利用した新たな中間者攻撃の手法も提案されている [7]．

4.2.2 改良案

チャネルベース中間者攻撃を行うことで，クライアント

とアクセスポイントの間の通信を遮断したり遅らせること

が可能となる．これを利用して，まず攻撃対象となるクラ

イアントに対してチャネルベース中間者攻撃を行い，クラ

イアントからアクセスポイントに向けたパケットをあえて

遮断したり，逆にアクセスポイントからクライアントに向

けたパケットをいくつかためて一斉に送ることで，クライ

アントに送信予定のパケットを複数ためさせることができ

ると考えられる．多くのパケットをためさせた状況を作り

出し，そのタイミングで Disassociationフレームを送信す

ることで，通常のKr00kによる攻撃に比べて成功確率を上

昇させられると考えられる．

4.3 CSAを利用したDoS攻撃を用いる手法

4.3.1 CSAを利用したDoS攻撃

CSA はアクセスポイントがクライアントに対して通

信に使用するチャネルの変更を通知する信号であり，

IEEE802.11h で定義されている [8]．CSA を受け取った

クライアントはチャネルを変えて通信を続けるか別のアク

セスポイントに接続するかを選択し，通信を続ける場合は

アクセスポイントのチャネルが変わり次第チャネルを切り

替えて通信を再開する．なお，CSAはビーコンなど特定の

フレームに挿入して送信することができる．ビーコンに挿

入する場合は，ビーコン自体が暗号化や改ざん検知が利用

されていないため，容易に偽装可能となる．

我々は以前の研究でこの CSAを利用した DoS攻撃を提

案している [9]．攻撃の流れを以下に示す．

( 1 ) 攻撃者はアクセスポイントからビーコンを受信し，そ

のビーコンに存在しないチャネルへ切り替えさせる

CSAを挿入して送信する

( 2 ) 改ざんビーコンを受け取ったクライアントは指示され

たチャネルへ切り替える

( 3 ) 攻撃者も同じチャネルに切り替え，元のチャネルへ切

り替えさせる CSAを挿入したビーコンを送信する

( 4 ) クライアントは元のチャネルに戻る

( 5 ) 攻撃者も元のチャネルに戻り，（１）から繰り返すこ

とでチャネルを切り替えさせ続ける

ここで，クライアントが存在しないチャネルに切り替わっ

たときは通信不可能となるが，元のチャネルに戻ったタイ

ミングではアクセスポイントと通信をすることが可能とな
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る．したがって，この攻撃では，脆弱性を有するクライア

ントに対して従来の DoS攻撃と異なり通信切断が起こら

ないまま通信速度を低下させることが可能となる．

4.3.2 改良案

CSAを利用したDoS攻撃も 4.2節のチャネルベース中間

者攻撃と同じく，アクセスポイントから切断させることな

くクライアントの通信をある程度遮断させることができる．

したがって，クライアントは送信予定のパケットがバッ

ファにたまる確率が高くなると考えられるため，4.2.2節と

同様に，ある程度通信を遮断させたうえで Disassociation

フレームを送信することで従来の手法に比べて高い確率で

すべて 0の鍵で暗号化されたパケットを送信させることが

できると考えられる．

4.4 改良案に関する考察

これまでに述べた３つの改良案について比較していく．

まず攻撃の難易度であるが，どの改良案も既存の無線 LAN

に対する攻撃を利用したものであり，基本的にはWi-Fiア

ダプタがいくつかあれば実現可能な攻撃であるため難易度

は高くない．しかし，チャネルベース中間者攻撃は途中で

通信が切断して攻撃が失敗することがある．したがって安

定して攻撃を実行可能であるのは他の２つになる．

攻撃の実現可能性に関しては Continuous Jammingを利

用した手法が一番高いと考えられる．これは，他の手法が

パケットの遮断によって送信したいパケットを再度バッ

ファにためさせることを狙うのに対して，そもそも送信し

ようとしたパケットを送信待ちの状態でバッファにためさ

せることができるため，確実にパケットを送信バッファに

ためさせることができるためである．

最後に攻撃対象について比較する．Continuous Jamming

は特定のチャネルに対する攻撃であるため，攻撃対象とな

るクライアントと同じチャネルで通信をしているすべての

端末がジャミングの影響を受ける．これは攻撃範囲が広く

なってしまい攻撃が気づかれやすくなるため短所といえ

る．これに対して，他の攻撃は宛先アドレスによって最初

から攻撃対象を一つのクライアントに絞ることができるた

め，比較的攻撃に気づかれにくい．

5. むすび

本稿では，2020年に発表されたWPA2に対する新たな

攻撃であるKr00kについて，実環境上での評価実験を行っ

た．また，評価実験の結果からKr00kの実現可能性や問題

点について考察を行い，既存の無線 LANに対する攻撃を

組み合わせることで，実際の利用環境に即した，攻撃難易

度をさげる改良案をいくつか提案した．

実験の結果，Kr00k に対するパッチが適用されていな

い状態で脆弱性がある端末ではパケットの復号が可能で

あることがわかった．ESET の発表では言及がなかった

iPhone7であってもパッチが当たっていない状態では復号

可能であった．しかし，提案されている手法では脆弱性が

ある端末であったとしても，クライアントからアクセスポ

イントに向けて多くのパケットが送信されている状態で

なければ攻撃は成功しなかった．これは送信バッファにパ

ケットが残っているタイミングで通信を切断させることが

非常に難しいからであると考えられる．すなわち，通常の

通信をしている環境でKr00kを行ったとしても攻撃が成功

する確率は極めて低く，特定の環境以外では攻撃難易度は

極めて高い．いずれにしても，現在では多くのクライアン

トでKr00kに対するパッチがリリースされているため，各

クライアントを適切にアップデートすることが重要である．

さらに，実験の結果を踏まえて，攻撃難易度を低下させ

るための Kr00kの改良として，クライアントの送信バッ

ファにパケットをためさせる手法をいくつか提案した．な

かでも Continuous Jamming を利用した手法では，同一

チャネル内の他の端末もジャミングされるというデメリッ

トがあるものの，攻撃対象のデータ送信を妨害することで

送信バッファにパケットをためさせることができ，非常に

有効な改良案である．

本稿ではKr00kの改良案に関しては考察にとどまってお

り，実装や評価実験は行えていない．今後，これら改良案

の有効性を検証するために検証実験を進めていきたい．
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